
تقرير المذكرة

أعوذ بالله من الشيطان الرجيم، بسم الله الرحمن الرحيم و
الحمد لله الذي علم النسسان ما لم يعلم فله الحمد الكثير على

ما وهب من النعم و أصلى و أسلم على سيدنسا محمد خاتم
النبيين و إمام المرسلين

أما بعد: 

ل يسييعني فييي هييذا المقييام سييوى أن أتقييدم بأسييمى آيييات
العرفان و التقدير إلى الستاذ القدير الييدكتور كراجييي مصييطفى،
الذي تفضل مشكورا على الشرييراف علييى هييذه المييذكرة فجييزاه

الله عني خير جزاء.

كما أتقدم بعظيم الشكر و التقدير إلى أعضاء لجنة المناقشة
التي قبلت تحمل عبء مراجعة هييذا العمييل و تصييويب أفكيياره و

أخطائمه بما تراه مناسبا و ملئمما في هذه المذكرة.

و الشكر موصول أيضا للوالدين الكريمين حفظهما الله، 

موضيييوع الدراسييية محيييل المناقشييية: مكافحييية الجرائميييم
المعلوماتية في القانسون الدولي.

أدى النستشار الواسع و المتسارع للتقنية العالية المتمثليية فييي
النسظمة المعلوماتية، و التطور الهائمل في علم البرمجيات و تزايد
العتماد على الحاسبات اللية و شربكة النسترنست إلى ظهييور جمليية
ميين الجرائمييم تعييددت صييورها و أشرييكالها أطلييق عليهييا الجرائمييم
المعلوماتية، و هي تعتبر من أهم و أخطيير التحييديات الييتي تييواجه
المعاملت اللكترونسييية الييتي ألغييت جميييع الفواصييل بييين الييدول،
لتكون وسيلة مثالية لتنفيذ العديييد ميين الجرائمييم بعيييدا عيين أعييين
الجهات المنية لتتغير الجريمة من صورتها التقليدية المادييية إلييى
أخرى معنوية عابرة للدول و القارات، مما فييرض علييى المجتمييع
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الدولي البحث عن وسائمل لمكافحيية هييذه الطائمفيية ميين الجرائمييم،
فما هي الليات الدولية و القليمية المتخذة في هذا المجال؟

و للجابة على إشركالية البحث قسييمنا الدراسيية إلييى فصييلين
اثنييين، تعرضيينا فييي أولهمييا إلييى ماهييية الجريميية المعلوماتييية و
أنسواعها، أما ثانسيهما فتطرقنا من خلله إلى آليات مكافحة الجرائمم

المعلوماتية على الصعيد الدولي. 
و لقييد شرييهدت الجرائمييم المعلوماتييية تطييورا ملحوظييا منييذ
نسشأتها، مييارة فييي ذلييك بعييدة مراحييل، ممييا جعلهييا تمتيياز بطييابع
قانسونسي خاص نسظرا لتميزها بمجموعة من السمات أهمهييا تعييديها
للحدود الجغرافية كونسها تقييع فييي وسييط معلوميياتي منفتييح، ممييا
وسع من مسرح الجريمة المر الييذي أثييار عييدة إشرييكالت أهمهييا
الختصاص الزمانسي و المكانسي. كما أنسها جريمة يصييعب اكتشييافها

و إثباتها كونسها جريمة تفتقر إلى الدليل المادي الملموس.

و غالبا ما ترتكب هذه الجريميية ميين قبييل مجييرم متميييز عيين
المجرم التقليدي نسظرا لما يمتاز به من تقدم في مجال استخدام
التقنيييات الحديثيية، و فييي أغلييب الحيييان يكييون لهييذا المجييرم
المعلوماتي دوافع قد تكون مادييية كالرغبيية فييي تحقيييق الكسييب
المادي نسظرا للرباح الطائملة التي يمكن للمجييرم المعلوميياتي أن
يجنيهييا ميين وراء جريمتييه، و خييير مثييال علييى ذلييك الييثروة الييتي

 بنك.217حصلها الهاكرز الجزائمري من جراء قرصنته ل 

كما يمكيين أن يكييون لييه دوافييع معنوييية كالرغبيية فييي إثبييات
الذات والنستقام، كما يمكن أن تكون هذه الييدوافع سياسييية، ممييا
أدى إلى ظهور هجمات إلكترونسية بدوافع سياسية و هو مييا حييدث
بين حزب الله اللبنانسي و إسييرائميل بعييد أسييبوعين ميين النستفاضيية

. 2000عام 
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إضافة إلى ذلك فقد أضييحى العييالم الفتراضييي مجييال خصييبا
لنشيير أفكييار العدييد مين الفييراد و المجموعيات بعييد اسيتخدامه
كوسيلة ليصال رسييائمل احتجاجييية و هييذا مييا حييدث خلل الربيييع
العربي بتونسس و مصر حيث قدمت مجموعات النسونسيموس دعمييا

قويا للثورات الشعبية.

و لقد تعددت صور الجرائمم المعلوماتية وتنوعت، و انسقسييمت
في مجملها إلى قسمين جرائمييم واقعيية ضييد النظييام المعلوميياتي
كجريميية الييدخول و البقيياء غييير المصييرح بهمييا إلييى النظييام
المعلوماتي، جريمة سييرقة المييال المعلوميياتي و جريميية التلف

المعلوماتي.

و جرائمم ترتكب بواسطة النظام المعلوماتي, و قد تكون هذه
الخيرة ماسة بالشرخاص أو الموال أو الدول.

هييذه الجرائمييم و غيرهييا أدت إلييى ظهييور تحييديات جديييدة
للمنظومة القانسونسية على المستوى الييدولي، خاصيية بعييدما ألقييت
بظللها على العالم بأسره، فتضافرت الجهود  من أجل كبح هييذه
الظاهرة بنجاعة و فعالية، و في إطار الجهد المبييذول فييان هنيياك
العديد ميين الهيئييات الدوليية الييتي تلعيب دورا ملحوظيا فيي هيذا
المجال على رأسها منظمة المم المتحييدة الييتي بييذلت جهييودا ل
يستهان بهييا، مؤكييدة علييى وجييوب تعزيييز العمييل المشييترك بييين
أعضاء المنظمة من أجل التعاون على الحد من انستشييار الجريميية
المعلوماتية، و هذا من خلل مؤتمراتهييا لمنييع الجريميية و معامليية

 إلييى غاييية المييؤتمر1985المجرمين بييدءا بييالمؤتمر السييابع عييام 
.2010الثاي عشر عام 

إضافة إلى المؤتمر الخامس عشر للجمعييية الدولييية لقييانسون
 الييذي،1994العقوبات و ذلك تحت إشرييراف المييم المتحييدة عييام 

نستج عنه عدة توصيات و قرارات ذات صلة بالجرائمم المعلوماتييية،
و قد تضمنت شرقين اثنين واحد موضييوعي يتنيياول الفعييال الييتي
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تقع تحييت طائمليية الجييرام المعلوميياتي، و ثييانسي إجرائمييي يتضييمن
الجراءات الواجب إتباعها لتطبيق القواعد الموضوعية.

كما كان للمنظمة العالمية للملكية الفكرية دور بارز في هييذا
المجال، و ذلك من خلل خلقها لنصييوص قانسونسييية خاصيية بحماييية

من اتفاقية 05و  04برامج الحاسب اللي و هذا من خلل المادة 
تريبس.

هذا إلى جانسب الجهد الكبير المبذول من قبل التحيياد الييدولي
للتصالت و هييذا فييي إطييار برنسامييج الميين المعلوميياتي العييالمي

، و الييذي2007المعلن عنييه ميين قبييل المييين العييام للتحيياد عييام 
يرمي إلى تحقيق عدة أهداف أبرزها استحداث تشييريع نسمييوذجي
لمكافحة الجريمة المعلوماتية يمكن تطبيقه عالميا و يكون قابييل
للستخدام مع التدابير التشريعية القائممة على الصعيدين الييوطني

و القليمي.

أما المنظمات القليمية فقد كان للتحاد الوروبييي دور فعييال
في هذا المجال حيث أثمرت جهوده عيين ميلد أولييى المعاهييدات
الدولية الخاصة بمكافحة الجرائمم المعلوماتية بالعاصييمة المجرييية

، و قد سعت هذه التفاقية إلييى بنيياء سياسيية2001بودابست عام 
جنائمية مشتركة من أجل مكافحة الجرائمم المعلوماتية  في جميييع
أنسحيياء العييالم ميين خلل تنسيييق و انسسييجام التشييريعات الوطنييية
ببعضها البعض، و تعزييز قيدرات القضياء و كيذا تحسيين التعياون
الييدولي فييي هييذا الطييار، إضييافة إلييى تحديييد عقوبييات الجرائمييم

المعلوماتية في إطار القوانسين المحلية .

كما أنسشأ التحاد الوروبي أجهييزة تسياعد علييى مكافحية هييذا
النوع من الجرائمم، من بينها جهاز اليوروبييول و المركييز الوروبييي

.2013لمكافحة الجريمة المعلوماتية و الذي أفتتح في جانسفي 

هذا عن الجهود الغربية أما الجهود العربية فقد أسييفرت هييي
أيضا عن ميلد اتفاقية عربية لمكافحة جرائمم تقنية المعلومات، و
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هذا كنتيجة للجتماع المشترك لمجلسييا وزراء الداخلييية و العييدل
العييرب  والمنعقييد بمقيير المانسيية العاميية لجامعيية الييدول العربييية

 و هذا بهدف تعزيز التعاون بين2010بالقاهرة و ذلك في ديسمبر 
الدول العربية في مجال مكافحة جرائمم تقنية المعلومات.

هذا على المسييتوى الييدولي و القليمييي أمييا علييى المسييتوى
الوطني فقد استدرك المشرع الجزائمييري الفييراغ التشييريعي ميين

 المعييدل و10/11/2004 المييؤرخ فييي 15-04 خلل  القييانسون رقييم
المتمييم لقييانسون العقوبييات الييذي ينييص علييى الحماييية الجزائمييية
للنسظمة المعلوماتية من خلل تجريم كل أنسييواع العتييداءات الييتي

تستهدف أنسظمة المعالجة اللية للمعطيات.

 الميييؤرخ فيييي04-09إضيييافة إليييى إصيييداره للقيييانسون رقيييم 
 الذي تضيمن القواعيد الخاصية للوقايية مين الجرائميم05/08/2009

المتصلة بتكنولوجيا العلم و التصال و مكافحتهييا. محيياول بييذلك
وضع إطار قييانسونسي يتلءم مييع خصوصييية الجريميية الفتراضييية ،و
وضييع الطييار القييانسونسي الييذي يتلءم مييع خصوصييية الجريميية
الفتراضييية، و يجمييع بييين القواعييد الجرائمييية المكمليية لقييانسون
الجراءات الجزائمية وبين القواعييد الوقائمييية الييتي تسييمح بالرصييد
المبكر للعتداءات المحتملة و التدخل السريع لتحديد مصييدرها و

التعرف على مرتكبيها.

إن الطبيعية الدولييية للجريمية المعلوماتيية اسيتوجبت تعياون
دولي من أجل مكافحة فعالة، و لعييل ميين أهييم مظيياهر التعيياون
الدولي التعاون القضائمي، ففعالية التحقيييق و الملحقيية القضييائمية
غالبا ما تقتضي تتبع أثر النشاط الجرامي، لذلك فان أجهزة إنسفاذ
القانسون تكون أحيانسييا بحاجيية إلييى مسيياعدة نسظرائمهييا فييي وليييات
قضائمية و ميين أهييم مصييادر التعيياون القضييائمي التعيياون المنييي و

المساعدة القضائمية الدولية.
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و في نسفس السييياق نسجييد نسظييام تسييليم المجرمييين باعتبيياره
شركل من أشركال التعاون الدولي و ذلك كنتيجة حتمية للتطورات
الحاصييلة فييي كافيية المجييالت و منهييا مجييال التصييالت و تقنييية
المعلومات، حيث لم تعد الحدود القائممة بين الييدول حيياجزا أمييام
مرتكبي الجرائمم، و بما أن أجهزة إنسفاذ القانسون ل تستطيع تجيياوز
حدودها القليمية لممارسة العمال القانسونسية كان لبيد مين إيجياد
آلية معينة للتعاون مع الدول باعتبارها عضو في المجتمع الييدولي
مما يفرض عليها اليفاء باللتزامات المترتبة على هذه العضوية و
من بينها الرتباط بعلقات دولية و ثنائمية تتعلق باسييتلم و تسييليم
المجرمين إضييافة إلييى ضييرورة وجييود تعيياون دولييي فييي مجييال

تدريب رجال العدالة الجزائمية.

تأسيسييا علييى مييا سييبق دراسييته، خلصيينا فييي الخييير إلييى
مجموعة من النتائمج و هي كالتالي:

تميييز الجريميية المعلوماتييية بمجموعيية ميين الصييفات-1
كونسها جريمة يصعب الكشف عنها، إضييافة إلييى أنسهييا جريميية

نساعمة و عابرة للحدود و من ثم اكتسابها طبيعة العالمية.
افتقارها لحصائميات حقيقية، حيث يختلف الفارق بين-2

الحجم الحقيقي للجريمة المعلوماتييية ومييا هييو مسييجل فييي
الحصائميات و هذا راجييع لعييدة عوامييل أهمهييا غييياب الييدليل

المادي الملموس إضافة إلى عدم التبليغ عنها.
إن السييباب و العوامييل الييتي تقييف وراء ارتكيياب-3

الجريميية المعلوماتييية تختلييف أيضييا بالمقارنسيية بالجريميية
التقليدية، فمجرد ظهور التقنية قد يكون واحد مين السييباب

و هذا ما ل نسراه في الجرائمم التقليدية.
تزاييد خطييورة الجريميية المعلوماتيية بعييدما أصيبحت-4

تمثييل تهديييدا  مباشرييرا للميين و السييتقرار و السييلم فييي
العالم، و عائمقا يحول دون إتمام عمليات التطوير و التنمية.
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و فيييي تصيييورنسا التوصييييات المقترحييية لمواجهييية الجرائميييم
المعلوماتية على الصعيد الدولي يمكن أن تكون ك التالي:

ضيييرورة وضيييع تعرييييف يتلءم ميييع فكيييرة عالميييية-1
المعلومات، بحيث يكييون مقبييول و مفهييوم علييى المسييتوى

العالمي.
ضييرورة تأهيييل رجييال الشييرطة المتخصصيية فييي-2

الجرائميييم المعلوماتيييية عليييى السييياليب التقنيييية الحديثييية
المسييتخدمة فييي هييذه الجرائمييم، و تييدريبهم علييى التييدابير

الواجب اتخاذها في هذا المجال.  
ضيييرورة إنسشييياء نسيابييية عامييية مختصييية بيييالجرائمم-3

المعلوماتية و الهتمام بمنييح أعضييائمها دورات تدريبييية تقنييية
حتى يكونسوا على علم بطبيعة تلك الجرائمم.

السراع بالنسضمام إلى التفاقيات الدولية الخاصة -4
بمكافحيية الجرائمييم المعلوماتييية، خاصيية المعهييدة الدولييية
لمكافحيية الجييرام المعلوميياتي و هييذا مييا يجييب أن يحييدث

بالنسبة للجزائمر.      
ضرورة تعزيز التعاون و التنسيق الدولي بييين الييدول-5

مع بعضها البعض، و بين الدول و المؤسسات المعنييية بهييذه
المشكلة و خاصة النستربول، سيواء فييي مجييال المسيياعدات
القضائمية المتبادلية أو فيي مجيال تسيليم المجرميين أو فيي

مجال التدريب.
دعييوة وسييائمل العلم لبييراز الييدور الهييام لمكافحيية-6

الجرائمم المعلوماتييية و إبييراز دور التشييريعات العقابييية لهيذا
الشأن.
تكثيف الدور التربوي للحييداث ميين قبييل مؤسسييات-7

المجتمييع و خاصيية المؤسسييات التعليمييية و حثهييم علييى
إستغلل المعلوماتية في المجال الذي أعدت من أجلييه أل و

هو مجال البحث العلمي.
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