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  مقدمة

عالم الیوم معقدّ جداً، ومتداخل مع بعضھ بعض، بلغ فیھ التقدم العلمي والتقني مبلغاً لم 

المعلومات والاتصالات الحدود بین الدول، بحیث صار 1یبلغھ من قبل، أزالت فیھ تكنولوجیا

وتبوأت فیھ المعرفة مكان الصدارة، العالم كلھ بمثابة قریة صغیرة یعرف أقصاھا أدناھا، 

حیث لم یعد الصراع في العالم مقتصرا فقط على من یملك ومن لا یملك، بقدر ما صار ب

وسادت مفاھیم العولمة في مجالات شتى، لعل أبرزھا محتدماً بین من یعرف ومن لا یعرف،

المجالات الاقتصادیة والمالیة، ووجدت بیئة جدیدة أتاحت للمتعاملین وسائل متطورة لإبرام 

.2فة بما فیھا القانونیةالمعاملات المختل

وفي ظل ھذه التحولات لم یبق القانون بمنأى عن أي تطور، إذ ھبت ریاح التغییر 

لتشملھ، فتأثر ھو الآخر بزخم ووھج التكنولوجیا، وقد كان من نتاج ذلك تحول وصف 

القاعدة القانونیة من قاعدة آمرة وأخرى مكملة إلى قاعدة قانونیة تقنیة، كما وتراجعت 

یمات القانون الكلاسیكیة، وظھرت تقسیمات جدیدة تستلھم تسمیتھا من المجال الذي تعالج تقس

في ضوئھ، فظھر قانون المنافسة، قانون النقد والقرض، قانون الاستثمار، قانون حمایة 

، والذي غیر 3، كما وظھر مؤخراً القانون الإلكتروني...البیئة، القانون البنكي، قانون الأعمال

لقانون من معناه التقلیدي إلى معنى آخر إلكتروني حتى ذاعت تسمیة تكنولوجیا مفھوم ا

.4القانون، أو ما یسمى تقننة أو مكننة القانون

ما یمت لھا بصلة من وسائل تعرف التكنولوجیا بأنھا علم یعني بدراسة مجموعة من الصناعة والفنون والحرف، وكل-1
ومعناھا فن ومھارة اكتساب الأشیاء، أما Technoقسم إلى قسمین تأصلھا إغریقي، و(Technology)وكلمة ومواد،

(Logi) وبذلك كلمة تكنولوجیا مجتمعة معناھا التعبیر عن طریقة اكتساب الأشیاء، كما یمكن ،لتعبیرھي تعني طریقة اف
.تعریفھا بأنھا إیجاد الطرق لتحویل المعلومات والموارد للحصول على قیم محددة

www.woloo3.com. Date de consultation le site le 25-06-2017 à 14 :30.
جامعة كلیة الحقوق، دكتوراه في الحقوق، لنیل شھادة محمد عبید الكعبي، الحمایة الجنائیة للتجارة الإلكترونیة، أطروحة -2

.10.، ص2009القاھرة، 
.ص،ص، .ن.س.عجة الجیلالي، مدخل للعلوم القانونیة، نظریة القانون بین التقلید والحداثة، دار الخلدونیة، الجزائر، د-3

349-350.
05وطني حول الأمن القانوني، یوميكریم كریمة، تأثیر استعمال التقنیات الحدیثة في تحقیق الأمن القانوني، ملتقى4-
.2.صالجزائر،، كلیة الحقوق والعلوم السیاسیة، جامعة قاصدي مرباح، ورقلة،2012دیسمبر 06و
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لقد ظھر ھذا المصطلح كنتیجة حتمیة للمرونة التي تتمیز بھا خاصیة السلوك 

خیرة قاعدة إذ طالما أن ھذه الأالقانونیة،الاجتماعي، باعتبارھا إحدى خصائص القاعدة 

عي، فھذا یعني أنھا قاعدة مرنة تتطور بتطور الجماعة وتسعى إلى مسایرة اجتمإسلوك 

حاجاتھا، ومواكبة مقتضیات العصر المتجددة، بحیث یتحكم في مضمونھا عاملا المكان 

وھو ما حدث حقاً بعد ولوج الوسائل ،1والزمان، إذ تتغیر بتغیر الأمكنة وبمرور الأزمنة

من راسخة منذ زة مختلف مجالات القانون، بحیث تغیرت المصطلحات التي ظلت التكنولوجی

یة إلى كتابة إلكترونیة، والتوقیع التقلیدي إلى توقیع إلكتروني، خطفتحولت الكتابة التقلیدیة ال

كما ظھرت المستندات الإلكترونیة كبدیل للمستندات الورقیة التقلیدیة، وتحول مفھوم الھجوم 

یر مصطلح الجریمة لیبرز ما ، وتغ2قانون الدولي العام إلى الھجوم الإلكترونيالمسلح في ال

ظھر ما یعرف یسمى بالجریمة المعلوماتیة، وتحول معنى الإدارة في القانون الإداري لی

جد العقد الإداري الإلكتروني، ذلك لیشمل مختلف أشكالھا القانونیة فو متدوابالإدارة الرقمیة، 

متد إري میلاد الحكومة الإلكترونیة، وكما وشھد القانون الدستولإلكتروني،االإداري القرار

ذلك التحول لیشمل الشریعة العامة بحیث طغت المصطلحات التقنیة على فروع القانون 

كما وشمل الأمر القانون التجاري ،المدني لتبرز فكرة العقد الإلكتروني والإثبات الإلكتروني

.3كترونیة، وعقود التجارة الإلكترونیةفظھرت وسائل الوفاء الإل

ومن ثم فقد استبدلت فكرة التعاملات التقلیدیة بفكرة التعاملات الإلكترونیة والتي 

تشمل في مفھومھا العام كل تعامل یتم إبرامھ أو تنفیذه أو إنھاءه بوسیلة إلكترونیة أیا كان 

كومیة أو غیر حكومیة، أو بین أطرافھ، سواء أكان ھذا التعامل بین أفراد أو بین جھات ح

دول أو مؤسسات دولیة أو بین الجھات المذكورة وبعض آخر، كتعامل الفرد مع الشركات 

، 2012، دار ھومة، الجزائر، 19، الوجیز في نظریة القانون، ط 1نیة، جمحمد سعید جعفور، مدخل إلى العلوم القانو-1
.20.ص

وس، حق الدولة في استخدام القوة في الفضاء الإلكتروني للدفاع عن النفس، مجلة الحقوق، مجلة علمیة مصطفى نع -2
س ، 1جامعة الكویت، عالعلمي،عن مجلس النشررمحكمة ربع سنویة تعنى بنشر الدراسات القانونیة والشرعیة، تصد

.579.، ص2014مارس -ھـ1435الثامنة والثلاثون، جمادى الأولى 
جندولي فاطمة زھرة، عقود التجارة الإلكترونیة في العلاقات الخاصة الدولیة، رسالة لنیل شھادة الدكتوراه في القانون -3

.2.، ص2018-2017الجامعیة سنة اللجزائر،اسان،، تلمأبي بكر بلقاید، جامعة الخاص، كلیة الحقوق والعلوم السیاسیة
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و مع عملائھا، عن طریق مستندات مل مع البنوك سواءً فیما بینھا أالتجاریة، أو التعا

.1إلكترونیة

الحاصل بین وللإشارة فإن المستندات الإلكترونیة تعد ثمرة من ثمرات التزاوج

تكنولوجیا الاتصال وتكنولوجیا المعلومات، بل ھي إحدى نتائج الثورة المعلوماتیة التي 

غیرت وجھ التاریخ، فقدمت للبشریة إنجازات أعظم من تلك التي قدمتھا لھا الثورات 

.الزراعیة والصناعیة

تزاید ولعل ھذا التطور التقني في التعامل یرجع فضلھ إلى ظھور الحاسب الآلي و

أو اجتماعي أو صناعي أو إداري إلا وتساھم قتصادياستخدامھ حیث لم یعد ثمة مجال إ

 في وللإشارة فقد ساھم في ھذا التطور،2الحاسبات وتقنیة المعلومات في أدائھ وتطویره

ظھور شبكة الإنترنت، ھذه الشبكة التي تعني لغویاً الترابط بین الشبكات والتي تتكون من 

ھي فن شبكات الحاسب الآلي المترابطة فیما بینھا والمتناثرة في أنحاء العالم كلھ، عدد كبیر م

، 3الدولیة اھتماما بالرغم من جذورھا العسكریة والجامعیةوسیلة تواصلیة لا تعیر للحدود 

شبكة إنترنت )بول باران(صمم العالم الأمریكي حین1964ھا ترجع إلى سنة حیث أن بدایت

ما بدأه لوزارة الدفاع الأمریكي، حیث 1968لینتقل سنة ،4یة إدارة مركزیةلا تعتمد على أ

أنشأت ھذه الأخیرة وكالة مشاریع الأبحاث المتقدمة، وحفزت من خلالھا علماء الحاسب 

عدد من الشبكات تضمن الوصول لأمن البیانات تصل بین الآلي والاتصالات لتصمیم شبكة 

الكمبیوتر في مرحلة الحرب، وقد كان من ثمار اللجنة ما والرسائل التي تنتقل بین أجھزة 

).Arpanet(أطلق علیھ 

مؤتمر بحوث توثیق التعاملات الإلكترونیة ومسؤولیة جھة التوثیق اتجاه الغیر المتضرر، ،أبو اللیلالدسوقي إبراھیم -1
، ناعة دبيوغرفة تجارة وصالخامس، كلیة الشریعة والقانون جملكترونیة بین الشریعة والقانون، الأعمال المصرفیة الإ

.1847.، ص2003ي ما 12-10الموافق -ه1424ربیع الأول 11-9جامعة الإمارات العربیة المتحدة، 
.05.، ص2007، دار ھومة، الجزائر، 2لمعلوماتیة في التشریع الجزائري، طل، الحمایة الجزائیة آمال قارة-2
.15.، ص2009نترنت، دار النھضة العربیة، القاھرة، ري، السیاسة الجنائیة في مواجھة جرائم الإحسین بن سعید الغاف-3
العلميناجي الزھراء، التجربة التشریعیة الجزائریة في تنظیم المعاملات الإلكترونیة المدنیة والتجاریة، المؤتمر-4

اسات العلیا، ، أكادیمیة الدر2009أكتوبر 29إلى 28المغاربي الأول حول المعلوماتیة والقانون المنعقد في الفترة من 
.4.، ص2010-2009لیبیا،طرابلس، 
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استخدمت شبكة وكالة مشاریع الأبحاث المتقدمة في المجال العلمي، 1983وفي سنة 

وبصفة خاصة من قبل الجامعات، وظھر إلى جانب تلك الشبكة دخول شبكة أخرى إلیھا 

تھا بالصوت والصورة وأدوات الإعلام المتقدمة عظمت من قدراتھا في الإمكانیات وزود

والتي عممت للجمھور، ومن ثم فقد أحدثت الإنترنت ثورة في حیاة web(1(وھي شبكة 

المفاھیم التي كانت سائدة تالملایین عبر العالم، فأزالت الحدود واختزلت المسافات، وغیر

للمتعاملین إمكانیات ھائلة من قبل فخلقت الزمن الافتراضي والمكان الافتراضي، وأتاحت

فسمحت بالولوج إلى عالم رقمي وإبرام مختلف التصرفات والاستفادة من الكثیر من 

.نتقالالات عن بعد دون تكبد عناء ومشقة الخدما

وفي خضم ھذا الواقع التقني الذي تتم فیھ التعاملات الإلكترونیة عن بعد في صورة 

لآخر عبر شبكة الإنترنت دون دعامات ورقیة ملموسة معطیات معالجة آلیاً تنتقل من نظام 

ند القانوني المعتمد بین أطراف لإلكتروني، إذ سیكون غالبا ھو الستظھر أھمیة المستند ا

التعامل الإلكتروني سواءً عند إتمام التعاملات الإلكترونیة في شكل عقود إلكترونیة، أو عن 

، حیث أصبح ھذا المستند 2ونیة المختلفةطریق تنفیذھا عن طریق وسائل الوفاء الإلكتر

.الوسیلة الأساسیة التي تتم بموجبھا وتحفظ فیھا التعاملات الإلكترونیة المختلفة

وإذا كانت المعلوماتیة قد ارتقت بمستوى الإنسان إلى الأحسن والأفضل ویسّرت لھ 

جال القانون سبل الحیاة، فإن كل تطور جدید یحمل في طیاتھ جانباً مظلماً یتجسد في م

الجنائي بظھور المجرم المعلوماتي التي أصبح یستغل ھذا التطور التقني في التعامل من أجل 

World)المعلومات الدولیة (web)یقصد بلفظ شبكة الویب -1 Wide Web) وھي تتكون من عدد كبیر من الوثائق
المخزنة في حواسیب مختلفة بالعالم، وھذه الصورة من التعاقد تتم عن طریق زیارة العمیل للموقع الإلكتروني للبائع، أو 

صفحة خاصة بالعمیل إنشاءالاشتراك في خدمة عن طریق(site)تمام التعاقد، حیث یتم إنشاء ھذا الموقع لإم الخدمة، مقد
)home page( ما یرغب فیھ من بیانات مكتوبة أو مصورة، أو أفلام داخل ھذا البائع أو مقدم الخدمة كلیضع فیھل

تخدام لكلمة ون لكل من یرغب في زیارة الموقع الدخول إلیھ، ودون اسالموقع، وذلك للترویج لتلك البضاعة والخدمات لیك
، 2012، الجزائر، ھط، دار ھوم.لعقود التجارة الإلكترونیة، د يلزھر بن سعید، النظام القانونمن طرف، إلیھ مشار.السر
.66.ص

النیل للطباعة حجیتھ في الإثبات، دارثروت عبد الحمید، التوقیع الإلكتروني، ماھیتھ، مخاطره وكیفیة مواجھتھ ومدى -2
.43.، ص2001والنشر، القاھرة، 
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وتحقیق مآرب دنیئة من خلال استغلال الثغرات التقنیة والتشریعیة ،غایات غیر نبیلة

.1المحیطة بھذه النظم الحدیثة بغیة تحقیق أرباح غیر مشروعة

بمنأى عن ھذه الجرائم الجدیدة التي اصطلح علیھا الجرائم ولیس المستند الإلكتروني 

الإلكترونیة التي تتمیز بسمات خاصة منھا أنھا عالمیة، وأن مخاطرھا أمنیة مادیة وفكریة، 

تبع تالغة لوأنھا سھلة الارتكاب، وأن إخفاء معالم الجریمة أمر یسیر، وأنھ یوجد صعوبات ب

، لا سیما وأن ھذه المستندات قد تتضمن 2الضررالجریمة وحجم مرتكبیھا، وتحدید حجم 

معلومات وبیانات مسجلة إلكترونیا، ویستوي أن تكون مخزنة داخل النظام المعلوماتي أو 

قد تكون على قدر "كأسطوانة أو شریط ممغنط"خارجھ على وسیط من وسائط التخزین 

من الأموال یعرف كبیر من الأھمیة والقیمة، خاصة بعد أن أصبحت تمثل نوعاً جدیداً 

وقد تكون ھذه المعلومات ذات طبیعة مالیة واقتصادیة أو ذات صیغة ،بالأموال المعلوماتیة

وقد تكون شخصیة وھنا یبرز شبح المساس بحرمة الحیاة الخاصة، ویكفي للتدلیل ،عسكریة

السوق على أھمیة المعلومات أنھا أصبحت الآن بمثابة سلعة تباع وتشترى وتقوم وفقاً لسعر 

وعلى حسب ظروف العرض والطلب، الأمر الذي أدى إلى ظھور ما یعرف بالسوق السوداء 

.3للمعلومات بجانب السوق الشرعیة لھا

الحدیثة ومن ثم فإنھ من الوارد جدا أن یتعرض مستعملو ھذه النظم المعلوماتیة

وتوقیعاتھم في أنشطة للنصب أو السرقة أو الاحتیال أو الابتزاز أو لإساءة استخدام أسمائھم

غیر مشروعة عبر الإنترنت، بل إن الإحصائیات الرسمیة تشیر إلى التزاید الكبیر للجرائم 

الواقعة على المعاملات الإلكترونیة خاصة على شبكة الإنترنت، حیث أشارت دراسة أجرتھا 

ریمة أن الج)نورتن(منیة صصة في تطویر الحلول البرمجیة الأالمتخالشركة العالمیة

)%65(مستخدمي الإنترنت بلغت مستویات مقلقة موضحة أن ثلثي الالكترونیة عبر العالم

وقعوا ضحیة للجریمة الإلكترونیة مرة واحدة على أقل تقدیر، وتمثل ذلك في الھجمات 

.1.سابق، صالمرجع ال،لمعلوماتیة في التشریع الجزائريلالحمایة الجزائیة آمال قارة،-1
ل الجرائم الإلكترونیة المالیة، سلسلة ندوات محكمة الاستئناف بالرباط، تأثیر الجریمة حولیلى الزوین، عرض -2

.188.، ص2014،المغرب،السابع، مطبعة الأمنیة، الرباط ع رونیة على الائتمان المالي، لكتالإ
، للطباعة والنشر والتوزیعة الجدیدةی، دار الجامعالآلير القھوجي، الحمایة الجنائیة لبرامج الحاسبدعلي عبد القا-3

.04.، ص1997مصر،الإسكندریة،
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أو سرقة الھویة ،الفیروسیة أو التجسسیة أو الاحتیالیة لسرقة بیانات البطاقة الائتمانیة

.1)إجرامیة(لاستغلالھا في أغراض غیر مشروعة والشخصیةلمصرفیة والبیانات ا

ة ـــــة والدولیـــــات الإستراتیجیــــز الدراسـادرة عن مركــاریر صـــتقدت ـكما أك

ملیار دولار سنویاً، 445أن جرائم الإنترنت تكلف الاقتصاد العالمي نحو )سي إس آي آس(

د تحملت وطأة ھذه الخسائر، حیث بلغ إجمالي الخسائر في الاقتصادات في العالم قوأن أكبر 

الولایات المتحدة والصین والیابان وألمانیا مائتي ملیار سنویاً، كما بلغت الخسائر المرتبطة 

ملیار دولار، ووفق ما جاء في ھذه التقاریر 150بالبیانات الشخصیة مثل البیانات المصرفیة 

ي الولایات المتحدة لسرقة بیاناتھم الشخصیة من قبل فقد تعرض نحو أربعین ملیون شخص ف

ملیون 16ملیون شخص في تركیا و54المتسللین، بینما أثرت الثغرات رفیعة المستوى على 

.2ملیون في الصین20في ألمانیا وأكثر من 

فوسائل ملیون فرنسي، لذلك 12حوالي 2013كما تضرر من ھذه الجرائم سنة 

وعیا من الأخبار المتعلقة بأمن الشبكات الحاسوبیة، مما یؤكد أن الحرب الإعلام لا تخلو أسب

.3مستمرة بین مدمني الحاسبات الآلیة والمختصین بأمن الأنظمة المعلوماتیة

وحتى الدول العربیة بما فیھا الجزائر لیست بمنأى عن ھذه الخسائر والاعتداءات 

حیث ثبت مؤخراً ، زة الحساسة بالدولة سواءً الماسة بالأفراد أو المؤسسات وحتى بالأجھ

خبر عن تسلل للموقع الإلكتروني لرئاسة الجمھوریة بالجزائر، كما تم الولوج إلى الموقع 

الإلكتروني لوزارة العدل الجزائریة، ھذا وسجلت مصالح الدرك الوطني والشرطة 

رصنة والابتزاز رائم القبما فیھا ج2017جریمة إلكترونیة خلال25000والي الجزائریین ح

والتحرش الإلكتروني والاحتیال، كما أشارت أرقام المصالح الأمنیة المكلفة والتشھیر

1 -www.emarataloyoun.com date de consultation le site 06-06-2019 à 14 :00.
2 -www.aljazeera.net. date de consultation le site 06-05-2018 à 12 :30.

.7.سابق، صالمرجع ال، ع الجزائريلمعلوماتیة في التشریلالحمایة الجزائیة آمال قارة،-3
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من الجرائم المرتكبة تمت عن طریق مواقع %80افحة الجرائم الإلكترونیة إلى أنبمك

.1التواصل الاجتماعي

مایة كل ھذه المعطیات دعت المجتمع الدولي بأسره أن یفكر في توفیر آلیات ح

التعاملات الإلكترونیة بدءاً بالحمایة الفنیة، وانتھاءً بالحمایة القانونیة، المدنیة منھا والجزائیة، 

لا سیما وأن ھذه الجرائم لیست ولیدة بیئة معینة، ولا ھي محصورة في نطاق محدود بل 

.أصبحت جرائم منظمة عابرة للحدود

الإلكترونیة عبر الإنترنت من وفي سبیل ذلك تضافرت الجھود لتنظیم المعاملات

الناحیة القانونیة، فعلى الصعید الدولي كانت أبرزھا تلك التي بذلتھا لجنة قانون التجارة 

، اعتباراً من منتصف الثمانینات )UNICITRAL(الدولیة في الأمم المتحدة الأونیسترال 

1995یتوج الجھد عام في مجال البحث في مسائل التبادل الإلكتروني للرسائل والمستندات، ل

، 1996بإقرار القانون النموذجي للتجارة الإلكترونیة والمعروف بقانون الأونیسترال لسنة 

، وإن 2الذي یمثل الإطار التشریعي الأساس للتشریعات الوطنیة في مجال التجارة الإلكترونیة

لتجارة الإلكترونیة كان ھذا القانون قد اھتم بنوع واحد من مجالات التعامل الإلكتروني وھو ا

إلا أنھ لم ینف إمكانیة تطبیق أحكامھ على أي نوع من المعلومات والتي تكون في شكل مستند 

.20013ھذا وصدر كذلك قانون الأونیسترال بشأن التوقیعات الإلكترونیة في سنة إلكتروني،

ومحاولة كما عمدت العدید من الدول إلى إبرام المعاھدات، وعقد المؤتمرات الدولیة،

التنسیق بین القوانین المختلفة للدول بغیة مجابھة الجرائم الواقعة على البیانات الإلكترونیة، 

1- www.DW.com date de consultation le site 23/04/2018 à 17 :00.
یھدف القانون النموذجي بشأن التجارة الإلكترونیة إلى التمكین من مزاولة التجارة باستخدام وسائل إلكترونیة وتعزیز -2

.نبؤ بالتطورات القانونیة في مجال التجارة الإلكترونیةالقدرة على الت
Loi Type de la commission des Nations Unies pour le droit commercial international sur le
commerce électronique (1996).

وعادل یعالج موضوع یھدف القانون النموذجي بشأن التوقیعات الإلكترونیة إلى وضع إطار تشریعي حدیث ومنسق -3
سیر استخدام یكما یسعى إلى ت،المعاملة القانونیة للتوقیعات الإلكترونیة معالجة فعالة ویضفي الیقین على وضعیتھا القانونیة

التوقیعات الإلكترونیة عن طریق وضع معاییر بشأن الموثوقیة التقنیة اللازمة لتحقیق التكافؤ بین التوقیعات الإلكترونیة 
.والخطیة

Loi Type de la Commission des Nations Unies pour le droit commercial international sur les
signatures électroniques (2001).
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ونسجل في ھذا الصدد إبرام معاھدة بودابست لمكافحة جرائم الإنترنت في أواخر سنة 

نت ، التي تھدف إلى توحید الجھود الدولیة لمكافحة الجرائم الإلكترونیة، والتي تضم20011

العدید من ھذه الجرائم وبینت سبل التحقیق فیھا، أما على الصعید الأوروبي فقد صدرت 

8كالتوجیھ الصادر في ،جملة من التوجیھات التي تھدف إلى حمایة البیانات الإلكترونیة

الخاص بالتوقیعات 93/1999، التوجیھ رقم 2بشأن التجارة الإلكترونیة2000یونیو 

المتعلق بتحدید الھویة الإلكترونیة وبث الثقة في 2014-910التوجیھ رقم ، وكذا3الإلكترونیة

.4التعاملات الإلكترونیة في السوق الداخلیة

على صعید التعاون العربي، وبعد أن أدركت الدول العربیة ضرورة مواكبة الركب 

ئم تقنیة العربیة لمكافحة جرا ةالعالم، بادرت بإبرام الاتفاقیوعدم البقاء في عزلة عن

، والتي صادقت علیھا الجزائر بالمرسوم الرئاسي رقم 21/12/2010المعلومات بالقاھرة في 

، بالإضافة إلى القانون العربي الاسترشادي بشأن 20145-09-08المؤرخ في 14-252

812/250ن وزارة العدل العرب رقم المعتمد بقرار مالمعاملات والتجارة الإلكترونیة،

للإثبات بالتقنیات الحدیثة الذي اعتمده ، والقانون العربي الاسترشادي19/11/2009بتاریخ 

  .27/11/2008في  24.د/771مجلس وزارة العدل العرب بقرار 

1- La convention sur la Cybercriminalité et son Rapport explicatif ont été adopté par le
Comité des Ministres du conseil de l’Europe à l’occasion de sa 109e session, le 8 novembre
2001. La Convention a été ouvert à la signature à Budapest, le 23 novembre 2001, à
l’occasion de la Conférence Internationale sur la Cybercriminalité, et elle est entrée en
vigueur le 1er juillet 2004.
2-Directive 2000/31/CE du Parlement Européen et du Conseil du 8 juin 2000 relative à
certains aspects juridiques des services de la société de l’information, et notamment du
commerce électronique, dans le marché intérieur (directive sur le commerce électronique),
J.O.C.E , L.178 du 17/07/2000.
3- Directive 1999/93/CE du Parlement Européen et du Conseil du 13 décembre 1999, sur un
cadre communautaire pour les signatures électroniques, JOUE L. 13 du 19-01-2000.
4- Règlement (UE) N°910/2014 du Parlement Européen et du Conseil du 23 juillet2014 sur
l’identification électronique et les services de confiance pour les transactions électroniques au
sein du marché intérieur et abrogeant la directive 1999/93 CE.

، یتضمن التصدیق  2014سنة  سبتمبر 8الموافق  1435ذي القعدة  عام 13مؤرخ 252-14المرسوم الرئاسي رقم-5
.س57.، عر.ج، 2010دیسمبر سنة 21رائم تقنیة المعلومات، المحررة بالقاھرة بتاریخ على الاتفاقیة العربیة لمكافحة ج

2014.
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على صعید التشریعات الوطنیة الأجنبیة كانت السوید على رأس الدول التي سارعت 

وھو قانون  1973سنة ونیة، فأصدرت أول قانون إلى سن تشریعات خاصة بالجرائم الإلكتر

البیانات الذي جرّم الاحتیال الإلكتروني، وكذا الدخول غیر المشروع إلى البیانات الإلكترونیة 

عد ذلك بعض الدول الأخرى حصول غیر المشروع علیھا، وتلتھا بأو تحویلھا، أو ال

ام كالولایات المتحدة الأمریكیة بإصدارھا لقانون خاص بحمایة أنظمة الحاسب الآلي ع

.1، وكذا بریطانیا وكندا1986بآخر عام ھ، ودعمت1985

أما فرنسا فقد طورت قوانینھا الخاصة لتتلاءم مع جرائم الحاسب الآلي والإنترنت، 

، الذي أضاف إلى قانون العقوبات جرائم 1988فأصدر المشرع الفرنسي أول قانون عام 

اصة بجرائم الاعتداء على الحاسب الآلي، كما أضاف المشرع قواعد قانونیة أخرى خ

، بعدھا 1994البیانات الإلكترونیة، سواء من حیث الموضوع أو الإجراءات بموجب تعدیل 

-2000بدأت تدخلات سریعة للمشرع في مجال المعلوماتیة والإنترنت وخاصة القانون رقم 

ت المتعلق بتطویع قانون الإثبات لتكنولوجیا المعلوما2000مارس 13الصادر في 230

والتوقیع الإلكتروني والذي بموجبھ أدخل تعدیلات على نصوص القانون المدني الفرنسي، 

2المتعلق بالثقة في الاقتصاد الرقمي21/06/2004الصادر في 575-204وكذا القانون رقم 

.2016لتتوالى القوانین والتعدیلات بعد ذلك إلى غایة سنة 

لعربیة فنجد أن بعض الدول كانت سباقة أما على صعید التشریعات الداخلیة للدول ا

لتعدیل قوانینھا وإصدار قوانین جدیدة منظمة للمعاملات الإلكترونیة، وكان أولھا تونس التي 

المتعلق  2004لسنة  5عدد ، وقانون20003أصدرت قانون التجارة الإلكترونیة لسنة 

عاملات الإلكترونیة نجد دولة ومن الدول العربیة الرائدة في مجال المبالسلامة المعلوماتیة،

المتعلق بمكافحة  2006لسنة  06الإمارات العربیة التي أصدرت القانون الاتحادي رقم 

دكتوراه ى درجةللحصول علرسالة، -دراسة مقارنة-طارق فوزي الفقي، الجوانب الإجرائیة في الجرائم المعلوماتیة-1
.258.، صم2011 -ـھ1432جامعة المنوفیة، مصر،كلیة الحقوق، في الحقوق، 

2- Cf. Jacques Larrieu, Droit de l’internet, 2ème éd. , Ellipses édition, paris, 2010.
الصادر 64.ع.ر.نیة، ج، المتعلق بالمبادلات والتجارة الإلكترو2000أوت 09مؤرخ في  2000لسنة  83قانون رقم -3

.2000أوت  11في 
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المتعلق  2004لسنة  15جرائم المعلومات، كما أصدر المشرع المصري القانون رقم 

.بالتوقیع الإلكتروني

بدأ یھتم بتنظیم أما المشرع الجزائري، فقد حاول ھو الآخر الالتحاق بالركب و

المعاملات الإلكترونیة عامة، وظھر ذلك من خلال بعض النصوص القانونیة منھا المرسوم 

والذي یضبط شروط وكیفیات إقامة  1998غشت  25المؤرخ في 257-98التنفیذي رقم 

، الذي 2000غشت  05المؤرخ في 03-2000، والقانون رقم 1واستغلالھاأنترناتخدمات 

.2العامة المتعلقة بالبرید والمواصلات السلكیة واللاسلكیةیحدد القواعد 

أما التدخل الفعلي للمشرع الجزائري في الجانب الجزائي الخاص بالمعاملات 

المعدل  2004نوفمبر  10المؤرخ في 15-04الإلكترونیة، فكان من خلال القانون رقم 

المساس بأنظمة بع مكرر بعنوانبموجبھ القسم الساوالذي أضاف ،3والمتمم لقانون العقوبات

، ووفر حمایة 70مكرر397مكرر إلى 397المعالة الآلیة للمعطیات، والذي ضم المواد من 

جزائیة موضوعیة لمنظومة المعالجة الآلیة، كما قام بتعدیل قانون الإجراءات الجزائیة 

ائیة مھمة والذي أدخل تغییرات إجر20/09/2006الصادر في 22-06بموجب القانون رقم 

.تتعلق بجرائم الاعتداء على البیانات الإلكترونیة

غشت  05المؤرخ في 04-09كما أصدر المشرع الجزائري أیضاً القانون رقم 

والمتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیا الإعلام والاتصال 2009

شریع الجزائري تلك التي عرفتھا لكن تبقى أبرز طفرة تشریعیة عرفھا الت،4ومكافحتھا

المتعلقة بالتوقیع والتصدیق 2015فبرایر 01المؤرخ في 04-15نصوص القانون رقم 

، یضبط شروط 1998غشت س25الموافق 1419ولى عام جمادى الأ3مؤرخ في 257-98مرسوم تنفیذي رقم -1
.ھجري1419جمادى الأولى عام 04لصادرة بتاریخ ، ا63.، عر.جواستغلالھا،'انترنات'وكیفیات إقامة خدمات 

، یحدد القواعد العامة المتعلقة 2000غشت س5الموافق 1421لى عام جمادى الأو 5في  مؤرخ03-2000القانون رقم -2
.2000سأوت06الصادرة بتاریخ 48.، عر.جبالبرید وبالمواصلات السلكیة واللاسلكیة، 

3
ر رقم ــــم الأمـــدل ویتمــ، یع2044نوفمبر س 10الموافق 1425رمضان عام 27المؤرخ في 15-04قانون رقم -

الصادرة 71.ع،ر.والمتضمن قانون العقوبات، ج1966یونیو س 8الموافق 1386صفر عام 18المؤرخ في 66-156
2004نوفمبر  10بتاریخ 

، یتضمن القواعد الخاصة للوقایة من 2009غشت س 5الموافق 1430شعبان عام 14مؤرخ في 04-09قانون رقم -4
  .2009 غشت 16الصادرة في 47.، عر.جومكافحتھا، والاتصالات الإعلام الجرائم المتصلة بتكنولوجی
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03-15، الذي أحدث جوا من الثقة لتعمیم التعاملات الإلكترونیة وكذا القانون 1الإلكترونیین

المتعلق 05-18بإصدار القانون 2018لینتھي الأمر في سنة ،المتعلق بعصرنة العدالة

في انتظار قوانین أخرى تتعلق بمكافحة 10/05/20182بالتجارة الإلكترونیة الصادر بتاریخ 

.الجرائم الإلكترونیة سواء بصورة مباشرة أو غیر مباشرة

انطلاقا من كل ما تقدم، تتضح أھمیة موضوع الحمایة الجزائیة للمستند الإلكتروني، 

ي في الحقیقة أھمیة تبرز من ناحیتین إحداھما نظریة، والأخرى عملیة، فأما النظریة وھ

فتكمن في تحدید صلاحیة القواعد القانونیة التقلیدیة في تنظیم التعامل بالمستندات الإلكترونیة 

یمھا لوسائل حمایة سواء من حیث تحدید قوتھا الثبوتیة من الناحیة الجزائیة، أو من حیث تنظ

وكذا صلاحیة النصوص العقابیة في فرض حمایة جزائیة فعالة من جرائم المستندات، ھذه

الاعتداء على المستند الإلكترونیة سواء من الناحیة الموضوعیة أو من الناحیة الإجرائیة 

وعن مدى ضرورة استحداث نصوص قانونیة جدیدة لمجابھة ھذا الإجرام المستحدث، سواء 

.ھذا عن الأھمیة النظریة،الدوليعلى المستوىعلى المستوى الداخلي أو

أما الأھمیة العملیة فتكمن في رصد الحلول التي ینبغي إتباعھا لمواجھة الصعوبات 

الجزائیة باعتبارھا كیانات معنویة غیر التي تطرحھا حمایة ھذه المستندات من الناحیة 

لقانون، وبصفة خاصة القاضي وذلك كلھ لتمكین رجل الموسة، سیما بعد انتشارھا المذھلم

الجزائري من التعامل معھا، خاصة في ظل اتساع معدل جرائم الاعتداء علیھا وعلى ما 

.تتضمنھ من بیانات

من ھنا یتضح أن اختیار ھذا الموضوع لم یكن ولید الصدفة، بل تضافرت فیھ عدة 

:اعتبارات وعوامل، ولعل أھمھا

، یحدد القواعد العامة المتعلقة 2015الموافق أول فبرایر س 1436ربیع الثاني عام 11مؤرخ في 04-15قانون رقم -1
.2015فبرایر 10الصادرة في 06.، عر.جبالتوقیع والتصدیق الإلكترونیین، 

، ر.ج، یتعلق بالتجارة الإلكترونیة،2018مایو س10الموافق 1439شعبان عام 24مؤرخ في 05-18قانون رقم-2
.2018مایو 16الصادرة في 28.ع
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الإنترنت لإبرام معاملاتھم المختلفة سواء كانت الإقبال المتزاید للأشخاص على شبكة -

.مدنیة أو تجاریة أو إداریة

قصور المنظومة القانونیة الوطنیة عن ضبط وتنظیم أحكام المعاملات الإلكترونیة، -

.مقارنة بتشریعات أخرى عربیة وغربیة

الصعوبات التي یطرحھا ھذا الموضوع من الناحیة الإجرائیة لمتابعة مرتكبي الفعل-

.كإجراء التفتیش وغیرھا من الإجراءات سواء على المستوى الداخلي أو الدولي

ومن منطلق أن كل بحث تكتنفھ صعوبات، فإن الصعوبات التي اعترضت ھذه 

:الدراسة تكمن في

قلة المراجع العلمیة المتخصصة في ھذا الموضوع، ولا یقصد بھا الندرة العددیة، -

ب الكتب، والأطروحات، والرسائل، بل وحتى بل الندرة المعرفیة، إذ أن أغل

المقالات قد تعرضت للجریمة المعلوماتیة بوجھ عام دون أن تتطرق إلى 

.سیما من الناحیة الجزائیةدات الإلكترونیة بشكل متخصص، ولاالمستن

دقة المصطلحات الواردة بالموضوع، فھي مصطلحات تقنیة تستلزم الإلمام بأسس -

.والاتصال الدائم بأصحاب الفن والتخصصوقواعد المعلوماتیة، 

عدم وجود قانون في الجزائر یضبط كافة الجوانب المتعلقة بحمایة المعاملات -

الإلكترونیة من الناحیة الجزائیة، ناھیك عن عدم إمكانیة حصر القوانین المنظمة 

، ...لھذا الموضوع لارتباطھ بفروع متعددة، منھا القانون المدني، القانون التجاري

إلى جانب المعاھدات والاتفاقیات وكذا القوانین النموذجیة المنظمة للمعاملات 

.الإلكترونیة بصفة عامة والإجرام المعلوماتي بصفة خاصة

قلة الاجتھادات القضائیة الجزائریة الواردة بشأن ھذا الموضوع، رغم انتشار -

مھا كوسیلة لإبرام الوسیلة الإلكترونیة في المیدان التجاري، والمدني، واستخدا

.المعاملات العقدیة، أو لإبرامھا وتنفیذھا
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بناءً على ما تقدم، تبین أن موضوع الحمایة الجزائیة للمستند الإلكتروني یعد من أكثر 

المواضیع التي ھي بحاجة إلى دراسة ومناقشة وتحلیل، لارتباطھ بمشاكل عدیدة نظریة 

خاصة وأنھ ،التطرق إلیھ وبحثھ لتحدید معالمھوقانونیة، تجعل من الواجب بل ومن اللازم 

لن یكون بحثاً فكریاً معزولاً عن الواقع، وعلیھ تھدف ھذه الدراسة إلى رسم تصور شامل 

لظاھرة من أشد الظواھر تعقیداً، ینظمھا قانون أشد تعقداً لم تكتمل حلقاتھ بعد حتى في الدول 

شامل في التشریع الجزائري في ظل نظریة المتقدمة، وذلك كلھ سعیاً لرسم وبیان نطاقھ ال

.واضحة المعالم

من خلال ما سبق، یتضح أن تعدد زوایا البحث وتشعبھا یستلزم الإجابة على 

ما مدى كفایة الآلیات القانونیة المقررة لحمایة المستند الإلكتروني من :الإشكالیة التالیة

الناحیة الجزائیة؟

ري على بساط ریة، فإن ھناك إشكالیات أخرى تنبحوإذا كانت ھذه ھي الإشكالیة الم

:البحث ولعل أھمھا

ما مدى نجاعة الأسالیب الفنیة لحمایة المستند الإلكتروني؟-

ما مدى حجیة عناصر المستند الإلكتروني في الإثبات الجزائي؟-

ھل تمكنت النصوص العقابیة التقلیدیة من مجابھة كل الجرائم الواقعة على -

روني؟المستند الإلكت

ما ھي العقبات التي تواجھ القائم بالتحقیق في الجرائم الواقعة على المستندات -

الإلكترونیة؟

ھل النصوص الإجرائیة التقلیدیة كافیة لمتابعة الجرائم الماسة بالمستند -

الإلكتروني أم لا بد من تدعیمھا بنصوص جدیدة؟
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شریعات من تحقیق ھل استطاعت التعدیلات القانونیة المستحدثة من طرف الت-

ة في الخصوصیة ومصلحة المجتمع في متابعالتوازن بین حق الأطراف 

مرتكب الفعل؟

إلى أي مدى یساھم التعاون الدولي في محاربة الجرائم الواقعة على المستند -

ما ھي المعوقات التي تعترضھ؟ وكیف  ؟الإلكترونیة؟ وما ھي سبل تعزیزه

یمكن التغلب علیھا؟

الإشكالیات السابقة، تستلزم تبني مناھج متعددة، وبما أن البحث  ىإن الإجابة عل

العلمي یتمیز بالتكامل المنھجي لا الأحادیة المنھجیة، فقد تم الاعتماد على كل من المنھج 

الوصفي، المنھج التحلیلي، والمنھج المقارن، ولتكامل المنھجین الوصفي والتحلیلي، فقد تم 

لال الوقوف على المعلومات والحقائق الواردة في ھذا الموضوع، الاستناد علیھما معاً من خ

وتحلیل مختلف جزئیاتھ، انطلاقا من الآراء الفقھیة مروراً بالنصوص القانونیة، تعریجاً على 

.الأحكام القضائیة إن وجدت وصولاً للرأي الأنسب الواجب الإتباع من قبل رجال القانون

یدیة فقد تم اعتماد المنھج التأصیلي، القائم على رد الفروع ولارتباط الدراسة بالقواعد التقل

.إلى أصولھا بالرجوع إلى نصوص قانون العقوبات

وبسبب القصور الذي یشھده التنظیم القانوني للمستندات الإلكترونیة في الجزائر لا 

نونیة سیما من الناحیة الجزائیة، فقد تم توسل المنھج المقارن بالاعتماد على النصوص القا

المنظمة للمعاملات الإلكترونیة، ولم یقف الأمر عند ھذا الحد، بل تم التطرق لأحدث أوراق 

العمل الصادرة عن الكیانات المعنیة بالقانون، وبخاصة منھا الاتفاقیات والتنظیمات وكذا 

التوجیھات الصادرة عن البرلمان الأوروبي، والقوانین النموذجیة الصادرة عن لجنة الأمم 

التراكمیة لمتحدة سواء تلك المتعلقة بالتجارة أو التوقیع الإلكترونیین، وھذا كلھ قصد تحقیق ا

العلمیة الكمیة منھا والنوعیة، وإضفاء مزید من الزخم والتنوع القانوني، لتحدید ما ینبغي 

على المشرع الجزائري الأخذ بھ عند سنھ لقانون مكافحة الجرائم الواقعة على النظم 

.ماتیة بما فیھا المستندات الإلكترونیةالمعلو
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ترتیباً على ما تقدم، فإن موجبات بلوغ ھذا البحث أھدافھ اقتضت تبني الخطة الثنائیة، 

بتقسیمھ إلى بابین باب أول سیتم فیھ دراسة النظام القانوني للمستند الإلكتروني، ویقسم ھذا 

بط القانونیة للمستند الإلكتروني، الباب إلى فصلین، فصل أول سیتم التعرض فیھ إلى الضوا

.في حین یتم التطرق في الفصل الثاني إلى الضوابط الفنیة لحمایة المستند الإلكتروني

أما الباب الثاني فیعالج الأحكام التنظیمیة والإجرائیة للمستند الإلكتروني من الناحیة 

جرائم الاعتداء على تطرق الفصل الأول منھ إلى زائیة، وقسم ھو الآخر إلى فصلینالج

ورد والمستند الإلكتروني سواءً كانت ھذه الأفعال ماسة بالمحرر أو بالتوقیع الإلكتروني 

بعنوان الأحكام التنظیمیة للمستند الإلكتروني من الناحیة الجزائیة، في حین عالج الفصل 

نظیمین الداخلي الثاني الأحكام الإجرائیة للمستند الإلكتروني من الناحیة الجزائیة بین الت

.والدولي
















  النظام القـانوني للمستند الالكتروني.......................................................................:الباب الأول

-17-

النظام القانوني للمستند الالكتروني:الباب الأول

لقد فتحت تقنیة المعلومات آفاقا رحبة أمام البشریة، دعتھا إلى محاولة البحث فیھا 

وتعتبر شبكة الانترنت من والتوصل إلى مكوناتھا والاستفادة منھا في كافة مجالات الحیاة، 

اختزالبحیث مكنت من أھم وسائل المعلوماتیة التي أحدثت تطورا ھائلا في ھذا العصر،

الوقت وتقریب المسافات بین المتعاملین بھا، حتى غدا ھذا العالم الیوم كأنھ قریة كونیة 

.صغیرة، یتم الانتقال فیھا بكل یسر وسھولة

أحد مفرزات ھذا التطور التكنولوجي، فإن دراسة ولما كان المستند الإلكتروني

الحمایة الجزائیة المقررة لھ لا تتأتى إلا بالبحث في نظامھ القانوني، خاصة أن أھم ما یمیزه 

الكتابة التقلیدیة ذات  باختفاء صفتھ الإلكترونیة التي تجعلھ یتم بطرق آلیة معلوماتیة تسمح

الخطي التقلیدي، لیحل محلھما الكتابة الالكترونیة الوجود المادي الملموس، وكذا التوقیع 

من العالم المادي الانتقالالتقنیات مكن المتعاملین من ھذهوالتوقیع الإلكتروني، فظھور

.افتراضيالملموس إلى عالم غیر مادي، أي إلى عالم 

إن مثل ھذا الأمر یثیر إشكالات متعددة في شتى المجالات، سواء منھا المجال 

ظیمي أو القانوني، أو حتى المجال التقني، ولا ریب أن تلك الإشكالات تتمحور حول التن

كیفیة حمایة ھذه المستندات وما تحویھ من بیانات ومعلومات، وكذا القوة الثبوتیة لھا، وھي 

وتوفر الحمایة المسائل التي أدت إلى صدور تشریعات جدیدة تتماشى والبیئة الرقمیة،

.ن بھااللازمة للمتعاملی

لھذه الأسباب سیتم دراسة النظام القانوني للمستند الإلكتروني، وذلك بالتطرق إلى 

ھ ـــة بـــة المتعلقـذا الضوابط الفنیـــوك،)الفصل الأول(الضوابط القانونیة الخاصة بھ

.)الفصل الثاني(
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الضوابط القانونیة للمستند الإلكتروني:الفصل الأول

بما فیھا الجانب ،مختلف مجالات الحیاةالتطور التكنولوجي الذي شھدتھ بفضل

أصبح التعامل بالنظم المعلوماتیة المختلفة واقعا ملموسا، ولما كان المستند القانوني،

فقد كانزات البیئة الرقمیة، سمات التطور التكنولوجي الحدیث وأحد مفرأحد يالإلكترون

المستند صوصیةخضمان أمن ولالفنیة وجملة من الضوابط القانونیةلزاما وضع 

ترسیخ الثقة والأمان في ھذا ناھیك عن ، التي یحویھاسریة البیانات والمعلوماتلكتروني،الإ

فتوح وعبر بیئة غالبا ما تتم في وسط مھذه التعاملات التي،النوع من التعاملات الإلكترونیة

.وقد لا یعرف بعضھم البعض،افتراضیة، وبین أشخاص لا یجمعھم مكان واحد

المستند الإلكتروني لضبط مفھومبالتطرقلأھمیة ھذه المسائل سیتم التعرض لھا 

.)المبحث الثاني(لھالموضوعیة والشخصیة والضوابط، )المبحث الأول(

كترونيضبط مفاھیم المستند الإل:المبحث الأول

المستند الإلكتروني أصبح یتصل حالیا بطائفة مھمة من النظم شك فیھ أنمما لا 

د سواء، ففكرة المستنحد الإداریة والتجاریة والمالیة التي تمتد لتشمل الدولة والأفراد على 

التي تقدم  ةلحكومة الإلكترونید الأدوات المھمة في تنفیذ فكرة اباتت الیوم أحالإلكتروني

كما أنھ أصبح یشكل وسیلة من وسائل تنفیذ ،1تھا إلى الأفراد والھیئات العامة والخاصةخدما

ھذه الأخیرة التي أصبحت أحد سمات المجتمع الرقمي ،أھداف التجارة الإلكترونیة

.والمعلوماتي

دراسة النظام القانوني للمستند الإلكتروني یستلزم الوقوف من خلال ھذا، یتبین أن

وبیان،)المطلب الثاني(تحدید أنواعھ ،)المطلب الأول(الواردة بشأنھم المختلفة على المفاھی

.)المطلب الثالث(صوره 

، بحوث مؤتمر الأعمال المصرفیة -دراسة مقارنة–أشرف توفیق شمس الدین، الحمایة الجنائیة للمستند الإلكتروني-1
القانون، مج الثاني، كلیة الشریعة والقانون وغرفة تجارة وصناعة دبي، جامعة الإمارات العربیة الإلكترونیة بین الشریعة و

.484.، ص2003ماي  12-10ـلوافق مال -ـھ1424ربیع الأول11-9المتحدة، 
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.مفھوم المستند الإلكتروني:المطلب الأول

لا یزال مفھوم المستند الإلكتروني مفھوما غامضا وغیر محدد بشكل قانوني ثابت 

وھناك من یرى أنھ بیانات مكتوبة ،رمحر یرى أنھ سند وھناك من یرى أنھوأكید، فھناك من 

بعض مفھوم طارئ على النظام القانوني النافذ حالیا، إذ ویعتبره العلى دعامة إلكترونیة، ھذا 

خاصة وأن مضمونھ لا یظھر إلا ،یصعب تكییفھ كمستند كتابي واعتبار مضمونھ كتابة

.1راءتھتسھل قستعمال أجھزة إلكترونیة با

،)الفرع الأول(تعریف المستند الإلكترونيفقھي، سیتم التطرق إلىأمام ھذا الجدل ال

.)الفرع الثاني(ثم التعرض لخصائصھ 

.تعریف المستند الإلكتروني:الفرع الأول

وأمام ،نظرا للتطورات التكنولوجیة الحاصلة في مجال المعرفة العلمیة والمعلوماتیة

نظام معلوماتي كان من الضروري إیجاد، المعلوماتوالاتصالات تطور نظم واقع العولمة و

المحرك الأول لكافة الأنشطة التي أضحت ،یسمح بالكشف عن المعطیات الإلكترونیة

.2الذي یبنى علیھ اتخاذ القراراتأصبحت الأساس المرجعيوكما  ،والعملیات

ونظرا لأن ھذه المعطیات المعلوماتیة تدون على مستندات إلكترونیة، فإنھ ینبغي 

، وكذا )البند الأول(تعرض لتعریف المستند الإلكتروني من الناحیتین اللغویة والفقھیة ال

.)البند الثاني(تعریفھ من الناحیة التشریعیة 

المستند الإلكتروني، أھمیة وضرورة إصدار تشریع یكفل حجیتھ ویضع ضوابطھ لھ، ان الصدیق أحمد محمد،عثم -1
   ؛02.ص

www.lebramy.gov . date de consultation le site02-04-2015 à12 :30.
دار الكتاب ، 1ط، )قواعد الإثبات المدني والتجاري(معوان مصطفى، التجارة الإلكترونیة ومكافحة الجریمة المعلوماتیة -2

.17.، ص2008، مصر -قاھرة الحدیث، ال
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.التعریف اللغوي والفقھي للمستند الإلكتروني:البند الأول

لیا فإنھ یظھر ج،والقانونيمستند إلكتروني في النطاق العملي مصطلحنظرا لحداثة 

تحلیل مكوناتھ تحلیلا لغویا، والوقوف على معناه القانوني، وھو الأمر الذي لن یتحقق إلا 

.)ثانیا(، وبعدھا للتعریف الفقھي لھ )أولا(بالتعرض للتعریف اللغوي للمستند الالكتروني 

.التعریف اللغوي للمستند الإلكتروني:أولاً 

یھا من خلال تقسیم ھذا المصطلح إلى إن عبارة المستند الإلكتروني یمكن النظر إل

.''إلكتروني''وكلمة '' مستند''مقطعین أو كلمتین؛ كلمة 

مأخوذ من السند، وھو كل ما ارتفع فھيفمن الناحیة اللغویة ''المستند''فبالنسبة لكلمة 

ویقال ساندتھ إلى الشيء فھو یتساند ،من الأرض من قبل الجبل أو الوادي ویجمع على إسناد

عمھ ورتقھ، وساند ویقال سند الشيء أي ددتھ إلیھ وتساندت إلیھ أي استندت،ھ، أي استنإلی

ومن ثم فالسند ھو كل ما یستند إلیھ وسند إلى الشيء أي جعلھ لھ متكأ،،الرجل أي عاضده

صك الدین وغیره سند، وھو في الاقتصاد أطلق على ومنھ ،ائط أو غیرهویعتمد علیھ من ح

.فائدة ثابتةذوة لغرض حاصل ورقة مالیة مثبت

لنبي صلى الله علیھ وسلم، وبناءوالمسند من الحدیث، ما اتصل إسناده حتى یسند إلى ا

على ذلك فإن المستند ھو كل ما یمكن الاستناد إلیھ والاعتماد علیھ أو الاحتماء بھ لدرء 

.ديأو إثبات حق والمطالبة بھ ومنھ أسندت إلیھ أمري، وھو سندي ومستن،خطر

وإذا كان معنى كلمة مستند جاء عاما في اللغة العربیة على النحو السابق، فإنھ جاء 

حیث یقتصر إلى حد ما على الوسائل التي تفید إثبات الحق أو ،أكثر تحدیداً في اللغة الفرنسیة

كل كتابة تفید )document(حیث تعني كلمة مستند ،1الدین أو المعلومات والبیانات عن أیھما

Tout(ي الإثبات أو الإعلام  ف écrit qui sert de preuve ou d’information(.

)المصري والفرنسي(حمدي أحمد سعد أحمد، القیمة العقدیة للمستندات الإعلانیة، دراسة مقارنة بین القانون المدني -1
.9.، ص2007والفقھ الإسلامي، دار الكتب القانونیة، مصر، 
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شكل مطبوعات إذ قد تتخذھذا وتتنوع ھذه المستندات بتنوع أشكالھا ومضمونھا، 

)imprimés( كالنشرات الدوریة، والأبحاث التقریریة وبیانات المؤتمرات، أو كتب ومراجع ،

 تتخذ شكلكما قد  لخ،إ...و رسومات وتخطیطات بیانیةأتحلیلیة، أو تسجیلات مصرح بھا

أو )Microfilms(رات الفیلمیةلمستندات أو وثائق معینة، كالمصغ)Micro(رات صغم

أو ، )Automatisée(والتي تتمیز بذاتیة البحث الآلي ، )Microfiches(رات الوثائقیة المصغ

.من الوثائقعلى أكبر قدرتحتوي)Microscopie(رات تصویریة مصغ

أو كل ،فإن كلمة مستند یمكن أن تمتد لتشمل كل وسیلة للإعلام،بناء على ما سبق 

.1مادة تحتوي معلومات أو بیانات سواء كانت ورقیة أو غیر ورقیة

؛ معنى أن كلمة مستند تتأرجح بین ثلاث معاني2من الفقھوفي ھذا السیاق یرى جانب

مادتھا التي تكونبیة أو المطبوعة وھي المستندات ضیق، ویقتصر على المستندات الكتا

ى، ومن ذلك المصغرات مادة أخرعلى الوثائقیة على شكل كتابة سواءً كانت على أوراق أو 

إلىنسبیا، بحیث یشملواسع یة التي تفید في الإثبات أو الإعلام، ومعنى الفیلمیة أو الوثائق

موراً أو بیانات أو معلومات تفید في الإثبات الكتابة أو المطبوعات كل وثیقة تتضمن أ جانب

 ةـــوالرسومات التخطیطی)dessins(الرسومات ، وعلیھ یشمل ھذا المعنىأو البینة

)schémas tracés(ط ـــخرائـــ، وال)plans(ة ـــق المعلوماتیـــالوثائ اــمل أیضـــما ویشـــك

)Informatiques(،الذي یتبادر إلى ھو و،لمة مستندوھو المعنى الخاص لك، ومعنى نسبي

.الخ....مستندات الشحن والنقل والفواتیر وشھادات التأمین، ومن ذلك أذھان الناس

ھذا ویعرف ،فھي مأخوذة من كلمة إلكترونإلكترونيأما كلمةھذا عن كلمة مستند، 

.3"للذرةدقیقة ذات شحنة كھربائیة سالبة، وھو أحد العناصر المؤلفة:"على أنھلغة الأخیر

toutعبر الفقھ عن ھذه الفكرة بعبارة -1 média ou élément apportant une information)(.إلیھ من مشار
.11.سابق، صالمرجع ال، سعد أحمدحمدي أحمدطرف، 

.12-11.صص،، نفس المرجع-2
ط، دار النھضة .صلاح علي حسین، القانون الواجب التطبیق على عقود التجارة الإلكترونیة ذات الطابع الدولي، د-3

.24.، ص2012العربیة، القاھرة، 



  النظام القـانوني للمستند الالكتروني......................................................................:الباب الأول

-22-

ما یختص بدراسة حركة كل '' : أنھاب فیتجھ العلماء إلى تعریفھاأما كلمة إلكتروني 

وسلوك الإلكترونیات المسببة للتیار، سواء كان ذلك باستخدام الصمامات المفرغة، أو 

أو ھو فرع لضوئیة أو أشیاء المواصلات وھكذا،المحتویة على غازات، أو الصمامات ا

ھتم بتصرفات واستعمال الأنابیب، وشبھ المواصلات وسائر الدوائر التي الذي یالكھرباء

.1''تستعمل فیھا

كل ما یتصل بالتكنولوجیا الحدیثة، ولھ قدرات بھذا یبدو أن كلمة إلكتروني یقصد بھا 

، أو كھرومغناطیسیة أو مؤتمة أو 2كھربائیة أو  رقمیة أو مغناطیسیة أو لاسلكیة أو بصریة

ابھ ذلك، بشكل تكون معھ المعلومات ذات الخصائص الإلكترونیة في شكل ضوئیة أو ما ش

اعد نصوص، أو رموز، أو أصوات، أو صور، أو برامج حاسب آلي أو غیرھا من قو

إما لإنشاء أو استخراج، أو إرسال، أو استلام أو تخزین، أو ،البیانات، وتكون في شكل نظام

.3لكترونیاعرض، أو معالجة المعلومات، أو الرسائل ا

استخدام كلمة إلكتروني في عبارة المستند الإلكتروني نوع من كما یرى البعض أن 

التوصیف والتحدید لمجال ووسیلة أداء النشاط المحدد في كلمة المستند في حد ذاتھا، ویقصد 

د الخ، وإبرام العقو...أداء النشاط الذي قد یكون في المجال التجاري أو الإداري أو المدني ابھ

.4ومنھا شبكة الإنترنت،والصفقات باستخدام الوسائط والشبكات الإلكترونیة

.التعریف الفقھي للمستند الإلكتروني:ثانیاً 

الكتابة للمستند الإلكتروني، بحیث اعتبره جانب منھمبإیجاد تعریف الفقھھتم لقد إ

وقد قانوني،یھا أثر ویترتب عل اقانونی اتصرفوالتي تثبت على دعامة إلكترونیة، الواردة 

، 2008، دار النفائس، الأردن، 1لكترونیة وأحكامھا في الفقھ الإسلامي، طعلي محمد أحمد أبو العز، التجارة الإ-1
.38.ص

بوعزة ھدیات، نظام الدفع الإلكتروني بین المزایا والمخاطر، مجلة دراسات قانونیة، مجلة علمیة محكمة تصدر دوریا -2
، 2014، س11كر بلقاید، تلمسان، ععن مخبر القانون الخاص الأساسي، كلیة الحقوق والعلوم السیاسیة، جامعة أبو ب

.297.ص
رضا متولي وھدان، النظام القانوني للعقد الإلكتروني، مجلة البحوث القانونیة والإقتصادیة، مجلة فصلیة محكمة -3

.28.، ص2007یصدرھا أساتذة كلیة الحقوق جامعة المنصورة، ع الثاني والأربعون، أكتوبر 
.58.، ص2007، الإسكندریة، الدار الجامعیة، 1طعقد الإلكتروني، دراسة مقارنة،خالد ممدوح إبراھیم، إبرام ال-4
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من طرف موظفشرط تحریر المستند استند جانب آخر إلى التعریف السابق، مع استلزام

.1لذلك المستندصفة الرسمیةالوذلك حتى تثبتعام مختص، 

كل دعامة ":المستند الإلكتروني على أنھإلى تعریف2اتجھ جانب من الفقھھذا ولقد 

الشيء المادي ":، أو ھو"تدون علیھا المعلومات أو الآراءصلح لأن ت أو غیر مادیة،مادیة

أن المقصود بالمستند في مجال و یرى جانب آخر، "لذي یمكن أن یدون علیھ شيء معنويا

یصلح لأن یكون )قرص أو شریط ممغنط أو خلافھ(كل شيء مادي متمیز :"المعلوماتیة

".لیةالآمعالجة الام لمعالجة بواسطة نظدعامة أو محلا لتسجیل المعلومات ا

على المستند الإلكتروني مصطلح المستند المعالج آلیاً، 3ھذا وقد أطلق جانب من الفقھ

المعطیات علیھا من وتسجیلكل دعامة مادیة مھیأة لاستقبال المعلومات :"وعرفھ بأنھ 

ستند وبعبارة أخرى فھو یقصد بالم."4خلال تطبیق إجراءات المعالجة الآلیة المعلوماتیة

".5لغة الآلةإلى الدعامة المادیة التي تم تحویل المعطیات المسجلة علیھا:"المعالج آلیا

.14.صسابق،المرجع ال، دي أحمد سعد أحمدحم -1
تقدیم ،ودور الشرطة والقانون، دراسة مقارنةیةالمصنفات الفنجرائم الكمبیوتر وحقوق المؤلف وكامل عفیفي، یفيعف -2

.150.، ص1999الأردن،-عمان،لطباعة والنشردار الثقافة لفتوح الشاذلي،
، جریمة التزویر في محررات الحاسب الآلي، بحث مقدم للمؤتمر السادس للجمعیة المصریة للقانون، دار محمد عقاد-3

.36.، ص.1995النھضة العربیة، القاھرة ، 
نظام المعالجة الآلیة للمعلومات والمعطیات  لقد أطلق المشرع الجزائري على نظام المعالجة الآلیة للمعلومات مصطلح-4

النظام '' 2001نوفمبر  8للإشارة فلقد عرفت الاتفاقیة الدولیة للإجرام المعلوماتي أي اتفاقیة بودابست الموقعة في 
système(نظام معلوماتي '':المعلوماتي في مادتھا الثانیة بحیث جاء في نصھا ما یلي informatique(یعني كل آلة

بمفردھا أو مع غیرھا من الآلات المتصلة أو المرتبطة، والتي یمكن أن تقوم سواء بمفردھا أو مع مجموعة عناصر أخرى 
.''تنفیذاً لبرنامج معین، بأداء معالجة آلیة للبیانات

ة  وحدات الفرنسي فلقد عرف نظام المعالجة الآلیة للمعطیات على أنھ كل مركب یتكون من وحدة أو مجموعأما الفقھ
معالجة، والتي تتكون كل منھا من الذاكرة والبرنامج والمعطیات وأجھزة الإدخال والإخراج وأجھزة الربط، والتي یربط 

تحقق نتیجة معینة وھي معالجة المعطیات على أن یكون ھذا المركب خاضع تبینھا مجموعة من العلاقات التي عن طریقھا 
:فقھ الفرنسي فإن نظام المعالجة الآلیة للمعطیات یعتمد على عنصرینوحسب رأي ال.لنظام الحمایة الفنیة

.ركب یتكون من عناصر مادیة ومعنویة مختلفة تربط بینھا نتیجة علاقات توحدھا نحو تحقیق ھدف محددم: العنصر الأول
.ضرورة خضوع النظام لحمایة فنیة:العنصر الثاني
؛ ھلالي 100.صالمرجع السابق،، لمعلوماتیة في التشریع الجزائريللجزائیة الحمایة ا، آمال قارة، یراجعلتفاصیل أكثر

، 2007القاھرة، ھضة العربیة،، دار الن1طجرائم المعلوماتیة معلقا علیھا،أحمد، اتفاقیة بودابست لمكافحةلاهعبد ال
.16.ص

.135-134.ص،صسابق،ال مرجعال، لمعلوماتیة في التشریع الجزائريلالحمایة الجزائیة آمال قارة، -5
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كل '' : ھذا ولقد ذھب فریق آخر من الفقھ إلى تعریف المستند الإلكتروني على أنھ

كل محرر معالج '':أنھب 1جانب آخركما عرفھ ،''حتوي على معلومات معالجة آلیایمحرر 

.''أو یصلح للإثبات طبقا للمبادئ العامة للإثبات،للإثباتاة یكون معدبطریقة آلی

یتضح أن الفقھ قد تبنى ،د الإلكترونيمستنبعض التعاریف الفقھیة للمن خلال عرض 

یرى أن المستند الإلكتروني ھو جاھین اتجاه مضیق واتجاه موسع، فأما الاتجاه المضیق فات

.ستقبال المعلوماتكل دعامة مھیأة لاالإتجاه الثاني في حین یعتبره،محرر معد للإثبات

بالرجوع لھذین الإتجاھین، یمكن القول أن التعریف الأمثل للمستند الإلكتروني یتحقق 

كل وثیقة أو ورقة أو محرر أو مجموع محررات '':من خلال تبني موقف وسطي واعتباره

یقة إلكترونیة آلیة، موضوعة على إلكترونیة تتضمن معلومات وبیانات مكتوبة ومسجلة بطر

ھذه الوثیقة أو المحررات تتضمن معلومات وبیانات وبشرط أن تكوندعامة إلكترونیة، 

موقعة توقیعاالوثیقة أو المحررات أن تكون ھذهویستوي ،متعلقة بواقعة لھا أھمیة قانونیة

ئق قد خرجت من ، كما ویستوي أن تكون ھذه المحررات والوثاةإلكترونیا، أو غیر موقع

.''فھا وتخزینھا، أم أنھا ما تزال بداخلھا في انتظار تعدیلھا واستخراجھایالآلة، وتم تصن

بعد أن تم تحدید التعریف اللغوي والفقھي للمستند الإلكتروني، یتوجب التطرق 

.للتعریف التشریعي لھ، وبیان تطابقھ مع التعاریف السابقة

.للمستند الإلكترونيف التشریعيالتعری:البند الثاني

ترتب على ذیوع المستند الإلكتروني، وانتشار العمل بھ سعي الھیئات الداخلیة لقد 

قانون الأونیسترال النموذجي بشأن عبر عنھوالدولیة إلى محاولة وضع تعریف لھ، بحیث

ومات المعل'':بأنھوعرفھ في المادة الأولى،رسالة البیاناتمصطلح بالتجارة الإلكترونیة 

التي یتم إنشاؤھا أو إرسالھا أو استلامھا أو تخزینھا بوسائل إلكترونیة أو ضوئیة أو بوسائل 

البیانات الإلكترونیة أو البرید متشابھة بما في ذلك، على سبیل المثال لا الحصر، تبادل 

.''برق أو التلكس أو النسخ البرقيالإلكتروني أو ال

، 2010الجزائر، -عین ملیلةخثیر مسعود، الحمایة الجنائیة لبرامج الكمبیوتر، أسالیب وثغرات، دار الھدى للنشر،-1
.135.ص
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نیسترال ومن قانون الأالأولىالذي أوردتھ المادة وللإشارة فإن ھذا التعریف ھو نفسھ

.1النموذجي بشأن التوقیعات الإلكترونیة

ات حول التجارة الدولیة رشادالقواعد النموذجیة والإإلى جانب ھذا التعریف، عرفت

(URGETS) في البند الثالث الفقرة المستند الإلكتروني اللبنانیة الصادر عن غرفة التجارة

ممكن الوصول إلیھا، أي محتوى أي اتصال یفترض عملیة نقل إلكترونیة '':عتبرتھواالثالثة 

.2''قابلة للاستعمال في مراجعات لاحقة

لئن كانت ھذه التعاریف صادرة عن المنظمات الدولیة وكذا الھیئات المھنیة الداخلیة، 

ریعات تش فإن التشریعات الوطنیة ھي الأخرى تعرضت لتعریفھ، ومن ذلك ما تعرضت لھ

في شأن  2006لسنة  1رقم دول الخلیج والمشرق العربي، بحیث عبر عنھ القانون الاتحادي 

المعاملات والتجارة الإلكترونیة بمصطلح السجل أو المستند الالكتروني، وعرفھ في 

"بأنھ1/9المادة تم إنشاؤه أو تخزینھ أو استخراجھ أو نسخھ أو إرسالھ أو یسجل أو مستند :

على وسیط ملموس أو على أي وسیط إلكتروني آخر، ،أو استلامھ بوسیلة إلكترونیةإبلاغھ 

3."بشكل یمكن فھمھللاسترجاعویكون قابلا 

من القانون الإماراتي الخاص بالمعاملات 2/7المادة وھو ذات التعریف الوارد في 

.4الإلكترونیة والتجارة الإلكترونیة

مصطلح السجل فقد استخدم للتعبیر عنھ5لأردنيقانون المعاملات الإلكترونیة اأما 

القید أو العقد أو رسالة المعلومات التي یتم '':ھ بأنھمن )7/2(عرفھ في المادة و،الإلكتروني

، وقد عرفت المادة ذاتھا في ''أو تخزینھا بوسائل إلكترونیة،إنشاؤھا أو إرسالھا أو تسلمھا

، مكتبة الوفاء 1، دراسات تشریعیة، ط)قواعد الأونیسترال ودلیلھا الإرشادي(وائل أنور بندق، قانون التوقیع الإلكتروني -1
.9.، ص2009قانونیة، الإسكندریة، ال
.05-04.ص سابق، ص،المرجع ال، یق أحمد محمدعثمان الصد-2
السادسة والثلاثون .، س442ر، ع.في شأن المعاملات والتجارة الإلكترونیة، ج 2006لسنة ) 1(قانون اتحادي رقم -3

.31/1/2006بتاریخ 
ذي القعدة 30ت والتجارة الإلكترونیة في الإمارات العربیة الصادر بتاریخ بشأن المعاملا  2002لسنة   )2(قانون رقم -4

.2002فبرایر 12الموافق 1422
، 4524.المتعلق بالمعاملات الإلكترونیة الأردني، ع2001دیسمبر 31المؤرخ في 2001سنة ل 85التنظیم القانوني رقم -5

.2002مارس 31والذي أصبح ساري المفعول بتاریخ 
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"ھامنھا رسالة المعلومات واعتبرت06الفقرة  المعلومات التي یتم إنشاؤھا أو إرسالھا أو :

تسلمھا أو تخزینھا بوسائل إلكترونیة، أو بوسائل مشابھة بما في ذلك تبادل البیانات 

."الإلكترونیة، أو البرید الإلكتروني أو البرق أو التلكس أو النسخ البرقي

املات الإلكترونیة  لیحل محلھ قانون المع2015للإشارة، فإن ھذا القانون ألغي سنة 

، وبالرجوع لھذا الأخیر یلاحظ أن المشرع الأردني عرف السجل 20151لسنة 15 رقم

"بأنھ2/7في المادة الإلكتروني رسالة المعلومات التي تحتوي على قید أو عقد أو أي مستند :

لھا أو أو وثیقة من نوع آخر یتم إنشاء أي منھا أو تخزینھا أو استخدامھا أو نسخھا أو ارسا

."الوسیط الإلكترونيباستخدامتبلیغھا أو تسلمھا 

نفس المصطلح 2ةالقانون البحریني الخاص بالمعاملات الإلكترونیاستخدموقد ھذا 

الذي یتم إنشاؤه أو إرسالھ أو تسلمھ السجلذلك'':منھ بأنھ)3/1(المادة وعرفھ في السابق 

''.و بثھ أو حفظھ بوسیلة إلكترونیةأ

، 2018لسنة  54، وحل محلھ القانون رقم 3بغي الإشارة إلیھ أن ھذا القانون ألغيما ین

"السجل الإلكتروني بأنھ1/3وفیھ عرفت المادة  معلومات یتم إنشاؤھا أو ارسالھا أو تسلمھا :

أو تخزینھا بوسیلة إلكترونیة، وتشمل بحسب الأحوال، كافة المعلومات التي تقترن أو ترتبط 

."جل على نحو یجعلھا جزءا منھ سواء انشتت في وقت متزامن أم لامنطقیا بالس

استخدم في  قانون تنظیم التوقیع الإلكتروني، وإنشاء ھیئة أما المشرع المصري فقد 

، مصطلح محرر إلكتروني للدلالة على المستند4تنمیة وصناعة تكنولوجیا المعلومات

تدمج أو سالة تتضمن معلومات تنشأ أور'':بأنھ)ب1/(دة الماوعرفھ في ،الإلكتروني

تخزن، أو ترسل أو تستقبل كلیاً أو جزئیاً بوسیلة إلكترونیة أو ضوئیة، أو بأیة وسیلة أخرى 

.''مشابھة

.المتعلق بالمبادلات الالكترونیة الأردني 2015لسنة  15قانون رقم -1
الموافق   ـھ1423رجب 7بشأن المعاملات الالكترونیة البحریني، الصادر بتاریخ  2002لسنة ) 28(مرسوم بقانون رقم -2

..، المعدل والمتمم2002دیسمبر 18الأربعاء 2548.ر، ع.، ج 2002سبتمبر  14
الصادر  الالكترونیةبإصدار قانون الخطابات والمعاملات  2018لسنة ) 54(مرسوم بقانون رقم من  3 تنص المادة-3

"3395ر .ج 2018نوفمبر  28الموافق  ـھ1440ربیع الأول 20بتاریخ  بشأن  2002لسنة  28یلغى المرسوم بقانون :
."المعاملات الالكترونیة كما یلغى كل نص یتعارض مع أحكام ھذا القانون

.نظیم التوقیع الإلكتروني وإنشاء ھیئة تنمیة صناعة تكنولوجیا المعلوماتبشأن ت 2004لسنة  15القانون رقم -4
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سترال یونالأانتھج نھج قانونمن خلال ھذا التعریف یبدو أن المشرع المصري 

.1996النموذجي للتجارة الإلكترونیة 

رسالة البیانات عن الإلمام بكل صور توجھ قد انتقد لقصور فكرةللإشارة، فإن ھذا ال

محرر إلكتروني أو 1، إذ قد یكون ھذا الأخیر حسب جانب من الفقھالإلكترونيالمستند 

مجموع محررات إلكترونیة تتعدى رسالة البیانات، كون أن ھذه الأخیرة وفقا لھ تنطوي على 

یكون أكثر ین أن نطاق المستند الإلكترونيإیجاب من جھة، وقبول من جھة أخرى، في ح

المخزنة في السجلات الإلكترونیة، الوثائق اتساعا، إذ یشمل إلى جانب ذلك المحررات

.، وھذه المحررات لا تعد رسالة موجھة لأحد...الإلكترونیة كشھادة المیلاد، الوفاة، الزواج

ھي المغرب العربيھذا موقف تشریعات دول المشرق العربي، فإن دول ئن كان ل

القواعد المدنیة الخاصة بالإثبات  فيالتونسي الأخرى تبنت الإتجاه ذاتھ، بحیث عبر المشرع

عند تنقیحھ عرفھا و،عن المستند الإلكتروني بمصطلح الوثیقة الإلكترونیةالإلكتروني

الوثیقة '':بأنھامكرر 453الفصل وتحدیدا،2بعض فصول مجلة الالتزامات والعقودل وتتمیمھ

بما في ذلك تلك المتبادلة وأي إشارات رقمیة أخرى، المتكونة من مجموعة أحرف أو أرقام

عبر وسائل الاتصال تكون ذات محتوى یمكن فھمھ ومحفوظة على حامل إلكتروني یؤمن 

:لثانیة من نفس الفصل على أنھكما نصت في الفقرة ا،''لحاجةقراءتھا والرجوع إلیھا عند ا

وثیقة الإلكترونیة كتبا غیر رسمي إذا كانت محفوظة في شكلھا النھائي بطریقة موثوق تعد ال''

.3''ومدعمة بإمضاء إلكتروني،بھا

لم یتطرق إلى تعریف المستند فالجزائري المشرعأما ھذا عن المشرع التونسي، 

التي ، 4نیةبتعریف الكتابة الإلكتروبل ترك مھمة تعریفھ إلى الفقھاء، مكتفیا ،الإلكتروني

، 2006-2008، 1رایس محمد، الحمایة الجنائیة للسند الإلكتروني في القانون الجزائري، مجلة الدراسات القانونیة، ع، -1
.79-80.ص،ص، 2009، -انلبن - بیروتمنشورات الحلبي الحقوقیة،، 1ط
یتعلق بتنقیح وإتمام بعض فصول من مجلة الالتزامات 2000جوان 13المؤرخ في  2000لسنة  57عدد القانون-2

.والعقود
.713.سابق، صالمرجع المعوان مصطفى، -3
4

أن یضع حداً للغموض أن اعتراف المشرع الجزائري بالكتابة الإلكترونیة من شأنھ )لزھر بن سعید(یرى الأستاذ-
مجال والجدل الذي كان یكتنف ھذا النوع من الكتابة، كما یرى أنھ باعترافھ ھذا یكون قد واكب التطور التقني الھائل في

.144.سابق، صالمرجع اللزھر بن سعید،مأخودة من،.الخ...التجارة الإلكترونیة
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ینتج الإثبات بالكتابة '':لمدني التي تنصمكرر من القانون ا323المادة تعرض لھا بموجب

مھما كانت الوسیلة التي ،أو أیة رموز ذات معنى مفھومأوصافحروف  تسلسلمن 

.1''وكذا طرق إرسالھا،تتضمنھا

اختلاف من خلال عرض التعاریف الواردة بخصوص المستند الإلكتروني، یتبین 

التشریعات فیما بینھا في المصطلح المستخدم للدلالة علیھ من جھة، وفي مضمون التعریف 

من جھة أخرى، بحیث لم تتمكن تلك التعاریف من إبراز كل ممیزات وخصائص المستند 

المشرع الجزائري حسنا ما فعل حین لم یتطرق إلى وضع الإلكتروني، وبھذا یمكن القول أن 

ومن ،التشریعات المقارنةمتفادیا بذلك ما وقعت فیھ باقي، ستند الإلكترونيتعریف محدد للم

.خلط في المفاھیم المتعلقة بھذا المجال

كل وثیقة أو ورقة أو محرر أو '':إستنادا لما تقدم، یمكن القول أن المستند الإلكتروني

قة إلكترونیة مجموعة محررات إلكترونیة تتضمن معلومات وبیانات مكتوبة ومسجلة بطری

أو ھذه المحررات ،ھذه الوثیقةیة على أن تكون آلیة، والموضوعة على دعامة إلكترون

تتضمن معلومات وبیانات متعلقة بواقعة لھا أھمیة قانونیة، ویستوي أن تكون ھذه الوثیقة أو 

."تكون غیر موقعةأو،بین محررھا أو صاحبھایالمحررات متضمنة لتوقیع إلكتروني 

.خصائص المستند الإلكتروني:الثانيالفرع

مھمة من الأنظمة الإداریة والتجاریة لكتروني یتصل بطائفةبما أن المستند الإ

جعلت منھ یتماشى من الخصائص والممیزات التيیتمیز بمجموعة فإنھوالمالیة المتنوعة، 

اتیة التي یشھدھا والتطور التقني والتكنولوجي، كما جعلت منھ أداة تتناسب والثورة المعلوم

الخاصیة  ذلكقصد بیھذه الخصائص منھا ما ھو مرتبط بشكلھ الإلكتروني والعالم المعاصر،

للمستند، ومنھا ما ھو مرتبط ببعض الوظائف والمھام التي یلعبھا في بعض  ةالإلكترونی

.كما ھو الحال بالنسبة لمجال التجارة الإلكترونیة والحكومة الإلكترونیة،المجالات

رقم  تمم للأمرــالمعدل والم2005یونیو20الموافق  ـھ1426جمادى الأولى عام 13المؤرخ في10-05قانون رقم -1
ر، .المتضمن القانون المدني الجزائري، ج1975سبتمبر س26الموافق 1395رمضان عام 20المؤرخ في 75-58
.2005.، س44.ع
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تحدید الخاصیة الإلكترونیة للمستندسیتم التطرق لھا من خلاللأھمیة ھذه المسألة،

.)الثانيالبند (والخاصیة الوظیفیة لھ،)الأولالبند (

.الخاصیة الإلكترونیة للمستند:البند الأول

عن المستندات الورقیة ما یمیزهأبرز  من الشكل الآلي للمستند الإلكتروني یعد

أولھما الصفة الإلكترونیة الآلیة لھ من خلال أمرین؛الخاصیة الإلكترونیة تتجلى والتقلیدیة،

ثانیھما الدعامة الإلكترونیة أو الوسیط و،للمستند وما یتضمنھ من بیانات ومعلومات

بحیث لا یمكن قراءة بیاناتھ إلا بواسطة الآلة أو ما ،الإلكتروني الموضوع فیھ ھذا المستند

.اسوب أو الكمبیوتریعرف بجھاز الح

العملیات التي تتصل بالمستند فیقصد بھا إجراءالصفة الإلكترونیة للمستند فأما 

تتصل بتقنیة تحتوي على ،نسخھ بطریقة آلیة رقمیة، نقلھ، وكذا استرجاعھ،حفظھككتابتھ، 

ما ھو كھربائي أو رقمي أو مغناطیسي أو لاسلكي أو بصري أو كھرومغناطیسي أو غیرھا 

یھا البیانات على عكس المستندات الورقیة التي تدون فوإذ،1شابھةالعناصر المتمن 

ویتم حفظھا ،كالحبر والورقوتستخدم فیھا وسائل بسیطة ،یة تقلیدیةوالمعلومات بطریقة یدو

فإن بیانات المستند الإلكتروني تدون وتحفظ وتستخرج بطریقة آلیة ،ونسخھا بوسائل تقلیدیة

نسخ أو استرجاع للبیانات متصلا، نقل، تخزینث یكون كل تدوین، ضغط، بحی،إلكترونیة

.2ولا یمكن استخدامھ خارج ھذا المجال الإلكتروني،بتقنیة تكنولوجیة إلكترونیة

ھذا عن الصفة الإلكترونیة للمستند، أنا بشأن الدعامة الإلكترونیة للمستند أو ما یمكن 

على دعامة صد بھ وضع البیانات الواردة في المستند التعبیر عنھ بالوسیط الإلكتروني، فیق

بحیث لا یمكن الرجوع إلیھا عند الحاجة إلا بواسطة جھاز ،رونيإلكترونیة أو وسیط إلكت

،الكتابة في المستند الإلكتروني لا تظھر لعین الناظر إلا بواسطة جھاز الكمبیوترفالحاسوب، 

ھذه الأخیرة التي تقوم بمعالجتھ وتحویلھ إلى ،لآلةالمستند الإلكتروني بلغة ا كتابةومرد ذلك 

.504.صسابق، المرجع ال،-دراسة مقارنة-الحمایة الجنائیة للمستند الإلكتروني،شمس الدینأشرف توفیق -1
.17.، ص2008إیھاب فوزي السقا، جریمة التزویر في المحررات الإلكترونیة، دار الجامعة الجدیدة، الإسكندریة، -2
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لكتروني مطاف على شاشة الكمبیوتر كمستند إلیظھر في نھایة ال،كتابة بإحدى لغات الإنسان

.1واضح المعالم

لقراءتھ  اإلكترونیویتطلب وسیطا ،أن ھذا المستند موجود على دعامة إلكترونیةوبما 

عن إلا یمكن تحمیلھ ونقلھ من جھاز إلكتروني لآخر لا  فإنھ بناءً على ذلك،وفحص محتواه

كما أن ھذه الأخیرة تسمح بإرسال المستند الإلكتروني عبر ،طریق الدعامة الإلكترونیة

ثم تحویلھ ،وذلك عن طریق تحویلھ إلى رموز أو نبضات،شبكات وأجھزة الحاسب الآلي

.2الأجھزة الإلكترونیةإلى كلمات مفھومة عن طریق بروتوكولات التعامل عبر 

.الخاصیة الوظیفیة للمستند الإلكتروني:البند الثاني

اكتشافھا من خلال یمكنیتمتع المستند الإلكتروني بمجموعة من الممیزات والتي 

كما ھو الحال بالنسبة للحكومة ،في بعض المجالاتیلعبھا بعض الأدوار المھمة التي 

:ویتضح ذلك فیما یلي،الإلكترونیة والتجارة الإلكترونیة

.المستند الإلكتروني أداة لتنفیذ أھداف الحكومة الإلكترونیة:أولاً 

والتي أطلق ،یعد المستند الإلكتروني الأداة الرئیسیة لتنفیذ فكرة الإدارة الإلكترونیة

تقضي باستخدام نظم المعلومات علیھا حالیا مصطلح الحكومة الإلكترونیة، ھذه الأخیرة التي 

والتواصل مع المواطنین ،قمیة في إنجاز المعاملات الإداریة وتقدیم الخدمات المرفقیةالر

.3بمزید من الإفصاح والشفافیة

استخدام المستند الإلكتروني في نظام الحكومة الإلكترونیة یجعل لا شك في أن

بمواقع وذلك من خلال الاتصال الإلكتروني،التعامل مع الأجھزة الحكومیة سھلاً ومیسوراً 

سعد شیخو مراد السعدي، المسؤولیة المدنیة الناتجة من استخدام الكمبیوتر، رسالة ماجستیر مقدمة إلى كلیة الحقوق في -1
الإلكترونیة، دراسة قانونیة، زوین، المحرراتمھدي نبیلمن طرف،ار الیھ مش. 305. ، ص1990بغداد،  جامعة

.13.ص
http://www.lawjo.net/vb/attachent.p...1&d=1282599206. Date de consultation le site 21-4-
2017 à17 :00.

.17.سابق، ص المرجع الوزي السقا، إیھاب ف-2
ع، 5مج  فة،مركز دراسات الكو مجلةالقوة القانونیة للمستند الإلكتروني، ناریمان جمیل نعمة،عمار كریم كاظم،-3

.178.، ص2003السابع، الكوفة، 
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ناھیك عن أنھ یجعل إنجاز التعاملات سھلاً وسریعاً من خلال ھذا الاتصال، كما أنھ،مختلفة

متعامل سواء كان فرداً أو شخصا معنویا عاما أو خاصا أن یتعامل مع الحكومة الیمكن 

، الصحة، الھیئات الضرائبإدارةیتعامل معفیستطیع مثلا أن،أجھزتھا المختلفةبوزاراتھا و

.1وما إلى غیر ذلك من القطاعات،البنوكالتعلیمیة،

لوفاء تسمح بانظمة مالیة جدیدة ذلك ما ظھر حدیثا من أعلى خیر مثال  عللو

.الدفع الإلكترونيمات عن طریق الوسائل الإلكترونیة، وھو ما یعرف بنظام بالالتزا

مة الإلكترونیة خاصیة المستند الإلكتروني في مجال الحكوتبرزما سبق،إلى جانب

الدخول إلى قاعدة البیانات المخزنة على شكل ملفات لدى من خلال تمكینھ الأشخاص من

.للحصول على المعلومات بسھولة ویسرالعملاءمعنیة بشؤون العاملین والالمصالح الدولة و

الاطلاع على الوثائق أو الشھادات التي وعلى ضوء ھذا، أضحى بإمكان المتعامل

الاطلاع علیھا التي یترتب علىما عدا المعلومات ،ة على شكل مستند إلكترونيتكون مخزن

سریة الحیاة الخاصة ،المساس بسریة الحسابات البنكیةكساسیة الأمصالح العلى  اعتداء

.سریة معاملاتھم،للأشخاص

ستخدام المستند الإلكتروني في مجال الحكومة الإلكترونیةإیتضح أنستنادا لما تقدم،إ

قد لا یتجاوز إنجاز المستند ف ،یؤدي إلى ضمان السرعة وربح الوقت في إنجاز المعاملات

عن فضلا  الإدارة وإنجاز المعاملة یدویایوفر عناء الانتقال إلى مقر، وھو مادقائق معدودة

الاستغناء عن مة الإلكترونیةومجال الحكفي  ستخدام المستند الإلكترونيإذلك، فقد نجم عنى 

ستبدل بخدمة البرید الإلكتروني والذي أ،ت بعض المرافق كخدمة مرفق البرید العاديخدما

فالرسالة تصل إلى موقع ز بھ من سرعة الإرسال والاستقبال،لما یتمیذلك و،)الإیمیل(

أن یصل رد المرسل إلیھ إلى المرسل خلال لحظات كما یمكنالمرسل إلیھ في لحظات، 

بعض شركات تخصیص ، وذلك كلھ  بسببمستعداً للردأیضا إذا كان المرسل إلیھ 

.525.ابق، صسالمرجع ال،-دراسة مقارنة-الحمایة الجنائیة للمستند الإلكتروني،أشرف توفیق شمس الدین-1
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مثل شركة  ، ومن ذلك مثلاالمعلومات الخاصة بالبرید بعض المواقع لھذا الغرض

.1)ھوتمیل(

أن الحكومة الإلكترونیة ھي وسیلة مھمة -وھو على حق–البعض لھذا كلھ، یرى

ناھیك عن ،تمع وسلطة الدولةالتواصل بین أفراد المجوالأخذ بھا یحقق،لتعزیز الدیمقراطیة

، ھذه تمثل الجانب السیاسي للثورة الرقمیةوعلیھ فھي،2أنھا وسیلة فعالة لنفاذ القانون

من المستند الإلكتروني من خلال ما لعبھ التواصل بین الأفراد والإدارة، التي حققتالأخیرة

.ھاذ أھدافتنفیالحكومة الإلكترونیة في أھم أدوات دور بارز باعتباره أحد 

.المستند الإلكتروني وسیلة لتحقیق أھداف التجارة الإلكترونیة:ثانیاً 

حیث ،3تعتبر التجارة الإلكترونیة ولیدة الثورة الرقمیة التي یشھدھا العالم المعاصر

، أنھا تقوم على تبادل البیانات الإلكترونیة التي ترتكز على المعرفة المعلوماتیة عن بعد

"الإلكترونیةویقصد بالتجارة كل معاملة تجاریة تتم عن بعد باستخدام وسیلة إلكترونیة :

.4"كشبكة الإنترنت

المستند الإلكتروني یلعب دوراً مھما في تحقیق أھداف ھذه ، یبدو أن في ھذا السیاق

وإبرام الصفقات والتصرفات القانونیة ،یمكن إنجاز المعاملاتإذ عن طریقھ ،التجارة

ا یؤدي إلى توفیر النفقات، خاصة وأن ھذه المعاملات یتم إبرامھا بوسیلة بسھولة ویسر مم

.179.سابق، صالمرجع الناریمان جمیل نعمة،، عمار كریم كاظم-1
.526.سابق، صالمرجع ال،-دراسة مقارنة-الحمایة الجنائیة للمستند الإلكترونيأشرف توفیق شمس الدین،-2
Allain(یذھب جانب من الفقھ الفرنسي-3 Rallet( تعبیر غیر دقیق، وذلك لأن ''ونیةالتجارة الإلكتر''إلى القول أن تعبیر

التجارة الإلكترونیة لا تختلف عن التجارة التقلیدیة إلا أنھا تأثرت بظاھرة تكنولوجیا الاتصالات الحدیثة، ولذا یفضل 
م ــــر ومنھــاه آخـــادي اتجـــن ینــ، في حیلكترونیةاستخدام مصطلح إلكترونیة التجارة، بدلا من مصطلح التجارة الإ

لح التجارة عبر الوسائل الإلكترونیة بدلا من اصطلاح التجارة ــــدام مصطــــرورة استخـــض) یصل زكي عبد الواحدف(
.الإلكترونیة

ر شبكة الاتصالات الدولیة رونیة وإشكالیة تسلیم المنتجات عبمحمد فرید الشافعي، التجارة الإلكت، مشار إلیھ من طرف
؛ 07. ، ص2009، مصر القاھرة، ، دار الكتاب الحدیث،)ضعيوالقانون الوفقھ الإسلاميدراسة مقارنة بین ال(الإنترنت 

یاسین محمد المدھون، النظام القانوني لحمایة التجارة الإلكترونیة، رسالة لنیل درجة الدكتوراه في الحقوق، كلیة الحقوق، 
.9.م، ص2007 -ـھ1428جامعة عین شمس، 

.37.سابق، صال مرجعالمحمد فرید الشافعي، -4
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إلكترونیة دون حاجة إلى وسیط سواءً كان ھذا الوسیط فرداً أو شركة، الأمر الذي یترتب 

.1علیھ تخطي العقبات والحواجز الجغرافیة بین دول العالم

من  تحولالإلكترونیةرةلتجااالمستند الإلكتروني في مجال استخداملقد ترتب على 

المعاملات التجاریة التقلیدیة، لإبراموالأوراق التجاریة الورقیة ،استعمال الدعامات الورقیة

وھو ما أدى إلى ظھور بعض،الإلكترونیة في إتمام المعاملات التجاریةإلى استخدام الدعامة 

د التجاریة والعقك ،رقمیةالمصطلحات الجدیدة أو التقنیات الجدیدة في البیئة التجاریة ال

لاعتماد اھا نیالتجاریة الإلكترونیة والتي من بالإلكترونیة، النقود الإلكترونیة، الأوراق 

.المستندي الإلكتروني والشیك الإلكتروني

وتفسیر ،صلة وثیقة بین المستند الإلكتروني والتجارة الإلكترونیةبھذا یبدو أن  ھناك 

فإن ھذا ،كانت ھذه التجارة تعتمد على تبادل السلع والخدماتذلك یظھر بوضوح في أنھ إذا 

التبادل لا یعدو أن یكون في حقیقة الأمر عقد یستجمع كافة شروطھ القانونیة من إیجاب 

وھذا العقد في مجال ونیة،ویقترن بتوقیع ینسب إلى صاحبھ ویرتب آثاره القان،وقبول

تند إلكتروني توافرت فیھ كل أركان وشروط التجارة الإلكترونیة ما ھو إلا عبارة عن مس

.2العقد المكتوب، ویذیل بتوقیع إلكتروني یتناسب مع طبیعتھ

في توفیر الحمایة اكبیرافإن المستند الإلكتروني یلعب دور،إضافة إلى ما سبق

ھذه الخاصیة التي تعتبر أیضا من بین أھداف التجارة ،لحقوق المتعاقد والمستھلك

بحیث یعمل المستند الإلكتروني على تمكین المتعاقدین من التعرف على ما ھو الإلكترونیة،

بیان نوعیتھا وأوصافھا وشروط تسلیمھا وأثمانھا، وھو وكذا ،معروض من سلع وخدمات

كما یجعل المتعاقد یبرم التصرف وھو على بینة وبصیرة على ،الأمر الذي یعزز الشفاھیة

.3ظروفھوكل شروط التعاقد 

.180-179.سابق، ص،صالمرجع الناریمان جمیل نعمة، عمار كریم كاظم، -1
.527.سابق، صالمرجع ال، -دراسة مقارنة -الحمایة الجنائیة للمستند الإلكترونيأشرف توفیق شمس الدین، -2
عمار  ؛527. صسابق، المرجع ، ال-رنة دراسة مقا-الحمایة الجنائیة للمستند الإلكترونيأشرف توفیق شمس الدین، -3

.180.سابق، صالمرجع الناریمان جمیل نعمة، كریم كاظم، 
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بخصوص دوره في مجال حمایة المستھلك فیتضح في أن المستند الإلكترونیة یعد أما

وكذلك تحدید التزاماتھم، فھو ،المرجع الأساسي لمعرفة ما اتفق علیھ طرفا العقد الإلكتروني

ببساطة المرجع الذي یبین حقوق وحدود التزامات طرفي العقد، لا سیما وأن عقد الاستھلاك 

خاصة  ،نوعیة الحیاةمطیة التي تكونت بواسطة ثورات التكنولوجیا وتقدم یعد من العقود الن

الذي وھو الأمر ،حد طرفیھا ضعیفا یحتاج إلى حمایةأنھا ترد على أموال وخدمات یكون أو

نتیجة لعدم توافر المساواة الفنیة ،یؤدي إلى اختلال التوازن بین أطراف العلاقة القانونیة

ما فیھا التشریع الجزائري یتدخل بوھو ما جعل التشریعات ،والاقتصادیة بین الطرفین

وذلك من خلال وضع نماذج معینة للعقد ،في العقد)المستھلك(لحمایة الطرف الضعیف 

أو ،سلفاً، ویستوي في ذلك كون المستھلك شخصاً عادیاً یرمي إلى إشباع حاجة شخصیة

غیاب التوازن العقدي بینھ وبین یرجع فیھا المیل إلى مھني یدخل في تصرفات قانونیة 

، ومن ثم فإن الحمایة المقررة قانوناً للمستند الإلكتروني تضمن في الوقت 1الطرف الآخر

وسبب ،وحمایة ھذا الأخیر تعد من بین أھداف التجارة الإلكترونیة،2ذاتھ حمایة المستھلك

.من أسباب بقاءھا ودوامھا

د الإلكتروني وسیلة فعالة لتحقیق أھداف أن المستنمن خلال ما سبق ذكره، یتبین

.ومبتغیات التجارة الإلكترونیة

.181.سابق، صالمرجع الناریمان جمیل نعمة،عمار كریم كاظم،-1
في إطار حمایة المستھلك ھناك الكثیر من التشریعات والجھود الدولیة والمنظمات غیر الحكومیة قد نظمت حمایة -2

وكذلك 1995، ومن ھذه التشریعات تقنین الاستھلاك الفرنسي الصادر في عام الإلكتروني لضمان حقوق المستھلك ستندالم
والذي یتضمن خطة عمل، في مدینة أوتاوا الكندیة1998الذي أصدرتھ منظمة التعاون الاقتصادي والتنمیة عام الإعلان 

حول إرشادات 1999كذلك التقریر الذي أعدتھ الغرفة الدولیة للتجارة عام للتجارة الإلكترونیة وما یتعلق بھا من وثائق، و
:، واتبعتھ بتقریرین آخرینحمایة المستھلك في مجال التجارة الإلكترونیة

.حدد نطاق قوانین وسیاسات حمایة المستھلك المطبقة في مجال التجارة الإلكترونیة:الأول-
.2001لتجارة الإلكترونیة في أیار درات تشجیع وتنفیذ حمایة المستھلك في مجال اشمل التقریر الخاص عن مبا:والثاني-

؛ محمد سعید أحمد إسماعیل، أسالیب 181.سابق، صالمرجع الناریمان جمیل نعمة،عمار كریم كاظم، مأخوذة من، 
،  2009الحقوقیة، بیروت، لبنان، ، منشورات الحلبي 1الحمایة القانونیة لمعاملات التجارة الإلكترونیة، دراسة مقارنة، ط

.100.ص
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.أنواع المستند الإلكتروني:المطلب الثاني

ام التصرفات والمعاملات في طریقة إبراكبیراأحدثت الثورة المعلوماتیة أثر لقد

استخدام ة إلى الورقیة التقلیدین من استعمال المستندات والمتعاملانتقلحیث ب ،المختلفة

.من خصائص وممیزات سبق بیانھاھذه الأخیرة بھ وذلك لما تتمتع ،المستندات الإلكترونیة

ام طور العلمي والتكنولوجي أثر بشكل جلي وواضح على طرق إبرولئن كان الت

التصرفات القانونیة، فھل امتد ذلك التأثیر لیشمل أنواع المستندات المعروفة في مجال البیئة 

میة؟ الرق

 ميـــالرس يـــــالمستند الإلكترونیتم من خلال التعرض لكل ھذا،الإجابة على 

).الفرع الثاني(والمستند الإلكتروني العرفي،)الفرع الأول(

.المستند الإلكتروني الرسمي:الفرع الأول

یحرره بأنھ المستند الذي،المستند الرسمي العادي الورقي1یعرف جانب من الفقھ

من القانون 1317ھذا وقد عرفت المادة ،المقررة قانوناھ اتاختصاصفي حدودموظف 

الذي یتلقاه موظف عام لھ حق التوثیق في المحررالمحرر الرسمي بأنھ2المدني الفرنسي

.وفقاً للشكلیات المطلوبة،المكان الذي كتب فیھ المحرر

التي 3القانون المدني من 324المادة  فيالمشرع الجزائري العقد الرسمي كما عرف

عقد یثبت فیھ موظف أو ضابط عمومي أو شخص مكلف بخدمة عامة، ما تم لدیھ أو '': تنص

.''نونیة وفي حدود سلطتھ واختصاصھوذلك طبقا للأشكال القا،ما تلقاه من ذوي الشأن

.76.، ص2010الأردن، -عمان، دار الثقافة،1أحمد عزمي الحروب، السندات الرسمیة الإلكترونیة، دراسة مقارنة، ط-1
2- Art 1317 Al 1 c.civ.fr modifier par loi n°2000-230 du 13 mars 2000 – art .1 JORF 14 mars
2000 dispose que: « L’acte authentique est celui qui a été reçu par officiers ayant le droit
d’instruments dans le lieu ou l’acte a été rédigé , et avec les solennités requises ».

لمدني المتضمن القانون ا1975سبتمبر س26الموافق 1395رمضان عام 20المؤرخ في 58-75الأمر رقم -3
30الموافق  - ـھ1395رمضان عام 24، السنة الثانیة عشرة، صادرة بتاریخ 78.ر، ع.الجزائري، المعدل والمتمم، ج

.1975.سبتمبر س
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المستند یعرف1ولئن كان ھذا تعریف المستند الرسمي الورقي، فإن جانبا من الفقھ

كتابة إلكترونیة مثبتة لواقعة ھي تصرف قانوني تترتب علیھا :"بأنھتروني الرسمي الإلك

."بشرط أن یكون قد تدخل في تحریرھا موظف عام مختص،آثار معینة

المستند الذي ینظمھ أصحابھ بطریقة إلكترونیة :"بأنھ2یعرفھ جانب آخركما 

ن اختصاصھ المصادقة علیھ أو موظف التصدیقات الذي م،ویصادق علیھ الموظف العام

."بطریقة إلكترونیة طبقا للقانون

المستند الإلكتروني الرسمي ھو ذلك الذي یتولى تحریره شخص بھذا یلاحظ أن

أو شخص مكلف بخدمة عامة ،مختص ومكلف بھذه الوظیفة كالموثق في الجزائر ومصر

.3القوانین المختلفةع التي تقررھاوذلك وفقا للأوضا،ككاتب العدل في فرنسا ولبنان

لا بد أن یتضمن  اھذا ویرى البعض من الفقھ أن المستند الإلكتروني حتى یكون رسمی

مذیلة بتوقیع إلكتروني من مصدرھا، وأن وأن تكون ھذه الأخیرة ،بیانات أو كتابة إلكترونیة

،یعالتأكد من ھویة صاحب التوقمھمتھا،ة مختصة بھھذا التوقیع جھة ثالثعلى یصدّق 

شخصاً معنویاً أو طبیعیاً یملك رخصة محلیة الجھة الثالثة أن تكون وللإشارة فإنھ یمكن

كما قد تخضع جھة التصدیق لرقابة ، ةلتصدیق على الإمضاءات الإلكترونیحكومیة مسبقة با

الأمان اللازم للمعاملات الإلكترونیة وعلى مدى حیادیتھا لاحقة من ناحیة مدى توفیرھا

.4ومدى توافر الشروط والضوابط الفنیة والتقنیة في إعمالھا،ھاواستقلال

ھذا الأخیر من خلال التعریفات السابقة للمستند الإلكتروني الرسمي یتضح جلیا أن 

:صفة الرسمیة وتتمثل ھذه الشروط فيالیتطلب مجموعة من الشروط حتى یتخذ 

خالد مصطفى فھمي، النظام القانوني للتوقیع الإلكتروني في ضوء التشریعات العربیة والاتفاقیات الدولیة، دار الجامعة -1
.76.سابق، صالمرجع ال، روب؛ أحمد عزمي الح70.ص،2007الجدیدة، الإسكندریة، 

.77.سابق، صالرجع المأحمد عزمي الحروب، -2
ثقافیة، جامعة نایف العربیة -أمنیة-باسم رمزي معروف دیاب، جریمة تزویر المحرر الرسمي، الأمن والحیاة، إعلامیة-3

.54.، ص2010سبتمبر /، أغسطسـھ1431، س التاسعة والعشرون، رمضان )340(للعلوم الأمنیة، ع 
.15.، ص2008، ة، لبنانمنشورات الحلبي الحقوقی،1طأحمد سفر، أنظمة الدفع الإلكترونیة،-4
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.1ف بخدمة عامةأو من شخص مكل،أن یكون ھذا المستند صادر من موظف عام-1

وفي حدود صلاحیاتھ ،أن یصدر ھذا المستند في حدود اختصاص الموظف العام-2

.الوظیفیة

.ضرورة مراعاة الأوضاع القانونیة المقررة في تدوین المستند الإلكتروني-3

أن المستند الإلكتروني حتى یتخذ صفة الرسمیة لا ، یمكن القولفبالنسبة للشرط الأول

شخص تعینھ الدولة للقیام ، والموظف العام ھو كلف عام مختصبد أن یصدر عن موظ

ھذا ویختلف الموظفون باختلاف ،بعمل من أعمالھا سواء كان ذلك بمقابل أو بدون مقابل

فالقاضي مثلا یعتبر موظفا عاما بالنسبة ،المستندات والمحررات التي یختصون بكتابتھانوع 

لسة یعتبر موظفا عاما بالنسبة لمحاضر الجلسات وكاتب الج،للأحكام التي یقوم بتحریرھا

یعتبر موظفا عام بالنسبة لعقود الزواج وشھادات ضابط الحالة المدنیةالتي یقوم بكتابتھا، و

والموثق یعتبر موظفا عاما بالنسبة للأوراق الرسمیة المدنیة ،المیلاد التي یقوم بتحریرھا

.2التي یقوم بتحریرھا

ل البیئة الرقمیة قد اختلفت التشریعات الخاصة بالمعاملات وللإشارة فإنھ في مجا

الإلكترونیة في تسمیة ھذا الموظف، فمنھا من أطلق علیھ اسم الموثق، ومنھا من أطلق علیھ 

ومنھا من أطلقت علیھ اسم كاتب العدل باعتباره ،اسم مزود الخدمة ومنھا من أسمتھ بالمعول

كما ھو الحال ،الأطرافبینالمعاملات التي تتم الموظف العام المكلف بالمصادقة على 

.شریع الفرنسيبالنسبة للت

وي نكل شخص طبیعي أو مع":ھذا الموظف بأنھقد عرف جانب من الفقھھذا و

ویسدي خدمات أخرى ذات علاقة بالتوقیع ،یحدث ویسلم ویتصرف في شھادات المصادقة

نھ قد حرر مثابة إدخال للصفة الرسمیة لأالإلكتروني، بحیث یعتبر تدوین المستند بمعرفتھ ب

."3بمعرفتھ

1 - Cf.J.M. oliver, l’authenticité en droit positif français , PA, 28 juin1993, p.12.
.183.، ص2009لحدیثة، دار الجامعة الجدیدة، الإسكندریة، داني، القاضي والوسائل الإلكترونیة االأنصاري حسن النی-2
.79-78.سابق، ص، صالمرجع الأحمد عزمي الحروب، -3
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فلا یعتبر ،أنھ إذا انتفت صفة الرسمیة بالنسبة للقائم بالعمل، یتضحمما سبق ذكره

.ذلك المستند رسمیا

في المستند ، والذي ینبغي توفره أما بالنسبة للشرط الثانيھذا عن الشرط الأول، 

فیتمثل في ضرورة أو وجوب صدور ھذا المستند حتى یكتسي الصفة الرسمیةالإلكتروني

إذ لا یكفي صدور ،وفي حدود كل صلاحیاتھ الوظیفیة،في حدود اختصاص ھذا الموظف

المستند المستند الإلكتروني من موظف، بل یشترط أن یكون ھذا الموظف قد قام بتحریر ھذا

اق أن یكون ویقصد بالسلطة والاختصاص في ھذا السیفي حدود سلطتھ واختصاصھ،

.1للموظف الولایة في تحریر المستند من حیث الموضوع والزمان والمكان

فمن حیث الاختصاص الموضوعي، یختص كل موظف عام بتحریر نوع معین من 

المستندات الرسمیة، فالقاضي مثلاً یختص بتحریر الأحكام ولكنھ لیس مختصا بتحریر 

وھكذا، أما من ...ط أو كاتب الجلسةمحاضر الجلسة، لأن ھذا من اختصاص كاتب الضب

الاختصاص الزماني فإنھ من المتعارف علیھ أن الموظف تنقضي ولایتھ بالعزل أو حیث

ومن ثم فإنھ إذا قام بتحریر مستند بعد انقضاء ولایتھ عدّ ذلك ،النقل أو الوقف عن العمل

ص المكاني فإن أما من حیث الاختصالاً، وذلك لصدوره من غیر ذي مختص،المستند باط

القانون حدد لكل موظف اختصاصاً إقلیمیا، ولا یجوز لھ أن یباشر عملھ خارج دائرة 

بد أن یكون ، فلااختصاصھ، وعلیھ فإنھ حتى یكون المستند الإلكتروني رسمیا وصحیحا

2.مكانكذا من حیث الوالزمان،ومن حیثالموضوع،من حیثصادرا عن موظف مختص

بالنسبة للشرط الثالث الواجب توافره مون الشرط الثاني، فإنھولئن كان ھذا ھو مض

صفة الرسمیة فیتمثل في ضرورة مراعاة الأوضاع الفي المستند الإلكتروني حتى یتخذ 

القانونیة المقررة في تدوین ھذا المستند، ذلك أن الموظف یجب علیھ أن یراعي في تدوین 

التي و،وبعض الإجراءات التي فرضھا القانونالمستند الإلكتروني بعض الأوضاع القانونیة 

.72.سابق، صالمرجع الخالد مصطفى فھمي، -1
.184.سابق، صالمرجع ال، القاضي والوسائل الإلكترونیة الحدیثة، الأنصاري حسن النیداني-2
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، وأن یتحقق من 1من بینھا أن یتحقق من موافقة الأطراف على مضمون المستند الإلكتروني

وأن ،أن المستند الإلكتروني مكتوب بشكل واضح ومقروء، بما یكفل لھ الثبات والاستمراریة

أنھ موقع علیھ من قبل الأطراف و،یتأكد من أن المستند محفوظ بالشكل القانوني المطلوب

.2بالتوقیع الإلكتروني، وبأنھ مؤمن ومحفوظ بطریقة تمكن من كشف أي تعدیل أو تغییر فیھ

وللإشارة فإن ھذه الأوضاع المقررة في تدوین المستند منھا ما ھو جوھري كالتأكد 

وذكر ،ندمن شخصیة أصحاب الشأن وأھلیتھم القانونیة، والتوقیع الإلكتروني على المست

الخ، ومنھا ما ...وأسماء أصحاب الشأن والشھود وتوقیعاتھم،تاریخ التوثیق واسم الموظف

.3ھو غیر جوھري كدفع الرسوم الواجبة أو ترقیم صفحات المستند الإلكتروني

أن اختلال الأوضاع القانونیة لا یؤدي إلى بطلان -وبحق–وفي ھذا یرى بعض الفقھ 

وضاع إلا إذا كان الإخلال متعلقا بأ،نھلا ینفي صفة الرسمیة عو،المستند الإلكتروني

الموثق أو أو عدم ذكر تاریخ التوثیق أو اسم ،المستندجوھریة كعدم ذكر البیانات العامة في 

أما الإخلال بأوضاع غیر جوھریة مثل عدم استیفاء الرسم عدم توقیع أصحاب الشأن،

فإنھ لا یؤدي إلى ،رسمي أو عدم ترقیم صفحاتھالمستحق لتحریر المستند الإلكتروني ال

.4بطلان المستند الإلكتروني ولا ینفي صفة الرسمیة عنھ

مسألة أن شروط صحة المستند الإلكتروني الرسمي جانب من الفقھھذا ویرى 

لا یجوز لھ الانتقاص من ھذه وعلیھ یخضع فیھا القاضي لرقابة أعلى جھة قضائیة، قانونیة،

 ارسمیامستند لا یجوز لھ الاعتداد بمستند إلكتروني واعتباره كماالإضافة إلیھا، الشروط أو 

دور القاضي بالنسبة لشروط صحة المستند یبدو أن ومن ثم رغم عدم توافر شروطھ،

.5الإلكتروني یقتصر على التحقق من توافر ھذه الشروط من عدمھ

تأكد ویتحقق من أھلیة المتعاقدین وشخصیتھم من خلال شھادة المصادقة الإلكترونیة أو شھادة للإشارة فإن الموظف ی-1
التصدیق الإلكتروني التي تكون بحوزة كل واحد منھم، ھذه الشھادة یكون المتعاقدین قد حصلوا علیھا مسبقا من الوكالة 

ات المصادقة الإلكترونیة للأطراف، وھذه الشھادة تكون العامة للتصدیقات الإلكترونیة، أو من مزود الخدمة الذي یمنح شھاد
.81-80.سابق، ص، صالمرجع الأحمد عزمي الحروب، مأخوذة من، .بمثابة ھویة للتعرف على شخصیة وأھلیة المتعاقد

.81.سابق، صالمرجع الأحمد عزمي الحروب، -2
.193-192.سابق، ص،صالمرجع ال،ةالقاضي والوسائل الإلكترونیة الحدیثالأنصاري حسن النیداني،-3
.74-73.سابق، ص، صالمرجع الخالد مصطفى فھمي، -4
.194-193.سابق، ص،صالالمرجع،القاضي والوسائل الإلكترونیة الحدیثةالأنصاري حسن النیداني،-5
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إذا صدر من غیر موظف أو من وعلیھ فإن المستند الإلكتروني الرسمي یفقد رسمیتھ 

موظف عام غیر مختص، أو من موظف عام مختص إلا أنھ لم یراعي الأوضاع القانونیة في 

.تدوینھ

.المستند الإلكتروني العرفي:الفرع الثاني

"بأنھالمستند العرفي الورقي1یعرف جانب من الفقھ مستند غیر رسمي یصدر من :

، كما یعرفھ "أو شخص مكلف بخدمة عامة،ظف عامالأفراد دون أن یتدخل في تحریره مو

مستند مكتوب یشتمل على توقیع من صدر عنھ أو على خاتمھ أو بصمة :"بأنھ2جانب آخر

:بأنھ3، ھذا ویعرفھ جانب آخر من الفقھ"إصبعھ، دون أن تتوافر فیھ شروط المستند الرسمي

ر عن موظف عام أو شخص أوراق لا تتوافر لھا المقومات الرسمیة، كما أنھا لا تصد"

تتضمن كتابة یوقعھا شخص، قاصدا إعداد دلیل على واقعة ذلك أنھامكلف بخدمة عامة، 

".معینة

ھذا من الناحیة الفقھیة، أما من الناحیة التشریعیة فیلاحظ أن المشرع الفرنسي لم 

وقد حذا یعرّف المستند العرفي أو المحرر العرفي كما سماه بل ترك مسألة تعریفھ للفقھ،

المشرع الجزائري حذو المشرع الفرنسي، ولم یتطرق إلى تعریف المحرر العرفي على 

من القانون المدني والتي سبق 324خلاف المحرر الرسمي الذي تطرق إلیھ في المادة 

.بیانھا

:بأنھعلیھ فإنھ وبمفھوم المخالفة  یعرف المستند العرفي حسب التشریع الجزائري

من القانون المدني، بمعنى 324ن غیر الأشخاص المذكورین في نص المادة حرر مكل ما یُ "

أبعد من ذلك و، "یحرر من غیر موظف أو ضابط عمومي، أو شخص مكلف بخدمة عامة

ر من طرف ولوأن المستند یكون عرفیا اعتبرالتشریع الجزائري قد یلاحظ أن حُرِّ

نطاق خارج متى كان ذلكطرفھم، الأشخاص المحددین بالمادة السالفة الذكر أو من 

.79.سابق، صالمرجع ال؛خالد مصطفى فھمي، 18.سابق، صالمرجع ال، أحمد سفر-1
ر محمود الكسواني، التجارة عبر الحاسوب، ماھیتھا، إثباتھا، وسائل حمایتھا والقانون الواجب التطبیق علیھا في كل عام -  2

.136.، ص2009، ندار الثقافة، الأرد،1، طمن الأردن ومصر وإمارة دبي، دراسة مقارنة
.79.سابق، صالمرجع الخالد مصطفى فھمي، -3



  النظام القـانوني للمستند الالكتروني......................................................................:الباب الأول

-41-

مكرر من القانون المدني والتي نصت على 326ھ المادة علی، وھذا ما أكدتاختصاصھم

یعتبر العقد غیر رسمي بسبب عدم كفاءة أو أھلیة الضابط العمومي ،أو انعدام الشكل '':أنھ

.1''كمحرر عرفي إذا كان موقعا من قبل الأطراف

على  فیعرف المستند الإلكتروني العرفيي الورقي، أما بشأنھذا بشأن المستند العرف

كل كتابة إلكترونیة متفق علیھا ومحررة بین طرفین أو أكثر بوسیلة إلكترونیة، وموقع '':أنھ

، كما ''علیھا بین أطرافھا، ودون أن یتوافر فیھا مقومات وشروط الكتابة الرسمیة الإلكترونیة

إلكترونیة مثبتة لواقعة ھي تصرف قانوني تترتب علیھا آثار معینة كتابة '' : أنھبیمكن تعریفھ 

بشرط أن تكون موقعة بالتوقیع الإلكتروني، وألا یكون قد تدخل في تحریرھا موظف عام 

  .''مختص

أن المستند الإلكتروني العرفي ھو كل مستند غیر مصادق علیھ من طرف بھذا یبدو 

ویعتبر مستندا عات الإلكترونیة كما وضحنا سابقا، كما الجھة التي تملك المصادقة على التوقی

، كل مستند تدخل في تحریره موظف عام مختص، ولكن بشرط أن یتم ذلك اعرفی اإلكترونی

.خارج مھامھ واختصاصاتھ الوظیفیة، أو أن یقوم بتحریره خارج الأوضاع المقررة قانونا

اً أن ھذا الأخیر یتمتع من خلال تعریف المستند الإلكتروني العرفي یتضح جلی

یتطلب كذلك توافر كما أنھلكتروني الرسمي، تجعلھ یتمیز عن المستند الإ بخصائص

.مجموعة من الشروط حتى یقوم بأداء وظیفتھ على الوجھ الصحیح

،فمن بین الخصائص الممیزة للمستند الإلكتروني العرفي خاصیة انعدام الرسمیة

ومفاد ھذه الخاصیة أنھ ا یمیز ھذا النوع من المستندات،م حیث أن ھذه الخاصیة تعتبر أھم

الذي یشترط الرسمیة لإنشائھ، فإن الأمر لیس كذلك على خلاف المستند الرسمي الإلكتروني

الأفراد العادیین العرفي الذي لا یتطلب الشكل الرسمي، بمعنى أن بالنسبة للمستند الإلكتروني

1
المتضمن القانون المدني الجزائري 1975سبتمبر س26الموافق 1395رمضان عام  20ي المؤرخ ف58-75الأمر رقم -

.المعدل والمتمم، سابق الإشارة إلیھ
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، ولا دخل لأي موظف رسمي في يد العرفاد المستنحریر وصیاغة وإعدھم الذین یتولون ت

.ذلك

ولا ،كافیةالضمانات المن المستندات بسبب ھذه الخاصیة لا یتوفر في ھذا النوع 

بالرغم من لكن و،1لمستندات الإلكترونیة الرسمیةاالتي تتمیز بھاالقوة الثبوتیةذات تكون لھ 

تھم إلى تحریر مستندات عرفیة للمحافظة على ون في معاملاؤالأفراد كثیرا ما یلجإلا أن ھذا 

وسھولة ،حقوقھم، ولعل ما یدفعھم لذلك ھو ما تتمیز بھ ھذه المستندات من سرعة التحریر

.ما توفره من نقص في التكالیفالإعداد و

خاصیة عدم  كذلك بین الخصائص الممیزة للمستند الإلكتروني العرفيإن من

ومفاد ھذه الخاصیة أنھ طبقا لمبدأ التراضي ،نة إلا استثناءاً اشتراطھ لإجراءات وشكلیات معی

أوضاع وإجراءات فإنھ لا یشترط لصحة المستند الإلكتروني العرفي افتراض مراعاة 

بمعنى أن صحة مضمونھ وما ورد فیھ یتوقف على تراضي ،ددةوشكلیات معینة ومح

الاستثناء الوارد على ھذه القاعدة أما تقید بأي شكلیة وھذا كقاعدة عامة،ودون ال،الأطراف

فیتمثل في أنھ في بعض الحالات قد یتطلب لصحة المستند الإلكتروني العرفي ضرورة 

كما ھو الحال بالنسبة للأوراق مراعاة بعض الأوضاع وبعض البیانات الشكلیة، وذلك 

والتي یشترط التجاریة الإلكترونیة، ھذه الأخیرة التي تعتبر إحدى صور المستند الإلكتروني

ومكان تحریر ھذه الأوراق بالإضافة إلى بعض البیانات ،لقیامھا صحیحة وجوب ذكر تاریخ

.2الإلزامیة الأخرى

أما عن الشروط الواجب توافرھا في ھذا عن خصائص المستند العرفي الإلكتروني، 

ضرورة ھذا الأخیر یستلزم أنھتعریففیمكن القول من خلال،ھذا النوع من المستندات

.وشرط التوقیع،شرط الكتابة:توافر شرطین أساسیین وھما

،ایكون المستند الإلكتروني العرفي مكتوبفینبغي أن،الكتابةفأما بخصوص شرط 

أي أن تكون واردة ،شترط في ھذه الكتابة أن تكون دالة على الغرض الذي أعدت من أجلھویُ 

.15.سابق، صالمرجع الأحمد سفر، -1
.طروحةمن ھذه الأوما یلیھا57، صفي ذلكیراجع-2
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بما أن ھذا المستند یتمتع بالخاصیة الإلكترونیة التي عد المستند دلیلا علیھا، وعلى الواقعة

.فالكتابة المقصودة ھنا ھي الكتابة الإلكترونیة التي تكون على دعائم إلكترونیة

ون رقم ـــھذا النوع من الكتابة بموجب القانب اعترف المشرع الجزائريوللإشارة 

ینتج '':على أنھمنھرمكر 323المادة  ت، بحیث نصالمعدل والمتمم للقانون المدني05-10

الإثبات بالكتابة من تسلسل الحروف أو أوصاف أو أرقام أو أیة علامات أو رموز ذات معنى 

.1"ة التي تتضمنھا، وكذا طرق إرسالھامفھوم، مھما كانت الوسیل

یكون للمستند الإلكتروني العرفي القیمة  حتي ھذا ویضیف الفقھ شرطا آخر في الكتابة

ھذا الشرط في إمكانیة قراءة ھذه یتمثل بأداء وظیفتھ على الوجھ الصحیح، ووالحجیة ویقوم 

خاصة وأن شرط القراءة ھو شرط بدیھي ،ھذه الكتابة مقروءةالكتابة بمعنى أن تكون

أنھ إذا كانت الكتابة یرى الفقھومن ثم ،أي مستند ومنحھ الحجیة القانونیةلإمكانیة الاعتداد ب

عن وجودھا الفعلي، تسمح بالتعبیرفإن قراءتھا ،واقعة قانونیةوز تعبر عنعبارة عن رم

والذي یتدخل ،المستندات الإلكترونیة العرفیة من خلال الحاسب الآليھ یتم قراءةخاصة وأن

ءة وفقا لقواعد التبادیل مباشرة لتحویل لغة الآلة والرموز المستخدمة إلى لغة مقرو

وأنھا انیة أن تكون مقروءة ومفھومة، لاسیمة الإلكترو، ومن  ثم یشترط في الكتاب2قوالتواف

.موجودة على دعامة إلكترونیة وفي وسط افتراضي

الفقھ في الكتابة الإلكترونیة التي یتضمنھا المستند الإلكتروني یشترطزیادة على ذلك 

 تسمحبمعنى ضرورة أن تدون ھذه الكتابة على وسائط ودعامات ،العرفي شرط الاستمرار

وذلك نظرا لما تتمتع بھ الوسائط الإلكترونیة من حساسیة ا،بوت ھذه الكتابة واستمرارھبث

المادي المتمیز للكتابة التكوین ناھیك عنبالغة مما یجعلھا عرضة للتلف السریع، 

منذ تدوینھا الحساسیة مما یجعلھا عرضة للمخاطربقدر عال من الذي یتمتعالإلكترونیة و

عند نقلھا من دعامة وقد تصل الخطورة إلى غایة المعلومات ،علوماتيوتسجیلھا في نظام م

.3وتحریفھالأخرى بالإضافة إلى إمكانیة تبدیلھا 

.سابق الإشارة إلیھ، لقانون المدني الجزائريل المعدل والمتمم2005یونیو 20المؤرخ في 10-05قانون رقم -1
.82.سابق، صالمرجع الخالد مصطفى فھمي، -2
.84.، صنفسھمرجع ال-3



  النظام القـانوني للمستند الالكتروني......................................................................:الباب الأول

-44-

وعلى نحو ،ومن ثم وجب تدوین الكتابة على نحو یجعلھا محمیة من كل التلاعبات

ة مكن من الرجوع إلیھا كلما اقتضت الحاجوبطریقة تُ ،الوجودیجعلھا ثابتة ومستمرة

.والضرورة

لشرط الثاني والذي یعتبر االإلكترونيالتوقیععن أما ھذا عن الكتابة الإلكترونیة، 

وجوھري شرط أساسيفینبغي الذكر أنھالواجب توافره في المستند الإلكتروني العرفي، 

ما لم یطعن فیھ وصدوره منھموقعھھویة یدل علىذلك أنھ لوجود ھذا النوع من المستندات، 

إلا إذا لمحررلا یمكن إعطاء أي قیمة لو،بالطابع الشخصيیتمیزالتوقیعذلك أن ،رنكابالإ

.كان صادرا ممن ینسب إلیھ

على المستند إحدى الوسائل التي یعبر فیھا الشخص عن نفسھ بھذا یعتبر التوقیع

على صاحبھ، وذاتیتھ، وھو بھذا المفھوم لا یشترط فیھ سوى أن یكون دالاً دلالة نافیة للجھالة 

كما یعد أیضا الأساس الأول الذي یعتمد علیھ لنسبة مستند معین لمصدره، فتوقیع الشخص 

.1والتزامھ بما جاء فیھ،على المستند یعني بالتأكید نسبة ھذا المستند لذلك الشخص

فالمقصود بالتوقیع ،وبما أن الخاصیة الإلكترونیة ھي أھم ما یمیز المستند الإلكتروني

ذي اعترف بھ ھذا الأخیر ال،بل التوقیع الإلكتروني الرقمي،س التوقیع الیدوي التقلیديھنا لی

327نصت المادة من القانون المدني حیث 10-05بموجب القانون رقم المشرع الجزائري 

323ویعتد بالتوقیع الإلكتروني وفقا للشروط المذكورة في المادة '':على أنھھمن 02الفقرة 

.2''مكرر أعلاه

أن ھذه الشروط تتمثل في إمكانیة تحدید یتبینمكرر 323وبالرجوع إلى أحكام المادة 

وحفظ التوقیع الإلكتروني بصفة تضمن سلامتھ، وعلیھ فإن ،الشخص الذي أصدر المستند

.وجود التوقیع یعتبر شرطا جوھریا ولازما لصحة المحرر الإلكتروني العرفي

.139.سابق، صالمرجع العامر محمود الكسواني، -1
.سابق الإشارة إلیھالمعدل والمتمم للقانون المدني الجزائري،2005یونیو20المؤرخ في 10-05قانون -2
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ولا یؤدي دوره ،لكتروني العرفي لا یكون صحیحافإن المستند الإ،ذكرهمما سبق 

،إلا إذا كان مكتوبا بطریقة تمكن من قراءتھ وحفظھ واستمرار دوامھ،على الوجھ التام

.الأطراف علیھتوقیعناھیك عن وجود

.صور المستند الإلكتروني:المطلب الثالث

اة الاقتصادیة، الحیالذي شھدتھ كافة مجالاتالتكنولوجي لقد ترتب على التطور 

ھذه إذ أصبحت مجتمعات، الاجتماعیة، الإداریة والسیاسیة تغیر جذري في سیر حیاة ال

البشریة ذي شھدتھالذلك النمط عن  یختلفوممیزا من المعاملات الأخیرة تشھد نمطاً جدیدا 

ت استغلال الحاسبات الآلیة وشبكاإذ أضحت الحیاة الجدیدة  تقوم علىفي القرون السابقة، 

تكن  لم تمصطلحاوھو ما أدى إلى ظھور ،1الإنترنت في إبرام التصرفات وقضاء الحاجات

الإدارة ،2التجارة الإلكترونیةمعھودة من قبل، ومن بین ھذه المصطلحات مصطلح 

.والحكومة الإلكترونیة،الإلكترونیة

معاملات من الانتقال من تقدیم الخدمات العامة والالتطور السابق الذكر إلىأدى لقد

صور جدیدة للمستند حتى ظھرت،شكلھا الروتیني إلى الشكل الإلكتروني عبر الإنترنت

.عدد التصرفات القانونیة المختلفةالإلكتروني، ھذه الصور تتعدد بتعدد المجالات وبت

،المعاملات المدنیة ما یسمى بالمستند الإلكتروني ذو الطابع المدنيإذ ظھر في مجال

مجال كما ظھر في، القانونیة المدنیةلإبرام المعاملات والتصرفاتمھمةوسیلةفكان

ھذا الأخیر وقد اعتبر ،المعاملات الإداریة ما یسمى بالمستند الإلكتروني ذو الطابع الإداري

بیئةفي مجال ال، كما وبرزعامسمات الإدارة الإلكترونیة والحكومة الإلكترونیة بوجھإحدى

أھمىر إحدخیالأھذاكانو،بالمستند الإلكتروني ذو الطابع التجاريعرفالتجاریة ما ی

.لتنفیذ معاملاتھاوأداةالسمات الممیزة للتجارة الإلكترونیة، 

.36.، ص2004الأردن، -لحاسب الآلي، دار الثقافة، عمانمحمد فواز المطالقة، النظام القانوني لعقود إعداد برامج ا-1
حوالف عبد الصمد، نظام الدفع الإلكتروني، الحجة، مجلة دوریة تصدر عن منظمة المحامین لناحیة تلمسان، الإتحاد -2

.139.، ص2011أكتوبر ، 2الوطني لمنظمات المحامین الجزائریین، ع
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،؟منھا بكل یقصدذافمانظرا لأن ھذه المستندات أھم ما ولدتھ البیئة الرقمیة الجدیدة، 

  ؟ الھالمنظمة وما ھي الأحكام 

ة ـــالإلكتروني ذو الطبیعة المدنیة والإداری للمستندلتطرق اب ھذا ما سیتم تحدیده

.)الفرع الثاني( ةالتجاریبیعةالمستند الإلكتروني ذو الطو،)الفرع الأول(

.المستند الإلكترونیة ذو الطبیعة المدنیة والإداریة:الفرع الأول

دوات الحدیثة لأإحدى اذات الطبیعة المدنیة والإداریةتعتبر المستندات الإلكترونیة

ھم وبین الإداراتأو بینفات والمعاملات سواء بین الأفراد،تتم بموجبھا التصرالتي أصبحت

.أو الجھات الحكومیة

،تطور التقنیات المستخدمة في الحاسب الآليلھذه النقلة النوعیة نتیجة لقد ظھرت

إلى ال التكنولوجیافي مج التطور غیر مسبوقفقد أدى وظھور شبكة المعلومات العالمیة،

شبكة أقل ما یمكن القول عنھا أنھا ،إنشاء شبكة افتراضیة تحاكي الواقع في أغلب مظاھره

  .عن بعدلاستیعاب معظم الأنشطة الممارسة صالحة 

في میلاد صور جدیدة للمستندات دور فعاللقد كان للتطور السابق ذكره،

ام تصرفاتھم وتنظیم معاملاتھم وإثبات الأفراد یتجھون إلى إبر، حیث أصبح الإلكترونیة

 تأصبحكما وحقوقھم وإبرام عقودھم المختلفة عن طریق مستندات إلكترونیة آلیة، 

، إلتزاملبیان ما لكل طرف من حق وما علیھ من  اومرجع،وسیلة لإثبات الحقالمستندات 

لكترونیة جد بطریقة إعقدیةوغیربالتزاماتھ العقدیةالوفاءالمدین أضحى بإمكانحتى 

والة الوفاء الإلكترونیة ح استخداممن خلال ،وعن طریق مستندات ذات طابع مدني،حدیثة

.وسیلة حدیثة للوفاء بالدیون الناتجة عن المعاملة المدنیةباعتبارھا 

ھذا بالنسبة للمستند الإلكتروني ذو الطابع المدني، أما بالنسبة للمستند الإلكتروني ذو 

سمات الإدارة الإلكترونیة  سمة منیعتبر ولید التقنیة الرقمیة ووالذي،الطابع الإداري

وتقریب ،تسھیل المعاملات بین الدولة ومواطنیھاتھدف إلىالتي والحكومة الإلكترونیة
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الإدارة من المواطن إلى أقصى حد ممكن، حتى یتمكن ھذا الأخیر من ممارسة أنشطتھ 

.الإداریة بسھولة ویسر

والمستند ذو الطبیعة ،إلى جانب المستند الإلكتروني ذو الطبیعة المدنیةللإشارة فإنھ

مدنیة الطبیعة الحیث یكتسي أحیانامستندا إلكترونیا ذو طبیعة مزدوجة ھناكالإداریة، 

.داریةالإأخرى الطبیعةوأحیانا ،محضةال

،نیة المحضةالمستندات الإلكترونیة ذات الطبیعة المدلأھمیة ھذه المسألة سیتم بیان

بالالتزامات طریقة جدیدة للوفاءباعتبارھا حوالة الوفاء الإلكترونیة وفیھا سیتم التركیز على

التطرق إلى المستندات الإلكترونیة كما سیتم بعدھا،)البند الأول(ذات الطابع المدني 

.)البند الثاني(والمستندات ذات الطبیعة المزدوجة ،الإداریة

.الإلكتروني ذو الطبیعة المدنیةستند الم:البند الأول

أحد المسائل الھامة التي تمیز العقدیة غیرویعتبر الوفاء بالالتزامات العقدیة 

واحدا من مفاھیم نظریة الالتزام، وعلى فإنھ یعدلأھمیتھالمعاملات المدنیة بین الأفراد، و

،ھم طرق تنفیذ الالتزامكما یعد من أ،الالتزام أو آثار الحق الشخصيوجھ الخصوص أحكام

لذلك تختلف القواعد التي تنظمھ تبعا لنوع الالتزام ، 1وفي الوقت ذاتھ سببا من أسباب انقضائھ

.الموفى بھ

وبالقواعد ،و یرتبط بمسائل الإثباتجوانب قانونیة مختلفة فھتبرز أھمیة الوفاء في 

لمالیة التي تحكم شؤون الرسوم بالقوانین اكما أنھ یرتبط ،الخاصة المنظمة للعقود المسماة

.2والضرائب

''انقضاء الالتزام''تحت عنوان لقد عالج المشرع الجزائري أحكام الوفاء في الباب الخامس من التقنین المدني الجزائري،-1
وما یلیھا، 258في المادة واعتبر الوفاء أحد أسباب انقضاء الالتزام، كما نظم أحكامھ في الفصل الأول من الباب الخامس،

یصح الوفاء من المدین أو من نائبھ أو من أي شخص لھ مصلحة في الوفاء، '':على أنھج .م.ق258المادة بحیث نصت
".من نفس القانون170وذلك مع مراعاة ما جاء في المادة 

انون، مقدم إلى مؤتمر الأعمال المصرفیة الإلكترونیة بین الشریعة والقعدنان إبراھیم سرحان، الوفاء الإلكتروني، بحث -2
.267.، ص2003دبي، 
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وسائل الوفاء تطورا ملحوظا مع ظھور التقنیة الرقمیة ووسائل فقد شھدت للإشارة 

بالوفاء بحیث تم الانتقال من الوفاء التقلیدي الیدوي إلى ما یسمى ،الاتصال الحدیثة

حوالة ك ل الإلكترونیةالتزاماتھ بواسطة الوسائب الوفاءالذي مكن المدین من،الإلكتروني

تقنیة التعد مستندات إلكترونیة غرضھا الوفاء، وفیھا یتم إستخدامي تالوفاء الإلكترونیة، وال

،توجیھ أمر من المدین إلى بنكھ أو مؤسستھ المالیة، وقد یتمتزاماتلللوفاء بالإالالكترونیة 

بالتحویل الدائن، كما یعُرفوھو ما بالتزام في ذمتھ بوسیلة إلكترونیة إلى دائنھ،  للوفاء

تحصیل مبلغ من حساب لیمكن أن یتم الوفاء عن طریق توجیھ أمر من المدین إلى بنكھ و

.بالتحویل المدینوھو ما یعُرفدائنھ بناء على تفویض مسبق بواسطة إلكترونیة، 

ت الدائن باتخاذ الإجراءاففیھا یقوم بالنسبة للطریقة الأولى أي التحویل الدائنإذ و

في نفس البنك أو في بنك تم ذلكسواء ،المصرفیة اللازمة لتحویل مبلغ معین إلى المستفید

بقید المبلغ على حسابھ لدى تفویضھ تم دفع المبلغ مقدما إلى البنك المحول أو تم آخر، وسواء 

كما یمكن للدائن أن یوجھ تعلیمات بذلك إلى بنكھ من خلال رسالة إلكترونیة، وعند البنك،

لیقوم مثل كفایة الرصید ،ومن باقي شروط التحویل،لتأكد من صحتھاباصولھا یقوم البنك و

.بتنفیذ العملیةبعدھا

فإنھا تتم بتفویض بنك المستفید ،أما الصورة الثانیة والتي یطلق علیھا التحویل المدین

بإصدار في تحصیل قیمة التحویل من الدائن أو بنكھ، وفي ھذا التحویل یقوم المستفید 

ئن أو من بنكھ أو مؤسستھ المالیة،تعلیمات إلى بنكھ بتحصیل مبلغ محدد من النقود من الدا

وللإشارة فإنھ في ھذه الصورة یجب أن یرفق المستفید مع طلب التحویل تفویضا من المحول 

وبقیة القیمة على حسابھ، وللتنبیھ،یفوضھ فیھ بتحویل المبلغ إلى حساب المستفید)المدین(

.1فإن أمر التحویل ھذا یعد ھو الآخر مستندا إلكترونیا

.524.سابق، صالمرجع ال، –دراسة مقارنة–ستند الإلكتروني الحمایة الجنائیة للمأشرف توفیق شمس الدین، -1
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.المستند الإلكتروني ذو الطبیعة المزدوجة:البند الثاني

التطورات المالیة في مجال تكنولوجیا المعلومات قد جعلت من المستند الإلكتروني إن 

إلى ھذا البند التطرق في وعلیھ سیتم،أداة فعالة في مجال المعاملات المدنیة والإداریة

صورة جدیدة للمستند الإلكتروني ذو الطابع الإداريباعتبارھا طبیة الإلكترونیةالسجلات ال

كصورة للمستند الإلكتروني ذو ثم بعد ذلك سوف یتم التطرق إلى العقد الإلكتروني،)أولا(

صبغة الإداریةكما قد یأخذ ال،الصبغة المدنیةالعقد الإلكترونيإذ قد یأخذالطابع المزدوج، 

.)ثانیا(

.السجلات الطبیة الإلكترونیة:أولاً 

حد الملف الطبي أملف المریض أو یطلق علیھا تسمیة تعد السجلات الطبیة أو ما 

وبین ،المستشفیاتالنقاط المحوریة التي تعتمد علیھا عملیة تقدیم الرعایة الصحیة داخل 

الطبي على أنھ مجموع الوثائق، ھذا ویعرف الملفأنواع المؤسسات الطبیة، مختلف 

التقاریر، صور الرادیو التي یؤشر علیھا الطبیب أو المشرف على العلاج، سواء أكان ھذا 

ن فیھا ملاحظاتھ بخصوص نتائج التحالیل، ومختلف وِ دَ الطبیب اختصاصي أم عام ویُ 

طبیة مجمل الاستشارات الوكذا،التطورات التي طرأت على المریض خلال فترة العلاج

وذلك بھدف ضمان جودة الخدمات ،1علیھا خلال الفترة السالفة الذكرالمتحصل

.وسلامة العلاجات المقدمة وتنظیمھا من جھة أخرى،واستمراریتھا من جھة

أھمیة السجلات الطبیة تنبع من دورھا الفعال في حفظ كافة معلومات بھذا یبدو أن

ما تم إجراؤه من فحوصات وتشخیصات المریض من بیانات رئیسیة وطبیة شاملة لكل

.2وعلاج وتقاریر متابعة وقرارات طبیة ھامة

1- Cf.Angelo Castelletta, Responsabilité médicale, droits des malades, Ed. D. Paris, 2002, p. 32 ; Marc
Dupont, Claudine Esper, Christian Paire, Droit hospitalier, 3ème éd., De Paris, 2001, p.301.
2- Cf.Cécile Manaouil, Marie Graser, Olivier Jarde, Le dossier médical du patient majeur, droit,
déontologie et soin, vol. 3, N°4, décembre 2003, p. 464.
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ولقد ظلت ولعقود طویلة من الزمن ھذه السجلات الطبیة ثابتة في شكل ملف أو 

بفضل غیر أنھ مؤخرا وكتبت علیھا المعلومات بخط الید،مجموعة من الأوراق التي

المتخصصین في مجال الرعایة الصحیة د فقد عم ،لتطورات التكنولوجیة والعلمیةا

وتكنولوجیا المعلومات إلى تصمیم واختراع سجلات طبیة إلكترونیة تعتمد على الكمبیوتر 

ونقل البیانات عن طریق ما یعرف الیوم ،بكل إمكانیاتھ المتطورة من تخزین المعلومات

.بشبكة المعلومات ووسائل الاتصال الحدیثة

والتي تعتبر في أغلب الأحوال مستندات -طبیة الإلكترونیةالسجلات الفإن ومن تم 

لا تختلف كثیرا عن السجلات الورقیة التقلیدیة في وظیفتھا -إلكترونیة ذات طابع إداري

فھي ھا وإمكانیات استخدامھا وفوائدھا،والھدف منھا، لكنھا تختلف كلیا في طبیعتھا وخواص

یم بتقد المعلومات المرتبطةنوات عدیدة من تمثل نقطة مركزیة تصب فیھا وتنشق عنھا ق

بدقة محتواھا وسھولة الوصول إلیھا من خلال تمتاز ھا الرعایة الصحیة للمریض، كما أن

والتي أدى ،نظم شبكات المعلوماتعن طریقتكاملھا مع مصادر المعلومات المختلفة 

بین أكثر من مستشفى وتواصل المعلومات ،استخدامھا بالتبعیة إلى تطور فكرة اللامركزیة

ار ــــفضلا عن أنھا أضحت وسیلة لعلاج المرضى عبر مختلف أقط،ومؤسسة طبیة

من إمكانیة التواصل بین الأطباء 1شبكة الإنترنت الدولیةالم، وذلك بسبب ما وفرتھـــالع

.2والمرضى

ا السجل الطبي الإلكتروني لا تستعمل فقط داخل الوطن، وإنما خارج الوطن بحیث للإضافة فإن المعلومات التي یتضمنھ-1
یتم تبادل المعلومات الطبیة بین الدول، وھناك بعض السجلات یسمح بالاطلاع علیھا من خارج الحدود، ففي فرنسا ھناك 

یمكن ومنھا مامن بنوك المعلومات سجلات إلكترونیة تعطي معلومات عن الأدویة المستعملة، كما أن ھناك أنواع متعددة 
أخذ المعلومات منھ بمجرد أن یجري اتصالا ھاتفیا، كما أن ھناك بنك معلومات خاص بالأمراض السرطانیة، من أي طبیب 

آلاف مجلة 3وھناك بنك معلومات أمریكي یمكن استشارتھ من فرنسا وبإمكانھ أن یعطي معلومات من مراجع لا تقل عن 
بولین أنطونیوس أیوب، الحمایة القانونیة للحیاة الشخصیة في مجال المعلوماتیة، مأخوذة من،.ي العالمدوریة منشورة ف

.118.، ص2009لبنان،-بیروت، منشورات الحلبي الحقوقیة،1ط دراسة مقارنة،
ا الموسوعة الحرة، العنوان مأخوذة من الموقع الإلكتروني ویكیبیدی''السجل الطبي الإلكتروني''مقالة مفصلة تحت عنوان -2

إلكتروني-طبي-الإلكتروني سجل
ar-wikipedia-org/wiki/ . Date de consultation le site 30-01-20114à 11 :00.
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.العقود الإلكترونیة:ثانیاً 

، العقود الإلكترونیةحیاة إلى ظھور اللقد أدى استخدام المعلوماتیة في كافة مناحي 

لمستندات الإلكترونیةبل ھي إحدى صور ا،1ھذا عصرنافي من العقود الحدیثة التي تعد

.2مقارنة بالعقود التقلیدیة الأخرىالتي تتمیز بخصائص متعددة 

لاشك أن التنوع الشدید للعقود الإلكترونیة كان لھ تأثیر بارز على وجھات نظر الفقھ، 

بالاتفاق انتھىالتفاوض الذي '': ابأنھ3ذي اختلف في تعریفھا، بحیث عرفھا جانب من الفقھال

غالبا ما تكون ھذه الوسیلة شبكة ،بین إرادتین صحیحتین باستخدام وسیلة اتصال حدیثةالتام

تفاق بین طرفي العقد من إ'': ابأنھفي حین عرفھا جانب آخر ،''المعلومات الدولیة الإنترنت

المفاوضات خلال مرحلة عن طریق استخدام شبكة المعلومات،الإیجاب والقبولتبادلل خلا

التصرف في تم ذلكسواء و،العقدإبراممراحلمن  مرحلةأیة  في التوقیع أوخلال العقدیة أو 

أو أیة ،حضور طرفي العقد في مجلس العقد أو من خلال التلاقي عبر شاشات الحاسب الآلي

.4''یة سمعیة أو بصریةوسیلة إلكترون

:ما ھو إلا ذلك،ھذا ویرى جانب ثالث من الفقھ أن العقد الإلكتروني بصفة عامة

العقد الذي تتلاقى فیھ عروض السلع والخدمات التي یعبر عنھا بالوسائط التكنولوجیة "

من جانب  ،)الإنترنت(خصوصا شبكة المعلومات الدولیة ،)Multimédias(المتعددة 

لفة بقبول یمكن التعبیر عنھ من خلال ذات الوسائط مختواجدین في دولة أو دول أشخاص مت

.5''تمام العقدلإ

أما من الناحیة التشریعیة فقد حظیت العقود الإلكترونیة ھذا من الناحیة الفقھیة، 

ولكونھا أحد الأسالیب ،وذلك نظرا لأھمیتھا العملیة من جانب،باھتمام تشریعي خاص

سة الأنشطة الإداریة والمدنیة من جانب آخر، فبالرجوع إلى نصوص القانون الحدیثة لممار

.25.، ص2008،  دار الثقافة، الأردن، 1فادي محمد عماد الدین توكل، عقد التجارة الإلكترونیة، ط -1
-الأزاریطةالإلكترونیة في التشریعات العربیة والأجنبیة، دار الجامعة الجدیدة،عصام عبد الفتاح مطر، التجارة-2

.148.، ص2009الإسكندریة، 
.42.سابق، صالمرجع اللزھر بن سعید، -3
.28.سابق، صالمرجع الفادي محمد عماد الدین توكل، -4
لجامعة الجدیدة، الإسكندریة، دار ا،1حلیلیة مقارنة، طدراسة تمدیلي، العقد الإداري الإلكتروني،نرحیمة الصغیر ساعد -5

.45-44.،  ص، ص،2007مصر، 
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أنھ یلاحظ )UNICITRAL(ن التجارة الإلكترونیةأالنموذجي الصادر عن الأمم المتحدة بش

في نص المادة الثانیة وذلك ،قد عرف العقد الإلكتروني من خلال تعریفھ لرسالة البیانات

 ةـــــات الإلكترونیــــادل البیانـــــتبل افـــتعریس المادة ـــا أورد في نفــــكم ،منھ

)L’échange de donnéesinformatisées(تبادل ''یراد بمصطلح '':والتي جاء فیھا أنھ

من حاسوب إلى آخر باستخدام معیار متفق علیھ لتكوین نقل المعلومات ''ت الإلكترونیةاالبیان

.1''المعلومات

من  2المادة ة، فیلاحظ أن المشرع الأردني عرفھ في شریعات العربیأما بالنسبة للت

الاتفاق الذي یتم انعقاده بوسائط العقد الإلكتروني ھو '':التي نصتقانون المعاملات 

للوسائل الإلكترونیة افت نفس المادة إلى ذلك تعریفا خاصا، وأض2''إلكترونیة كلیا أو جزئیا

أي تقنیة لاستخدام وسائل كھربائیة أو مغناطیسیة أو '':برتھاواعتالتي یبرم بواسطتھا العقد 

.''أو أیة وسائل مشابھة في تبادل المعلومات وتخزینھا،ضوئیة

أما بخصوص المشرع الجزائري، فیلاحظ أنھ لم یعرف العقد الإلكتروني، بل عرف 

لإلكترونیة التي المتعلق بالتجارة ا18-05من قانون 6عقد التجارة الإلكترونیة في المادة 

1425جمادى الأولى عام 05المؤرخ في04-02العقد بمفھوم القانون رقم :"نصت

، ویتم الذي یحدد القواعد المطبقة على الممارسات التجاریة2004یونیو سنة23الموافق

إبرامھ عن بعد، دون الحضور الفعلي والمتزامن لأطرافھ باللجوء حصریا لتقنیة الإتصال 

."ونیةالإلكتر

ستنادا للمادة سالفة الذكر، یلاحظ أن المشرع الجزائري منح تعریفا قاصرا على إ

مجال التجارة الإلكترونیة، في حین أن العقود الإلكترونیة متعددة، ولا تقتصر على المجال 

.، كما قد تكون عقودا إداریةالتجاري، إذ قد تكون عقودا مدنیة

.، سابق الإشارة إلیھ1996ن التجارة الإلكترونیة لسنة النموذجي بشأمن قانون الأونیسترال2/2المادة -1
.سابق الإشارة إلیھالمتعلق بالمعاملات الإلكترونیة الأردني،   2001لسنة  85التنظیم القانوني رقم -2
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قد عملت على تحدید في مجال العقد الإلكترونيلاشك في أن أغلب التعاریف الواردة

تقابل لعرض مبیعات أو '':بأنھ1یعرفھ جانب من الفقھعقد التجارة الإلكترونیة الذي مفھوم

، من خلال شبكة دولیة للاتصالات عن بعد،خدمات یعبر عنھا بوسیلة اتصال سمعیة مرئیة

اط الحواري بین الإنسان والمعلومة التي والذي یكون قابلا لأن یظھر باستعمال النشمع قبول 

.''تقدمھا الآلة

تنفیذ بعض أو كل اتفاق یتم من خلالھعقد التجارة الإلكترونیة بھذا یتضح أن 

بین مشروع تجاري وآخر أو بین تاجر السلع والخدماتتبادلالمعاملات التجاریة، من خلال

.لاتصاوذلك باستخدام تكنولوجیا المعلومات والات،ومستھلك

ھذا النوع من العقود نمواً متصاعداً حیث بات یشكل نسبة كبیرة من حجم ولقد شھد 

وتنفیذھا، حیث یمكن وذلك بسبب سھولة وسرعة إبرام ھذه العقود،التجارة الدولیة والداخلیة

وذلك بالضغط على الخیار،للشخص الوصول إلى ما یرغب فیھ من خلال العروض المتسعة 

ح الموجودة بجھازه الخاص المتصل بالإنترنت دون حاجة إلى الانتقال، ھذا لوحة المفاتی

مما یكفل لھما التفاوض ،بالإضافة إلى سھولة الاتصال والتفاعل الدائم بین طرفي العقد

.2ومناقشة بنود العقد بحریة تامة

.المستند الإلكتروني التجاري:الفرع الثاني

ظھرت بظھورھا ،ولیدة التجارة الإلكترونیةریة تعتبر المستندات الإلكترونیة التجا

كوسیلة لإبرام المعاملات التجاریة التي أصبحت تتم داخل البیئة الرقمیة، ھذه التجارة التي 

،وتعددت التشریعات الدولیة المنظمة لھا،اتسع نطاقھا شیئا فشیئا وتشعبت أنواعھا ومجالاتھا

العصر، ویظھر ذلك جلیا في إلغائھا الحدود وذلك نظرا لمزایاھا وتماشیھا مع مقتضیات 

بفضلھا تحول العالم إلى سوق مفتوح أمام والقیود أمام دخول الأسواق التجاریة، حیث 

.3المستھلك بغض النظر عن الحدود الجغرافیة للبائع والمشتري

، الجوانب القانونیة وإثباتھإبرام العقد الإلكتروني ، یمان؛ إیمان مأمون أحمد سل41.سابق، صالمرجع اللزھر بن سعید،-1
.56.ص،2008ط، دار الجامعة الجدیدة، الأزاریطة، الإسكندریة، .لعقد التجارة الإلكتروني، د

.17.، ص2006مصر، الإسكندریة، منشأة المعارف،، 1، ط1جونیة، محمد حسین منصور، المسؤولیة الإلكتر-2
.20.صسابق،المرجع ال،محمد فرید الشافعي-3
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فمثلا بالنسبة لرجال الأعمال أصبح من الممكن لھم تجنب مشقة السفر للقاء شركائھم 

إذ أصبح بمقدورھم الحد من الوقت والمال للترویج لبضائعھم وعرضھا في ،لائھموعم

أو بذل ،التنقل كثیرا للحصول على ما یریدون، أما بالنسبة للزبائن فلیس علیھمالأسواق

اقتناء جھاز حاسوب وبرنامج إذ یكفي ،الاستخدام الفعلي للنقود التقلیدیة تىالوقت أو ح

.1اك بالإنترنتمتصفح الإنترنت واشتر

ومن ثم فقد أصبحت صناعة المعلومات وترویج السلع عبر الشبكة العنكبوتیة المجال 

خصوصا مع تحقیق التزاوج بین المعلوماتیة وأدوات الاتصال ،الخصب لجذب الاستثمارات

أن الأموال ھي الوسیلة الرئیسیة ،اللاسلكیة، وبما أن المتعارف علیھ في البیئة التجاریة

وعادة ما كان یتم دفع ھذه الأموال نقداً وبصورة فوریة ،ویة المعاملات المالیةلتس

)monnaie liquide(،2أو بوسیلة بدیلة كالأوراق التجاریة التقلیدیة.

غیر أنھ مع ظھور الثورة الإلكترونیة التي تعتمد بشكل رئیسي على الفكر البشري 

بة إلى المتغیرات الحدیثة التي لا تعیقھا حدود والاستجا،وعلى القدرة على الإبداع والتطویر

تسھیل التعامل الذي یتم عن بعد ل، أصبحت تلك الوسائل المادیة لا تصلح 3سیاسیة أو جغرافیة

ت حیث تتوارى كالعقود الإلكترونیة التي تبرم عبر شبكة الإنترن،في بیئة غیر مادیة

.المعاملات الورقیة

بحیث ، 4ب سداد یتفق مع طبیعة التجارة الإلكترونیةمن ھنا كانت أھمیة ابتكار أسلو

كما  ،المستندات الإلكترونیة التجاریة كوسیلة لضمان الحقوق وتسویة المعاملاتظھرت

.5وراق التجاریة الإلكترونیة كبدیل للأوراق التجاریة الورقیةظھرت الأ

.12.سابق، صالمرجع الفادي محمد عماد الدین توكل، -1
.101.سابق، صالمرجع الالمسؤولیة الإلكترونیة،محمد حسین منصور،-2
.07.صسابق، المرجع الحمد فرید الشافعي، م -3
.101.سابق، صالمرجع ال،المسؤولیة الإلكترونیةمحمد حسین منصور،-4
،وتمثل مبلغا من النقود لصحتھا عدة بیانات حددھا القانونتعرف الأوراق التجاریة على أنھا محررات شكلیة تتطلب -5

كما یمكن تحویلھا فوراً إلى نقود یتم واجب دفعھا في تاریخ معین أو قابل للتعیین، وھي قابلة للتداول بالطرق التجاریة 
89.سابق، صالمرجع الفادي محمد عماد الدین توكل، مأخوذة من.خصمھا لدى البنوك واستخدامھا كأداة لتسویة الدیون

وما یلیھا
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إدارة النشاط من خلق أنماط مستحدثة من وسائلمكنت  الرقمیةالبیئةبھذا یلاحظ أن

وسمات ھذا العصر ،الأنماط التجاریة المعمول بھانحو تتوافق فیھ على  ،التجاري

.1وسلوكیاتھ

الأوراق التجاریة الإلكترونیة التطرق إلى بعض منلأھمیة ھذه المسألة، سیتم

الإلكترونیة جة سفتلل إذ سیتم التعرضیة، صور للمستندات الإلكترونیة التجارباعتبارھا 

لاعتماد المستندي الإلكتروني الوبعده،)البند الثاني(ثم الشیك الإلكتروني ،)بند الأولال(

.إحدى التقنیات الحدیثة التي أصبحت تستخدم في عالم التجارةباعتباره )البند الثالث(

.جة الإلكترونیةالسفت:الأولالبند 

تندرج وھي، جاريجة الإلكترونیة إحدى صور المستند الإلكتروني التتعتبر السفت

:أنھا ىتحت إطار الأوراق التجاریة الإلكترونیة، ھذه الأخیرة التي عرفھا الفقھ عل

، بصورة كلیة أو جزئیة، تمثل حقا موضوعھ مبلغاً من النقود، محررات معالجة إلكترونیا''

مقام وتقوم ،وقابلة للتداول بالطرق التجاریة ومستحقة الدفع لدى الإطلاع أو بعد أجل قصیر

.''النقود في الوفاء

جة الإلكترونیة فإن تعریفھا لا یختلف عن مثیلتھا الورقیة أما عن تعریف السفت

ومن ثم یمكن القول بأنھا محرر شكلي ثلاثي الأطراف معالج إلكترونیا بصورة ،التقلیدیة

كلیة أو جزئیة، یتضمن أمرا من شخص یسمى الساحب إلى شخص آخر یسمى المسحوب 

في تاریخ أن یدفع مبلغاً من النقود لشخص ثالث یسمى المستفید لدى الاطلاع أو ب ،علیھ

.معین

للمقاصة  لوجود الحاسب الآليجة الإلكترونیة بالتجربة الفرنسیةنشأة السفت ترتبط

كنتیجة لجھود اللجان التي وقد ظھرت السفتجة الإلكترونیة بالبنك المركزي بفرنسا،

خاصة التي ،ل المالیة والإداریة الناشئة عن التعامل بالسفاتجبمحاولة حل المشاكاضطلعت

.2أحد أطرافھاالبنوك تكون 

.20.سابق، صالمرجع ال، محمد فرید الشافعي-1
لدفع الإلكترونیة الحدیثة، دار الفكر الجامعي، ، الأوراق التجاریة ووسائل ابندقأنور مصطفى كمال طھ، وائل -2

.345-343.، ص، ص2006الإسكندریة، 
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وذلك ،1977یولیو لسنة 2ھذا ویرجع تاریخ بدء العمل بالسفتجة الإلكترونیة إلى 

، ولعل Gilet(1(استجابة لتوحید لجنة تطویر الائتمان قصیر الأجل والمعروفة بلجنة جیلیت 

الإلكترونیة في رحاب البنوك بھذه الصورة ھي التي جعلت من التجربة نشأة السفتجة

الفرنسیة نبراسا لدى الفقھاء الذین تعرضوا للأوراق التجاریة الإلكترونیة، حیث تعرضوا لھا 

في إطار ھذه التجربة مستبعدین من تصورھم إمكانیة وجود الأوراق الإلكترونیة في غیر 

الواقع أنھ لیس ھنالك ما یمنع من الناحیة القانونیة أن توجد مجالات العملیات المصرفیة، و

السفتجة الإلكترونیة فیما بین الأفراد والشركات مع بعضھا البعض من خلال الشبكات 

الخاصة، بل ومن خلال شبكة الإنترنت، خاصة مع ظھور التجارة الإلكترونیة، أین أصبحت 

.تتم المعاملات عن بعد وفي عالم افتراضي رقمي

سفتجة سفتجة إلكترونیة ورقیة، و ؛للإشارة فإن السفتجة الإلكترونیة تنقسم إلى نوعین

اراً ـــز لھا اختصــــیرمالتي السفتجة الإلكترونیة الورقیة و، فأما2إلكترونیة ممغنطة

(L.C.R. papier) ثم یتم ،التي تصدر من البدایة في شكل ورقة كأي سفتجة تقلیدیةتلك فھي

لأي طرف آخر، 3إلكترونیا عند تقدیمھا لدى البنك لتحصیلھا أو بمناسبة تظھیرھامعالجتھا 

یرمز لھا اختصارا والتي ة السفتجة الإلكترونیة الممغنطأما بالنسبة للنوع الثاني أي 

.L.C.R)بـ magnétique)تصدر من البدایة على دعامة ممغنطة، فیھا، لورقالیختفي دور ف

.4و الذي یمثل قمة الاستفادة من التقنیات الإلكترونیة الحدیثةوالواقع أن ھذا النوع ھ

ر الجامعي، الإسكندریة، دار الفك، 1طخالد ممدوح إبراھیم، حجیة البرید الإلكتروني في الإثبات، دراسة مقارنة، -1
.103.، ص2008

.345.سابق، صالمرجع النور بندق، مصطفى كمال طھ، وائل أ-2
التظھیر ھو طریقة تجاریة لتداول الأوراق التجاریة، حیث یوضع بیان مختصر على ظھر الورقة التجاریة قصد نقل -3

مقتضیات التجارة التي تقوم على دعامتي السرعة والائتمان ھذا من جھة، لالحقوق الثابتة فیھا بشكل یسیر وسریع یستجیب 
التجاریة من الحصول على المال السائل قبل تاریخ الاستحقاق وذلك عن ومن جھة أخرى فإن التظھیر یسمح لحامل الورقة 

أي المظھر علیھ أو الحامل الجدید، الذي یحول لھ الحق )L’endossataire(طریق التنازل عنھا لشخص من الغیر یسمى 
.الثابت في السفتجة من قبل الحامل الأصلي للورقة التجاریة، والذي یسمى بالمظھر

.وما یلیھا38.، ص2006ثر، نادیة فوضیل، الأوراق التجاریة في القانون الجزائري، دار ھومة، الجزائر، لتفاصیل أك
دوح ؛ خالد مم66. ص، 2007الإسكندریة، مصر،دار الفكر الجامعي،، 1طي، المستند الإلكتروني،محمد أمین الروم-4

مرجع ال؛ مصطفى كمال طھ، وائل أنور بندق، 103.صبق،ساالمرجع ال،حجیة البرید الإلكتروني في الإثباتإبراھیم، 
.346.سابق، صال
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بد لابعض الفقھ أن السفتجة الإلكترونیة حتى تكون صحیحة ومعمول بھا شیرھذا ویُ 

وتتمثل شروطا ثلاثة ،أن تكون ملمة بالإضافة إلى الشروط الشكلیة المنصوص علیھا قانونا

بوسائل  طلاع علیھاوالإ،بمعالجتھایسمح نموذج مطبوع في صدورھا علىھذه الأخیرة

حساب المسحوب علیھ ورقم،سم البنك المسحوب علیھطلاع الآلیة والبصریة،  شمولھا لإالإ

.1لإستخدامھاالاتفاق المبدئي بین سائر الأطراف المتدخلة في ھذا البنك،  ضرورة توفر

.الشیك الإلكتروني:البند الثاني

وبالأخص ،حدى صور المستند الإلكتروني التجاريإیعتبر الشیك الإلكتروني 

مفردات نظام الوفاء الإلكتروني، حیث أحدیعتبر أنھ  كما  ،الأوراق التجاریة الإلكترونیة

تقوم فكرة الشیكات الإلكترونیة على استخدام الوسائل الإلكترونیة لتحویل الشیكات الورقیة 

.2إلى شیكات رقمیة

ثلاثي الأطراف محرر '':الشیك الإلكتروني بأنھ3ھالفقجانب من  ھذا ولقد عرف

حب إلى البنك یسمى السایتضمن أمراً من شخص ،معالج إلكترونیا بشكل كلي أو جزئي

.''فع مبلغاً من النقود لإذن شخص ثالث یسمى المستفیدالمسحوب علیھ بأن ید

الشیك إلى رسالة إلكترونیة موثقة ومؤمنة یرسلھا مصدربأنھ4كما عرفھ جانب آخر

بتحویل ھذا الأخیرلیقوم ،لیعتمده ویقدمھ للبنك الذي یعمل عبر الإنترنت،)حاملھ(ھمستلم

إلى بإلغاء الشیك وإعادتھ إلكترونیاً یقوم ھاقیمة الشیك المالیة إلى حساب حامل الشیك، وبعد

شیك أن یتأكد صرفھ فعلاً، ھذا ویمكن لمستلم ال قدیكون دلیلا على أنھ حتى ) حاملھ(ھمستلم

.5إلكترونیاً من أنھ قد تم بالفعل تحویل المبلغ لحسابھ

.66.، صالمرجع السابقالمستند الإلكتروني، ، ن الروميمحمد أمی-1
.320.ص، المرجع السابقمحمد سعید أحمد إسماعیل، -2
، 2009الأردن، -عماندار الثقافة،، 1ناھد فتحي الحموري، الأوراق التجاریة الإلكترونیة، دراسة تحلیلیة مقارنة، ط-3

.350.سابق، صالمرجع ال،ل أنور بندق؛ مصطفى كمال طھ، وائ183.ص
الریاض، ، مكتبة القانون والإقتصاد، 1، طعبد الصبور عبد القوي علي مصري، التنظیم القانوني للتجارة الإلكترونیة-4

.105.سابق، صالمرجع ال،د الإلكتروني في الإثباتحجیة البری؛ خالد ممدوح إبراھیم،83.، صم2012 -ـھ1433
.149.سابق، صالمرجع الحوالف عبد الصمد، -5
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آلیة عمل الشیكات الإلكترونیة تعتمد على وجود وسیط یقوم بعملیة بھذا یتبین أن

الوسیط أحد البنوك الإلكترونیة التي تعمل وغالبا ما یكون ھذا ، لھاالتحقق والدفع الإلكتروني 

.1على شبكة الإنترنت

لكتروني، الآلیات تم تصمیمھا بشكل خاص كأنظمة تشغیل للشیك الإ تلك ظ أنالملاح

ادة من البنیة التحتیة الرقمیة للبنوك الإلكترونیة التي تقدم خدماتھا الاستفمعھعلى نحو یمكن 

لأمن با ، إلا أنھا تمتازورغم تمام العملیة عبر شبكة الإنترنتمباشرة عبر شبكة الإنترنت، 

ماد البنوك على خدمات شركات وسیطة تضمن أمن وسلامة ھذه المستندات، وذلك بسبب إعت

ولعل من بین الشركات التي قامت بتطویر أنظمة آمنة للتعامل بالشیكات الإلكترونیة شركة 

)TELECKECK( من المؤسسات المالیة، 27000الأمریكیة التي تقدم خدماتھا لأكثر من

.FSTC(2(في نظام 1998الخزانة الأمریكیة سنة كما انخرطت الحكومة الأمریكیة ومجلس

العدید من یوفر استخدام الشیك الإلكتروني في المعاملات من خلال ما سبق، یتبین أن

كما أنھ یوفر الجھد ،تقلیل النفقات مقارنة باستخدام الشیكات الورقیةولعل أھمھا،المزایا

خاصة وأن البنوك الإلكترونیة ،لكترونیةوتتطلبھ التجارة الإوالوقت وھو الأمر الذي تقتضیھ

وغیر التجار والمؤسسات ،تھدف من خلال المعاملات المالیة التي تجریھا مع الأفراد التجار

وذلك من خلال السیطرة على التكالیف وخفض ،الحكومیة وغیر الحكومیة إلى زیادة الأرباح

، وفعلا فقد كان لھا ذلك من 3ق ذلكالمصروفات التشغیلیة متخذة من التكنولوجیا أدوات لتحقی

وإدخالھا حیز التطبیق في المعاملات المختلفة، ،خلال استحداثھا لنظام الشیكات الإلكترونیة

ویظھر ذلك جلیاً في انھ قد أثبتت الدراسات التي تمت في الولایات المتحدة بأن البنوك 

سنتا  79تشغیلھا حوالي وتتكلف إجراءات،ملیون شیك ورقي500تستخدم سنویاً أكثر من 

سنویا، وبإجراء المقارنة بین %3لكل شیك، وإن إعداد الشیكات الورقیة یزداد بنسبة 

.323.سابق، صالمرجع المحمد سعید أحمد إسماعیل، -1
ھذا المجال تبنت البنوك الكبرى فكرة بناء مواصفات قیاسیة للشیكات الإلكترونیة، وذلك نظرا لأھمیة ھذا النوع من في  -2

2002ل الدفع، وبالخصوص في إجراء الدفعات التي تتضمن مبالغ كبیرة نسبیا، فمثلا تم في الربع الثالث من عام وسائ
.ملیون دولار3,95ملیار صفقة تجاریة في الولایات المتحدة بواسطة الشیكات بقیمة إجمالیة تقدر بحوالي  1,46معالجة 

، 2009الأردن،-عمان ، دار الثقافة،1، طعبر الانترنتكیة الإلكترونیةأبو فروة، الخدمات البن محمد  محمود،مأخوذة من
.51.ص

.49.، صسابقالمرجع المحمود محمد أبو فروة، -3
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وغیرھا من الشیكات الورقیة تبینّ أن تكلفة التشغیل للشیك ،استخدام الشیكات الإلكترونیة

ت وبذلك تحقق الشیكا،سنتا 79سنتا بدلا من  25الإلكتروني یمكن أن تنخفض إلى 

.1ملیون دولار سنویا في الولایات المتحدة فقط250الإلكترونیة وفرا یزید عن 

فرھا استخدام الشیكات الإلكترونیة یوفإن من بین المزایا أیضا التي فضلا عن ذلك، 

الذي یقوم بنفس البنكلطرفي المعاملةحسابات مصرفیةعدم استلزامھا وجودفي التعامل 

خاصة مع ظھور نظام ،إجراء التعاملات بھذه التقنیةر الذي ییسربعملیة المقاصة، وھو الأم

ھذا النظام الذي أصبح یسمح بإمكانیة إجراء المقاصة بین البنوك بعیداً عن ،المقاصة الآلیة

،ئتمانإتلاءم الأفراد الذین لا یملكون ومن ثم فإن الشیكات الإلكترونیة، 2الإجراءات الیدویة

من جمیع المشتریات %12أن ، إذ قد أكدت ھذه الأخیرةصائیاتالإحوھذا ما أشارت لھ

2002عام في الربع الثالث من بحیث تم،الشیكاتھذهعبر الإنترنت سددت بواسطة

تحدة بواسطة الشیكات الإلكترونیة، وذلك صفقة تجاریة في الولایات المملیار  1,46معالجة 

.3ترلیون دولار3,91بقیمة إجمالیة تقدر بـ 

ط وھو ما یعرف یوجد نظام وس،الإضافة إلى الشیك الورقي والشیك الإلكترونيب

بالشیك الذكي، والذي ھو عبارة عن شیك ورقي یماثل الشیك التقلیدي غیر أنھ مزود بشریط 

أو خلایا ممغنطة مسجل علیھا بیانات مشفرة، وعند إدخال الشیك في جھاز خاص یقوم 

بحساب الشخص في المصرف المسحوب علیھ الشیك والتأكد والاتصال ،بقراءة ھذه البیانات

ومدى وجود الرصید وكفایتھ وقابلیتھ للسحب، ثم یقوم بحجز قیمة الشیك ،من صحة بیاناتھ

، وبخصوص الشیك الذكي یرى جانب من الفقھ أن ھذا الأخیر لا یعد 4لحساب المستفید

لغالبة علیھ، ولا یغیر من ھذه الطبیعة مستنداً إلكترونیا، لأن الطبیعة الورقیة ما زالت ھي ا

.وجود مجرد خلایا إلكترونیة علیھ

.321.سابق، صالمرجع المحمد سعید أحمد إسماعیل، -1
.50.سابق، ص المرجع المحمود محمد أبو فروة، -2
.351.سابق، صال رجعالمبندق، أنورمصطفى كمال طھ، وائل-3
علاء حسین مطلق التمیمي، الأرشیف الإلكتروني وكیفیة المحافظة على المستند الإلكتروني عبر الزمن، دراسة مقارنة، -4
.147.، ص2010، دار النھضة العربیة، مصر، 1ط
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.الاعتماد المستندي الإلكتروني:البند الثالث

تتعدد الخدمات التي تقدمھا المؤسسات المالیة لعملائھا كما تتعدد الأنشطة التي 

یشكل في حد ذاتھ تمارسھا في إطار معاملاتھا المصرفیة، ومن المعروف أن قبول الودائع لا 

النشاط الرئیسي لمؤسسات الائتمان، وإنما یعتبر فقط جزء من النشاط الأساسي المتمثل في 

باستعمال ،وتوزیعھ على مختلف القطاعات التجاریة والصناعیة المحتاجة لھ،منح الائتمان

والھا الذاتیة الودائع النقدیة في إجراء العملیات التي لا تستطیع القیام بھا بالاعتماد على أم

الخصم الوارد منھا القرض، فالعملیات الائتمانیة التي یقوم بھا البنك كثیرة ومتنوعة فقط،

ھذا الأخیر الذي ھو عبارة عن عقد یلتزم ،1عملیات فتح الاعتماد، على الأوراق التجاریة 

الخیار البنك بمقتضاه بوضع مبلغ نقدي تحت تصرف العمیل خلال مدة معینة، ویكون للعمیل 

أو عدم استخدامھ أو سحب سفاتج علیھ مقابل أجر ،في استخدام ھذا المبلغ كلھ أو بعضھ

.2یتقاضاه البنك من العمیل

وللإشارة فإن الائتمان عن طریق فتح الاعتماد یتخذ صورتین رئیسیتین في أغلب 

ریفھ بأنھ تعھد والذي یمكن تع،ویتعلق الأمر بالاعتماد البسیط والاعتماد المستندي،الحالات

لصالح الغیر الذي ،صادر من البنك بناء على طلب عمیلھ الذي یسمى الآمر بفتح الاعتماد

.3مضمون بحیازة مستندات ممثلة لبضاعة منقولة أو معدة للنقل،یسمى المستفید

الإعتماد المستندي عملیة یقبل بموجبھا بنك المستورد الحلول محل المستورد في و

د وارداتھ لصالح المصدر الأجنبي عن طریق البنك الذي یمثلھ مقابل استلام الالتزام بتسدی

الوثائق أو المستندات التي تدل على أن المصدر قد قام فعلا بإرسال البضاعة المتعاقد علیھا،

.53-52.سابق، ص،صالمرجع المحمود محمد أبو فروة، -1
و فعل ثقة یضم تبادل خدمتین متباعدتین في الوقت، فھو تقدیم أموال مقابل وعد یرى بعض الفقھ أن فتح الاعتماد ھ-2

الفارق الزمني والخطر، فھم یرون أن ھذه العملیة ترتكز على :بالتسدید مع فائدة معینة تغطي عملیتین أساسیتین وھما
+الوقت +الثقة =الاعتماد :ادلة التالیةومن ثم فقد توصلوا إلى وضع المع.الثقة والوقت والوعد :عوامل ثلاثة رئیسیة ھي

.الوعد
، دیوان المطبوعات الجامعیة، 4، بخراز یعدل فریدة، تقنیات وسیاسات التسییر المصرفي، ط یراجعلتفاصیل أكثر

  ؛وما یلیھا109.، ص2008الجزائر، 
Tahar Hadj Sadok, Les risques de l’entreprise et de la banque, édition Dahleb, Algérie, 2007,
p .11.

.53.سابق، صالمرجع المحمود محمد أبو فروة، -3
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العلاقة التي تنجم عن فتح الاعتماد المستندي لصالح المستورد تربط بین أربعة وعلیھ فإن

.رد، المصدر، بنك المستورد، وبنك المصدرالمستو:أطراف وھم

العرف المصرفي لتمویل التجارة الدولیة التي تتم بین للإشارة، فإن ھذا النظام أنشأه 

إلى تعرف التيالبنوكوذلك بخلافأطراف لا یعرف أي منھم حقیقة المركز المالي للآخر، 

،للطرف الآخرإعتماداھم بناء على طلبفتستفید من ذلك بفتحھا مراكز عملائھا حد كبیر 

وذلك ،الاعتماد المستندي من أشھر الوسائل المستعملة في تمویل الوارداتوعلیھ یعتبر

.1نظرا لما یقدمھ من ضمانات للمصدرین والمستوردین على حد سواء

فتتمثل في  ،بھأما عن طریقة وإجراءات التعامل ھذا عن تعریف الإعتماد المستندي،

بضاعة بإبرام عقد مع البائع على دفع الثمن عن طریق ھذه التقنیة لل مستوردالالمشتري تفاقإ

إلى بنكھ طالبا فتح بالتوجھ المشتري لیقوم بعدھا،)أي عن طریق الاعتماد المستندي(

البنك ویقوم بعد ذلكتفاصیل عملیة البیع،  ةعتماد المستندي لصالح البائع محددا فیھ كافالإ

عن طریق بنك مراسل لھ في وإمابشكل مباشر  إمااد المفتوح لصالحھ، بإبلاغ البائع بالاعتم

ومتى الاعتماد، تعزیز –أي البنك المراسل لھ–على أنھ یمكن لھذا الأخیر بلد المصدر، 

اقتنع البنك فإنإلى البنك مصدر الاعتماد، بالإضافة ،لمستفیدلذلك أصبح ملتزما بالدفع  تحقق

للبنك المراسل قیمة ما دفعالبضاعة مطابقة لشروط الاعتماد مستنداتمصدر الاعتماد بأن

قام مخالفة لشروط الاعتمادمستندات البضاعةإلى المستفید، أما إذا وجدھذا الأخیردفعھ

.2إخطار إلى البنك المراسل برفض المستندات في مدة معقولةبإرسال

أن التطور التكنولوجي أدى ، إلابصورة یدویةدیة تتمولقد كانت الاعتمادات المستن

واستبدالھا بطریقة أخرى تعتمد على استخدام الكمبیوتر ،الطریقةھذهإلى الاستغناء عن 

المستندي الإلكتروني، والذي یقوم فیھ المستورد فظھر ما یسمى بالاعتماد ،وشبكة الإنترنت

بنك على طلب بإرسال طلبھ لإصدار اعتماد مستندي عن طریق الإنترنت، فإذا ما وافق ال

.117.، ص2003یوان المطبوعات الجامعیة، الجزائر، د،2الطاھر لطرش، تقنیات البنوك، ط-1
،2006، ، دار النھضة العربیة1، ط-دراسة مقارنة–الحمایة الجنائیة للمستند الإلكتروني الدین،أشرف توفیق شمس-2

.73-72.ص، ص
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جل المحدد في عمیلھ، فإنھ یقوم بإرسال نص الاعتماد وبنفس الطریقة، وقبل انتھاء الأ

واللازمة للحصول على ،الاعتماد یقوم المستفید بإرسال كافة المستندات المتعلقة بالشحن

بحیث یرسلھا بطریقة إلكترونیة، ویطلب من كافة الأطراف المشاركة في ،قیمة الاعتماد

لیة كالشاحن والمؤمن أن یقوموا بإرسال مستنداتھم للبنك مصدر الاعتماد عن طریق العم

.1الإنترنت

فإن كل واحد من البنوك یقوم بإرسال الرسائل ،أما إذا تدخل أكثر من بنك في العملیة

وإذا ما كانت ،)أي البنك الذي یتعامل معھ المستفید(الإلكترونیة الواردة إلیھ للبنك المبلغ 

.2فإنھ یقوم بتحویل المبلغ بصورة إلكترونیة،ندات موافقة لما ورد في الاعتمادمستال

للإشارة فإن استخدام الاعتماد المستندي الإلكتروني في المعاملات یوفر جملة من 

وھو الأمر الذي یخول،إتمام الصفقات في سھولة ویسر وبسرعة كبیرةأھمھا ،المزایا

یؤدي ناھیك عن أنھ،تفوق غیرھم من المتعاملین بالطرق التقلیدیةن بھ قدرة تنافسیةیالمتعامل

والاستفادة من میزة التبادل الإلكتروني في حل ،من تكلفة إرسال المستنداتإلى التقلیص

.3المشكلات الناتجة عن وصول البضائع قبل وصول المستندات

، كتروني عبر الزمن، دراسة مقارنةوكیفیة المحافظة على المستند الإلعلاء حسین مطلق التمیمي، الأرشیف الإلكتروني-1
؛ أشرف توفیق شمس الدین، 54.سابق، صالمرجع ال؛ محمود محمد أبو فروة، 145-144.سابق، ص، صالالمرجع

.73.سابق، صالمرجع ال، 1، ط–دراسة مقارنة–لكتروني الحمایة الجنائیة للمستند الإ
.55-54.سابق، ص، صالمرجع المحمود محمد أبو فروة، -2
، كتروني عبر الزمن، دراسة مقارنةوكیفیة المحافظة على المستند الإلعلاء حسین مطلق التمیمي، الأرشیف الإلكتروني-3
، 1، ط–دراسة مقارنة–الحمایة الجنائیة للمستند الإلكتروني ،؛ أشرف توفیق شمس الدین145.، صسابقالمرجع ال
.74-73.سابق، ص، صالمرجع ال
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بطھ القانونیةالمستند الإلكتروني وضواالأطراف الفاعلة في:المبحث الثاني

لقد سبق الذكر، أن إستخدام الوسائل الإلكترونیة في شتى مجالات الحیاة أدى إلى 

ظھور ما یعرف بالمستندات الإلكترونیة، ھذه الأخیرة تمتاز بتعدد أطرافھا، ویستلزم لقیامھا 

.صحیحة إحترامھا لضوابط القانونیة موضوعیة وشخصیة

لصحة المستندات الإلكترونیة؟ ومن ھي وعلیھ ماھي الضوابط الواجب توافرھا

الأطراف الفاعلة في تحریرھا؟

لأھمیة ھذه المسألة سیتم التعرض للأطراف الفاعلة في تحریر المستند الإلكتروني 

، وبعدھا )المطلب الثاني(، ولضوابط المستند الإلكتروني الموضوعیة )المطلب الأول(

.)المطلب الثالث(لضوابطھ الشخصیة 

.علة في تحریر المستند الإلكترونيالأطراف الفا:الأولالمطلب 

إن أھم ما یمیز المستند الإلكتروني عن المستند التقلیدي ھو غیاب العلاقة المباشرة 

بین أطرافھ، كما أنھ یتمیز أیضا بوجود الوسیط الإلكتروني بین طرفیھ، وعلیھ فإن الأطراف 

 رسلــــا المـــھ وھمــــي طرفیـكتروني تكمن فالفاعلة أو المساھمة في تحریر المستند الإل

، والمرسل إلیھ، ویوجد إلى جانب ھذین الطرفین طرف ثالث موثوق یطلق )أو منشأ المستند(

.علیھ اسم الوسیط الإلكتروني

لكل طرف من الأطراف الفاعلة في المستند الإلكتروني، وما فما ھو الدور المنوط

.ھو موقف التشریعات منھا؟

المرسل :فرع الأولال

دورا كبیرا في تحریر المستند الإلكتروني، مرسل أو منشأ المستند الإلكترونيیلعب ال

ذلك أنھ ھو الذي ینُْشِأه ویدخلھ حیز الوجود، ونظرا للدور الكبیر الذي یلعبھ فقد اعتبرت 

عھا الإتحاد مسألة تعریفھ من بین القواعد القیاسیة لتأمین المعاملات الإلكترونیة التي وض

.1العالمي للاتصالات التابع للأمم المتحدة، والتي حُدد فیھا طرفي المستند الإلكتروني

دبي ، ، تشریعات في فرنسا، مصر، الأردنالحسن مجاھد ،الوسیط في المعاملات الالكترونیة وفقا لأحدث الأبوأسامة -1
، العربیةدار النھضةالإثبات الإلكتروني،-العقد الإلكتروني-المدخل لقانون المعاملات الإلكترونیةالبحرین، الكتاب الأول،

.366.، ص2007، القاھرة
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إن أھمیة الدور الذي یلعبھ المنشأ دفع التشریعات إلى وضع تعریف لھ،  بحیث عرفتھ 

" منشئ"یراد بمصطلح ":ج من قانون الأونیستیرال النموذجي للتجارة الإلكترونیة/2المادة 

الة البیانات الشخص الذي یعتبر أن إرسال أو إنشاء رسالة البیانات قبل تخزینھا، إن رس

حدث قد تم على یدیھ أو نیابة عنھ، ولكنھ لا یشمل الشخص الذي یتصرف كوسیط فیما یتعلق 

.1"بھذه الرسالة

من قانون المعاملات الإلكترونیة الأردني واعتبرتھ الشخص 2/12كما عرفتھ المادة 

رسالة المعلومات قبل تسلمھا إرسالیقوم، بنفسھ أو بواسطة من ینیبھ، بإنشاء أو الذي

.2وتخزینھا من المرسل إلیھ

الذي عرف المنشئ في المادة 20153للإشارة فقد ألغي ھذا القانون وحل محلھ قانون 

.واعتبره الشخص الذي  یقوم بإنشاء رسالة المعلومات أو إرسالھا2/10

الشخص الطبیعي أو ":أنھب 2/9 ن إمارة دبي فقد عرف المنشأ في المادةأما قانو

الجھة  أالمعنوي الذي یقوم أو یتم بالنیابة عنھ إرسال الرسالة أیا كانت الحالة، ولا یعتبر منش

التي تقوم بمھمة مزود خدمات، فیما یتعلق بإنتاج أو معالجة أو إرسال أو حفظ تلك الرسالة 

.4"ذلك من الخدمات المتعلقة بھاالإلكترونیة، وغیر

ھذا وقد ورد أیضا بقانون المعاملات الإلكترونیة البحریني تعریفا لمنشئ المستند، إذ 

"منھ1/5نصت المادة  المنشئ ھو الشخص الذي یرسل، أو یرسل نیابة، عنھ السجل :

لسجل الإلكتروني أو من یظھر من السجل الإلكتروني قیامھ بإنشاء أو إرسال االإلكتروني،

ولا یشمل الشخص الذي یعمل وسیط شبكة بشأن ھذا -إن كان قد تم ذلك-قبل حفظھ

.5"السجل

.قانون الأونیسترال النموذجي بشأن التجارة الالكترونیة ، سابق الإشارة إلیھ-1
.سابق الإشارة إلیھ،الأردنيالمتعلق بالمعاملات الالكترونیة  2001لسنة  85القانون رقم -2
.ق بالمبادلات الالكترونیة الأردني، سابق الإشارة إلیھالمتعل 2015لسنة  15 قانون رقم-3
.، سابق الإشارة إلیھالالكترونیةبشأن المعاملات والتجارة 2002لسنة  2قانون إمارة دبي رقم -4
.بشأن المعاملات الالكترونیة البحریني، سابق الإشارة إلیھ 2002لسنة ) 28(مرسوم بقانون رقم -5
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وقد أشار ھذا 20181 لسنة 54، وحل محلھ قانون رقم للإشارة فقد ألغي ھذا القانون

أو شخص یقوم بنفسھ ":أنھمنھ بـ1/39القانون للمنشئ بمصطلح المصدر وعرفھ في المادة 

، أو القیام بإنشاء  أو إرسال سجل إلكتروني قبل  تخزینھ بإرسال سجل إلكترونيبالنیابة عنھ، 

."إن كان قد تم ذلك، ولا یشمل ذلك الشخص الذي یكون بمثابة وسیط بشأن  ھذا السجل

أما عن مشروع القانون الكویتي للتجارة الإلكترونیة فقد ذھب في تعریفھ لمنشأ 

ني أنھ الشخص الذي یعتبر أن إرسال أو إنشاء مستند إلكتروني قبل تخزینھ، المستند الإلكترو

.إن حدث قد تم منھ أو نیابة عنھ

، 2في ھذا السیاق، ینبغي الذكر أنھ قد صدر قانون المعاملات الإلكترونیة الكویتي

لنیابة الشخص الطبیعي أو المعنوي الذي یقوم أو یتم با":المنشئ بأنھ1/8وفیھ عرفت المادة

إنشاء أو عنھ إرسال المستند أو السجل عن طریق رسالة إلكترونیة، أو من یثبت قیامھ ب

.ھظقبل حف إرسال المستند أو السجل

خدمات فیما یتعلق بإنتاج أو معالجة زودمبمھمة الجھة التي تقوم  - منشأ–ولا یعتبر 

."الخدمات المتعلقة بھاأو إرسال أو حفظ ذلك المستند أو السجل الإلكتروني وغیر ذلك من

كما ورد أیضا في مشروع القانون الفلسطیني للمبادلات والتجارة الإلكترونیة أن 

مرسل ھو أي شخص طبیعي أو اعتباري یقوم بإرسال أو إنشاء بیانات قبل تخزینھا بنفسھلا

یتعلق أو یقوم بھا شخص آخر نیابة عنھ، ولكنھ لا یشمل الشخص الذي یتصرف كوسیط فیما 

.بھذه الرسالة

إذا كان ھذا التعریف قد ورد في مشروع القانون الفلسطیني للمبادلات والتجارة 

وفیھ 20173الإلكترونیة، فإنھ ینبغي الذكر أن قانون المعاملات الإلكترونیة صدر سنة

أو الشخص الذي یقوم بنفسھ أو بواسطة من ینیبھ بإنشاء ":أنھالمرسل ب1/11عرفت المادة 

."إرسال رسالة البیانات

.، سابق الإشارة إلیھالخطابات والمعاملات الإلكترونیةالمتعلق بإصدار قانون  2018 لسنة ) 54(مرسوم بقانون رقم -1
.الكویتيفي شأن المعاملات الإلكترونیة 2014لسنة 20  قانون رقم-2
.بشأن المعاملات الإلكترونیة الفلسطیني 2017لسنة) 15(قرار بقانون رقم -3



  النظام القـانوني للمستند الالكتروني......................................................................:الباب الأول

-66-

جاء خالیا من أي تعریف قانون التوقیع الإلكتروني المصريوتنبغي الإشارة، أن 

.لمنشئ أو مرسل المحرر أو المستند الإلكتروني

كما وجاء قانون التجارة الإلكترونیة الجزائري خالیا من تعریف المنشأ، وحسنا ما 

التعریف من إختصاص الفقھ، وفي ھذا یمكن القول أن فعل المشرع الجزائري، ذلك أن مھمة 

المنشأ ھو الشخص الذي یقوم بإنشاء المحرر أو إرسالھ سواء قام بذلك بنفسھ أو قام بھ من 

ة، تا معنویا كما في الحاسبات المؤتمینیبھ، وقد یكون منشئ الرسالة شخصا طبیعیا أو شخص

سب القیام بإنشاء المحرر الإلكتروني بعد إذ من خلال نظام الحسابات المؤتمنة یمكن للمحا

إمداده بالبرنامج المخصص لذلك، والذي یكمن دوره یقوم في إعداد رسائل البیانات، والرد 

.على الرسائل من دون تدخل العنصر البشري

.المرسل إلیھ:الفرع الثاني

ف الذي یعتبر المرسل إلیھ الطرف الثاني الفاعل في المستند الإلكتروني، وھو الطر

یقصد مرسل الرسالة أو المستند أن یبعثھ إلیھ، أما عن موقف التشریعات من ھذا الطرف 

من قانون الأونیسترال النموذجي للتجارة الإلكترونیة عرفت د/2الثاني فیلاحظ أن المادة

للشخص الذي قصد المنشئ أن یتسلم رسالة البیانات، ولكنھ لا یشمل :"للمرسل إلیھ بأنھ

".ذي یتصرف كوسیط فیما یتعلق بھذه الرسالةالشخص ال

الشخص الذي ":بأنھ1من قانون العاملات الالكترونیة الأردني2/13كما عرفتھ المادة

".قصد المنشئ تسلیمھ رسالة المعلومات

، لم یعرف 2إلغاء القانون السالف الذكر وحلول القانون الجدید محلھالملاحظ أنھ بعد

من القانون 2إلیھ، وذلك بخلاف ما تبناه بالنسبة للمنشئ في المادة المشرع الأردني المرسل 

.الساري المفعول

.الأردني، سابق الإشارة إلیھالمتعلق بالمعاملات الالكترونیةو،2001لسنة  85رقم القانون-1
.المتعلق بالمبادلات الالكترونیة الأردني، سابق الإشارة إلیھ 2015لسنة  15قانون رقم -2
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انون إمارة دبي بشان المعاملات لأھمیة الدور المنوط لھذا الطرف یلاحظ أن قنظرا

الشخص ":على أنھ2/10التجارة الالكترونیة  ھو الآخر قد تطرف إلیھ، وعرفھ في المادةو

الذي قصد منشئ الرسالة توجیھ رسالتھ إلیھ، ولا یعتبر مرسلا إلیھ الطبیعي أو المعنوي

الشخص الذي یقوم بتزوید الخدمات فیما یتعلق باستقبال أو معالجة أو حفظ المراسلات 

".الإلكترونیة ،وغیر ذلك من الخدمات المتعلقة بھا

1/6ادة الالكترونیة البحریني المرسل إلیھ في المتلاالمعامھذا وقد عرف قانون 

الشخص الذي یقصد المنشئ تسلیم سجل إلكتروني إلیھ، ولا یشمل ذلك :"منھ واعتبرتھ

.1"الشخص الذي یعمل وسیط شبكة بشأن ھذا السجل

:واعتبرت المرسل إلیھ1/40، المادة 2002وقد أضحت ھذا المادة بعد إلغاء قانون 

، ولا یشمل ذلك الشخص شخص یقصد المصدر تسلیمھ خطابا إلكترونیا من قبل المصدر"

2."الذي یكون بمثابة وسیط بشأن ھذا الخطاب

أما مشروع قانون التجارة الإلكترونیة الكویتي فقد ذھب في تعریفھ للمرسل إلیھ 

ونفس ،"شئ أن یستلم المستند الإلكترونيالشخص الذي قصد المن:"المستند الإلكتروني أنھ

للمبادلات والتجارة الإلكترونیة حیث عرف الشأن بالنسبة لمشروع القانون الفلسطیني 

أي شخص طبیعي أو اعتباري أراد المرسل تسلیمھ رسالة البیانات، ":المرسل إلیھ أنھ ھو

، ویلاحظ أیضا أن "ولكنھ لا یشمل الشخص الذي یتصرف كوسیط فیما یتعلق بھذه الرسالة

موقف التشریع الجزائري القانون المصري قد جاء خالیا من أي تعریف للمرسل إلیھ أما عن 

.من مفھوم المرسل إلیھ

وعلیھ فإنھ مما سبق من تعریف المرسل إلیھ یتبین أنھ الشخص الطبیعي أو المعنوي 

وكذلك یختلف الشخص المرسل الذي قصد المنشئ أن یسلمھ رسالة البیانات الخاصة بھ،

خلال بیان دور والمرسل إلیھ عن الوسیط في المحرر الإلكتروني، وھو ما سنوضحھ من

.الوسیط الإلكتروني

.بشأن المعاملات الالكترونیة البحریني، سابق الإشارة إلیھ 2002لسنة ) 28(مرسوم بقانون رقم -1
2

، سابق الإشارة إلیھالمتعلق بإصدار قانون الخطابات والمعاملات الإلكترونیة  2018 لسنة ) 54(مرسوم بقانون رقم -
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.الوسیط الإلكتروني:الفرع الثالث

یعتبر الوسیط الإلكتروني طرفا فاعلا في المستند الإلكتروني، ونظرا لأھمیة الدور 

المنوط بھ فقد حظي باھتمام التشریعات المنظمة للمعاملات الإلكترونیة، أما عن مفھومھ فإننا 

أنھ یراد بمصطلح الوسیط،نموذجي المتعلق بالتجارة الالكترونیة،نجد أنھ قد جاء القانون ال

فیما یتعلق برسالة بیانات معینة، الشخص الذي یقوم نیابة عن شخص آخر بإرسال أو استلام 

.أو تخزین رسالة البیانات أو تقدیم خدمات أخرى فیما یتعلق برسالة البیانات ھذه 

أن الوسیط الإلكتروني ما معاملات الالكترونیةالمتعلق بالكما جاء بالقانون الأردني

یذ إجراء، أو ھو إلا برنامج الحاسوب أو أي وسیلة إلكترونیة أخرى تستعمل من أجل تنف

.1إنشاء أو إرسال أو استلام رسالة بیانات بدون تدخل شخصي دبقصالاستجابة لإجراء 

ترونیة الأردني لسنة من قانون المعاملات الألك2/11وقد حل محل ھذا النص المادة 

"وعرفت الوسیط الإلكتروني بأنھ20152 البرنامج الالكتروني الذي یستعمل لتنفیذ إجراء :

."بشكل تلقائي بقصد إنشاء رسالة معلومات أو إرسالھا أو تسلمھالإجراءالاستجابةأو 

، فقد عرف الوسیط 3المعاملات والتجارة الالكترونیةأما قانون إمارة دبي بشأن 

برنامج أو نظام إلكتروني لحاسب آلي یمكن أن یتصرف أو یستجیب :"لإلكتروني بأنھا

یتم فیھ لتصرف بشكل مستقل كلیا أو جزئیا دون إشراف أي شخص طبیعي، في الوقت الذي

".التصرف أو الاستجابة لھ

وإلى جانب قانون  إمارة دبي فإننا نجد أن القانون البحریني قد أطلق علیھ اسم وسیط 

یقصد بوسیط الشبكة بالنسبة للسجل الإلكتروني، الشخص الذي یقوم"الشبكة، ونص بأنھ

م أو بث أو حفظ ذلك السجل الإلكتروني أو تقدیم خدمة نیابة عن شخص آخر بإرسال أو تسل

،4"أخرى بشأن ذلك السجل الإلكتروني

.ابق الإشارة إلیھس ،الأردنيالمتعلق بالمعاملات الالكترونیة  2001لسنة  85القانون رقم من  2/11المادة -1
2

.دلات الالكترونیة الأردني، سابق الإشارة إلیھق بالمباالمتعل 2015لسنة  15قانون رقم -
3

.، سابق الإشارة إلیھالالكترونیةبشأن المعاملات والتجارة 2002لسنة  2 قانون إمارة دبي رقممن  2/17المادة -
.بشأن المعاملات الالكترونیة البحریني، سابق الإشارة إلیھ 2002لسنة ) 28(مرسوم بقانون رقم  من1/7المادة -4
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ت قانون الخطابات والمعاملامن   1/41للإشارة حل محل ھذا النص المادة 

منھ ضالوسیط ذات التعریف الذي توأوردت في تعریف2018الإلكترونیة البحریني لسنة 

ھو أداة ":ھذا وقد تطرق المشرع المصري كذلك إلى الوسیط وعرفھ بأنھ،1القانون الملغى

و ما یمكن ملاحظتھ عن المشرع المصري ، "نشاء التوقیع الإلكترونيأو أدوات أو أنظمة إ

ط الإلكتروني یختلف عن باقي تعریفات للوسیط في البیئة الإلكترونیة، حیث أن تعریفھ للوسی

لم یبین التشریع المصري دور الوسیط بتلقیھ لرسالة البیانات من المنشئ وتخزینھا وإرسالھا 

.وإنما حصر دوره في منظومة التوقیع الإلكتروني فقطإلى المرسل إلیھ،

نون الجزائري فإننا نجد صنا نصوص القاأما عن موقف المشرع الجزائري فإذا تفح

وحسن ما لم یعطي تعریف للوسیط مثلما فعلت جل التشریعات العربیة المذكورة سابقا،ھأن

.فعل لأن مسألة التعریف ھي من اختصاص الفقھ لا التشریع

وعلیھ فأنھ یتبین من التعریفات السابقة أن الوسیط ھو شخص آخر غیر المنشئ 

قد یكون شخصا طبیعیا أو اعتباریا، كما جاء بقانوني دولة الإمارات والمرسل إلیھ وھو

كما  والمملكة الأردنیة أي أن الوسیط قد یكون مؤتمتا أي باستخدام نظام الحاسوب المؤتمت،

یلاحظ على  ما سبق من تعریفات الوسیط بأنھ لم یأت على إطلاقھ بالمحررات الإلكترونیة، 

كن أن یكون طرفا في محرر إلكتروني كمنشأ أو مرسل إلیھ أو وھذا یعني أن نفس الوسیط یم

.وسیط فیما یتعلق بمحرر إلكتروني آخر

.الضوابط الموضوعیة للمستند الالكتروني:المطلب الثاني

لقد كان للتطور الھائل الذي شھدتھ نظم الاتصالات والمعلومات أثر كبیر على وسائل 

إلى تحدیدالأمر الذي دفع بمختلف دول العالم إبرام المعاملات وكذا ضوابطھا، وھو 

أنھ أصبح وسیلة مستحدثة لإبرام خاصة والضوابط الموضوعیة للمستند الالكتروني،

عام، والآخر ، وبالرجوع للمستند یتبین أنھ یتكون من جزأین أحدھما2التصرفات المختلفة

1
، سابق الإشارة إلیھالمتعلق بإصدار قانون الخطابات والمعاملات الإلكترونیة  2018 لسنة ) 54(مرسوم بقانون رقم -

؛ عبد الصبور عبد القوي مصري، الجریمة 06.المرجع السابق، صالمستند الإلكتروني، ، أمین الرومي محمد -2
.84.، ص2008، دار العلوم، القاھرة،1طالالكترونیة،
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ي یحتویھا عن الشخص خاص، فأما الجزء العام للمستند فیتكون من مجموع البیانات الت

على ھویة ذلك الشخص والموجھة صاحب المستند، وتشمل ھذه البیانات المعلومات الدالة

وللإشارة فإن ھذه البیانات قد تكون مجموعة من الحروف أو الأرقام أو أي علامات ،لھ

.أخرى ذات مفھوم

جموع الأرقام أما بالنسبة للجزء الخاص من ھذا المستند فھو الجزء الذي یتألف من م

أو الحروف الدالة على توقیع الشخص صاحب المستند الإلكتروني، وھي تعبر أساسا عن 

.1المفتاح الرئیسي للمستند

فلئن كان المستند الورقي یتخذ من الورق والكتابة التقلیدیة دعامة لھ، ویتشكل من 

إن المستند كتابة تحدد مضمونھ، وتوقیع یفید نسبتھ إلى شخص معین ھو الموقع، ف

الالكتروني یتشكل من دعامة مختلفة وكتابة متمیزة ذات نوع خاص، فھو إذن یختلف عن 

المستند الورقي من حیث الدعامة والكتابة طریقة وشكلا، فضلا عن اختلاف التوقیع 

.الالكتروني عن التوقیع التقلیدي

:صرین اثنینومن تم فإن الضوابط الموضوعیة للمستند الالكتروني تتمثل في عن

.التوقیع الالكتروني، فما المقصود بكل منھما؟ثانیھما أولھما الكتابة الالكترونیة و

وبعدھا للتوقیع ،)الفرع الأول(ھذا ما سیتم بیانھ بالتعرض للكتابة الإلكترونیة 

).الفرع الثاني(الإلكتروني 

.الكتابة الالكترونیة:الفرع الأول

، "الكترونیة"وكلمة " كتابة"متكون من كلمتین كلمة إن الكتابة الالكترونیة لفظ 

فھي مشتقة لغة من الفعل الثلاثي كتب بمعنى خط فیقال كتب الشيء " كتابة"فبالنسبة لكلمة 

.2أي خطھ، والخط رسم یدُرك بحاسة البصر

،مصر -دار النھضة العربیة، القاھرة،1طعلاء حسین مطلق التمیمي، حجیة المستند الالكتروني في الإثبات المدني،-1
.81.، ص2009

علاء حسین مطلق التمیمي، المستند الالكتروني، عناصره وتطوره ومدى حجیتھ في الإثبات المدني، دراسة مقارنة،-2
.32.، ص2011،- مصر -ھرةالقادار النھضة العربیة،،2ط
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"عریف الكتابة بصفة عامة على أنھاأما اصطلاحا فیمكن ت مجموعة الرموز المرئیة :

"كما أن ھناك من یعرفھا على أنھا،"ن القول أو الفكرالتي تعبر ع عبارة عن نقوش أو :

رموز تعبر عن قصد صاحبھا بشكل واضح ومفھوم وبصفة مستمرة، أیا كانت المادة التي 

، ولیس ھناك في اللغة أو القانون ما یتطلب أن تكون "تكتب بھا أو الدعامة التي تدون علیھا

أن تكون على الورق أو الخشب أو الرمل أو الجلد، ونخلص الكتابة على الورق، بل یجوز

من ذلك إلى عدم وجود ارتباط بین فكرة الكتابة والورق، فلا یشترط أن تكون الكتابة على 

الورق بمفھومھ التقلیدي، وھو ما یفتح الباب على مصراعیھ أمام قبول كل الدعامات أیا 

.1كانت مادة صنعھا

لكتابة، أما عن كلمة الكترونیة فتجدر الإشارة أن ھذه الكلمة ھذا عن التعریف العام ل

.2قد سبق بیان مفھومھا اللغوي والاصطلاحي، وبالتالي فلا داعي لإعادة تعریفھا مرة أخرى

ھذا ولقد شھدت الكتابة في معناھا تطورا ملموسا على مر العصور، فبعد أن كانت تتم 

ثم تقدمت فظھرت الوسائل المستحدثة في على جلد الحیوانات أصبحت تتم على الورق،

التعاقد كالفاكس والتلكس عامة، والانترنت خاصة،  ولقد كان للتطور العلمي دور كبیر في 

تطور فكرة الكتابة، وذلك بظھور وسائل التعاقد المستحدثة، وبذلك لم تعد تربط الكتابة 

كتابة الالكترونیة المستخرجة بالورقة التقلیدیة، بل أصبح الفكر القانوني یستخدم مصطلح ل

من أجھزة الحاسب والانترنیت، طالما أنھ یمكن التأكد من مضمونھا لإثبات المعاملات بین 

.3المتعاقدین

إستحداث الكتابة الالكترونیة كبدیل ل، أن التطور التكنولوجي أدى إلىبھذا یمكن القو

زات التقنیة التكنولوجیة، فما المقصود للكتابة التقلیدیة، ولئن كانت ھذه الأخیرة تعد أحد مفر

.وما موقف تشریعات المعاملات الإلكترونیة منھا؟بھا؟

.89-88.المرجع السابق، ص، ص،حجیة المستند الالكتروني في الإثبات المدنيعلاء حسین مطلق التمیمي،-1
.من ھذه الأطروحة21یراجع في ذلك، ص-2
العربیة، القاھرة، إبراھیم الدسوقي أبو اللیل، الجوانب القانونیة للتعامل عبر وسائل الاتصال الحدیثة، دار النھضة -3

.27.، ص1999
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، وإلى )البند الأول(ھذا ما سیتم بیانھ بالتطرق للكتابة الالكترونیة من الناحیة الفقھیة 

.)البند الثاني(مفھومھا من الناحیة التشریعیة 

.الإلكترونیةالتعریف الفقھي للكتابة :البند الأول

1لقد حاول فقھاء القانون تعریف الكتابة الالكترونیة، بحیث عرفھا جانب من الفقھ

"بأنھا كل حروف أو أشكال أو أرقام أو رموز أو إشارات، أو أي علامات أخرى ذات دلالة :

ة قابلة للإدراك أیا كانت الدعامة المثبتة علیھا، إلكترونیة أو رقمیة، أو ضوئیة أو أیة وسیل

"بأنھا 2، كما عرفھا اتجاه آخر"أخرى مشابھة الكتابة التي یتم وضعھا في صورة رقمیة، :

وتخزینھا كبیانات الكترونیة على أقراص مدمجة، و قد تتضمن  ھذه الكتابة حروفا أو أرقاما 

أو رموزا أو أیة علامة أخرى تثبت على دعامة إلكترونیة أو رقمیة أو ضوئیة، أو أیة وسیلة 

".ى مشابھة ، وتعطي دلالة قابلة للإدراكأخر

ما یلاحظ على التعاریف التي جاء بھا ھذا الاتجاه الفقھي أنھا متشابھة إلى حد ما، 

"إلى تعریف الكتابة الالكترونیة على أنھا3وعلیھ فقد اتجھ فریق ثاني مجموعة من الحروف :

أن تثبت على دعامة إلكترونیة أو الأرقام أو الرموز أو الأصوات، أو أي علامة أخرى یمكن

تؤمن قراءتھا، وتضمن عدم العبث في محتواھا وحفظ المعلومات الخاصة بمصدرھا، 

وتاریخ ومكان إرسالھا وتسلمھا والاحتفاظ بكافة المعلومات الأخرى على نحو یتیح الرجوع 

".إلیھا عند الحاجة

"في حین عرفھا اتجاه ثالث بأنھا اءھا أو إرسالھا أو تخزینھا المعلومات التي یتم إنش:

".بوسائل إلكترونیة أو ضوئیة أو بوسائل مشابھة

وفقا لھذا الاتجاه یجوز أن تشمل الكتابة الالكترونیة المعلومات الواردة على 

المحررات، والتي تنشأ بقصد إبلاغھا للغیر، أو بقصد تخزینھا والاحتفاظ بھا، سواء نشأت 

.42.سابق، صالمرجع الصره وتطوره وحجیتھ في الإثبات، علاء حسین مطلق التمیمي، المستند الالكتروني، عنا-1
.101.سابق، صالمرجع الالالكتروني في الإثبات المدني، علاء مطلق حسین التمیمي، حجیة المستند -2
رسالة زاق، حجیة المحررات والتوقیع الالكتروني في الإثبات على شبكة الانترنت، عبد الرالنور خالد عبد المحسن -3

؛ الأنصاري حسن 381.، ص2009دكتوراه في الحقوق، كلیة الحقوق جامعة عین شمس، مصر، للحصول على درجة ال
.وما یلیھا10.سابق، صالمرجع الالقاضي والوسائل الإلكترونیة الحدیثة،النیداني،
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أجھزة الكمبیوتر، كما ویستوي أن البشري، أو تلقائیا بواسطةتلك المعلومات بتدخل العنصر 

تبلغ المعلومات الواردة بالمحررات إلكترونیا بواسطة وسائل الاتصال الحدیثة، أو یتم 

.تسلیمھا  یدویا على الأقراص المغناطیسیة التي تحتوي على المعلومات

شمل جمیع صور الكتابة من خلال ما تقدم، یتضح أن التعریف السابق یتسع لی

المحررات الالكترونیة المعروفة حالیا، أو تلك التي قد تسفر عنھا التقنیات والالكترونیة،

.1الحدیثة مستقبلا

وفي ھذا الصدد، یمكن القول أن من أھم التعاریف التي خصھا الفقھ بالكتابة 

"الالكترونیة ذلك الذي یعتبرھا من الكلمات أو الرموز، مجموعة من الحروف أو الأرقام أو :

التي تعبر عن معنى محدد دقیق، أیا كانت ركیزتھا، وأیا كان شكلھا ووسیلة نقلھا، حتى ولو 

".لم تظھر بصورة مادیة محسوسة، أو مجردة للقارئ دون الاستعانة بوسائط أخرى

خاصیة بھذا یتضح أن الكتابة الالكترونیة لا تخرج عن التعاریف السابقة، فھي تتمیز ب

أساسیة تشمل على دعامة إلكترونیة، فالذي یمیز الكتابة الالكترونیة لیس مضمونھا، ذلك أن 

ھذا المضمون لا یختلف عن مضمون الكتابة التقلیدیة، وعلیھ یكمن التمییز في نوع الدعامة 

.أو الوسیط الذي ترد علیھ

"یة بأنھاتعریف الكتابة الالكترونترتیبا على ما سبق، فإنھ یمكن  كل رموز وأرقام :

.2"تدون آلیا على دعامة الكترونیة وتدل على معنى مفھوم

.التعریف التشریعي للكتابة الالكترونیة:البند الثاني 

بعد أن أدركت التشریعات على المستوى الدولي، الإقلیمي، والوطني أن الأمان 

ین بھا عمدت إلى مواكبة التطور الممنوح للمعاملات الإلكترونیة یتوقف على ثقة المتعامل

فأصدرت نصوصا قانونیة لإماطة التقني الھائل، الذي شھده مجال تقنیات الإتصال عن بعد، 

.383-382.سابق، ص،صالمرجع العبد الرزاق، الالمحسن عبد  الد نور خ-1
ر ؛ نو42.سابق، صالمرجع ال، ، عناصره وتطوره وحجیتھ في الإثباتالتمیمي، المستند الالكتروني علاء حسن مطلق -2

.389.سابق، صال مرجعالعبد الرزاق، العبد المحسن  خالد
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ام عن الغموض والجدل الذي یكتنف المعاملات الإلكترونیة، بما فیھا الكتابة الإلكترونیة ثالل

.1التي تعد دعامة تلك المعاملات

الأونسترال النموذجي بشأن التجارة الالكترونیة نوفي ھذا الصدد یلاحظ أن قانو

:تعرض لمسألة الكتابة في المادة السادسة منھ والتي تنص على أنھ 

عندما یشترط القانون أن تكون المعلومات مكتوبة تستوفي رسالة البیانات ذلك، -1"

ھا بالرجوع إلیھا ح استخدامالشرط إذا تیسر الاطلاع على البیانات الواردة فیھا، على نحو یتی

  . لاحقا

تسري أحكام الفقرة الأولى سواء اتخذ الشرط المنصوص علیھ فیھا شكل التزام، -2

2."أو اكتفى في القانون بمجرد النص على العواقب التي تترتب إذا لم تكن المعلومات مكتوبة

أن المشرع ھذا بالنسبة للتشریعات الدولیة، أما بالنسبة للتشریعات المقارنة، فیلاحظ 

الفرنسي قد اعترف بمسألة الكتابة الالكترونیة، بحیث وسع من مفھوم الكتابة أثناء تعریفھ 

للدلیل الكتابي لیشمل إضافة إلى الكتابة الخطیة، الكتابة الالكترونیة، وأي شكل آخر یظھر 

230/2000من تعدیل القانون المدني رقم 1316في المستقبل، وھذا ما أورده في نص المادة 

"، والتي نصت على أن2000مارس 13الصادر بتاریخ  الإثبات الخطي أو الإثبات بالكتابة :

ینتج من تدوین للحروف أو العلامات أو الأرقام، أو أي رموز أو إشارات ذات دلالة تعبیریة 

.3"مفھومة وواضحة، أیا كانت دعامتھا أو وسیلة نقلھا

طلاح الكتابة الالكترونیة نجد أن غالبیة التشریعات الدولیة والإقلیمیة للإشارة  فإنھ بخصوص وضع تعریف محدد لاص-1
والعربیة قد قصدت في البدایة عدم وضع تعریف محدد للكتابة الالكترونیة، وذلك لغرض استیعاب أي شكل یظھر في 

في للكتابة الالكترونیة المستقبل مع تطور التقنیات،  إلا أن ھذه التشریعات وجدت نفسھا أمام ضرورة تحدید معیار تعری
وذلك باستخدام عبارات، وكلمات مفتاحیة في نصوصھا القانونیة على نحو یجعلھا تستوعب التطورات التي قد تطرأ في 

، ، عناصره وتطوره وحجیتھ في الإثباترونيلتفاصیل أكثر یراجع، علاء حسن مطلق التمیمي، المستند الالكت.المستقبل
.یلیھاوما37.سابق، صالمرجع ال
.، سابق الإشارة إلیھ1996ن التجارة الالكترونیة لسنة قانون الأنیسترال النموذجي بشأ-2

3 -Art 1316 c.civ.fr ( loi 2000-230 du 13mars 2000 art.1 JO du 14 mars 2000) dispose que: " La
preuve littéral, ou prevue par écrit , résulte d'une suite de lettres, de caractères, de chiffres ou de tous
acute signes ou symboles dotés d'une signification intelligible quels que soient leur supports et leur
modalités de transmission".
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اما بما یسمح لیس فقط بإدخال الكتابة وما یلاحظ على نص ھذه المادة أنھ جاء ع

الالكترونیة إلى جانب الكتابة التقلیدیة، بل كذلك باستیعاب مختلف صور الكتابة التي یمكن 

.1استحداثھا مستقبلا

إلى جانب التشریع الفرنسي، عرف قانون الإثبات الاتحادي للولایات المتحدة 

"منھ إذ نص1001ة في المادةالكتاب2006دیسمبر 1الأمریكیة والصادر بتاریخ  الكتابة :

والتسجیلات التي تتألف من الرسائل أو الكلمات أو الأرقام أو ما یعادلھا، أو ما أنزل بكتابة 

یدویة أو طباعة أو تصویر أو اندماج مغناطیسي أو تسجیل إلكتروني أو میكانیكي، أو أي 

.2"شكل آخر من تجمیع البیانات

ریعات العربیة من الكتابة الالكترونیة فیلاحظ أن التشریع أما بالنسبة لموقف التش

المصري قد أدرك سلبیات عدم تحدید مفھوم للكتابة الالكترونیة فسارع إلى إیراد تعریف لھا 

، بحیث نص في المادة 2004لسنة  15عندما أصدر قانون تنظیم التوقیع الالكتروني رقم 

"یقصد بالكتابة الالكترونیةمن ھذا القانون على أنھ 5الأولى الفقرة  كل حروف أو رموز أو :

أرقام أو علامات أخرى تثبت على دعامة إلكترونیة، أو رقمیة أو ضوئیة أو أیة وسیلة أخرى 

.3"مشابھة، وتعطي دلالة قابلة للإدراك

حسب ھذا التعریف فإن الكتابة الالكترونیة تتشكل من تسلسل الأحرف الأبجدیة أو 

رموز والعلامات الأخرى، فالمقصود بھا كافة الطرق غیر الأبجدیة التي تعبر الأرقام، أما ال

عن الفكر، كالإشارات المستخدمة في ذاكرة الحاسب الآلي، أو الرموز أو القرص الممغنط 

)CD.(

بھذا یتبین أن مفھوم الكتابة یستقل عن طبیعة الإشارات المؤلفة منھا، ولذلك اشترط 

حرف أو الأرقام أو الرموز أن تعطي دلالة قابلة للإدراك، أي أن المشرع المصري في الأ

.342-341.سابق، ص،صالمرجع الأسامة أبو الحسن مجاھد، -1
كتروني عبر الزمن، دراسة وكیفیة المحافظة على المستند الإلیمي، الأرشیف الالكترونيالتمنقلا عن علاء حسین مطلق-2

.98.سابق، صالمرجع ال، مقارنة
سابق  ،تنمیة صناعة تكنولوجیا المعلوماتالمتعلق بتنظیم التوقیع الالكتروني وإنشاء ھیئة  2004لسنة  15رقم القانون -3

.الإشارة إلیھ
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تشكل تلك الأحرف أو الأرقام أو الرموز معنى یفھمھ العقل البشري، بحیث  تكون الكتابة 

.الالكترونیة ذات معنى ومدلول

بھذا یتبین أن المعیار الذي اتخذه المشرع المصري لتحدید الكتابة الالكترونیة غیر 

لى سبیل الحصر، حیث اشترط أن تثبت على دعامة إلكترونیة أو رقمیة أو ضوئیة، محدد ع

بشرط أن تعطي ھذه الوسیلة الأخرى ...ثم أضاف بعدھا مصطلح وأیة وسیلة أخرى مشابھة

.1المشابھة دلالة قابلة للإدراك

ھذا عن المشرع المصري، أما بالنسبة للتشریع الأردني، فیلاحظ أن قانون المعاملات 

، لم یتطرق إلى تعریف الكتابة الالكترونیة بشكل مباشر، وإنما تطرق 2الإلكترونیة الأردني

، وذلك بحسب نص المادة الثانیة منھ بحیث)المعلومات(إلیھا من خلال تعریفھ لاصطلاح 

والرموز وقواعد والأصواتالبیانات والنصوص والصور والأشكال،":یقصد بالمعلومات

، فالبیانات والنصوص المذكورة عادة تتكون من "البیانات وبرامج الحاسوب، وما شابھ ذلك

الأحرف والأرقام التي تشكل في النھایة كتابة مقروءة، وبما أنھا تثبت على وسیط إلكتروني 

.فإنھا تعتبر كتابة إلكترونیة

عد أن تم تحدید موقف التشریع المصري والأردني من الكتابة الالكترونیة فإنھ وب

.ینبغي التساؤل عن موقف المشرع الجزائري من ھذه الكتابة

للإجابة على ھذا السؤال، یمكن القول أن المشرع الجزائري ھو الآخر قد سایر ركب 

2005بالكتابة الالكترونیة سنة التشریعات المقارنة بما فیھا الأجنبیة أو العربیة، واعترف

بحیث كرس ذلك من خلال تعدیلھ لقواعد الإثبات المنصوص علیھا في القانون المدني 

المعدل والمتمم للقانون 2005یونیو 20المؤرخ في 10–05الجزائري، بموجب قانون 

ینتج : "رمكرر من القانون المدني تعریفا للكتابة فذك323المدني، بحیث أورد في المادة 

-40.سابق، ص،صالمرجع ال، ، عناصره وتطوره وحجیتھ في الإثباتمیمي، المستند الالكترونيالت علاء حسن مطلق -1
41.

.ابق الإشارة إلیھس ،الأردنيالمتعلق بالمعاملات الالكترونیة  2001لسنة  85القانون رقم -2
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الإثبات بالكتابة من تسلسل حروف وأوصاف وأرقام وأیة علامات أو رموز ذات معنى 

.1"مفھوم مھما كانت الوسیلة التي تتضمنھا، وكذا طرق إرسالھا

تسلسل الحروف أو 2حسب ھذا النص، فإن المقصود بالكتابة في الشكل الالكتروني

كتوبة على دعامة الكترونیة، بغض النظر الأوصاف أو الأرقام، أو أیة علامات أو رموز م

عن طرق إرسالھا، المھم أن تكون ذات معنى مفھوم، ومثال ذلك المعلومات والبیانات التي 

تحتویھا الأقراص الصلبة أو المرنة، أو تلك التي یتم كتابتھا بواسطة الكمبیوتر وإرسالھا 

.ونشرھا على شبكة الانترنت

ر من القانون المدني یعتبر أول نص عرف من مكر 323لمادة االملاحظ أن نص 

خلالھ المشرع الجزائري الكتابة التي یمكن استعمالھا كوسیلة إثبات للتصرفات القانونیة 

بصفة عامة، والتصرفات الالكترونیة بصفة خاصة، وذلك محاولة منھ لتفادي الجدل الذي قد 

ون أن المفھوم التقلیدي  للكتابة كان یثور حول الاعتراف بالكتابة الالكترونیة كدلیل إثبات، ك

.مرتبطا بشكل وثیق بالدعامة المادیة أو الورقیة، إلى درجة عدم إمكانیة الفصل بینھما

وعلیھ، فإن القانون الجزائري لم یعترف بالكتابة المدونة على دعامة الكترونیة افتراضیة، إلا 

.2005مكرر المستحدثة سنة 323بموجب نص المادة 

"انت الوسیلة التي تتضمنھاأیا ك"ما  یلاحظ على ھذا النص أن المشرع الجزائري استعمل في تعریف الكتابة عبارة ، -1
.حسب الترجمة الفرنسیة للنص"أیا كانت الدعامة التي تتضمنھا"والصحیح ھو عبارة  

"Quels que soient leur support"
:ة الفرنسیة تكون كالآتي غمكرر من القانون المدني بالل323حیث أن صیاغة المادة 

Art 323 bis (Loi N° 05 – 10 DU 20 JUIN 2005) : "La preuve par écrit résulte d'une suite de
lettres de caractères, ou de chiffres ou de tous autre signe ou symboles doté d'une signification
intelligible quels que soient leur supports et leur modalités de transmission".

لقانون المدني الجزائري، سابق الإشارة ل المعدل والمتمم2005یونیو20المؤرخ في 10-05قانون رقم یراجع في ذلك ، 
.إلیھ

استعمل المشرع الجزائري أیضا مصطلح الكتابة في الشكل الالكتروني، ولیس الكتابة الالكترونیة وحسنا ما فعل لأن -2
اذ ـــول الأستـــالمشرع الفرنسي وفي ھذا الشأن یقشكل الكتابة ھو الذي یتغیر ولیس طبیعتھا، ونفس الاتجاه سلكھ قبلھ

)Eric Caprioli:(
"Nous préférons également l'expression écrit sous forme électronique a celle d'écrit
électronique car ne sont que les formes de l'écrit qui changent et non sa nature, s'il peut exister
plusieurs formes de preuve littérale, les écrits à condition qu'ils remplissent les exigences
fixées par le législation sont de même nature et d'une force probante équivalente".
Cf . Eric Caprioli, Le juge et la preuve électronique, réflexion sur le projet de loi portant
adaptation de la preuve aux technologies de l'information et relatif à la signature électronique,
www.caprioli-avocats.com. Date de consultation le site 25-3-2017 à 15 :30.
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مكرر من القانون 323على ذلك، فإن مفھوم الكتابة الذي جاءت بھ المادة زیادة 

ینتج الإثبات «:ذلك أن صیاغتھا بالنص على أنھالمدني الجزائري ھو مفھوم قابل للتوسع،

بالكتابة من تسلسل حروف أو أرقام أو أیة علامات أو رموز ذات معنى مفھوم مھما كانت 

منھ أن المشرع الجزائري یعتد لإثبات التصرفات القانونیة یفھم»الوسیلة التي تتضمنھا

بأیة دعامة كانت علیھا الكتابة سواءا أكانت على الورق، أو على القرص المضغوط أو على 

.القرص المرن

ویتسع المفھوم إلى كل الدعائم التي یمكن أن تفرضھا التطورات التكنولوجیة في 

شرع الجزائري قد أخذ بالمفھوم الموسع للكتابة شأنھ في المستقبل، وھذا ما یدل على أن الم

.ذلك شأن باقي التشریعات الأجنبیة والعربیة المقارنة

زیادة على ذلك فإن ھذا المبدأ الذي أخذ بھ المشرع الجزائري في عدم التفرقة بین 

:الدعامات الالكترونیة سماه الفقھ الفرنسي بــ 

« Principe de neutralité technique et non-discrimination a l'encontre d'un

support ou d'un média. »1.

.والمقصود بھ مبدأ الحیاد التقني وعدم التمییز بین أي دعامة ووسیلة إعلام 

ھذا ویعتد المشرع الجزائري أیضا في مفھوم الكتابة بأیة وسیلة من وسائل نقلھا 

تروني التي تكون منقولة عن طریق الید، والتي فیشمل بذلك تعریف الكتابة في الشكل الالك

.تكون منقولة على شبكات الاتصال المختلفة

ة ــــة مفھومــذه الكتابـزیادة على ذلك فإن اشتراط المشرع أن تكون ھ

(Signification intelligible)
معناه یجب أن تكون ھذه الأحرف أو الأشكال أو الإشارات 2

دلالة قابلة للإدراك وللقراءة، والمقصود بذلك أنھ لو كان المحتوى أو الرموز أو الأرقام لھا 

المعلوماتي للكتابة المعبر عنھا في الشكل الالكتروني مشفرا، بحیث لا یمكن إدراك معانیھ 

.من القانون المدني الفرنسي1316ي المبدأ ذاتھ في نص المادة لقد كرس المشرع الفرنس-1
.55.سابق، صالمرجع الباسم رمزي معروف دیاب، -2
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من قبل الإنسان بل من قبل الحاسوب فقط، فإن ھذه الكتابة لا تصلح لتكون دلیل إثبات، لأنھ 

.1واھا في حالة النزاعلا یمكن للقاضي إدراك محت

یلاحظ مما سبق ذكره عن موقف التشریعات العربیة من الكتابة الالكترونیة أن قوانین 

المعاملات الالكترونیة العربیة بما فیھا موقف المشرع الجزائري في القانون المدني، جاءت 

مراد من رسالة كلھا متأثرة بقانون الأونیسترال النموذجي للتجارة الالكترونیة، الذي بین ال

"البیانات بأنھا المعلومات التي یتم إنشائھا أو إرسالھا أو استلامھا أو تخزینھا بوسائل :

الكترونیة أو ضوئیة أو بوسائل متشابھة، بما في ذلك على سبیل المثال لا الحصر تبادل 

كما ذكر .2"البیانات الالكترونیة أو البرید الالكتروني أو البرق أو التلكس أو النسخ البرقي

"منھ6في المادة  وعندما یشترط القانون أن تكون المعلومات مكتوبة تستوفي رسالة :

البیانات ذلك الشرط إذا تیسر الاطلاع على البیانات الواردة فیھا على نحو یتیح استخدامھا 

.3"لاحقا إلیھابالرجوع 

.التوقیع الالكتروني:الفرع الثاني 

من ثاني الضوابط الموضوعیة الواجب توافرھا في المستند یعتبر التوقیع الالكتروني 

بالتوقیع سواء مذیلةالالكتروني، ذلك أن الكتابة لا تعتبر دلیلا كاملا في الإثبات إلا إذا كانت 

وعلیھ یعتبر التوقیع بمثابة العنصر كان ھذا التوقیع في صورة إمضاء أو ختم أو بصمة،

لمعد أصلا للإثبات، فھو الذي ینسب المستند إلى من وقعھ الثاني من عناصر الدلیل الكتابي ا

، ناھیك عن أنھ الشرط الوحید لصحة الورقة العرفیة، وفقا 4حتى ولو كان مكتوبا بخط غیره

.5لما تقره الكثیر من التشریعات

1-Cf. Eric Caprioli, op. cit, p.06
.، سابق الإشارة إلیھ1996الثانیة من قانون الأونیسترال النموذجي بشأن التجارة الالكترونیة المادة -2
..، سابق الإشارة إلیھ1996،قانون الأونیسترال النموذجي بشأن التجارة الالكترونیة من 6/1المادة -3
152.صسابق،المرجع ال،لزھر بن سعید-4
2فقرة 327للإشارة فإن الكثیر من التشریعات قد أقرت ھذا المبدأ بما فیھا المشرع الجزائري، بحیث نص في المادة -5

"المعدل والمتمم على أنھ من القانون المدني الجزائري  یعتبر العقد العرفي صادرا ممن كتبھ أو وقعھ أو وضع علیھ بصمة :
إصبعھ ما لم یذكر صراحة ما ھو منسوب إلیھ، أما ورثتھ أو خلفھ فلا یطلب منھم الإنكار ویكفي أن یحلفوا یمینا بأنھم لا 

  .حقیعلمون أن الخط أو الإمضاء أو البصمة ھو لمن تلقوا منھ ھذا ال
."أعلاه1مكرر323ویعتد بالتوقیع الالكتروني وفق الشروط المذكورة في المادة 
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ھذا ولقد ظھرت الحاجة إلى التوقیع الالكتروني نظرا لانتشار الحاسب الآلي 

فة مناحي الحیاة، ویظھر ذلك جلیا وبصفة خاصة مع تعمیم نظم والاعتماد علیھ في كا

المعالجة الالكترونیة للمعلومات، ھذه النظم التي بدأت تغزوا الشركات والإدارات والبنوك، 

وھو الأمر الذي جعل الواقع العلمي یفرز طرق ووسائل حدیثة في التعامل، لاسیما بعد أن 

یل تكییفھا مع النظم الحدیثة، ولھذا تم الاتجاه نحو بدیل أصبح التوقیع الیدوي عقبة من المستح

لذلك التوقیع الیدوي الذي أصبح لا یتماشى وثورة المعلومات، فتم بذلك استحداث نظام بدیل 

.1ألا وھو نظام التوقیع الالكتروني

ھذا النظام الذي بات یحظى بأھمیة قصوى في كافة المعاملات القانونیة، سواء كانت 

أو تجاریة أو إداریة، حیث بدأ الاعتماد علیھ بشكل كبیر في عقود التجارة عبر مدنیة

الانترنیت، وھي ما یطلق علیھا بعقود التجارة الالكترونیة، وذلك كوسیلة لحمایة ھذه 

.2المعاملات والعقود

وبالإضافة إلى ذلك فقد اتجھت جھات الإدارة إلى التوقیع الالكتروني لحمایة 

لتي تتم بطریق الحاسب الآلي والانترنت في إطار تحولھا إلى ما یسمى بالحكومة معاملاتھا ا

.3الالكترونیة سواء كانت الإدارة في نطاق القطاع الخاص، أو العام

أي مدى إن أھمیة التوقیع الإلكتروني دفعت الفقھ والتشریع إلى الإھتمام بھ، ولكن إلى

لتوقیع؟ وماھي الخصائص الممیزة لھ؟ما ھي صور ھذا ا،بلغ نطاق ھذا الإھتمام؟

ي ـــع الإلكترونـــــوم التوقیــــھذا ما سیتم التعرض لھ من خلال التطرق إلى مفھ

).الثانيالبند(، وصوره )البند الأول(

، مصر، الإسكندریةعبد الفتاح بیومي حجازي، التوقیع الالكتروني في النظم القانونیة المقارنة، دار الفكر الجامعي، -1
  ؛07.، صن.س.د

Isabelle De Lamberterie, les actes authentiques électroniques, la documentation française,
paris , 2002, p.163.

.9–8.صعبد الفتاح بیومي حجازي، التوقیع الالكتروني، المرجع السابق، ص،-2
تأتي أھمیة التوقیع الالكتروني في نطاق الحكومة الالكترونیة في أنھ یعتبر الوسیلة لكي تكتسب المستندات والمخرجات -3

لمدیر الإدارة في لات الأشخاص لدى الحكومة الصفة الرسمیة، حین تحمل التوقیع الالكتروني للمسؤول أوالخاصة بمعام
لتفاصیل أكثر یراجع، عبد الفتاح بیومي حجازي، التجارة الالكترونیة في القانون العربي النموذجي .....الحكومة الالكترونیة

.229–228.، ص،ص2006، الإسكندریة، كر الجامعيدار الف،1طلمكافحة جرائم الكمبیوتر والأنترنت،
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.مفھوم التوقیع الإلكتروني:البند الأول

للشخص لقد عرف الفقھ التوقیع بصفة عامة على أنھ علامة أو إشارة خاصة وممیزة 

الموقع، یضعھا على مستند أو وثیقة للتعبیر عن إرادتھ في الالتزام بمضمون المستند، 

وإقراره لمحتواه وبواقعة صدوره عنھ، وھو بذلك وسیلة التعرف على الموقع وتحدید ھویتھ 

.1وشخصیتھ

ھذا عن تعریف  التوقیع عموما، أما عن تعریف التوقیع الالكتروني فقد حاول الفقھ 

كل إشارات أو رموز أو ":بأنھ2ء تعریفات مختلفة لھ، بحیث عرفھ جانب من الفقھإعطا

حروف مرخص بھا من الجھة المختصة باعتماد التوقیع، ومرتبطة ارتباطا وثیقا بالتصرف 

القانوني، تسمح بتمییز شخص صاحبھا، وتحدید ھویتھ، وتتم دون غموض عن رضاه بھذا 

".التصرف القانوني

"جانب آخر على أنھھھذا وقد عرف إجراءات محددة تؤدي في إتباعالتوقیع الناتج عن :

ھو البدیل الحدیث الإجراءاتالنھایة إلى نتیجة معروفة مقدما، بحیث یكون مجموع ھذه 

.3"للتوقیع بمفھومھ التقلیدي، أو ما یسمیھ البعض بالتوقیع الإجرائي أو الالكتروني

أو الوسائل التقنیة التي یتاح الإجراءاتوعة مجم: "في حین عرفھ جانب آخر بأنھ

استخدامھا عن طریق الرمز أو الأرقام أو الشفرات، بقصد إخراج علامة ممیزة لصاحب 

.4"الرسالة التي نقلت الكترونیا

استنادا  للتعاریف السابقة، یتبین أن التوقیع الإلكتروني  یتمیز عن غیره من التوقیعات 

:خصائص، أھمھاالأخرى ببعض العناصر وال

شرح المبادلات والتجارة الالكترونیة (، الكتاب الأولعبد الفتاح بیومي حجازي، مقدمة في التجارة الالكترونیة العربیة، -1
.86.ص،2002، دار الفكر الجامعي، الإسكندریة،)التونسي

2- Cf. Olivier D’Auzon, les droits des internautes a l’ère de l’économie numérique, éditions
du puits fleuri, France, 2009, p,p. 85-86; Isabelle De Lamberterie, op .cit , p. 163.

.07.سابق، صالمرجع الي في النظم القانونیة المقارنة،عبد الفتاح بیومي حجازي، التوقیع الالكترون-3
، النظام القانوني لحمایة التجارة الالكترونیة، الكتاب الثاني، الحمایة الجنائیة لنظام التجارة زيعبد الفتاح بیومي حجا-4

.72.، ص2002الالكترونیة، دار الفكر الجامعي، الإسكندریة، 



  النظام القـانوني للمستند الالكتروني......................................................................:الباب الأول

-82-

أنھ لا یتم عبر وسیط مادي أي دعامة ورقیة، بل یتم كلیا أو جزئیا عبر وسیط -

كما أنھ یتكون من عناصر منفردة، 1الكتروني من خلال أجھزة الكمبیوتر أو عبر الأنترنت،

وسمات ذاتیة خاصة بالموقع تتخذ شكل حروف أو أرقام أو رموز أو إشارات أو نبرات 

، وذلك كلھ حتى یحدد شخصیة الموقع، ویبین ھویتھ ویمیزه عن غیره من صوت أو غیرھا

الأشخاص، وبالتالي یتضح أن وجود التوقیع الإلكتروني  یعبر عن رضا الموقع والتزامھ 

.2بالتصرف القانوني الذي یتضمنھ المستند الالكتروني

التشریعات التي ھذا من الناحیة الفقھیة، أما من الناحیة التشریعیة فیلاحظ أن معظم

نظمت مسألة التوقیع الالكتروني جاءت بتعریفات متشابھة إلى حد ما، ولكن مع اختلاف في 

الألفاظ المستخدمة، وللإشارة فإن ھناك بعض التشریعات التي تناولت تنظیم التوقیع 

أن القانون النموذجي للأمم المتحدة بش:نون خاص بالتوقیع الالكتروني مثلالالكتروني في قا

وقانون التوقیع 1993–99، والتوجیھ الأوربي رقم 2001التوقیعات الالكترونیة لسنة 

التوقیع المتعلق ب04-15، وكذا القانون الجزائري 2004لسنة  15المصري رقم الالكتروني

بینما قامت بعض التشریعات الأخرى بتنظیم التوقیع الالكتروني والتصدیق الالكترونیین،

83، ومن ذلك مثلا القانون التونسي رقم للمعاملات والتجارة الالكترونیة دضمن قانون موح

 2001لسنة  85بشأن المبادلات والتجارة الالكترونیة، والقانون الأردني رقم  2000لسنة 

بشأن  2002لسنة  02بشأن المبادلات والتجارة الالكترونیة، والقانون الإماراتي رقم 

.نیةالمعاملات والتجارة الالكترو

فإنھ ینبغي  ي في قانون الأونیسترال النموذجيفبالنسبة لمفھوم التوقیع الالكترون

وقانون الأونیسترال المتعلق ل المتعلق بالتجارة الإلكترونیة،التمییز بین قانون الأونیسترا

بالتوقیع الإلكتروني، بحیث لم یتطرق قانون الأونیسترال المتعلق بالتجارة الإلكترونیة 

إدارة ، مجلة المدرسة الوطنیة للإدارة، مجلة سداسیة تصدر عن مركز التوثیقبودالي محمد، التوقیع الالكتروني، -1
.57.، ص2003، 26، العدد 02ع، 13والبحوث الإداریة، مج 

خالد علي العراقي علي إسماعیل، مكافحة جرائم التوقیع الالكتروني بدولة الإمارات العربیة المتحدة، مجلة الفكر -2
مارات الشرطي، دوریة ربع سنویة علمیة محكمة ومفھرسة تعني بالأبحاث الشرطیة تصدر عن مركز بحوث الشرطة للإ

.122–121.، ص،ص2003،  أبریل سنة 85الثاني والعشرون، ع مج العربیة المتحدة، 
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، وذلك بخلاف 1ف التوقیع الالكتروني، بل اكتفى بتحدید الشروط الواجب توافرھا فیھلتعری

بحیث ، 2001الصادر سنة  ةالالكترونیاتالقانون الأونسترال النموذجي المتعلق التوقیع

"عرف ھذا الأخیر التوقیع الالكتروني في المادة الثانیة منھ، والتي جاء فیھا التوقیع :

یانات في شكل الكتروني مدرجة في رسالة بیانات، أو مضافة إلیھا أو الالكتروني یعني ب

مرتبطة بھا منطقیا یجوز أن تستخدم لتعیین ھویة الموقع بالنسبة إلى رسالة البیانات، ولبیان 

من نفس ) د(، كما عرف ھذا القانون الموقع في الفقرة "موافقة الموقع على رسالة البیانات

ئز على بیانات إنشاء توقیع ویتصرف إما أصالة عن نفسھ، وإما شخص حا: "المادة واعتبره

.2"نیابة عن الشخص الذي یمثلھ

وما یظھر عن التعریفین السابقین أن القانون النموذجي قد اھتم بمسألتین وھما تعیین 

ھویة الشخص الموقع، وبیان موافقتھ على المعلومات الواردة في المستند، وھو بذلك انسجم 

العام للتوقیع في الدلالة على شخص الموقع، وللتأكید على أن إرادتھ قد اتجھت مع الأصل 

.3للالتزام بما وقع علیھ

ھذا عن تعریف قانون الأونسترال للتوقیع الإلكتروني، أما عن التعریف الوارد في 

، فیلاحظ أن  المادة الثانیة 4بشأن التوقیع الالكتروني1999–93التوجیھ الأوربي رقم 

"عرفت التوقیع الإلكتروني بأنھ منھ،01فقرة ال بیان أو معلومة معالجة الكترونیا ترتبط :

، والتي تصلح كوسیلة )كالرسالة أو محرر(منطقیا بمعلومات أو بیانات الكترونیة أخرى 

".لتمییز الشخص وتحدید ھویتھ

:على أنھ ، سابق الإشارة إلیھ 1996من قانون الأونیسترال النموذجي بشأن التجارة الالكترونیة لسنة 07تنص المادة -1
:ة إلى رسالة البیانات إذا عندما یشترط القانون وجود توقیع من شخص یستوفي  ذلك الشرط بالنسب"

استخدمت طریقة لتعیین ھویة ذلك الشخص والتدلیل على موافقة ذلك الشخص على المعلومات الواردة في رسالة -أ
.البیانات

كانت تلك الطریقة جدیرة بالتعویل علیھا بالقدر المناسب للغرض الذي أنشأت أو بلغت من أجلھ رسالة البیانات في -ب
"......في ذلك أي اتفاق متصل بالأمرضوء كل الظروف بما 

منشورات الحلبي محمد خالد جمال رستم، التنظیم القانوني للتجارة والإثبات الالكتروني في العالم، لتفاصیل أكثر یراجع،
.302، ص 2006الحقوقیة، لبنان، 

.شارة إلیھ، سابق الإ2001الصادر سنة التوقیع الإلكترونيالنموذجي بشأن الأونیسترالقانون -2
.154–153.ص،صلزھر بن سعید، المرجع السابق،-3
.الصادر عن المجلس الأوربي و المتعلق بالتوقیعات الالكترونیة1999الصادر سنة 93/99الأوربي رقم التوجیھ -4
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للتوقیع یسمح من خلال ھذا التعریف یتبین أن التوجیھ الأوربي قد وضع تعریفا وصفیا

بالاعتراف بھ بمجرد أداءه لوظائفھ، وھي تمییز وتحدید ھویة موقعھ والتعبیر بوضوح عن 

.1التوقیع بشأنھإصدارالرضا، والقبول بمضمون المستند الذي تم 

ي رقم ـــھ الأوربـــولقد طبق المشرع الفرنسي التعلیمات، والأحكام الواردة بالتوجی

ي رقم ـــــون الفرنســـدر القانــلالكتروني، وتطبیقا لذلك صبشأن التوقیع ا1999–93

، والذي عدل من نصوص القانون المدني الفرنسي، حیث عرف التوقیع 2302–2000

"منھ بأنھ04الفقرة 1316المادة الالكتروني في التوقیع الضروري لاكتمال التصرف :

عن رضاء الأطراف بالنسبة القانوني، والذي یحدد ھویة من یحتج بھ علیھ، ویعبر 

عندما یتم التوقیع بمعرفة موظف عام یكون التصرف لتزامات الناشئة عن ھذا التصرف،للا

رسمي، وعندما یكون التوقیع الكترونیا ینبغي استخدام وسیلة آمنة لتحدید الشخص، بحیث 

  .مخالف ما لم یوجد دلیل،قع علیھ ویفترض أمان ھذه الوسیلةتضمن صلتھ بالتصرف الذي و

بمجرد وضع التوقیع الالكتروني الذي یتحدد بموجبھ الشخص الموقع ویضمن سلامة 

.3"التصرف، وذلك بالشروط التي یحددھا مرسوم یصدر من مجلس الدولة

من خلال ھذا النص یتضح أن المشرع الفرنسي قد وضع مفھوما موسعا للتوقیع، ولم 

.4ترونيیفرق بین التوقیع التقلیدي والتوقیع الالك

ضة العربیة، القاھرة، ، دار النھ)دراسة مقارنة(سمیر حامد عبد العزیز الجمال، التعاقد عبر تقنیات الاتصال الحدیثة -1
.208.، ص2006

.ھ من طرفمشار إلی2000مارس سنة 13ون في صدر ھذا القان-2
- Olivier D’Auzon ,op .cit ,p. 96-97 .
3- Art 1316-4 c.civ.fr crée par loi n°2000-230 du 13 mars 2000-art .4 JORF 14 mars 2000
dispose que: "La signature nécessaire à la perfection d'un acte juridique identifie celui qui
l'oppose, elle manifeste le consentement des parties aux obligation qui découlent de cet acte.
Quand elle est apposée par un officier public, elle confère l’authenticité à l’acte.
Lorsqu’elle est électronique, elle consiste en l’usage d'un procède fiable identification
garantissant sou lien avec l'acte auquel elle s'attache. La fiabilité de ce procédé est présumée,
jusqu’à preuve contraire, lorsque la signature électronique est crée, l’identité du signature
assurée et intégrité de l'acte garantie dans des conditions fixées par décret en conseil d'état".

للإشارة فإن ھناك من یرى أیضا أن ھذا التعریف قد ركز على وظائف التوقیع ولم یبین الوسائل الفنیة التي تضمن -4
یراجع، باطلي غنیة، حجیة المستند الالكتروني، المجلة الجزائریة للعلوم لتفاصیل أكثر .فعالیتھ في اثبات شخصیة المتعاقد

.175.، ص2011، س، سبتمبر 3جامعة الجزائر، ع،القانونیة والاقتصادیة والسیاسیة، كلیة الحقوق
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ھذا بالنسبة للتشریعات الأجنبیة، أما بالنسبة للتشریعات العربیة، فیلاحظ أن أغلبیتھا 

، كما 20001نصت على التوقیع الالكتروني، حیث أشار إلیھ بدایة القانون التونسي سنة 

"بأنھ 2/9تطرق لھ قانون المعاملات الإلكترونیة الأردني وعرفھ في المادة البیانات التي :

تخذ ھیئة حروف أو أرقام أو رموز أو إشارات أو غیرھا، وتكون مدرجة بشكل إلكتروني ت

أو رقمي أو ضوئي أو أي وسیلة أخرى مماثلة في رسالة معلومات أو مضافة علیھا أو 

مرتبطة بھا، ولھا طابع یسمح بتحدید ھویة الشخص الذي وقعھا ویمیزه عن غیره من أجل 

.2"مضمونھتوقیعھ وبغرض الموافقة على 

حیز  2015لسنة  15للإشارة فقد أضحى مضمون ھذا الفقرة بعد إدخال قانون رقم 

"التوقیع الإلكتروني.التنفیذ كالآتي  البیانات التي تتخذ شكل حروف أو أرقام أو إشارات أو :

غیرھا وتكون مدرجة في سجل إلكتروني أو أي وسیلة أخرى مماثلة في السجل الإلكتروني، 

ضافة علیھ أو مرتبطة بھ بھدف تحدید ھویة صاحب التوقیع وانفراده باستخدامھ أو تكون م

3."وتمییزه عن غیره

التوقیع الالكتروني في الإماراتيعرف قانون المعاملات والتجارة الالكترونیة ھذا وقد

"، والتي جاء فیھا بأنھ4المادة الثانیة توقیع مكون من حروف وأرقام ورموز وأصوات أو :

م معالجة ذي شكل الكتروني، وملحق، أو مرتبط منطقیا برسالة الكترونیة، وممھور بنیة نظا

".توثیق أو اعتماد تلك الرسالة

فإننا  .شارة إلیھسابق الإوالمتعلق بالمبادلات والتجارة الالكترونیة، 2000لسنة  83إذا رجعنا إلى القانون التونسي رقم -1
نجد أن المشرع التونسي قد أشار إلى مسألة التوقیع الالكتروني في ھذا القانون، بالرغم من أنھ لم یعرف ھذا التوقیع بنص 

:بذلك مسألة إحداث الإمضاء بأنھا  معرفاھذا التوقیع صریح، بل تناول في ھذا القانون تعریف العناصر المؤدیة إلى
، "اصر التشفیر الشخصیة أو مجموعة من المعدات المھیأة خصیصا لإحداث إمضاء إلكترونيمجموعة وحیدة من عن"

فصول من البعض تنقیح المتعلق ب2000جوان 13المؤرخ في  2000لسنة  57وحتى قبل ھذا التاریخ بموجب القانون عدد 
في وضع اسم أو علامة الإمضاءیتمثل ":الفقرة الثانیة على أنھ 453نجد أنھ نص في الفصل مجلة الالتزامات والعقود

خاصة بخط ید العاقد نفسھ مدمجة بالكتب المرسوم بھا أو إذا كان إلكترونیا  في استعمال منوال تعریف موثوق بھ یتضمن 
."صلة الإمضاء المذكور بالوثیقة الالكترونیة المرتبطة بھ

؛ 96.سابق، صالمرجع التروني في النظم القانونیة المقارنة، عبد الفتاح بیومي حجازي، التوقیع الالكلیھ من طرف،شار إم
.وما یلیھا713.سابق، صالمرجع المعوان مصطفى، 

.الأردني، سابق الإشارة إلیھ، و المتعلق بالمعاملات الالكترونیة2001لسنة  85القانون رقم -2
3

.ي، سابق الإشارة إلیھق بالمبادلات الالكترونیة الأردنالمتعل 2015لسنة  15قانون رقم -
.، سابق الإشارة إلیھالالكترونیةبشأن المعاملات والتجارة 2002لسنة  2قانون إمارة دبي رقم -4
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، وعرفھ في نص 2004وبالمثل اعترف المشرع المصري بالتوقیع الالكتروني سنة 

تكنولوجیا المادة الأولى من القانون المتعلق بتنظیم التوقیع الالكتروني وإنشاء ھیئة صناعة 

"المعلومات بأنھ ما یوضع على المحرر الالكتروني ویتخذ شكل حروف أو أرقام أو :

.1"إشارات أو غیرھا، ویكون لھ طابع منفرد یسمح بتحدید شخص الموقع ویمیزه عن غیره

بعد استعراض موقف التشریعات الأجنبیة والعربیة من مفھوم التوقیع الالكتروني، فما 

لجزائري حول ھده المسألة؟ھو موقف المشرع ا

للإجابة على ھذا التساؤل فانھ یمكن القول أن التشریع الجزائري ھو الآخر قد اعتد 

بالتوقیع الالكتروني وعرفھ، وذلك على الرغم من أن الجزائر كانت متأخرة نوعا ما في ھذا 

المشرع المجال مقارنة بالتشریعات العربیة كتونس والإمارات مثلا، إذ وبعدما اعترف 

مكرر من القانون المدني الجزائري بالكتابة الالكترونیة 323الجزائري بموجب المادة 

وعرفھ 1622–07، تدخل بموجب المرسوم التنفیذي رقم 2005وبالبصمة الالكترونیة سنة 

"مكرر على النحو التالي 03في نص المادة  ھو معطى ینجم عن :التوقیع الالكتروني :

من  1مكرر323مكرر و323عمل یستجیب للشروط المحددة في المادتین استخدام أسلوب

".والمذكور أعلاه 1975سبتمبر  16المؤرخ في 58–75الأمر رقم 

323من خلال ھذا التعریف یتبین أن المشرع الجزائري أحال إلى نصوص المادتین 

ي نفس المرسوم ، كما أدرج المشرع الجزائري ف3من القانون المدني1مكرر323مكرر و

"التنفیذي تعریفا للموقع، بحیث عرفھ في الفقرة الثالثة من نفس المادة بأنھ  شخص طبیعي :

یتصرف لحسابھ الخاص أو لحساب الشخص الطبیعي أو المعنوي الذي یمثلھ، ویضع 

".موضوع التنفیذ جھاز إنشاء التوقیع الالكتروني

یة المتعلق بتنظیم التوقیع الالكتروني وإنشاء ھیئة تنم 2004لسنة  15المادة الأولى الفقرة ج من القانون المصري رقم -1
.بق الإشارة إلیھ، ساصناعة تكنولوجیا المعلومات

المعدل والمتمم 2007ماي 30الموافق1428جمادى الأولى عام 13المؤرخ في07-162المرسوم التنفیذي رقم -2
، والمتعلق بنظام الاستغلال 2001ماي 09الموافق1422صفر عام 15المؤرخ في132–01للمرسوم التنفیذي رقم 

السلكیة المواصلاتخدماتسلكیة الكھربائیة، وعلى مختلف ا فیھا اللاالمطبق على كل نوع من أنواع الشبكات بم
..2007، س37ر، ع.ة، جواللاسلكی

.682.سابق، صالمرجع ال، معوان مصطفى-3
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ن واردة بشأن التوقیع الالكتروني یمكخلاصة لما تقدم، یلاحظ من خلال التعریفات ال

"اقتراح تعریف بسیط لھ واعتباره مجموعة حروف أو أرقام أو رموز أو أصوات :

الكترونیة، أو تشفیر رقمي أو أي نظام معالجة الكتروني آخر، بحیث یمكن أن یعبر عن 

رضاء أطراف التصرف القانوني، وأن یمیز ویحدد ھویة شخص موقعھ، بحیث یمكن 

".اطھ بمضمون المحرر الثابت على أیة دعامة الكترونیةارتب

.صور التوقیع الإلكتروني:الثانيالبند

نظرا للتطور التقني المذھل في مجال نظم المعلومات والاتصالات، ظھرت العدید من 

الصور التي یتخذھا التوقیع الالكتروني، والتي تختلف تبعا لاختلاف الطریقة التي یتم بھا، 

ل من أھم صور التوقیع وسائل الثقة والأمان التي یقوم علیھا، ولعختلافلاوتبعا 

:الالكتروني

digitalالتوقیع الرقمي أو الكودي- signature):(

یتركب ھذا النوع من التوقیع من عدة أرقام تكون في النھایة شفرة یتم التوقیع بھا، 

تم بین التجار أو بین الشركات وبعضھا ویستخدم ھذا النظام في المراسلات الإلكترونیة التي ت

التي تحتوي على رقم 2، وأفضل مثال لذلك بطاقة الائتمان1كما یستخدم في التعاملات البنكیة

سري لا یعرفھ سوى الوحید الذي یدخل البطاقة في ماكینة السحب، حین یطلب الاستعلام 

.3على حسابھ أو حین یبدي رغبة في صرف جزء من رصیده

.176.سابق، صالمرجع  الباطلي غنیة، -1
المؤرخ 02-05انون رقم ، وعرفھا بموجب الق2005الجزائري قد اعترف ببطاقة الائتمان في سنة للإشارة فإن المشرع -2

1395رمضان عام 20المؤرخ في  59-75للأمر المعدل والمتمم 2005فبرایر 06الموافق1425ذي الحجة عام  27في
بطاقات الدفع والسحب  لكل من شملھا.2005س11.ر، ع.، جوالمتضمن القانون التجاري 1975سبتمبر سنة  26الموافق 

23مكرر 543من القانون التجاري ، بحیث تنص المادة 24مكرر 543و23ر مكر 543وعرفھا في نصوص المواد 
تعتبر بطاقة الدفع كل بطاقة صادرة من البنوك والھیئات المالیة المؤھلة قانونا، وتسمح لصاحبھا بسحب أو تحویل :"على أنھ

"من القانون التجاري على أنھ24مكرر543، كما نص في المادة "أموال لتزام بالدفع المعطى بموجب بطاقة الأمر أو الا:
البطاقة المصرح بھا قانونا أو الدفع غیر قابل للرجوع فیھ ولا یمكن الاعتراض على الدفع إلا في حالة ضیاع أو سرقة

."تسویة قضائیة أو إفلاس المستفید
3-Cf.Alain Buquet, manuel de criminalistique moderne et de police scientifique, 5ème édition
augmentée et mise a jour ,puf,2011, p.p. 316-317.
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(off-line)، فإن ھذه البطاقة تعمل بنظام للإشارة ، فحسب on-line)(ونظام ، )

لا یتغیر موقف یة المالیة على شریط مغناطیسي، وفإنھ یتم تسجیل العمل)(off-lineنظام 

.العمیل المالي في حسابھ إلا في آخر الیوم، وبعد انتھاء مواعید العمل 

-on)(أما في نظام  lineالعمیل وتحدیثھ فور إجراء المعاملة فإنھ یتم قید موقف

المالیة، وھو الغالب في التعامل بنظام البطاقات الذكیة التي تحتفظ بداخلھا بذاكرة تسجیل كل 

.1عملیات العمیل

على ھذا الأساس یعتبر التوقیع الرقمي وسیلة آمنة لتحدید ھویة الشخص الذي قام 

أكثر الطرق التي یلجأ إلیھا البنك الالكتروني بالتوقیع من خلال الحاسب الآلي، بل یعد  من 

للتعرف على شخصیة العمیل، وذلك نظرا لما یقوم بھ ھذا التوقیع من قوة الربط بین الموقع 

.2والتصرف الصادر عنھ، ھذا بالإضافة إلى سھولة استخدام ھذا التوقیع

وم العمیل بعملیة فمثلا في بطاقات الائتمان یتم التوقیع الالكتروني الرقمي عندما یق

السحب، حیث أن ھناك إجراءات معینة یتم إتباعھا، ومتفق علیھا بین حامل البطاقة والجھة 

المصدرة للبطاقة، وتبدأ ھذه الإجراءات عن طریق وضع البطاقة داخل الصراف الآلي، ثم 

إدخال الرقم السري الذي لا یعلمھ سوى صاحب البطاقة، عند إدخال ھذا الرقم تظھر عدة

، ثم خیارات المبالغ المطلوبة حسب الحد )سحب أم إیداع(خیارات منھا ھل المطلوب

الأقصى المسموح بھ، والحد الأدنى الذي لا یجوز النزول عنھ، ثم یتم إشعاره بالرصید 

، فإذا تمت ھذه الإجراءات بطریقة صحیحة حسب المتبقي بعد السحب إن طلب ھو ذلك

م عملیة السحب على المبلغ الذي حدده لنفسھ، والخلاصة من ھذا الاتفاق بین البنك والعمیل تت

كلھ أن ھذه الإجراءات قد حلت محل التوقیع المكتوب والذي یعد شرطا لإتمام عملیة السحب 

.3الیدوي، ذلك لأن السحب الآلي تم من خلال الرقم السري للعمیل، دون توقیع مكتوب منھ

، 2000ت، دار النھضة العربیة، القاھرة،حامد قشقوش، الحمایة الجنائیة للتجارة الالكترونیة عبر الانترنھدى-1
سابق، المرجع الوني في النظم القانونیة المقارنة،؛ عبد الفتاح بیومي حجازي، التوقیع الالكتر76-75.ص،ص
.176.سابق، صالمرجع ، ال؛ باطلي غنیة24-23.ص،ص

، 2012علاء التمیمي، التنظیم القانوني للبنك الالكتروني على شبكة الانترنت، دار الجامعة الجدیدة، الإسكندریة، -2
.657-656.ص،ص

فحة جرائم الكمبیوتر والانترنت عبد الفتاح بیومي حجازي، التجارة الالكترونیة في القانون العربي النموذجي في مكا-3
.239.سابق، ھامش صالمرجع ال
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مل، إلا أنھا تتمتع بمزایا ویكتنفھا عیوب بالرغم من نجاعة ھذه الصورة في التعا

ونقائص، ولعل  من مزایا التوقیع الرقمي أنھ یساعد ویسمح بإبرام الصفقات عن بعد  دون 

، 1حضور المتعاقدین جسدیا، وھو الأمر الذي یساعد على تنمیة وضمان التجارة الالكترونیة

ت الالكترونیة، بحیث لا یتمكن ناھیك عن أنھ یحقق سریة المعلومات التي تتخذھا المستندا

، 2من الإطلاع على مضمون ھذه المستندات إلا الطرف الذي یكون بحوزتھ الرقم السري

زیادة على ذلك فإن التوقیع الرقمي یعد وسیلة آمنة لتحدید ھویة الشخص الذي قام بالتوقیع، 

قام بالتوقیع ھو خاصة أنھ وبسبب إجراءات المتبعة یمكن للحاسب الآلي التأكد من أن من  

.3صاحب بطاقة السحب مثلا 

في مقابل ھذه المزایا ھناك عیوب تنقص من قیمة التوقیع الرقمي ولعل أھمھا إمكانیة 

سرقة الرقم السري أو تعرضھ للضیاع، قدرة تقلید الشریط الممغنط الموجود على بطاقة 

قدرة التوقیع الرقمي على الائتمان، ولھذا فقد اتجھ جانب من الفقھ  إلى التأكید على عدم

.التعبیر عن  شخصیة صاحبھ شأنھ شأن التوقیع التقلیدي بالكتابة 

واھیة، الانتقاداترغم انتقاد الفقھ للتوقیع الرقمي، إلا أن من الفقھ من اعتبر تلك 

فإمكانیة سرقة الرقم السري لا تنقص من قیمتھ، خاصة وأن التوقیع التقلیدي ھو الآخر قد 

ة للعدید من الأخطار، أھمھا التقلید والتزویر، ناھیك عن قدرة التوقیع الرقمي یكون عرض

وأن العمیل ملزم  اع، سیمعلى تحدید الموقع، فسریة الرقم السري كافیة لتحدید صاحب التوقی

للرقم یجعلھ تحت استخدامھبالحفاظ على رقم البطاقة وذلك بموجب اتفاقھ مع البنك، وإساءة 

.القانونیةطائلة المسائلة

الائتمانیةإلى جانب ھذا كلھ، فإن إمكانیة تقلید الشریط الممغنط الموجود على البطاقة 

أمر مردود علیھ، إذ لا یؤثر ھذا الأمر على التوقیع الرقمي، ذلك أنھ لا یمكن استعمال 

.البطاقة دون رقمھا السري، خاصة وأن ھذا الأخیر معلوم من قبل العمیل وحده

.26.سابق، صالمرجع القارنة، معبد الفتاح بیومي حجازي، التوقیع الالكتروني في النظم القانونیة ال-1
.660.سابق، صالمرجع العلاء التمیمي، التنظیم القانوني للبنك الالكتروني على شبكة الانترنت، -2
فتاح بیومي حجازي، التجارة الالكترونیة في القانون العربي النموذجي في مكافحة جرائم الكمبیوتر والانترنت، عبد ال-3
.241-240.سابق، ھامش ص،ص المرجع ال
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لتوقیع الرقمي، یوجد توقیع إلكتروني آخر یطلق علیھ تسمیة التوقیع إلى جانب ا

ویعتبر ھذا الأخیر أحد أسالیب التحقق من شخصیة المتعامل، كون أنھ یعتمد ،1البیومتري

على الخواص الفیزیائیة والطبیعة والسلوكیة للأفراد، ویتمتع بدرجة عالیة من الثقة، ویعود 

ملیة ثابتة مفادھا أن لكل فرد صفاتھ الجسدیة الخاصة التي ھذا إلى اعتماده على حقیقة ع

تختلف من شخص إلى آخر، والتي تتمیز بالثبات النسبي الذي یجعل لھا قدرا كبیرا من 

.2الحجیة في التوثیق والإثبات 

للإشارة فإن الصفات الجسدیة أو البیومتریة التي یعتمد علیھا التوقیع البیومتري كثیرة 

شري، نبرة أھمھا البصمة الشخصیة، مسح العین البشریة، ملامح الوجھ البومتعددة ومن

، البطاقة الذكیة، وغیر ذلك من الطرق الأخرى التي تعتمد على الصوت، التوقیع الشخصي

.3تعاقب نظم الحمایة وتعددھا في أي نظام واحد

م من ھذه الطرق وفقا لھذا النوع من التوقیع یتم التأكد من شخصیة المتعامل أو المستخد

البیومتریة عن طریق إدخال المعلومات المتعلقة بالصفات البیومتریة في الحاسوب، إذ وبعد 

نبرة الصوت، یتم تخزینھا في التقاط صورة دقیقة لعین المستخدم أو بصمتھ الشخصیة أو

ع ذاكرة الحاسوب، بإتباع نظام التشفیر وفك التشفیر، لیتم بعدھا التحقق من صحة التوقی

البیومتري من خلال مطابقة الصفات والخواص الطبیعیة لمستخدم التوقیع مع الصفات 

.4والخواص التي تم تخزینھا على جھاز الحاسوب

إن من أھم النواحي الإیجابیة لاستخدام التوقیع البیومتري عدم إعتماده على المفاتیح 

و تزویر أو سرقة  أرقام وكلمة السریة وما یتعلق بھا من مشاكل، خاصة التي تتعلق بنسیان أ

القیاسات الحیویة وھي تطلق على الوسائل المرتبطة مباشرة بالصفات الممیزة والصفات )biometrique(تعني كلمة بیومتري-1
، 1998السلوكیة للإنسان، والتي تختلف من شخص لآخر وللإشارة فقد شھدت الأنظمة البیومتریة ھذه تطورا عام وائیة والطبیعةالفیزی

city(الیابانیة للصناعات الكھربائیة، ومؤسسة )oki(وذلك عندما بدأت شركة  bank( الأمریكیة في نیویورك باختیار بعض الأنظمة
ین لاستعمالھا في جھاز الصرف الآلي للنقود حیث تقوم ھذه التجربة على تثبیت كامیرا رقمیة تعمل على التي تعتمد على قزحیة الع

یراجع في ذلك، علاء .وذلك للتأكد من شخصیة العمیل،مطابقة الخواص البشریة التي تقوم بالتقاطھا مع تلك الخواص المخزنة فیھا
منیر محمد الجنبیھي، ممدوح محمد  ؛652.سابق، صالمرجع اللى شبكة الانترنت، التمیمي، التنظیم القانوني للبنك الالكتروني ع

.46.، ص2006الجنبیھي، تزویر التوقیع الالكتروني، دار الفكر الجامعي، الإسكندریة،
تعنى  علمیة محكمة، مجلة الحقوق، فصلیة"دراسة مقارنة"لالكتروني ومدى حجیتھ في الإثباتإبراھیم الدسوقي أبو اللیل، التوقیع ا-2

تصدر عن مجلس النشر العلمي بجامعة الكویت ع الثالث، السنة التاسعة والعشرون، س بنشر الدراسات القانونیة والشرعیة، 
  ؛110.،ص2005

Alain Buquet ,op. cit,p.320.
.125.سابق، صالمرجع الالمتحدة، یة خالد علي العراقي علي إسماعیل، مكافحة جرائم التوقیع الالكتروني بدولة الإمارات العرب-3
 ؛220.سابق، صالمرجع الجمال، ال؛ سمیر حامد عبد العزیز 46.منیر محمد الجنبیھي، ممدوح محمد الجنبیھي، المرجع السابق، ص-4

.110.سابق، صالمرجع ال،"دراسة مقارنة"التوقیع الالكتروني ومدى حجیتھ في الإثبات م الدسوقي أبو اللیل،إبراھی
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السر، كما أنھ یعتمد على خواص طبیعة خاصة تختلف من عمیل  لآخر، ولا یمكن القول 

.1بوجود فردین متماثلین في ھذه الخواص

في مقابل ھذه المزایا یرى بعض الفقھاء أن ھذا النظام یثیر الكثیر من المشاكل، 

كانیة مھاجمة أو نسخ ھذا النوع من التواقیع  وتعتریھ العدید من العیوب والتي منھا إم

بواسطة التقنیات التي یستخدمھا قراصنة الحاسوب، أو عن طریق نظم فك التشفیر، وذلك 

بصورة التوقیع على القرص الصلب لجھاز الحاسوب، بحیث یتم مثلا تقلید الاحتفاظبسبب 

لقراصنة الحاسوب استخدام بصمات الأصابع باستخدام بصمات بلاستیكیة مقلدة، كما یمكن 

أنواع معینة من العدسات اللاصقة بنفس اللون والشكل والخصائص التي تم تخزینھا على 

توقیع  بواسطة مسح العین الحاسوب، خاصة إذا تمت برمجة الحاسوب على حصول ال

، زیادة على ذلك فإن ھذه التقنیة الحدیثة لا تستطیع أن تتوفر في كل الحاسوبات، البشریة

وذلك نظرا لاختلاف نظم التشغیل وأسالیب التخزین، وخصوصیات حزم البرامج المتنوعة، 

ولھذا یرى الفقھاء بأن التوقیع الالكتروني في صورتھ البیومتریة لا یزال في مراحلھ الأولى، 

وللإستفادة منھ ارتأوا ضرورة إحاطتھ بسیاج من أمان، وذلك حتى یطمئن لھ الأفراد في 

.2معاملاتھم

ي ـــم الالكترونـــع بالقلــــي التوقیــأما الصورة الثالثة للتوقیع الالكتروني فتتمثل ف

PEN –OP)( في ھذه الصورة من التوقیع یتم استخدام طریقة(PEN OP)، أو ما یعرف

حسابي یتم من خلالھ الكتابة على شاشة رقميتي تتمثل في استخدام قلم بالقلم الالكتروني، وال

ر عن طریق برنامج معین یكون ھو المسیطر والمحرك لكل ھذه العملیة، حیث یقوم الكمبیوت

ھذا البرنامج بوظیفتین أساسیتین؛ الأولى ھي خدمة التقاط التوقیع، والثانیة ھي خدمة التأكد 

.3من صحة ھذا التوقیع

.653.سابق، صالمرجع العلاء التمیمي، التنظیم القانوني للبنك الالكتروني على شبكة الانترنت، -1
التوقیع الالكتروني ومدى حجیتھ ؛ إبراھیم الدسوقي أبو اللیل، 220.سابق، صالمرجع الجمال، السمیر حامد عبد العزیز -2

.111.سابق، صالمرجع ال، "دراسة مقارنة"،في الإثبات
؛ ھدى حامد 122.، ص2008،مصر -الإسكندریةخالد ممدوح إبراھیم، أمن المعلومات الالكترونیة، الدار الجامعیة،-3

.77.سابق، صالمرجع القشقوش، 
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في ھذا النوع من التواقیع یتلقى البرنامج أولا بیانات المستخدم عن طریق بطاقتھ 

الخاصة، والتي ھي عبارة عن بطاقة تحقیق ھویة إلكترونیة خاصة تحتوي على بیانات كاملة 

عن ھذا الشخص، تتم وضعھا في الآلة المستخدمة، لیظھر بعدھا بعض التعلیمات على شاشة 

إلى غایة أن تظھر رسالة على الشاشة تطلب منھ كتابة بإتباعھاالحاسوب، یقوم المستخدم 

.1القلم الإلكتروني داخل مربع یعرض على الشاشةتوقیعھ باستخدام

وعندما یقوم المستخدم بتحریك القلم بیده، وكتابة التوقیع على شاشة الحاسوب، یقوم 

ھذا البرنامج بالتقاط حركة الید، كما یعمل على قیاس بعض الخصائص المعینة للتوقیع من 

ة النسبیة التي یتم بھا وضع حیث الحجم وشكل الحروف والدوائر، بالإضافة إلى السرع

الحروف، ثم یظھر للمستخدم أو العمیل بعد ذلك ثلاثة أیقونات، الأولى موافقة على شكل 

.التوقیع، والثانیة إعادة المحاولة، والثالثة لإلغاء التوقیع

، فإنھ یقوم بالضغط على أیقونة على شكل التوقیع الذي ظھر أمامھفإذا وافق المستخدم

یقوم البرنامج بعد ذلك بتجمیع ھذه البیانات وتشفیرھا وحفظھا على نحو یتیح موافق، حیث

أو یسمح باستخدامھا عند الضرورة، ثم بعد ذلك یقوم البرنامج بوظیفتھ الثانیة، والمتمثلة في 

التحقق من صحة التوقیع، حیث یعمل على فك رموز الشفرة، ثم یقوم بإجراء المطابقة بین 

إدخالھا من قبل المستخدم، والبیانات المخزنة لدیھ حیث یعطي ھذا البرنامج البیانات التي تم 

.2إشارة تظھر على جھاز المستخدام بما یفید مطابقة التوقیع من عدمھ

إن ھذه الطریقة توفر مزایا لا یمكن إنكارھا نظرا لسھولة استخدامھا، حیث یتم من 

، 3ینساب عبر أنظمة معالجة للمعلوماتخلالھا تحویل التوقیع التقلیدي إلى شكل إلكتروني

یضاف إلى ذلك صعوبة تزویر ھذا التوقیع، حیث أن البرنامج یعمل على التأكد من صحة 

ھذا التوقیع من خلال إجراء المطابقة بین توقیع المستخدم والتوقیع المحفوظ لدیھ بدقة كبیرة 

.مما یسھل معھا اكتشاف أي تزویر

.33.سابق ، صالمرجع العبد الفتاح بیومي حجازي، التوقیع الالكتروني في النظم القانونیة المقارنة، -1
؛ ھدى  حامد قشقوش، 655.قانوني للبنك الالكتروني على شبكة الانترنت، المرجع السابق، صعلاء التمیمي، التنظیم ال-2
مرجع ال؛ عبد الفتاح بیومي حجازي، التوقیع الالكتروني في النظم القانونیة المقارنة، 78-77.سابق، ص،صالمرجع ال
.34.سابق، صال
.226.سابق، صالمرجع السمیر حامد عبد العزیز الجمال، -3
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یرى جانب من الفقھ أن استعمال ھذه الطریقة من الناحیة في المقابل ھذه المزایا، 

العملیة قد یكون محفوف بالعدید من المشكلات التي من بینھا مشكلة إثبات العلاقة بین التوقیع 

والمستند، فقدرة المرسل إلیھ على الإحتفاظ بنسخة من التوقیع الذي یصلھ على أحد 

یس صادر من صاحب التوقیع، وھو الأمر المستندات، یسمح لھ بوضعھ على مستند آخر ل

الذي من شأنھ أن یعدم الصلة بین التوقیع والمحرر الذي یحملھ، وھذا كلھ یؤدي إلى زعزعة 

.1الثقة في المعاملات

زیادة على ذلك فإن ھذا النوع من التوقیعات یتطلب وجود حاسوب قلمي ذي مواصفات 

على شاشتھ، والتحقق من مطابقتھ للتوقیع خاصة تمكنھ من أداء مھمتھ في التقاط التوقیع 

.، وھو الأمر الذي قد یكلف الدولة مبالغ طائلة2المحفوظ بذاكرتھ 

بالإضافة إلى الصور الثلاثة للتوقیع الالكتروني السالفة الذكر، فإن ھناك من الفقھ من 

OK)(یضیف صور أخرى منھا التوقیع بالضغط على مربع الموافقة BOX أو ما یسمیھ

البعض بالتوقیع عن طریق الضغط على أحد المفاتیح في لوحة الحاسب الآلي على نحو یفید 

الموافقة على التصرف القانوني، حیث كثیرا ما یحدث في العقود الالكترونیة أن تتم الموافقة 

عن طریق النقر على زر الموافقة في المكان المخصص لذلك في لوحة مفاتیح الكمبیوتر، أو 

ى الخانة المخصصة للقبول في نموذج العقد المعروض على شاشة الكمبیوتر، بالضغط عل

DOUBLE)وزیادة في التأكید فإنھ یتطلب من العمیل أو المستخدم بالضغط مرتین CLICK)

وذلك لضمان الجدیة في التعامل، غیر أن جانب آخر من الفقھ یرى أن ھذه الطریقة لا تعتبر 

المستند الإلكتروني العناصر اللازمة لاعتباره دلیلا كاملا، في حد ذاتھا توقیعا یكتسب بھ 

ویدعمون حجتھم في ذلك بأن أغلب المنشآت التجاریة تلجأ في معاملتھا إلى إضافة خانة في 

نموذج التعاقد الموجود على صفحة الویب یضع فیھا المتعاقد الرقم السري الخاص ببطاقتھ 

3.الإئتمانیة

˭�656�ΪѧϣΎΣ�ήϴϤγ-655.سابق، ص،صالمرجع العلاء التمیمي، التنظیم القانوني للبنك الالكتروني على شبكة الانترنت، -1
.227.سابق، صالمرجع العبد العزیز الجمال، 

2-ι �ˬϖΑΎѧδϟ�ϊΟήϤϟ�ˬΕΎΒΛϹ�ϲϓ�ϪΘϴΠΣ�ϯ Ϊϣϭ�ϲϧϭήΘϜϟϻ�ϊϴϗϮΘϟ�ˬϞϴϠϟ�ϮΑ�ϲϗϮγΪϟ�ϢϴϫήΑ·.111خ ؛ήόϟ�ϲѧϠϋ�ΪѧϟΎ�ϲѧϗ
.127.سابق، صالمرجع ال، علي إسماعیل

.123.سابق، صالمرجع الخالد ممدوح إبراھیم، أمن المعلومات الالكترونیة، -3
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.لشخصیة للمستند الإلكترونياالضوابط :المطلب الثالث

إن المستند الإلكتروني باعتباره سمة من سمات التطور التكنولوجي الحدیث، وأحد 

صاحب -مفرزات البیئة الرقمیة تحكمھ جملة من الضوابط الشخصیة، ویعطي لصاحبھ 

ام وللغیر جملة من الحقوق كما یسمح لھ بالقی،-البیانات التي یتضمنھا المستند الإلكتروني

.بجملة من التصرفات

ھذه الضوابط منھا ما ھو شخصي ویتعلق بصاحب البیانات التي یتضمنھا المستند 

الإلكتروني، ومنھا ما ھو مقرر للغیر المطلع على ھذا المستند، وقد وجدت ھذه الضوابط 

وكذا لحمایة البیانات لكتروني، وضمان أمنھ وخصوصیتھ،لتوفیر أكبر حمایة للمستند الإ

لمعلومات الواردة بھ، خاصة وأن البیانات التي یتضمنھا غالبا ما تكون سریة، ویخشى وا

.وصول ید العابثین والمتطفلین إلیھا بسبب ما قدمتھ الشبكات الإلكترونیة

لأھمیة الضوابط الشخصیة سیتم التعرض لتلك الضوابط المتعلقة بصاحب المستند 

ي ــــد الإلكترونــــى المستنـة للغیر المطلع عل، وبعدھا للضوابط المقرر)الفرع الأول(

).الفرع الثاني(

.متعلقة بصاحب المستند الالكترونيالضوابط الشخصیة ال:الفرع الأول

مما لا شك فیھ أن حریة انتقال الأفكار والمعلومات ھي إحدى الحریات الأساسیة التي 

تي یتوقف علیھا تقدم الأمم یحرص علیھا كل مشرع، كما أنھا من المبادئ والقواعد ال

وازدھارھا، ناھیك عن أن حریة التعبیر بصورھا المختلفة تعد إفصاحا عن الشخصیة 

.1الإنسانیة في المجتمع، وھي الضمان الذي یقوم علیھ أي مجتمع دیمقراطي 

والمعلوم أن حریة انتقال المعلومات، وكذا حریة الاستفسار عنھا، والإطلاع علیھا 

مطلقة بل تحكمھا مجموعة من القیود، إذ أن ھناك بیانات ومعلومات تمس لیست حریة 

بخصوصیة الإنسان وبعض مصالحھ الھامة التي یخشى إطلاع الغیر علیھا، وھو الأمر الذي 

سابق، المرجع الومدى حجیتھ في الإثبات المدني، التمیمي، المستند الالكتروني، عناصره، تطوره  مطلق علاء حسین-1
.78.ص
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یستوجب معھ أن تحاط ھذه البیانات بنوع من السریة والأمن، وفي سبیل تحقیق ذلك فإنھ في 

لصاحب البیانات التي 1ت تشریعات المعاملات الإلكترونیةمجال المعاملات الالكترونیة أقر

یتضمنھا المستند الالكتروني بعض الضوابط أو بعض الحقوق الخاصة بشخصھ، ومن بین 

.أھم ھذه الحقوق الحق في الاستعلام والاستفسار

وحتى لا یمس ھذا الحق بخصوصیة الأفراد، وببعض المعلومات الھامة منحت 

المستند الالكتروني حقا آخر وھو الحق في سریة بعض البیانات التشریعات لصاحب 

.والمعطیات المخزنة بطریقة إلكترونیة

ولئن كان حق الإستعلام، وحق السریة من الحقوق التي یتمتع بھا صاحب المستند 

فما المقصود بكل منھما؟، وما ھي الصلاحیات التي یمنحھا كل حق لصاحب .الإلكتروني

 ؟یتضمنھا المستند الإلكترونيالبیانات التي 

.الحق في الاستعلام والحق في السریة:البند الأول

إن الحق في الاستعلام والاستفسار عن مدى وجود معلومات مخزنة بطریقة الكترونیة 

على مستند الكتروني لھ علاقة وطیدة بالحق في السریة، حیث یعتبر الحق الثاني قیدا من 

ممارسة الحق الأول، كما یعد من بین الضمانات الموضوعة من القیود الواردة على حریة 

.طرف المشرعین لتوفیر الأمن  والخصوصیة في مجال المعاملات الإلكترونیة

وعلیھ سیتم التطرق إلى بیان الحق في الاستعلام والاستفسار، ثم التعرض إلى الحق 

.في السریة

.الحق في الاستعلام:أولا

لام حق كل شخص في أن یستفسر ویسأل ویتلقى ویستخلص یقصد بالحق في الاستع

المعلومات والأنباء والآراء والبیانات على أي صورة وفي أي مجال ما دام أن القانون یسمح 

.2لھ بذلك

1- Cf. Cédric Manara, droit du commerce électronique, LGDJ, lextenso édition, France, 2013,
p.p.93-94.

.86.سابق، صالمرجع ال، 1، ط-دراسة مقارنة–الحمایة الجنائیة للمستند الإلكتروني أشرف توفیق شمس الدین،-2
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ھذا وتتعدد الوسائل التي یستعلم بھا الشخص عن المسألة التي یبحث عنھا إلى وسائل 

استعمال ھذا الحق متعددة، إذ جرى العمل في  مسموعة، مرئیة، ومكتوبة، كما أن مجالات

المجال المصرفي على تقدیم البنوك للمعلومات، والاستشارات كخدمة مصرفیة لمساعدة 

لیة ، وتقوم البنوك بھذه العم1العملاء على اتخاذ قراراتھم حیال الأنشطة التجاریة والاقتصادیة

ممكن من المعلومات عند الإطلاع التوصل إلى أكبر عدد بسبب وظیفتھا التي تمكنھا من

على سیر الحسابات وتقدیم الاعتمادات، وقبول الودائع وخصم ما یقدم إلیھا من أوراق 

.تجاریة

بھذا یعد البنك الأقدر على الإجابة على الأسئلة التي یطرحھا العمیل حول ائتمان أحد 

.المشروعات، أو التي یطرحھا الغیر حول ائتمان أحد العملاء

د تطور دور البنك بوصفھ مصدرا للمعلومات في العصر الحالي، خاصة بعد أن ولق

أضحى الجانب الأكبر من الثروات لا یشمل العقارات كما كان الحال سابقا، بل أصبح یتمثل 

بالبنوك الاستعانةیصعب معرفة نوعھا وقیمتھا الحقیقیة، دون )قیم منقولة(في أوراق مالیة 

.2حساباتھا وإدارة محافظھاالتي تقوم بحفظھا ومسك

ونتیجة لذلك وبغیة مسایرة التطورات التكنولوجیة وضمان خدمة تقدیم المعلومات 

، بدأت البنوك تطور من ھذه -ماعدا ما كان منھا یتنافى ومبدأ السر المصرفي-للعمیل 

الخدمات، فعملت على إنشاء أقسام المعلومات، وغرف للمشورة مما أدى إلى التوسع في 

.3مجال خدمة المعلومات والاستشارات المصرفیة

ولقد أدى التطور التقني الذي یشھده المجال البنكي إلى استخدام صور جدیدة أمكن لنقل 

المعلومات والاستعلام عنھا بسرعة من خلال شبكات المعلومات المفتوحة أو المغلقة، كما 

لنھضة العربیة، مصر، أحمد بركات مصطفى، مسؤولیة البنك عن تقدیم المعلومات والاستشارات المصرفیة، دار ا-1
.09.، ص2009

عاشور عبد الجواد عبد الحمید، دور البنك في خدمة تقدیم المعلومات، دراسة مقارنة في القانونین المصري والفرنسي، -2
.321.، ص2008دار النھضة العربیة، القاھرة 

.09.سابق، صالمرجع ال،أحمد بركات مصطفى-3
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إلكترونیة یسمح الولوج إلیھا قامت الھیئات والمؤسسات العامة والخاصة بإنشاء مواقع 

.1بالوصول إلى المعلومات، وتندرج تلك المواقع ضمن ما یعرف ببنوك المعلومات

إن تطور حق الإستعلام في مجال البیئة الرقمیة دفع بعض التشریعات إلى منح صاحب 

المستند الإلكتروني الحق في الإطلاع على المعلومات التي یحتویھا المستند الإلكتروني،

وذلك لتمكینھ من التأكد من صحة وسلامة المعلومات الواردة بھ، وكذا لتجنب المشاكل 

، فمثلا 2الناجمة عن الأخطاء التي یمكن أن ترد بالمعلومات المدرجة في المستند الالكتروني

وفي مجال التجارة الإلكترونیة یتم تبادل العدید من المستندات الالكترونیة والبیانات 

الخاصة بالمتعاملین، وإذا تم تبادل بیانات ومعلومات خاطئة أو مغلوطة من بنك والمعلومات 

أحد المتعاملین على الشبكة إلى البنك الآخر الخاص بالعمیل الآخر، فإن ھذه المعلومات قد 

تضر بوضع العمیل الائتماني، كما قد تضر كذلك بالصفقات التي یرید أن یبرمھا، لذلك نجد 

المقارنة تقرر حق صاحب الشأن في أن یقدم طلب استعلام لبنوك أن معظم التشریعات

المعلومات، أو للجھات التي تقوم بتجمیع المعلومات حیث یطلب منھا الاستعلام عن وجود 

3.معلومات خاصة بھ لدیھا أم لا

والأكثر من ذلك فإن ھناك دُوَلاً تلزم بنوك المعلومات بأخطار صاحب الشأن بقیامھا 

میع المعلومات الخاصة بھ، ولكن بسبب أن ذلك الأمر یتطلب نفقات باھضة من بإجراء تج

أوراق وتكالیف برید وخلافھ، فإن ھناك التشریعات الأخرى تعفى بنوك المعلومات من تقدیم 

.4ذلك الإخطار لصاحب الشأن 

.الحق في السریة:ثانیا

خاصة   5الخصوصیة،یرتبط الحق في سریة البیانات والمعطیات المخزنة بالحق في 

وأن السر بمعناه العام یحتل جانب من جوانب الحریة الشخصیة، حیث أن لكل فرد أن یحتفظ 

سابق، المرجع التند الالكتروني، عناصره، تطوره ومدى حجیتھ في الإثبات المدني، علاء حسین مطلق التمیمي، المس-1
سابق، ص، المرجع ال، 1، ط-دراسة مقارنة-الحمایة الجنائیة للمستند الالكتروني؛ أشرف توفیق شمس الدین، 78.ص
.87-86.ص

.87-86.سابق، ص،صالمرجع ال، 1، ط-ارنةدراسة مق-أشرف توفیق شمس الدین، الحمایة الجنائیة للمستند الالكتروني-2
.140.سابق، صالمرجع الالمستند الإلكتروني، ، محمد أمین الرومي-3
.141-140.ص،، صنفسھمرجع ال-4
تأتي من السر والسر ھو ما یكتم وھو خلاف الإعلان، والجمع أسرار الحدیث إسرارا أي أخفیتھ  ةللإشارة فإن السریة لغ-5

=غویا بأنھ ما یكتمھ الشخص، أو ھو ما یكتمھ الإنسان في نفسھ فھو كل خبر یقتصر العلم بھ على عددكما یعرف السر ل
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بأسراره في مكنونات ضمیره، كما لھ إن أراد الإدلاء بھا أو ببعضھا إلى شخص آخر یثق 

.بھ

ب وبناء على ذلك یتعین على المعھود إلیھ بالسر أن یكتمھ، ذلك أن كتمان السر واج

فرضتھ بدایة قواعد الدین، واقتضتھ قواعد الأخلاق والشرف والأمانة، لیتحول بعدھا إلى 

.1التزام قانوني یترتب على مخالفتھ مسؤولیة مدنیة وكذا جزائیة

ونظرا لأن المعلومات والبیانات أصبحت في مجال البیئة الرقمیة تدون وتحفظ على 

لقدرة ھذا الأخیر الھائلة على جمع وترتیب دعامة الكترونیة عن طریق الحاسب الآلي، و

، خاصة مع ظھور 2البیانات فإنھ أضحى بالإمكان المساس بالحقوق الشخصیة للأفراد

الانترنت، والتي أضحت بموجبھا الاتصالات والمعلومات، وكذا البیانات تتدفق عبر الحدود 

منح بعض المعلومات دون أي اعتبار للجغرافیا والسیادة، وھو الأمر الذي قد ینجر عنھ

وبعض البیانات لجھات داخلیة وخارجیة، ولربما إلى جھات لیس لھا مكان معروف، وھو ما 

قد یثیر مخاطر إساءة استخدام ھذه البیانات، خاصة في الدول التي لا تتوفر فیھا مستویات 

.3الحمایة القانونیة للبیانات الشخصیة

درجة في مستندات الكترونیة، فإنھ بالنتیجة وبما أن ھذه المعلومات والبیانات تكون م

یجب أن تحاط ھذه المستندات بالسریة اللازمة والكافیة، وذلك من أجل عدم انتشار وإذاعة ما 

تحتویھ من معلومات قد تكون مھمة وذات شأن، فقد یؤدي مثلا إفشاء المعلومات التي 

بین المشروعات، كذلك قد یحتویھا المستند الالكتروني إلى تحقیق منافسة غیر مشروعة

محدود من الأشخاص ، وھو كل معلومة مقرر لھا أن تكون مكتومة ، أو ھو ما یفشي بھ الشخص لآخر مستأمنا إیاه عدم =
تكون مكتومة، أو كان العرف یقضي بكتمانھا، كما جاء في إفشائھ، بل إنھ یشمل واقعة تقترن بھا أدلة تدل على أنھ یجب أن

معنى السر أیضا بأنھ الإخفاء أو الكتمان وعدم العلانیة خاصة في المفھوم القانوني بما یحفظ بعیدا عن علم وملاحظة الناس 
یعرفھ شخص واحد أو قلة الذین یمكن أن یتأثروا بالفعل أو الحدث أو الشيء الذي یكون محلھ محل الكلام، فھو الشيء الذي 

ن،  محمد عبد الودود عبد الحفیظ أبو عمر، المسؤولیة الجزائیة عن ممأخوذ .من الناس ویكون بمعزلة عن علم الآخرین
.21.، ص1999،، دار وائل للنشر، الأردن1إفشاء السر المصرفي، ط

ال الأعمال والمؤسسات التجاریة، المخالفات دراسة مقارنة حول جرائم رج(القاضي غسان، قانون العقوبات الاقتصادي-1
، لبنان-حة منشورات الحلبي الحقوقیة، بیروتقطبعة مزیدة ومن)المصرفیة والضریبة الجمركیة وجمیع جرائم التجار

.123.، ص2004
.129.سابق، صال مرجعالالمستند الإلكتروني،،محمد أمین الرومي-2
.21.سابق، صالمرجع ال،بولین أنطونیوس أیوب-3
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تكون ھذه المستندات تحتوي على معلومات متعلقة بأمن الدولة وسلامتھا، أو بمعلومات 

.شخصیة ھامة خاصة بصاحب المستند

لأھمیة ھذه المسألة عمدت التشریعات المتعلقة بالمعاملات الالكترونیة على حضر 

، خاصة وأنھ في بیئة الانترنت قد 1إفشاء المعلومات التي یتضمنھا المستند الالكتروني

تستخدم العدید من الوسائل التقنیة لتتبع المعلومات الشخصیة للمشتركین، ومن أشھرھا ما 

التي تنتقل إلى نظام المستخدم بمجرد دخولھ للموقع، حیث (cookies)یعرف بوسائل الكوكیز 

وأن محركات البحث تتمكن من تسجیل بیانات تخصھ  وقد لا یرغب في الكشف عنھا، كما 

باعتبارھا أھم وسائل الوصول المباشر للمعلومات  المطلوبة من قبل المستخدم، تقوم بعملیات 

جمع وتبویب وتحلیل بیانات المستخدمین على نحو واسع، مستخدمة الكوكیز أو غیرھا من 

التقنیات التي تسمح بالتعرف على خصوصیة زوار المواقع الالكترونیة، ودون أن تطلع

، ومن ثم كان لزاما على المستخدم أن یحتاط من سریة بیاناتھ ومعلوماتھ 2المستخدم بذلك

.الشخصیة

أن السماح للأفراد بتخزین المعلومات الخاصة وفضلا عن ما سبق فإنھ ینبغي الذكر

بھم على دعامة الكترونیة خاصة بھیئة معینة، أو ببنك من بنوك المعلومات لا یعني السماح 

ر وافشاء ھذه المعلومات للعامة ،إذ یجب على الجھة التي تقوم بجمع وتخزین ھذه لھم بنش

.3المعلومات أن تحافظ على سریتھا، وألا تستخدمھا من أجل تحقیق أغراض غیر مشروعة

علیھ فإنھ من حق صاحب المستند الالكتروني أن تكون المعلومات والبیانات التي و

.من تدخل العابثین والمتطفلینیتضمنھا ھذا المستند سریة وبمنأى

.122.، صسابقال مرجعالالمستند الإلكتروني، ، محمد أمین الرومي-1
.22-21.سابق، ص، صالمرجع البولین أنطونیوس أیوب، -2
.138.، صسابقالمرجع الالمستند الإلكتروني،الرومي،ن محمد أمی-3
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.التي یتضمنھا المستند الالكترونيالحقوق اللصیقة بشخصیة صاحب البیانات :البند الثاني

الحقوق اللصیقة بشخصیة صاحب البیانات التي یتضمنھا المستند الالكتروني حقوق 

وصحة مقررة لصاحب المستند الالكتروني یمارسھا بنفسھ، وھي مقررة لضمان سلامة 

البیانات والمعلومات المدرجة في ھذه المستندات، ومن تم سلامة التعاملات القانونیة التي 

سوف یبرمھا الشخص المعني، ذلك أن كل خطأ أو تغییر في صحة ھذه المعلومات والبیانات 

المخزنة قد ینعكس سلبا على مركز صاحب ھذه المعلومات، وكذا على جدیة التعاملات التي 

یبرمھا، ومن بین ھذه الحقوق الحق في الاطلاع على مدى وجود بیانات أو یرید أن 

معلومات مخزنة بطریقة الكترونیة وعلى مستند الكتروني، وكذا الحق في تصحیح ھذه 

المعلومات، إذا ما تم إدراجھا بطریقة  مغلوطة أو إذا تضمنت خطأ أو حذف أو تغییر أو ما 

.شابھ ذلك

  .شرحق الاطلاع المبا:أولا

یخول ھذا الحق للفرد إمكانیة الإطلاع على البیانات والمعلومات الخاصة بھ والمسجلة 

على دعامات الكترونیة، ویستوي في ذلك أن یكون قد تم تسجیل وتدوین ھذه البیانات من 

طرف بنوك المعاملات الخاصة، أو من قبل ھیئات أو مؤسسات حكومیة، وسواء تم تدوین 

لومات بموافقة صریحة من صاحب الشأن، أو تم تدوینھا دون الحصول ھذه البیانات والمع

على إذن منھ بذلك، كما یستوي أن تكون ھذه المعلومات قد دونت بمعرفة وعلم صاحب 

حق یمارسھ الشأن، أو تم تدوینھا دون معرفتھ وعلمھ، وسمي ھذا الحق بالمباشر لأنھ

سھ عنھ وكیل أو نائب، خاصة وأن یباشره شخصیا دون أن یمارصاحبھ بذاتھ وبنفسھ و

المعلومات المخزنة على دعامة الكترونیة قد تعتبر معلومات شخصیة، وأحیانا  تكون ھذه 

1.المعلومات سریة لا یجوز للغیر أن یطلع علیھا دون إذن من صاحبھا

ومما لاشك فیھ أن ممارسة حق الاطلاع یحقق میزة كبیرة لصاحب الشأن، وذلك في 

احتوت ھذه البیانات على معلومات مغلوطة، أو في حالة ما إذا تضمنت حذف أو حالة ما إذا

.140.سابق، صال مرجعالالمستند الإلكتروني،،الرومين محمد أمی-1
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تغییر أو تبدیل وأرید استخدامھا في أغراض أخرى، خاصة وأن صاحب البیانات التي 

یتضمنھا المستند الالكتروني قد یبرم صفقات وتعاملات قانونیة في مجال البیئة الرقمیة، وھو 

عدید من المستندات الالكترونیة  والبیانات والمعلومات بین الأمر الذي یتطلب تبادل ال

المتعاملین فیما بینھم، ومن ثم فإنھ إذا تم تبادل البیانات مغلوطة أو یكون قد حصل فیھا حذف 

أو تبدیل، فإن ھذا سوف یضر بوضع صاحب ھذه البیانات  أي بوضع العمیل الائتماني، كما 

.1املات، وكذا الصفقات التي یرید أن یبرمھا قد ینعكس سلبا على جدیة وصحة التع

وعلى ھذا فإنھ ینبغي على الجھة التي تقوم بتجمیع وتخزین المعلومات ألا تخفي أي 

بیانات أو معلومات متعلقة بصاحب الشأن إن أراد أن یطلع علیھا، فلا یجوز لھا أن تقدم لھ 

قع تحت المسؤولیة القانونیة، كما بعض البیانات وتخفي البعض الآخر، وإذا حدث ذلك فإنھا ت

یجب أیضا على الجھة التي تقوم بتجمیع وتخزین المعلومات أن تتیح لمن یرید الاطلاع على 

المعلومات الوقت الكافي للإطلاع، وأن لا تتأخر في الرد على طلبھ بدون مبرر مقبول، كما 

ھو قد قدم طلب إلى لا یجب أیضا أن تلزم صاحب الشأن بأن یبرر سبب إطلاعھ، إن كان 

.2ھذه الجھات یسأل فیھ ممارسة حق الاطلاع 

وللإشارة فإن الاطلاع على المعلومات إما یكون بمقابل مادي، وإما أن یكون بدون 

مقابل مادي، إلا أنھ في حالة ما إذا كان الاطلاع بمقابل مادي فیجب ألا یكون ھذا المقابل 

.3رطا تعجیزیا لمن یرید أن یمارس حقھ في الاطلاعالمادي مبالغا فیھ، وذلك حتى لا یعد ش

أما عن كیفیة ممارسة حق الاطلاع فإنھا تتم إما عن طریق الدخول إلى مقر بنك 

المعلومات والاطلاع على المعلومات والبیانات الاسمیة على شاشة الحاسب الآلي عن طریق 

معلومات بذلك، أما إذا لم تسمح المشاھدة، وھذا في حالة ما إذا سمحت الجھة القائمة بجمع ال

بذلك فإنھ یتم ممارسة حق الاطلاع على المعلومات عن طریق الحصول على مستخرج 

ورقي بھذه البیانات أو المعلومات، كما قد یتم الدمج بین الأسلوبین، بمعنى أن یشاھد الشخص 

.141-140.ص، ص، سابقال مرجعال، المستند الإلكتروني،الرومين محمد أمی-1
.142.، صنفسھمرجع ال-2
.142.، صنفسھالمرجع-3
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د ذلك مستخرج المعني البیانات، والمعلومات الخاصة على شاشة الحاسب الآلي، ثم یطلب بع

.رسمي ورقي بھذه المستندات

ھذا ویرى بعض الفقھ أن حق الاطلاع یشمل معرفة مصدر المعلومات المسجلة على 

دعامة الكترونیة والمدرجة على مستندات الكترونیة، في حین یرى جانب آخر عكس ذلك 

مات بالإفصاح بحیث لا ینبغي إلزام بنوك المعلومات أو الجھات القائمة على تخزین المعلو

1.عن مصدر ھذه المعلومات

وما یمكن ملاحظتھ عن حق الاطلاع أنھ شبیھ نوعا ما بحق الاستعلام من حیث مدى 

وجود معلومات مخزنة على دعامة الكترونیة أو مدرجة في مستند الكتروني، ذلك أن القاسم 

نھما واضح، ذلك أن المشترك بینھما ھو التأكد من وجود معلومات من عدمھ، إلا أن الفرق بی

الحق في الاستعلام ھو دائما حق مباشر یمارسھ صاحب الشأن بنفسھ إن أراد ، أما الحق في 

الاطلاع فإما یكون مباشر أي بواسطة الشخص المعني بذاتھ، وإما أن یكون الاطلاع غیر 

مباشر أي أن یقوم شخص آخر بالإطلاع نیابة عن صاحب الشأن، زیادة على ذلك فإن 

ف من ممارسة حق الاطلاع على ھذه البیانات والمعلومات ھو ممارسة حق آخر یلحق الھد

بحق الاطلاع، وھو الحق في تصحیح ھذه المعلومات إذا كانت مغلوطة، أو كان قد شابھا 

2.خطأ أو حدثت فیھا تغیرات في حالة أو مركز الشخص المعني

.الحق في تصحیح المعلومات الخاطئة:ثانیا

الحق تصحیح المعلومات والبیانات المدرجة على دعامة الكترونیة، والتي یقصد بھذا 

قد تتضمن خطأ أو غلط أو إضافة أو حذف أو ما شابھ ذلك، وممارسة الحق في التصحیح 

ت غیر الصحیحة مرتبط بممارسة حق الاطلاع، خاصة وأنھ قد یترتب على تخزین معلوما

معني بالمعلومة، وھذا الضرر قد یلحق إلحاق الضرر بالشخص الفي بنوك المعلومات

سمعتھ أو شرفھ أو اعتباره، أو یمس بالثقة الائتمانیة لھ لدى البنوك والمؤسسات المالیة، لذا 

فإن الھدف الأساسي من حق الاطلاع ھو تصحیح أي خطأ في المعلومات المدرجة في 

.141.، صسابقال مرجعال، المستند الإلكتروني،الرومين محمد أمی-1
.140.، صنفسھالمرجع-2
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ب الشأن أن یطالب المستند الالكتروني والمخزنة على الحاسب الآلي، ھذا ویستطیع صاح

بنوك المعلومات أو الجھة التي قامت بتخزین المعلومات الخاطئة بالتعویض، وذلك في حالة 

.1ما إذا أثبت أنھ لحقھ ضرر إلى جانب توافر أركان المسؤولیة الموجبة التعویض

ویتضمن الحق في التصحیح كافة المعلومات، وذلك إذا كانت ھذه المعلومات تتضمن 

طئة وبیانات صحیحة، أو تتضمن بیانات مبھمة أو تثیر اللبس لدى الغیر بحیث بیانات خا

.تحتمل أكثر من احتمال، ویمكن تأویلھا على أكثر من نحو

صحة رف الذي یقع علیھ عبء إثبات عدم ولقد طرح الفقھ تساؤلا بخصوص الط

ھا خاطئة، أم المعلومات؟، إذ ھل یلتزم بذلك صاحب المعلومة الذي یرى من وجھة نظره أن

  ؟2تلتزم بذلك الجھة التي قامت بجمع وتخزین ھذه المعلومات والبیانات

أن عبء إثبات صحة المعلومات "أنسل، ولوكاس"نسیین الفروفي ھذا یرى الفقیھین

المخزنة في المستند الإلكتروني یقع على الجھة التي تقوم بجمع وتخزین المعلومات، ولا 

حب المعلومة إلا إذا كان ھو ذاتھ المصدر الذي استقت منھ الجھة ینتقل ھذا الأخیر إلى صا

.3المختصة ھذه المعلومات

والحق في تصحیح المعلومات یمكن أن یمارسھ صاحب الشأن أي صاحب المعلومات 

، ھذا وتتعدد أوجھ تصحیح المعلومات 4الخاطئة، كما یجوز أن یمارسھ كل من لھ مصلحة 

نیة، بحیث یجوز لصاحب المعلومة أن یطلب تصحیح المعلومة المخزنة على دعامة الكترو

إذا كانت صحیحة في بادئ الأمر ثم حدث تغییر في الوقائع أدى إلى عدم صحتھا، كما یجوز 

وع لصاحب الشأن أن یطلب محو وشطب المعلومة، إذا تم الحصول علیھا بطریق غیر مشر

لومات المجمعة والمخزنة غیر وإذا أثبت أن المع،مع حفظ حقھ في التعویض المدني

صحیحة، فعلى الجھة القائمة بالجمع والتخزین أن تصحح ھذه المعلومات، وأن تزود الجھات 

.143.، صبقساال مرجعال، المستند الإلكتروني،الرومين محمد أمی-1
.143.، صالمرجع نفسھ-2
.144-143.، ص، صنفسھالمرجع-3
یقصد بكل من لھ مصلحة مثلا أن یطلع تصحیح المعلومات ورثة صاحب المعلومة الخاطئة، وذلك إذا كان في تصحیح -4

.ھذه المعلومة رفع أذى عن سمعتھم أو سمعة مورثھم
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الأخرى بالمعلومات الصحیحة إذا كان قد سبق لھا وأن زودتھا بمعلومات قدیمة أو غیر 

المعلومات صحیحة، كما یجوز لھذه الجھات القائمة بجمع المعلومات أن تصحح بمفردھا ھذه

المخزنة إذا تبین لھا عدم صحتھا، كما یحق للشخص المعني طلب محو وشطب المعلومات 

التي یكون قد مر على تخزینھا والاحتفاظ بھا وقت معین لا یجوز بعده الاحتفاظ بھا، وھذا 

.1طبقا لمبدأ تأقیت تخزین المعلومات

الأسس التي تم على إثرھا زیادة على ذلك فإن الحق في التصحیح قد یمتد لیشمل حتى

المعالجة الإلكترونیة للبیانات، والتي تم على أساسھا الحصول على المعلومات التي تم 

أولھما أن الحاسب الآلي لا یدخل في اعتباره الجانب والعنصر :تخزینھا، ویعود ذلك لسببین

لحاسب البشري واختلاف شخصیة صاحب المعلومة من شخص لآخر،  وثانیھا أن برامج ا

الآلي تختلف من برنامج لآخر، فقد یتم مثلا تحمیل الحاسب الآلي ببعض البیانات ویتم 

الحصول على معلومات محددة، ثم بعد ذلك یتم إدخال نفس البیانات لجھاز حاسب آلي آخر، 

فتكون النتیجة الحصول على معلومات مغایرة عن المعلومات التي تم الحصول علیھا من 

ومرد ذلك اختلاف البرنامج من حاسب إلى آخر، ومن ثم فإنھ وحتى لا الحاسب الأول، 

نجعل الآلة تتحكم في مصیر الإنسان وتحدد خطواتھ، یلاحظ  أن الفقھ قرر حق الشخص في 

.2تصحیح المعلومة یمتد لیشمل الأسس التي تم من خلالھا التوصل إلى ھذه المعلومات

.ع على المستند الالكترونيطلالحقوق الشخصیة للغیر الم:الفرع الثاني

إلى جانب الحقوق المقررة لصاحب البیانات التي یتضمنھا المستند الالكتروني من حق 

اطلاع مباشر وحق في سریة البیانات والمعطیات، أقرت تشریعات المعاملات الالكترونیة 

ملین في مجال المقارنة حقوقا للغیر المطلع على ھذه البیانات والمعطیات أو بالأحرى للمتعا

البیئة الرقمیة، ومن بین ھذه الحقوق حق الاطلاع غیر المباشر، وكذا الحق في إبرام 

التصرفات القانونیة، خاصة وأن المعلومات المدرجة على دعامة الكترونیة أو التي یتضمنھا 

مستند الكتروني قد تضمن عروضا مختلفة وإیجابا خاصا بمعاملات كثیرة، تفرغ في النھایة 

.ي عقود الكترونیة متنوعةف

.144.، صسابقالمرجع الالمستند الإلكتروني،،وميالرن محمد أمی-1
.145-144.ص.، صالمرجع نفسھ-2
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ویقصد بحق الإطلاع غیر المباشر تمكین غیر المتعاقدین من الإطلاع على المعلومات 

الواردة بالمستند، وللإشارة فإن حق الغیر في الإطلاع على البیانات یقتصر على البیانات 

علومات العامة، التي تساعده على معرفة الطرف الذي یرغب في التعامل معھ، ومعرفة الم

المتعلقة بالسقف الذي یكون بإمكانھ التعامل معھ فیھ، وھذا كلھ إستنادا لمبدأ التبصر، وحتى 

.قراره عن بینة ودرایةاتخاذیتمكن الغیر من 

ولعل سبب حصر المعلومات التي یمكن للغیر الاطلاع علیھا في ما ھو عام، یرجع إلى 

معلومات لا یمكن لغیر صاحبھا من ضمان حق الطرف الآخر في السریة، كون أن ھناك 

.الإطلاع علیھا

وإلى جانب حق الاطلاع غیر المباشر، یكون للغیر حق إبرام التصرفات القانونیة 

.المختلفة، وذلك متى لقیت دعوة الموجب قبولا من الطرف الآخر

إن إقرار مثل ھذه الضوابط والحقوق للغیر المتعامل على الشبكة راجع بالدرجة الأولى 

إلى الرغبة في حمایة الغیر وكذا تفعیل التعاملات في البیئة الرقمیة الافتراضیة التي أصبحت 

.بدیلاً عن البیئة المادیة المحسوسة
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الضوابط الفنیة للمستند الإلكتروني:الفصل الثاني

بما أن المعاملات الإلكترونیة تتم عبر نظم معلوماتیة معقدة وفي وسط إفتراضي فإن 

أكثر ما یھددھا ھو مسألة التحقق من ھویة أطراف المعاملة ومن صحة التوقیعات 

ھا المستندات الإلكترونیة مصدرھا، وكذا سلامة البیانات التي تتضمنل ونسبتھاالإلكترونیة 

.ن الغش والاحتیالعومن مدى صحة وسلامة الإرادة التعاقدیة وبعدھا 

كما أنھ من بین المشاكل التي تعترض ھذه التقنیة المستحدثة في التعامل مشكلة تأمین 

وأن خاصة  ،وكذا المستندات الإلكترونیة من المتطفلین ومن مجرمي المعلوماتیة،البیانات

ضمن معلومات على درجة من كما قد تت ،شخصیةه المستندات قد تتضمن أسراراھذ

ثار كذلك مسألة مدى إمكانیة حفظ وتخزین ھذه المستندات بطرق آمنة تھذا وقد الأھمیة،

وموثوقة تمكن من الرجوع إلیھا عند الحاجة، وذلك من أجل إستعمالھا كوسیلة لإثبات 

.التصرفات القانونیة

والتوقیع تند الإلكتروني المتضمن الكتابةذلك، فإن ظھور المس فضلا عن     

وذلك بسبب ،قد أدى في بدایتھ إلى إیجاد فراغ قانوني في التشریعات المختلفةینالالكترونی

خاصة عنصر الدلیل للإثبات،عدم تكییف المفاھیم القانونیة الجدیدة مع القواعد التقلیدیة 

لمدنیة أو الجزائیة ومدى قبولھ  كدلیل في الإثبات، وھو الأمر سواء من الناحیة االإلكتروني

الذي جعل التشریعات تعمل جاھدة من أجل سد الفجوة القانونیة، وھو ما تقرر من خلال 

تطویر المفاھیم القانونیة التقلیدیة، وذلك بإعادة صیاغتھا أو وضعھا في تشریع خاص بغیة 

منھ حتى لا یكون القانون حائلا أو عقبة في الاستفادةومواكبة التطور التكنولوجي واستغلالھ 

أن القاضي الجزائي قد یجد نفسھ مضطرا لأن یتعامل سیما وطریق ھذا التطور المتسارع، 

.مع أشكال مستحدثة في مجال  الإثبات الجزائي

دى حجیة المستندات ما م التالیة،استنادا لما تقدم تتجلى أھمیة التساؤلات 

وما مدى فعالیتھا في توفیر قناعة القاضي الجزائي؟،الإلكترونیة؟
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إن الإجابة على ھذه الإشكالیات یستوجب التطرق إلى وسائل الحمایة الفنیة والقانونیة 

، ثم القوة الثبوتیة للمستند الالكتروني من )المبحث الأول(لضمان سلامة المستند الإلكتروني 

.)الثانيالمبحث (الناحیتین المدنیة والجزائیة 

.وسائل الحمایة لضمان سلامة المستند الإلكتروني:المبحث الأول

لقد أدى شیوع استخدام الإنترنت وظھور التجارة الإلكترونیة إلى ازدیاد حجم 

وبعد أن أظھر الواقع العملي نوعا جدیدا من الكتابة بین الأفراد، ةلمعاملات الإلكترونیا

والتي تتخذ دعامة لھا ،ة الإلكترونیة والتوقیع الإلكترونيوتم استبدالھما بالكتاب،والتوقیع

المستندات الإلكترونیة، ظھرت الحاجة إلى إیجاد وسائل حمایة لضمان سلامة المعلومات 

وذلك بغیة تعزیز التعامل بھذه التقنیات الحدیثة، كما تطلب الأمر إیجاد تقنیات فنیة ،والبیانات

ت، سواء في مجال البیع أو الشراء أو في مجال التعاقدات سریعة وآمنة لتبادل تلك المعاملا

حیث عملت التشریعات الأجنبیة والعربیة وھو ما تجسد فعلا ،العنكبوتیةالتي تتم عبر الشبكة

نحو على  انات والمستندات المعالجة آلیاً المقارنة إلى إیجاد تقنیات ووسائل تحمي بھا البی

تكون ھذه الأخیرة مؤمنة من أي عبث أو تدخل، ومحل وذلك حتى،توثق بھ ھذه المعاملات

.تداخل الغیر المتعامل بھا

زیادة على ذلك فقد یتطلب القانون في بعض الحالات الاحتفاظ بالمستندات أو 

السجلات لفترة زمنیة معینة، وتطبیق ھذه الفكرة على المستند یقتضي مراعاة طبیعة ھذا 

على نحو یمكن معھ كشف أي تعدیل منھوتحقق الھدف ،كباستخدام قواعد تراعي ذلخیرالأ

وذلك عن ،أو تبدیل في بیانات المستند الإلكتروني والتوقیع الإلكتروني مھما طال الزمن

طریق استخدام نظام حفظ البیانات الإلكترونیة بصفة مستمرة طوال مدة محددة بما یضمن 

.صحتھا ویحافظ على سلامتھا

فإنھ سیتم التطرق إلى ،عالة للمستند الإلكتروني من الناحیة الفنیةوبغیة توفیر حمایة ف

تأمین المستند الإلكتروني كما سیتم بیان مسألة ،)المطلب الأول(توثیق المستند الإلكتروني 
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روني ــــد الإلكتــــسیتم إلقاء الضوء على حفظ المستنھذا و،)المطلب الثاني(وتقنیاتھ 

.)المطلب الثالث(

.توثیق المستند الإلكتروني:الأولالمطلب

إن شیوع التعاملات الإلكترونیة یتوقف على قدر ما تتمتع بھ من أمان وثقة لدى 

مستخدمي وسائل الاتصال الحدیثة، ولما كانت المستندات الإلكترونیة بما فیھا العقود تتم عن 

قة بینھم، وھو بعد بین أطراف قد یجھل بعضھم البعض، فضلاً عن عدم وجود علاقات ساب

الأمر الذي یتطلب توفیر الضمانات ووسائل تكفل تحدید ھویة المتعاقدین، وتضمن التعبیر 

نسبة التصرف إلى صاحبھ، غیر أن وبطریقة یمكن معھا ،عن إرادتھم على نحو صحیح

ة، وإساءة في ظل تنامي القرصنة الإلكترونی احلول تقنیة لا سیمتوفیر ھذا كلھ یتطلب إیجاد

.1خدام أسماء الغیر وتوقیعاتھم في أنشطة غیر مشروعة عبر الإنترنتاست

ولھذا ظھرت الحاجة إلى وجود طرف ثالث محاید موثوق بھ، یتأكد بطرقھ الخاصة 

وكذا من صحة التواقیع الإلكترونیة، وكذا الإرادة التعاقدیة ،من سلامة المستند الإلكتروني

ن الغش عوبعدھا ضا من جدیة ھذه التواقیعأیالإلكترونیة ممن تنسب إلیھ، كما یتأكد

والاحتیال، ویتمثل ھذا الطرف الثالث المحاید في أفراد أو شركات أو جھات مستقلة تقوم 

بدور الوسیط بین المتعاملین لتوثیق تعاملاتھم الإلكترونیة، یطلق علیھا اسم جھات التوثیق أو 

.2سلطات التوثیق

العام یعني التصدیق في مفھومھ )certification(أو التصدیق3فإن التوثیقوعلیھ 

شخص من (إجراء بمقتضاه یقدم طرف ثالث '':عرّفھ الفقھ الفرنسي على أنھوقد والتأكید،

.308.ص، المرجع السابق، ؛ إیمان مأمون أحمد سلیمان172.سابق، صالمرجع ال، ر بن سعیدلزھ-1
  ؛87.، ص2008الجزائر،دار الخلدونیة،،1ط-دراسة مقارنة-سلیم سعداوي، عقود التجارة الالكترونیة -2

Isabelle De Lamberterie, op. cit,p.p.166-167.
وھذه الكلمة في )certificat(ھي كلمة مستمدة في اللغة الفرنسیة من كلمة )certification(للإشارة فإن كلمة توثیق -3

، )résolu(، صمم )décide(، ومعناھا في اللغة الفرنسیة قرر )certus(الأصل لاتینیة المصدر ویطلق علیھا بھذه اللغة 
,fixé(حدد  déterminé( ّدقق ،)précis(، عین)certain( وافق ،)convenu( أكد ،)sur( ،أمن عزم)sécurité( أما ،

التأمین والإشھاد مجملھا  تدور بینعن معناھا القانوني فیلاحظ أن القوامیس اللغویة أعطتھا العدید من المعاني وھي في
مصطفى أبو مندور موسى، الجوانب القانونیة لخدمات التوثیق ، یراجعلتفاصیل أكثر.والترخیص وكذا الضمان

.وما یلیھا18.، ص2004، دراسة مقارنة، دار النھضة العربیة، مصر، الإلكتروني
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أو خدمة أو ھیئة معینة یتوافق مع ضوابط ،ضماناً بأن مستند أو منتج أو برنامج معین)الغیر

.1"ومعاییر واشتراطات خاصة

وسیلة أو أداة تقدم مقیاسا أن التوثیق ریف، یمكن القول عتضوء ھذا ال على 

أو على جودة سلعة أو برنامج أو خدمة معینة، وذلك ،على مطابقة مستند للقانونموضوعیا

من خلال تبني معاییر أو ضوابط معینة یجب توافرھا في ھذا المستند أو تلك الخدمة أو ذلك 

ما ھو ابة میزان بید المتعامل یزن بھ درجة جودةفالتوثیق باختصار شدید ھو بمث، البرنامج 

.2اختیار أفضلھاولیتمكن بالتالي من المفاضلة بینھا، ،معروض علیھ من خدمات وبرامج

ضمان المطابقة إلى ضوابط ومعاییر واشتراطات ان التوثیق بمعناه العام یعنيوإذا ك

لكتروني وتكنولوجیا المعلومات معینة، فإن التوثیق الإلكتروني أو التصدیق في المجال الإ

التعامل عبر الإنترنت، سواء من "sécurité"یعني بشكل أخص ضمان سلامة وتأمین 

ذلك أنھ وسیلة آمنة للتحقق من صحة التوقیع أو ،حیث أطرافھ ومضمونھ ومحلھ وتاریخھ

.3ھ إلى شخص أو كیان معینتالمستند حیث یتم نسب

للتعامل عبر تروني خلق بیئة إلكترونیة آمنةبعبارة أخرى یعني التوثیق الإلك

وعبر ،خاصة وأن ھذا التعامل یتم غالبا بین أشخاص لا یربطھم مكان واحد،الإنترنت

وسیط مفتوح وغیر آمن، وعن طریق التجول في متجر افتراضي قوامھ الأشكال والصور، 

بالضرورة ي یقتضيوھو الأمر الذ،وبطریقة ینعدم فیھا أي دلیل مادي على حقیقة ما تم

.4وذلك بغیة خلق نوع من الثقة والأمان في ھذا النوع من التعاملاتاللجوء إلى ھذه الآلیة، 

1- "La certification est une procédure par laquelle une tierce partie donne une assurance écrite
qu’un document, un produit, un système qualité, un organisme est conforme à des exigences
spécifies." Cf. Xavier Liant De Bellfond, le droit du commerce électronique, puf, paris, 2005,
p .103.

.19.سابق، صالمرجع المصطفى أبو مندور موسى، -2
.209.، ص2006كر الجامعي، الإسكندریة، الإثبات الإلكتروني، دار الفمحمد حسین منصور، -3
؛ مصطفى أبو 27.، ص2016نظیم القانوني للتوثیق الالكتروني، دار الجامعة الجدیدة ، مصر،أیمن أحمد الدلوع، الت-4

.23.سابق، صالمرجع المندور موسى، 
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على المستند مھمة التصدیق أن جھات التوثیق أو التصدیق ھي التي تتولى طالماو

و ؟ ما ھما طبیعة عملھا،وما ھو دورھا؟ ؟بھذه الجھات، فماذا یقصدوالتوقیع الإلكتروني

نوع الشھادات التي تصدرھا؟ 

روني ـــند الإلكتــإلى جھات التصدیق أو توثیق المستھذا ما سیتم بیانھ بالتطرق 

).الفرع الثاني(شھادة التصدیق الالكتروني ل وبعدھا،)الفرع الأول(

.جھات توثیق المستند الإلكتروني:الفرع الأول

ة ـــل الثقــــغیر محــالة ـــا تسمیـــھق علیـــمن أطلتتعدد تسمیة ھذه الجھات فھناك 

(le tiers de confiance)، بمزودي خدمات المصادقة الإلكترونیة أو عبر عنھا وھناك من

الخدمات أو مقدم في حین أشار لھا البعض الآخر بتسمیة موفر،مراقبي خدمات التوثیق

.خدمات التصدیق

ة الدور المنوط بھذا الشخص ھذه التسمیات في كل صیغھا تعبر بصدق عن حقیق

وبالتالي بث الثقة لدى مستعملي الشبكات المفتوحة ،الذي یتمثل في تأكید وتوثیق المعاملة

وذلك من خلال إتباع مجموعة من الوسائل والإجراءات الفنیة اللازمة لتأمین ما یجري بینھم 

.1وصونھا من العبث طوال فترة حفظھا،من تعاملات

شخص أو جھة أو منظمة عامة، أو خاصة  ا لتوثیق تعرف على أنھوعلیھ فإن جھة ا

مستقلة ومحایدة تقوم بدور الوسیط بین المتعاملین لتوثیق تعاملاتھم الإلكترونیة مصدرة بذلك 

حیث تتدخل ھذه الجھة بناءاً (PSC)برمز اھذه الجھة اختصارلشھادة إلكترونیة، ویرمز 

.2وحفظ وإثبات الرسائل الإلكترونیةعلى طلب شخصین أو أكثر بھدف إنشاء 

المتعلق بالتوقیعات 2001قانون الأونیسترال النموذجي لسنة تطرقھذا ولقد 

في نص المادة الثانیة ، وعرفھ تحت مسمى مقدم خدمات التصدیقھذه الجھةلالإلكترونیة 

  ؛29.سابق، صالمرجع المصطفى أبو مندور موسى، -1
Xavier Liant De Bellfond,,op. cit, p.103.

؛ إیمان مأمون أحمد سلیمان، 172.سابق، صالمرجع البن سعید، ؛ لزھر .26.أیمن أحمد الدلوع، المرجع السابق ،ص-2
.309.سابق، صالمرجع ال
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شخص یصدر شھادات، ویجوز أن یقدم خدمات أخرى ذات الصلة '':بأنھ)ھـ(الفقرة 

.1''بالتوقیعات الإلكترونیة

ھذه الجھة في المادة الثانیة فقرة  1999لسنة  93التوجیھ الأوروبي رقم كما عرف

أو ،كل شخص طبیعي أو معنوي یصدر شھادات توثیق التوقیع الإلكتروني'':منھ بأنھا11

.2''یتولى خدمات أخرى مرتبطة بالتوقیع الإلكتروني

ل الأعضاء في الاتحاد الأوروبي بالترخیص بقیام جھات كما ألزم ھذا التوجیھ الدو

خاصة تتولى مھام اعتماد التوقیعات الإلكترونیة، وذلك عن طریق إصدارھا لشھادات تثبت 

وتضمن ارتباطھ ،استیفاء التوقیع الإلكتروني للشروط اللازمة لكي یعتد بھ في الإثبات

.3غییر في مضمونھمع تأمینھ ضد أي تعدیل أو ت،بالمستند المذیل بھ

على المعاملات الإلكترونیة، من جھات التصدیقأما عن موقف التشریعات العربیة

83أن المشرع التونسي كان سباّقا في تنظیم ھذه الجھة، وھذا بموجب القانون رقم مثلا فنجد 

حیث سماھا بمزودي خدمات ،المتعلق بالمبادلات والتجارة الإلكترونیة 2000لسنة 

كل شخص '': ة الإلكترونیة، وعرّفھا في نص المادة الثانیة من القانون المذكور بأنھاالمصادق

طبیعي أو معنوي یحدث أو یسلم أو یتصرف في شھادات المصادقة، ویسدي خدمات أخرى 

.4''ذات صلة بالإمضاء الإلكتروني

ادقة كما نص في المادة الثامنة من نفس القانون على إنشاء الوكالة الوطنیة للمص

الإلكترونیة، واعتبرھا مؤسسة عامة تتمتع بالشخصیة المعنویة والاستقلال المالي، حیث 

.209-208.سابق، ص،صالمرجع  الخالد ممدوح إبراھیم، حجیة البرید الإلكتروني في الإثبات، -1
دمات النشر والاطلاع یقصد بالخدمات المرتبطة بالتوقیع الإلكتروني التقنیات التي تسمح بإصدار توقیع مؤرخ، وخ-2

والخدمات المعلوماتیة الأخرى كالحفظ في الأرشیف،
وللإشارة فإن نفس ھذا التعریف أورده المشرع الإماراتي في نص المادة الثانیة من قانون المعاملات والتجارة الإلكترونیة 

وكیفیة المحافظة الإلكترونيلق التمیمي، الأرشیف، علاء حسین مطمشار إلیھ من طرف. 2002لسنة  2الإماراتي رقم 
.98.، صالمرجع السابق، كتروني عبر الزمن، دراسة مقارنةعلى المستند الإل

.174.سابق، صالمرجع ال؛ لزھر بن سعید، 312.سابق، صالمرجع الإیمان مأمون أحمد سلیمان، -3
.، سابق الإشارة إلیھوالتجارة الإلكترونیةالمتعلق بالمبادلات 2000لسنة  83قانون رقم الفقرة الثالثة من 2الفصل -4
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وكذا مراقبة ،قدمي خدمات المصادقة الإلكترونیةجعلھا تتولى منح تراخیص مزاولة نشاط م

.1تلك الجھات لأحكام القانون

ق، وعرّفھا بھذه الجھة وسماھا بمؤدي خدمات التصدیالجزائري مشرعالوقد اعترف

المتعلق بنظام استغلال الشبكات 07/162مكرر من المرسوم التنفیذي 3بدایة في نص المادة

كل '': بأنھاات المواصلات السلكیة واللاسلكیةوعلى مختلف خدم،بما فیھا السلكیة الكھربائیة

 2000غشت سنة  5المؤرخ في 2000/02من القانون رقم 88-المادة شخص في مفھوم 

.2''ذكور أعلاه، یسلم شھادات أو یقدم خدمات أخرى في مجال التوقیع الإلكترونيالم

المحدد للقواعد العامة 03-2000من القانون رقم 08الفقرة 08إلى المادة وبالرجوع

:نجد أنھ یعرف موفر الخدمات على أنھ،المتعلق بالبرید والمواصلات السلكیة واللاسلكیة

ي یقدم خدمات مستعملاً وسائل المواصلات السلكیة كل شخص معنوي أو طبیع''

.3''واللاسلكیة

لقواعد العامة المتعلقة المحدد ل04-15رقمالقانون أصدر المشرع الجزائري بعد ذلك

مؤدي لتعریف12المادة الثانیة الفقرة وفیھ خصص، 4بالتوقیع والتصدیق الإلكترونیین

طبیعي أو معنوي یقوم بمنح شھادات تصدیق كل شخص '' : اعتبرهبحیث،خدمات التصدیق

.''إلكتروني موصوفة، وقد یقدم خدمات أخرى في مجال التصدیق الإلكتروني

في التصدیق الإلكتروني إستحداثھ بموجب قانون التوقیع الجزائريإن جدید المشرع

ب امھا في بافصل أحكحیث سلطات للتصدیق الإلكتروني، ثلاثل والتصدیق الإلكترونیین

وھذه سلطات التصدیق الإلكتروني، ـوھو الباب الثالث الذي سماه بكامل من ھذا القانون، 

وكذا السلطة الاقتصادیة للتصدیق ،السلطات تتمثل في السلطة الوطنیة والسلطة الحكومیة

الإلكتروني، كما حدد مھام كل سلطة على نحو تكمل كل منھما عمل الأخرى، وبصورة 

.، سابق الإشارة إلیھوالتجارة الإلكترونیةالمتعلق بالمبادلات 2000لسنة  83قانون رقم  من 9والفصل 8الفصل -1
ى والمتعلق بنظام الاستغلال المطبق عل123-01التنفیذي رقم المتمم للمرسومعدل والم162-07المرسوم التنفیذي رقم -2

، سابق ات المواصلات السلكیة واللاسلكیةلسلكیة الكھربائیة، وعلى مختلف خدمللاكل نوع من أنواع الشبكات بما فیھا ا
.الإشارة إلیھ

.سابق الإشارة إلیھقواعد العامة المتعلقة بالبرید والمواصلات السلكیة واللاسلكیة، المحدد لل03-2000القانون رقم -3
.سابق الإشارة إلیھبالتوقیع والتصدیق الإلكترونیین، المتعلقة حدد للقواعد العامةالم15-04قانون-4
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التوقیع والتصدیق الإلكترونیین وتطورھما وتضمن موثوقیة تضمن ترقیة استعمال

مھمة :عدة مھام من بینھانیة للتصدیق الإلكترونيحیث قرر بدایة للسلطة الوط، 1استعمالھما

مھمة الموافقة على  التصدیق الإلكتروني، والسھر على تطبیقھا، كما أناط لھاإعداد سیاسة 

من السلطتین الحكومیة والاقتصادیة للتصدیق سیاسات التصدیق الإلكتروني الصادرة 

، وبموجب نفس القانون أعطى المشرع السلطة الوطنیة الحق في أن تقترح على الإلكتروني

الوزیر الأول ما تراه مناسبا من مشاریع تمھیدیة للنصوص التشریعیة والتنظیمیة التي تتعلق 

ھذه السلطة استشاري عند إعداد بمجال التوقیع أو المصادقة الإلكترونیة، كما جعل دور 

، وھذا كلھ محاولة من 2مشاریع النصوص التشریعیة أو التنظیمیة ذات الصلة بھذا المجال

المشرع لجعل ھذه السلطة طرفا فاعلاً في إعداد النصوص التشریعیة المتعلقة بھذه التقنیة 

.المستحدثة

دیق الإلكترونيالسلطة الحكومیة للتصھذا عن السلطة الوطنیة، أما بخصوص 

مھمة متابعة ومراقبة ب آنف الذكر كلفھابموجب القانونوالجزائريالمشرعفیلاحظ  أن

التصدیق الإلكتروني، وكذا ضمان توفیر خدمة التصدیق لفائدة المتدخلین في الفرع 

الحكومي، كما خول لھا عدة مھام أخرى من بینھا إعداد القواعد والإجراءات التنظیمیة 

المتعلقة بالتوقیع والتصدیق الإلكترونیین، وكذا السھر على تطبیقھما، وذلك بعد والتقنیة

.الحصول على موافقة من السلطة الوطنیة

ھذا وقد أناط لھا كذلك مھمة إرسال كل المعلومات المتعلقة بنشاط التصدیق 

.3كأو بناءً على طلب من السلطة بذل،الإلكتروني إلى السلطة دوریا سواءً بمفردھا

ع المشرع الجزائري من مھامھا فقد وسّ أما السلطة الاقتصادیة للتصدیق الإلكتروني

لھا الحق في منح  التراخیص لمؤدي خدمات التصدیق حیث أعطى،بموجب القانون المذكور

الإلكتروني، وكذا الموافقة على سیاسات التصدیق الصادرة عن ھذه الھیئات، وفي حالة عجز 

سابق الإشارة ، بالتوقیع والتصدیق الإلكترونیینحدد للقواعد العامة المتعلقةالم04-15وما یلیھا من قانون 16المادة -1
.إلیھ

.بالتوقیع والتصدیق الإلكترونیین، سابق الاشارة  إلیھ المتعلقةحدد للقواعد العامة الم04-15من القانون رقم 18المادة -2
.، سابق الإشارة إلیھقیع والتصدیق الإلكترونیینبالتو حدد للقواعد العامة المتعلقةالم04-15من القانون رقم 28المادة -3
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یق عن تقدیم خدماتھ فإن المشرع قد خول للسلطة الاقتصادیة الصلاحیة مؤدي خدمات التصد

أعطى فقدوأكثر من ذلك اللازمة لضمان استمراریة الخدمات،في أن تتخذ كل التدابیر 

صلاحیة التحكیم في النزاعات القائمة بین مؤدي خدمات التصدیق فیما لھذه السلطة المشرع

النیابة العامة عن كل فعل ذي طابع تبلیغھا أیضا الحق في بینھم أو مع المستعملین، كما أعطا

.1جزائي تكتشفھ وھي تقوم بتأدیة مھامھا

فإنھ یكون قد ساھم بقسط ،ھ لھذا النص التشریعيالجدیر بالذكر أن المشرع باستحداثو

وافر في إزالة الغموض حول عدة نقاط كانت تثار في السابق من طرف الفقھ ورجال 

.القانون

المشرع الجزائري قد اعتمد نظام التصدیق یلاحظ أن،ا سبق ذكرهعملا وفض

وذلك رغبةً منھ في عصرنة ھذا القطاع، وتحسین ،الإلكتروني حتى في قطاع العدالة

المتعلق بعصرنة 03-15مستوى الخدمات، وھو الأمر الذي جسده عملیا بصدور قانون رقم 

مركزیة للمعالجة الآلیة للمعطیاتلوماتیة مة معو، والذي بموجبھ استحدث منظ2العدالة

كما أجاز في نفس القانون أن تمھر الوثائق والمحررات وجعلھا تابعة لوزارة العدل،

.3القضائیة التي تسلمھا مصالح وزارة العدل بتوقیع إلكتروني

.ترونيشھادة توثیق المستند الإلك:الفرع الثاني

یق المستند والتوقیع الإلكتروني مصدرة تعمل جھات التوثیق الإلكتروني على توث

بذلك شھادة تبین بأن التوقیع الإلكتروني صحیح وصادر ممن نسب إلیھ، وأنھ یستوفي 

.4الشروط والضوابط المطلوبة فیھ

بالتوقیع المتعلق 04-15من القانون 30راجع المادة یالاقتصادیة للتصدیق الإلكتروني، لتفاصیل أكثر حول مھام السلطة -1
.، سابق الإشارة إلیھوالتصدیق الإلكترونیین

المتعلق بعصرنة قطاع العدالة، 2015فبرایر 01ه الموافق ل1436ربیع الثاني عام 11المؤرخ في03-15انون ق -2
.2015، لسنة 06ر، ع.ج
.، سابق الإشارة إلیھالمتعلق بعصرنة العدالة03-15من القانون 04المادة -3
سابق، الجع مرال؛ أیمن أحمد الدلوع، 117.، المرجع السابق، صخالد ممدوح إبراھیم، أمن المعلومات الإلكترونیة-4

 ؛92.سابق، صالمرجع ال؛ سلیم سعداوي، 26.ص
Lionel Bochunrberg, internet et commerce électronique, 2ème éd, Delmas, 2001, p.142.
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كما تؤكد ھذه الشھادة أیضا أن البیانات الموقع علیھا والتي یحتویھا المستند 

تلاعب فیھا سواء بالتعدیل أو الحذف أو الإضافة الإلكتروني ھي بیانات صحیحة، ولم یتم ال

، 1وھو الأمر الذي من شأنھ أن یرسخ الثقة والأمان لدى المتعاملین عبر الإنترنت،أو التغییر

تحت  تعرف وللإشارة فإن ھذه الشھادة،وتسمى ھذه الشھادة بشھادة التصدیق الإلكتروني

شھادة تصدر أثناء عملیة التوقیع '':بأنھاوعُرفت2تسمیة بطاقة إثبات الھویة الإلكترونیة

.''من شأنھا إثبات ھویة الموقع،الإلكتروني

قد یكون (عملیة إلكترونیة تربط بین شخص معین '':بأنھاھذا وقد عرّفھا البعض

جانب  كما عرفھا،''ئص معینة تسمح بتمییزه عن غیرهبخصا) شخص طبیعي أو معنوي

ولة ؤتصدرھا جھات التوثیق المرخص لھا من قبل الجھات المسالشھادات التي '':بأنھاآخر

ھوأن،في الدولة، لتشھد بأن التوقیع الإلكتروني ھو توقیع صحیح ینسب إلى من أصدره

، وعرفھا جانب 3''یستوفي الشروط والضوابط المطلوبة فیھ باعتباره دلیل إثبات یعول علیھ

"آخر بأنھا 4.لاقة ما بین  معطیات مراقبة التوقیع والموقعشھادة في شكل إلكتروني تثبت الع:

إلى تنظیمھا وضبط التشریعات المقارنة والعربیة عمدتھذه الشھادة ونظراً لأھمیة

بشأن 93/99التوجیھ الأوروبي رقم ومن ذلك ما قرره، بموجب نصوص قانونیةأحكامھا

ومیزّ بین نوعین  اھاعترف بالذي1999دیسمبر 13التوقیعات الإلكترونیة الصادر في 

وھذا في نص ،وھما الشھادة الإلكترونیة البسیطة والشھادة الإلكترونیة الموصوفة:منھا

الشھادة '':بأنھا)الشھادة البسیطة(، بحیث عرّف النوع الأول 10و09الثانیة الفقرة المادة

ین، وتؤكد الإلكترونیة التي تربط البیانات الخاصة لفحص التوقیع الإلكتروني وشخص مع

:واعتبرتھانفس المادةھا تفعرفقد ) الموصوفة(، أما الشھادة الثانیة ''ھویة ھذا الشخص

.182.سابق، ص المرجع اللزھر بن سعید، -1
2- Cf. B.Chankire, Problèmes juridique posée par l’internet dans la vente internationale de
marchandises, DEES droit des affaires, des université D’abomey- Calavi (République de
Bénin), 2004, p.82.

مرجع ال، التمیمي، الأرشیف الإلكتروني وكیفیة المحافظة على المستند الإلكتروني عبر الزمنعلاء حسین مطلق -3
.109.، صالسابق

4- Cf.A. Bensoussaan, Informatique Télécoms Internet, 4 ed, éditions Francis Lefebvre, 2008,
p.216.
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والتي یقدمھا المكلف بخدمة ،شھادة تستوفي المتطلبات المنصوص علیھا في الملحق الأول''

.1''التوثیق المستوفي للمتطلبات المنصوص علیھا في الملحق الثاني

، فقد عرّف 2001ل النموذجي بشأن التوقیعات الإلكترونیة لسنة أما قانون الأونیسترا

رسالة بیانات أو سجل آخر '':شھادة التصدیق الإلكتروني في نص المادة الثانیة منھ بأنھا

.2''وبیانات إنشاء التوقیع،یؤكدان الارتباط بین الموقع

عترف بھذه الشھادة المشرع التونسي قد افیلاحظ أنأما بالنسبة للتشریعات العربیة، 

الوثیقة '':بأنھاھوعرّفھا في الفصل الثاني من،3لمبادلات والتجارة الإلكترونیةاقانونبموجب 

الإلكترونیة المؤمنة بواسطة الإمضاء الإلكتروني للشخص الذي أصدرھا، والذي یشھد من 

.''خلالھا أثر المعاینة على صحة البیانات التي تتضمنھا

:أنھّابالمادة الأولى من قانون التوقیع الإلكتروني في ع المصري المشركما عرفھا

الشھادة التي تصدر من الجھة المرخص لھا بالتصدیق، وتثبت الارتباط بین الموقع وبین ''

.4''إنشاء الشھادة

وأطلق أن ھذا الأخیر قد اعترف بھافیلاحظ،المشرع الجزائريبخصوصأما

والذي 07/162بموجب المرسوم التنفیذي رقم وذلك ،ونیةالشھادة الإلكترعلیھا تسمیة 

وثیقة في شكل إلكتروني تثبت الصلة بین معطیات فحص التوقیع '':على أنھاعرفھا فیھ 

المتعلق بالتوقیع 04-15، ثم جاء المشرع بعد ذلك في القانون رقم 5''الإلكتروني والموقع

.6عریفوالتصدیق الإلكترونیین وأعطاھا تقریبا نفس الت

لق التمیمي، الأرشیف الإلكتروني؛ علاء حسین مط321-320.سابق، ص،صالمرجع الإیمان مأمون أحمد سلیمان، -1
.108.سابق، صالمرجع ال، كتروني عبر الزمن، دراسة مقارنةوكیفیة المحافظة على المستند الإل

.، سابق الإشارة إلیھ2001الأونیسترال النموذجي بشأن التوقیعات الإلكترونیة لسنة قانون -2
.والتجارة الإلكترونیة، سابق الإشارة إلیھلمبادلات با المتعلق 2000سنة ل 83القانون رقم -3
المتعلق بتنظیم التوقیع الالكتروني وإنشاء ھیئة تنمیة صناعة  2004لسنة  15رقم القانونالمادة الأولى الفقرة و من-4

.سابق الإشارة إلیھتكنولوجیا المعلومات
والمتعلق بنظام 123-01التنفیذي رقم معدل والمتمم للمرسومال162-07المرسوم التنفیذي رقم من مكرر 03المادة -5

سلكیة الكھربائیة، وعلى مختلف خدمات المواصلات السلكیة للاالاستغلال المطبق على كل نوع من أنواع الشبكات بما فیھا ا
.سابق الإشارة إلیھ،واللاسلكیة

04-15من القانون رقم 07في نص المادة الثانیة الفقرة للإشارة فإن المشرع الجزائري قد أورد نفس التعریف المذكور-6
.، سابق الإشارة إلیھوقیع والتصدیق الإلكترونیینالمحدد للقواعد العامة المتعلقة بالت
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لتصدیق الإلكترونیین في قانون التوقیع واالمشرع الجزائري أوردهلجدید الذي ولعل ا

نوعین من شھادة التصدیق، شھادة التصدیق العادیة، وشھادة التصدیق الإلكترونیة تمییزه بین

المتعلق 93/99نھج التوجیھ الأوروبي رقم الموصوفة، وھو في ذلك یكون قد سار على 

.الإلكترونیةالتوقیعاتب

من  07/02امة في المادة عرع الجزائري شھادة التصدیق بصفة وقد عرف المش

وثیقة في شكل إلكتروني تثبت الصلة بین ":قانون التوقیع والتصدیق الإلكتروني واعتبرھا

".بیانات التحقق من التوقیع الإلكتروني والموقع

،القانونذات من  15المادة في حین خص شھادة التوقیع الإلكتروني الموصوفة بنص

القانونیة وكذا تضمنھا بیانات توفر بعض المتطلبات لإضفاء ھذا الوصف علیھاواشترط 

من طرف ثالث فتتمثل في ضرورة صدورھا عن متطلبات ھذه الشھادة فأما ، محددة

، مؤدي خدمات تصدیق إلكتروني طبقا لسیاسة التصدیق الموافق علیھطرف، أو من 1موثوق

علیھاضرورة التأشیر أما عن بیانات ھذه الشھادة، فتشملللموقع دون سواه، منحھامع 

الذي أصدرھا سواءً كان طرفا ثالث وكذا تحدید ھویة الطرف ،أنھا شھادة موصوفةلتأكید 

إلكتروني، وكذا تحدید البلد الذي یقیم فیھ، ھذا ویشترط تصدیق موثوق أو مؤدي خدمات 

ھذهسب الغرض من استعمال ع وصفتھ عند الاقتضاء، وذلك حأیضاً إدراج اسم الموق

، وللإشارة فإن حصول مقدم الخدمات على ھذه المعلومات یتم إما من طرف الموقع الشھادة

.2شخصیا، أو من طرف أشخاص یخول لھم الموقع التصریح بھا

بالتوقیع ھذه الشھادة بیانات تتعلقتتضمن  إلى جانب ھذه البیانات، یجب أن

بدایة ونھایة مدة صلاحیة شھادة ،الإلكتروني كتلك التي تتعلق بالتحقق من ھذا التوقیع

.3المشرع الجزائري في ھذا القانونعددھازیادة على بیانات أخرى ،التصدیق الإلكتروني

توقیع المتعلق بال04-15من القانون رقم 11المادة الثانیة فقرة في عرف المشرع الجزائري الطرف الثالث الموثوق -1
شخص معنوي یقوم بمنح شھادات تصدیق إلكتروني موصوفة، وقد یقدم '':، سابق الإشارة إلیھ بأنھكترونیینوالتصدیق الإل

.''خدمات أخرى في مجال التصدیق الإلكتروني
2- Cf. Sédallian (V), preuve et signature électronique :www.internet-juridique.net. date de
consultation le site 12-12-2014 à17 :00.

.بالتوقیع والتصدیق الإلكترونیین، سابق الإشارة إلیھحدد للقواعد العامة المتعلقةالم04-15من القانون رقم 15المادة -3
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كما نص المشرع على صاحب شھادة التصدیق الإلكتروني وعرّفھ في ذات القانون 

بیعي أو معنوي تحصل على شھادة التصدیق الإلكتروني من شخص ط'':المذكور بأنھّ

ھذا وقد نظم أیضا ،1''طرف مؤدي خدمات التصدیق الإلكتروني أو طرف ثالث موثوق

عن سریة بیانات إنشاء التوقیع، مسؤولیة صاحب ھذه الشھادة حیث اعتبره المشرع مسئولا

تعمال ھذه الشھادة لأغراض كما منع صاحب شھادة التصدیق الإلكتروني الموصوفة من اس

.2أخرى غیر تلك التي منحت من أجلھا

في الوقت أصبحت القول أنھا، فیمكنأما عن أنواع شھادات التوثیق الإلكتروني

الإشارة إلیھا، ھناك ة توثیق التوقیع الرقمي التي سبق، فإلى جانب شھادالحالي تتعدد وتتنوع

شھادة توثیق تاریخ الإصدار،أمثلتھانوع بحسب الھدف منھا ومن تت شھادات أخرى

)Digital Time Stamp(حیث یقوم صاحب ،التي توثق تاریخ ووقت إصدار التوقیع الرقمي

الرسالة بعد التوقیع علیھا بإرسالھا إلى جھة التوثیق التي تقوم بتسجیل التاریخ علیھا 

شھادة الإذنوتوجد أیضاً ھذاإلى مرسلھا،بعد ذلك ھا جھتھا لتعیدوتوقیعھا من 

(Authorizing Certificate)بمقتضاھا یتم تقدیم بیانات ومعلومات إضافیة عن التي و

كما توجد أیضا شھادة ، حل إقامتھ والتراخیص التي یملكھاعملھ ومؤھلاتھ وم:صاحبھا مثل

Attesting)البیان  Certificate)3والتي تثبت صحة واقعة معینة، ووقت وقوعھا.

التي أھمیة ھذه الشھادات ومدى خطورة المعلومات سبق، تبرزمن خلال ما

.علیھا لإبرام معاملاتھ مع صاحبھا في حدود معینةالغیر تتضمنھا، نظرا لاعتماد 

أما، تصدیق محلين مؤدي خدماتھذا فیما یخص شھادة التوثیق المحلیة الصادرة ع

الموجود فيتصدیقالخدمات أي الصادرة من مؤدي،التصدیق الأجنبیةفیما یخص شھادات 

وھل حول مدى قیمة وفعالیة ھذه الشھادات من الناحیة القانونیة؟ شكالیثار الإفبلد أجنبي، 

متساویاً من حیث )الصادرة عن مزود خدمة أجنبي(الأجنبیة لتصدیقیمكن اعتبار شھادات ا

سابق  ،توقیع والتصدیق الإلكترونیینبال حدد للقواعد العامة المتعلقةالم04-15من القانون رقم 14المادة الثانیة الفقرة -1
.إلیھالإشارة 

، سابق الإشارة بالتوقیع والتصدیق الإلكترونیینحدد للقواعد العامة المتعلقةالم04-15من القانون رقم 62-61المواد -2
.إلیھ

إیمان مأمون أحمد سلیمان، المرجع ؛118.صالمرجع السابق، أمن المعلومات الإلكترونیة، خالد ممدوح إبراھیم،-3
.95.سابق، صالمرجع الي، ؛ سلیم سعداو325.السابق، ص
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خاصة في ظل یسلمھا مزود خدمة التصدیق المحلي،التي التصدیق شھادات مع القیمة 

  .؟القانون الجزائري

من المرسوم 1مكرر 3في نص المادةعن ھذا الإشكالالمشرع الجزائري لقد أجاب

تكون للشھادات التي یسلمھا مؤدي خدمات تصدیق '': ـوالتي تقضي ب،162-07التنفیذي رقم 

رسوم، إذا إلكتروني مقیم في بلد أجنبي نفس قیمة الشھادات المسلمة بموجب أحكام ھذا الم

كان ھذا المؤدي الأجنبي یتصرف في إطار اتفاقیة للاعتراف المتبادل أبرمتھا سلطة ضبط 

.1''البرید والمواصلات السلكیة واللاسلكیة

أن المشرع الجزائري قد وضع مبدأ المساواة ما بین یلاحظ،من خلال ھذه المادة

وشھادة التصدیق الصادرة عن ،بيشھادة التصدیق الإلكترونیة الصادرة عن مزود خدمة أجن

من  2015ع ھذا المبدأ سنة المشروقد أكدالتصدیق خاضع للقانون الجزائري، ةمؤدي خدم

، حیث تقضي ھذه 2من القانون المتعلق بالتوقیع والتصدیق الإلكترونیین63خلال نص المادة 

ت التصدیق تكون لشھادات التصدیق الإلكتروني التي یمنحھا مؤدي خدما'':الأخیرة

الإلكتروني المقیم في بلد أجنبي نفس قیمة الشھادات الممنوحة من طرف مؤدي خدمات 

التصدیق الإلكتروني المقیم في الجزائر، بشرط أن یكون مؤدي الخدمات الأجنبي ھذا قد 

.''تصرف في إطار اتفاقیة للاعتراف المتبادل أبرمتھا السلطة

.ترونيتأمین المستند الإلك:المطلب الثاني

والتجارة الإلكترونیة بصفة ،إن أكثر ما یھدد المعاملات الإلكترونیة بصفة عامة

وعدم تأمین المستندات الإلكترونیة وكذا التواقیع ،خاصة المساس بأمن المعلومات

ضمان سلامة وھو الأمر الذي یؤدي إلى عدمالإلكترونیة التي تتضمنھا ھذه المستندات، 

وراء ھذا كلھسبب الت الخاصة بإتمام المعاملات والصفقات، ولعل عملیة تداول المعلوما

والمتعلق بنظام الاستغلال المطبق على 123-01لمرسوم التنفیذي رقم ل المعدل والمتمم162-07المرسوم التنفیذي رقم -1
سابق  سلكیة الكھربائیة، وعلى مختلف خدمات المواصلات السلكیة واللاسلكیةللاكل نوع من أنواع الشبكات بما فیھا ا

.الإشارة إلیھ
.، سابق الاشارة إلیھ بالتوقیع والتصدیق الالكترونیینحدد للقواعد العامة المتعلقةالم04-15قانون -2
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یكمن في اتسام المعاملات الإلكترونیة، وخاصة تلك المبرمة عبر الإنترنت بوجود طرف 

.1ثالث غیر المتعاقدین، قد یكون الغیر مستخدم الشبكة، كما قد یكون جھة أخرى

تروني بقدر من السریة تكفل لھ عدم أن یحاط المستند الإلكبسبب ھذا كان من اللازم

تقنیة لحفظ سریة ، كما كان لا بد من إیجاد2اطلاع الغیر علیھ وعلى ما یحتویھ من معلومات

حتى لا یستطیع أي شخص باستثناء المتعاقدین أو من یصرح لھ القانون ،البیانات وحمایتھا

ام التشفیر كتقنیة فنیة لتأمین وفي سبیل تحقیق ھذا كلھ تم استحداث نظ،3بذلك الاطلاع علیھا

ذلك أنھ إجراء یؤدي إلى وكذا المعاملات الإلكترونیة، ،المعلومات والتواقیع الإلكترونیة

.توفیر الثقة والأمان

ما ھو نظام عملھ وطرق والمقصود بتقنیة التشفیر؟ ینبغي التساؤل مامن ھنا 

علومات والبیانات التي تحتویھا المما ھي أحدث التقنیات المستعملة لتأمین واستعمالھ؟ 

.المستندات الإلكترونیة؟

نظام التشفیر ومختلف المفاھیم یتم التعرض إلىللإجابة على ھذه التساؤلات سوف 

التقنیات على أن یتم بعدھا التطرق لبعض، )الفرع الأول(وكذا طرق استخدامھ ،المتعلقة بھ

.)الفرع الثاني(لإلكتروني تستخدم كوسیلة لتأمین المستند االتيالحدیثة 

.مین المستند الإلكترونيأالتشفیر كوسیلة لت:الفرع الأول

كوسیلة فنیة لحمایة أحد فروع العلوم الریاضیة، وھو یسُتخدم نظام التشفیر یعد

كان الزمن الماضي التشفیر في ، وللإشارة فإن استخدامالبیانات والمعطیات المعالجة آلیا

حتى حالیاً امتدت استخداماتھ الحكومیة والعسكریة فقط، ولكنلأغراضامقتصرا على 

دة من دیھذا ولقد مر التشفیر بمراحل ع،كثیر من نظم المعلومات والشبكاتأصبح یدخل في

عندما یضع المشفرون نظام ذلك أنھ التطور وما زال ھذا النظام في تطور مستمر حتى الآن، 

.61.سابق، صالمرجع الھدى حامد قشقوش، -1
ثقافیة، ع -أمنیة-عبد المحسن بدوي أحمد، حقوق الملكیة الفكریة وتكنولوجیا المعلومات، الأمن والحیاة، إعلامیة-2
.44.، ص2009یونیو  -ـھ1430الثامنة والعشرون، جمادى الآخرة ، س )325(
-61.سابق، ص، صالمرجع ال؛ ھدى حامد قشقوش، 67.المرجع السابق، صالمستند الإلكتروني،،أمین الرومي محمد -3

62.
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فیلجأ المشفرون لنظام ،نظام ومعرفة سر الشفرةتشفیر یأتي آخرون ویحاولون فك ھذا ال

.1دوالیكجدیدا وھكذا

ومھاــــان مفھـــــي لبیــسألة علمیة محضة، سیتم السعم نظام التشفیرونظرا لأن

.)البند الثاني(، ثم التعرض لطرقھا )البند الأول(

.مفھوم التشفیر:البند الأول

:أنھب 2الفقھعرّفھ  جانب من بحیثتشفیر، الالواردة بشأنت المفاھیم الفقھیةتعدد

وكذا التوقیع علیھا من صورتھا العادیة إلى صورة أرقام أو ،عملیة یتم فیھا تحویل الرسالة"

لا  ،''لوغاریتمات''مفاتیح سریة وطرق حسابیة معقدة استخدامب وذلكرموز غیر مفھومة، 

.''یریمكن فھمھا إلا بفك تشفیرھا ممن یملك مفتاح فك التشف

عملیة الحفاظ على سریة المعلومات الثابت منھا ":بأنھ3جانب آخركما عرفھ 

،باستخدام برامج لھا القدرة على تحویل وترجمة تلك المعلومات إلى رموز،والمتحرك

،فھم أي شيءھمیمكنبحیث إذا ما تم الوصول إلیھا من قبل أشخاص غیر مخول لھم بذلك لا 

."یط من الرموز والأرقام والحروف غیر المفھومةلأن ما یظھر لھم ھو خل

وھو مصطلح عنى آخر یستخدمھ الفقھ كنایة عنھ، ولمصطلح التشفیر عبر الإنترنت م

وھو یفید إخفاء المعلومة في أساس بیاناتھا، بحیث إذا ظھرت (cryptage)التخفي أو الإخفاء 

مر الذي یجعلھا معلومة غیر ذات تلك البیانات فإنھا لن تعبر عن فحواھا الحقیقي، وھو الأ

.معنى أو ناقصة

،ددنة یتم بھا حصر معلومة في نطاق محالتشفیر عبارة عن فلسفة معیبھذا یبدو أن

 بمعنى منالغیر ومنعأسلوب یتم اللجوء إلیھ قصد حجب معلومة ما من التداول العام، وھو

.32.، ص2008محمد أمین الرومي، النظام القانوني للتوقیع الإلكتروني، دار الكتب القانونیة، مصر، -1
  ؛31. سابق، صالمرجع ال،طفى أبو مندور موسىمص - 2

Céline Castets-Renard, droit de l’internet: droit français et européen, 2éme éd, Montchrestien,
lextenso édition, paris, France, 2012, p .29.

.32.سابق، صالمرجع القیع الإلكتروني، محمد أمین الرومي، النظام القانوني للتو-3
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من الدخول إلیھ والحصول على  نيلیس لھم الحق في التعامل مع الموقع أو المستند الإلكترو

یكون تصریح المالك للغیر بالاطلاع على المعلومات وخدماتھ ما لم یصرح لھ المالك بذلك، 

المشفرة باستخدام مفتاح فك التشفیر، وھذا الأخیر ھو عبارة عن منتج أو آلة أو مركب تم 

فیرھا عبارة نص ھذا ویطلق على المعلومة حال تشة الدخول،بفك شفر تصمیمھ لكي یقوم

Cipher(مشفر  Text(، أما المعلومات التي لم یتم تشفیرھا فیطلق علیھا مصطلح النص

Plain(الكامل Text(
1.

فقد عمدت التشریعات إلى ،ونظرا لأھمیة التشفیر ودوره الفعال في حمایة البیانات

عض بلھ  تنما تعرضغیر أن مواقفھا تباینت في ذلك، إذ بی،في نصوصھا القانونیةتنظیمھ 

لم تتطرق تشریعات أخرى لتعریفھ، ھ بتعریف دقیق توخص،بصفة صریحةالتشریعات 

في ، إذ عرفھ 2التونسي ةالمبادلات والتجارة الإلكترونیویندرج ضمن الطائفة الأولى قانون 

استعمال رموز وإشارات غیر متداولة تصبح بمقتضاھا المعلومات ":بأنھالمادة الثانیة منھ

لمرغوب تمریرھا أو إرسالھا غیر قابلة للفھم من قبل الغیر، أو استعمال رموز وإشارات لا ا

.''یمكن الوصول إلى معلومة بدونھا

من اللائحة التنفیذیة المتعلقة 09الفقرة 01كما عرفھ المشرع المصري في المادة 

خاصة لمعالجة  منظومة تقنیة حسابیة تستخدم مفاتیح":على أنھ3بالتوقیع الإلكتروني

وتحویل البیانات والمعلومات المقروءة إلكترونیا، بحیث تمنع استخلاص ھذه البیانات 

.''والمعلومات إلا عن طریق استخدام مفتاح أو مفاتیح فك الشفرة

ولئن كان المشرعین السابقین حددا صراحة المقصود بالتشفیر، فإن المشرع 

إلا بصفة للتشفیرصدیق الإلكترونیین، لم یتطرق لتوقیع والتقانون اقبل صدور الجزائري و

المدني القانونمن  1مكرر323ضمنیة عن طریق إدراج شرط فني ضمن نص المادة 

،عمر محمد أبو بكر یونس، الجرائم الناشئة عن استخدام الإنترنت، رسالة دكتوراه في القانون الجنائي، كلیة الحقوق-1
..وما یلیھا379.، ص2004، عین شمس جامعة

.سابق الإشارة إلیھالمتعلق بالمبادلات والتجارة الإلكترونیة، 2000لسنة  83قانون رقم -2
وبإنشاء ھیئة اللائحة التنفیذیة للتوقیع الإلكترونيالمتعلق بإصدار 2005-05-15بتاریخ   2005لسنة  109قرار رقم -3

.المصريتنمیة صناعة وتكنولوجیا المعلومات
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، والتي اعترف بالكتابة في الشكل الإلكتروني، ومنح لھا الحجیة المعدل والمتممالجزائري

لكتابة في الشكل الإلكتروني یعتبر الإثبات با'':المادة آنفة الذكربحیث نصتفي الإثبات

كالإثبات بالكتابة على الورق، بشرط إمكانیة التأكد من ھویة الشخص الذي أصدرھا، وأن 

.1''تكون معدة ومحفوظة في ظروف تضمن سلامتھا

أن تكون معدة ومحفوظة ''وعلیھ كان یستخلص من الشرط الفني السابق والمتمثل في 

یستلزم توفر بعض الوسائل لحمایة الكتابة أن المشرع''في ظروف تضمن سلامتھا

.الإلكترونیة والتوقیع الإلكتروني

المتعلق بالتوقیع والتصدیق 04-15وقد استمر الوضع رغم صدور قانون رقم 

، بل اكتفى بتحدید الجزائري فیھ إلى تعریف التشفیرحیث لم یتطرق المشرع ،الإلكترونیین

وھو ما یتضح من نص المادة الثانیة ،ة استخدامھعلیھ كلما اقتضت ضرورأنواعھ والنص

.2ھا الثامنة والتاسعةیفي فقرت

ذلك أن عملیة التعریف ،في ھذا المجالقد أصاب المشرع الجزائريوالواقع أن 

عبارة عن التشفیر مسألة فقھیة محضة لا شأن للنص القانوني بھا، وفي ھذا یمكن القول أن 

تجعل من المعلومات المرسلة غیر قابلة ،غیر المتداولةمجموعة من الرموز والإشارات 

ھو بذلك وسیلة فنیة وإلا باستخدام رموز وإشارات أخرى لفك معناھا، ،للفھم من قبل الغیر

.لحمایة البیانات من الآخرین

.طرق التشفیر:البند الثاني

ستخدام مفاتیح یتم تشفیر البیانات والمعلومات المعالجة آلیا قصد حمایتھا وتأمینھا با

وتتم عملیة التشفیر بإتباع سریة خاصة وعامة لتشفیر الرسائل والبیانات وفك تشفیرھا، ھذا

الطریقة في حین تسمى، تسمى الطریقة الأولى بالتشفیر السیمتري أو المماثل، طرق ثلاث

ن النظامین ویطلق على الطریقة الثالثة التشفیر عن طریق المزج بیاللامماثل، التشفیرالثانیة 

.ھمتمم، سابق الإشارة إلیالمعدل والالقانون المدني الجزائري المتضمن10-05القانون رقم -1
بالتوقیع حدد للقواعد العامة المتعلقةالم04-15من القانون 9و8یحدد المشرع الجزائري في المادة الثانیة فقرة -2

.مفتاح التشفیر العام والخاص ویمنح تعریف لكل منھماوالتصدیق الإلكترونیین كل من 
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فما ھو نظام عمل كل طریقة من ھذه الطرق؟ وھل أن المشرع الجزائري تطرق .السابقین

إلى ھذه التقنیات في نصوصھ القانونیة؟

La(التشفیر المماثل أو السیمتري:أولاً  cryptologie symétrique(

الرسالة أو مستقبل ،في ھذا النوع من التشفیر یستخدم كل من المرسل والمرسل إلیھ

المفتاح السري معلوماً وعلیھ یكوننفس المفتاح السري لتشفیر الرسالة وفك شفرتھا 

un)للطرفین، حیث یتفق الطرفان في البدایة على عبارة مرور  mot de passe) التي سیتم

استخدامھا، وتتكون عبارة المرور من حروف ورموز متعددة یتم تحویلھا بموجب برمجیات 

حیث یشكل ھذا العدد الثنائي الناتج مفتاح تشفیر الرسالة، وبعد ،دد ثنائيالتشفیر إلى ع

فرة النص من أجل فك ش،عبارة المرور نفسھااستقبال الرسالة المشفرة یستخدم المستقبل

نفس المفتاح تختلف وظیفتھ وبھذا یلاحظ أن، 1المشفر وتحویلھ إلى شكلھ الأصلي المفھوم

، في حین یستخدمھفي التشفیرالأولیستخدمھبحیث،مستقبلبالنسبة لكل من المرسل وال

.الثاني لفك التشفیر

إلا أن أھم ما یعیبھا أنھا تفترض سبق معرفة ،وإذا كانت ھذه الطریقة تتمیز بالبساطة

وھو ما یتنافى والطبیعة العالمیة المفتوحة لشبكة ،أطراف المعاملة لبعضھم البعض

تفصل بینھا الحدود لا تظھر فائدتھا إلا في التعامل بین أطرافالإنترنت، ھذه الشبكة التي 

.2والمسافات وقد لا یعرف بعضھما بعضاً 

وسیلة آمنة لتبادل المفتاح الوحید المستخدم عدم وجودھذه الطریقة كما أن ما یعیب 

اح الثقة الذي ھو أساس نجما یعني التأثیر سلباً على عاملوھو،بین المرسل والمرسل إلیھ

تبادل المفتاح السري فالمعاملات الإلكترونیة بصفة عامة والتجارة الإلكترونیة بصفة خاصة، 

سھل فرص التقاطھ من قبل نفسھ بین الطرفین من خلال إرسالھ عبر الشبكة المفتوحة قد ی

بیومي حجازي، التوقیع الإلكتروني في النظم ؛ عبد الفتاح 219.سمیر حامد عبد العزیز الجمال، المرجع السابق، ص-1
وما یلیھا؛31.القانونیة المقارنة، المرجع السابق، ص

Xavier Liant De Bellfond, op. cit, p102.
.35.سابق، صالمرجع ال، صطفى أبو مندور موسىم  -2
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ومن ثم اقتحام ومھاجمة البیانات التي تم إرسالھا لدوافع كثیرة أقلھا التلصص ،القراصنة

.1داء على الخصوصیةوالاعت

فضلاً عن ذلك فإن ھذه التقنیة تفترض وجود مفتاح لكل معاملة بما یعني تعدد 

ھو الأمر الذي قد یقضي على عامل السرعة والمفاتیح بتعدد المعاملات وتعدد المرسل إلیھم، 

ذه كل ھ، وعلیھ فإن2تتمیز بھ المعاملات التي تتم عن طریق الوسائل التقنیة الحدیثةذيال

.العیوب أدت إلى تراجع استخدام ھذه التقنیة في التشفیر

فیلاحظ أن القانون المتعلق ،موقف المشرع الجزائري من ھذه الطریقةبخصوصأما 

فھل تطرق للطریقة الثانیة من ،بالتوقیع والتصدیق الإلكترونیین لم یتطرق إلیھا في نصوصھ

التشفیر؟

La(یر باستخدام المفتاح العام التشفیر اللامماثل أو التشف:ثانیاً  cryptologie asymétrique(

،البحث عن بدیل آخر یحل محلھعمد العلماء إلىنظراً لنقائص التشفیر المماثل 

ر غیر مماثل، وھي تقنیة تقوم علىتقنیة التشفیبحیث ظھرت منھ، ویؤدي الغایة المرجوة 

 منprivée)(cléمفتاح الخاص، حیث یتكون ال3وجود مفتاحین أحدھا خاص والآخر عام

قة إلكترونیة، ویكون ھذا المفتاحیمكن تخزینھا على بطامجموعة من الرموز والأرقام

یتھ، ویستخدم ھذا المفتاح لتشفیرمعروفاً لطرف واحد وھو المرسل والذي یظل محتفظا بسر

رقممن القانون08، وھو ما أخذ بھ المشرع الجزائري في نص المادة الثانیة فقرة 4الرسالة

.5المتعلق بالتوقیع والتصدیق الإلكترونیین15-04

.141.، ص2005لورانس محمد عبیدات، إثبات المحرر الإلكتروني، دار الثقافة للنشر، الأردن،-1
.36.سابق، صالمرجع المصطفى أبو مندور موسى، -2
، عبد الفتاح بیومي حجازي، التجارة الإلكترونیة في القانون العربي النموذجي لمكافحة جرائم الكمبیوتر والإنترنت-3

سابق، المرجع الالمقارنة، ؛ عبد الفتاح بیومي حجازي، التوقیع الإلكتروني في النظم القانونیة271.، صالمرجع السابق
.32-31.ص، ص

.220.سابق، صالمرجع الجمال، السمیر حامد عبد العزیز -4
بالتوقیع والتصدیق الإلكترونیین،المحدد للقواعد العامة المتعلقة 04-15من القانون رقم 08تنص المادة الثانیة الفقرة -5

اص ھو عبارة عن سلسلة من الأعداد یحوزھا حصریا الموقع فقط، وتستخدم مفتاح التشفیر الخ'':سابق الإشارة إلیھ، بأن
..''لإنشاء التوقیع الإلكتروني، ویرتبط ھذا المفتاح بمفتاح تشفیر عمومي
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clé)أما المفتاح العام  publique) فھو أیضا یتكون من مجموعة من الرموز والأرقام

حیث یستخدمھ لیتمكن بموجبھ من فك شفرة ،التي یتم تبلیغھا للمرسل إلیھ أو المستقبل

ع الذي تحملھ ونسبتھا إلى والتأكد من صحة التوقی،الرسالة التي تم تشفیرھا بالمفتاح الخاص

وأنھ لا یوجد أي تلاعب أو تغییر في مضمون الرسالة منذ إنشائھا وحتى وصولھا ، مرسلھا

، 2ولكنھ یختلف عن المفتاح الخاص في أنھ یكون معروفا لطرفین أو أكثر،1إلى المرسل إلیھ

ون رقم ـــــمن القان09لثانیة الفقرة اوھو ما تعرض لھ المشرع الجزائري في نص المادة 

.3المذكور أعلاه15-04

أما المفتاح العام ،من خلال ما سبق، یتضح أن المفتاح الخاص لا یعلمھ سوى المرسل

.فقد یكون معروفاً لطرفین أو أكثر والعبرة بالمفتاح الخاص

كلاھما عبارة لأن،ورغم الاختلاف بین المفتاحین إلا أن كل منھما یكمل عمل الآخر

،عن متتالیة رقمیة متولدة في نفس الوقت من عملیات حسابیة أو معطیات بیومتریة

، ومن ثم فإن ھذا النظام 4ومرتبطین ببعضھما البعض ارتباطاً فنیاً على درجة عالیة من الدقة

لأن معرفة تركیبة أحد المفتاحین لا تتیح معرفة أو فك،یعد أكثر أمان من النظام السابق

المفتاح الخاص، ب العلمالمفتاح العام لا یمكن لمن في حوزتھوبالتالي ،تركیبة المفتاح الآخر

.فك شفرة الرسالةب وھو ما لا یسمح لھ

:وھو ما عبرّ عنھ جانب من الفقھ الفرنسي بقولھ-1
"A la clé privée de l’expéditeur correspond une clé cryptographique publique, connue du
destinataire, que celui-ci va utiliser pour déchiffrer la signature électronique et comparer le
résultat au message original, s’ils correspondent, c’est la garantie que le message a été signé
électroniquement par le titulaire de la clé privée correspondante et qu’il n’a pas été modifié ni
altéré pendant sa transmission, puisque seul le titulaire de la clé privée peut générer une
signature électronique et qu’il est (quasiment) impossible de la reconstituer en connaissant
uniquement la clé publique". Cf, Michel Jaccard, Problèmes juridiques liés à la sécurité des
transactions sur le réseau.
http://www.signele.com.date de consultation le site 12/10/2016à 15:00.

.222.سابق، صالمرجع السمیر حامد عبد العزیز الجمال، -2
،لإلكترونیینبالتوقیع والتصدیق احدد للقواعد العامة المتعلقةالم04-15من القانون رقم 09تنص المادة الثانیة الفقرة -3

مفتاح التشفیر العمومي ھو عبارة عن سلسلة من الأعداد تكون موضوعة في متناول '':سابق الإشارة إلیھ، على أنھ
.''ن التحقق من الإمضاء الإلكتروني وتدرج في شھادة التصدیق الإلكترونيالجمھور بھدف تمكینھم م

.40-39.سابق، ص، صالمرجع المصطفى أبو مندور موسى، -4
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انتقده، واعتبر أن ھذا 1رغم نجاعة تقنیة التشفیر اللامماثل، إلا أن جانبا من الفقھ

وصدق نسبتھا إلى من صدرت التشفیر یضمن فقط سلامة الرسالة من الناحیة الموضوعیة

عنھ ولكنھ لا یضمن سریتھا، فوفقا لھ أسلوب التشفیر الذي یؤمن سریة الرسالة  یكمن في 

قیام المرسل بتشفیر الرسالة بالمفتاح العام للمرسل إلیھ الذي سیستخدم مفتاحھ الخاص عندما 

غیره الذي تصلھ الرسالة لفك شفرتھا، بمعنى أن مالك المفتاح الخاص ھو وحده دون

.التي شفرھا المفتاح العام لةیستطیع فك شفرة الرسا

التعرض لھ في قانون ن أھمیة ھذا النوع من التشفیر دفعت المشرع الجزائري إلى إ

مفتاح التشفیر العامالثانیة منھ، حیث عرف بموجب المادةوالتصدیق الإلكترونیینالتوقیع

موضوعة في متناول الجمھور بھدف تمكینھم من التحقق تكون الأعدادسلسلة من " :واعتبره

كما تطرق لمفتاح ،2"، وتدرج في شھادة التصدیق الإلكترونيمن الإمضاء الإلكتروني

سلسلة من الأعداد یحوزھا ":التشفیر الخاص في المادة من القانون آنف الذكر واعتبره

.3"حصریا الموقع فقط، وتستخدم لإنشاء التوقیع الإلكتروني

.التقنیات الحدیثة لتأمین المستند الإلكتروني:الفرع الثاني

وعدم تحقیقھا للأمان ،)التشفیر(نتیجة للقصور الذي صاحب وسائل التأمین التقلیدیة 

بدرجة كافیة لمواجھة كافة الاعتداءات التي تواجھ أجھزة الحاسب الآلیة والمعلومات، 

ة تكون لھا القدرة على حمایة المستندات ظھرت الحاجة إلى وجود وسائل تأمینیة حدیث

وكذا المعطیات والمعلومات التي تتضمنھا ھذه المستندات، كما یكون لھا القدرة ،الإلكترونیة

مواجھة كافة ما یستجد من أشكال وأسالیب الاعتداء والمساس بأمن وخصوصیة  على

ذه البیانات والمعلومات، فظھرت بذلك ثلاث طرق حدیثة لحمایة ھ،المعلومات المعالجة آلیاً 

في حین تعُول الطریقة حیث تعتمد الطریقة الأولى على استخدام تقنیة الجدران الناریة، 

الشبكة تعمد إلى استخدام الخصائص البیولوجیة، أما الطریقة الثالثة فالثانیة على استخدام

.41، صسابقالمرجع المصطفى أبو مندور موسى، -1
صدیق الإلكترونیین، سابق التوبالتوقیع حدد للقواعد العامة المتعلقةالم04-15نون رقم من قا 08الفقرة 02المادة -2

.الإشارة إلیھ
لتصدیق الإلكترونیین، سابق اقیع وبالتو حدد للقواعد العامة المتعلقةالم04-15من قانون رقم 09الفقرة 02المادة -3

.الإشارة إلیھ
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نھا توفر الحمایة وھل أ،ھو نظام عمل كل تقنیة من ھذه التقنیات؟ما  وعلیھ.1الافتراضیة

لمعطیات وبیانات المستند الإلكتروني؟اللازمة

.التأمین باستخدام تقنیة الجدران الناریة:البند الأول

أو عن طریق ،لقد أتاحت عملیة الاتصال بشبكة الإنترنت سواء الاتصال الشخصي

جھزة شبكة داخلیة الفرصة لدى القراصنة والمتسللین لاقتحام الشبكات الداخلیة والأ

أدى إلى ضرورة العمل على سد ھذه الثغرات ما الشخصیة بمختلف الأسالیب، وھذا 

أو باستخدام برامج الجدران ،باستخدام أجھزة الجدران الناریة في حالة الشبكات الداخلیة

.2الناریة إذا كان الاتصال بجھاز شخصي

ري برنامج یمكن أن لجدار النااعتبار االمعلوماتیة إلى وفي ھذا یتجھ أغلب خبراء

أو برنامج یتم تحمیلھ إلى الحاسب الآلي بمواصفات جیدة، ،یكون على ھیئة جھاز متكامل

حمایة شبكة الحاسب الآلي الداخلیة وشبكة الإنترنت، ووظیفتھ الرئیسیة مراقبة كل ھدفھ

تي یحددھا خدم ال، والتأكد من مطابقتھا لشروط المست3البیانات الداخلیة والخارجیة من الشبكة

ھو بذلك یعد نظام أمن فعال لحمایة الشبكات من المقتحمین والمخربین، ولبرنامج من قبل،ا

.4الشبكةذلك أنھ یضع الأجھزة المستخدمة للشبكة من الاتصال مباشرة مع حواسب خارج

لمعلومات التي ا(scan)بعملیة مسح في قیامھكما تنحصر وظیفة الجدار الناري 

مؤمنة فإنھ یمنع غیرفإن وجد أن المعلوماتبتحلیلھا، القیامالإنترنت و تصل من شبكة

أما إذا كانت المعلومات محاولة الدخول أو الإختراق إلیھا، بحیث یطردھا خارج الشبكة، 

.5أجھزة الحاسبات الآلیةإلىیسمح لھا بالمرور والدخول عادیة وآمنة فإن الجھاز

، 2005، مصر -القاھرة-، دار النھضة العربیةأیمن عبد الحفیظ، الاتجاھات الفنیة والأمنیة لمواجھة الجرائم المعلوماتیة-1
.154.ص

أیمن عبد الحفیظ عبد الحمید سلیمان، إستراتیجیة مكافحة الجرائم الناشئة عن استخدام الحاسب الآلي، دراسة مقارنة، -2
، 2003رسالة مقدمة للحصول على درجة دكتوراه في علوم الشرطة، أكادیمیة الشرطة، كلیة الدراسات العلیا، مصر،

.341.ص
یاب البداینة، أمن المعلومات، دراسات مستقبلیة، مجلة علمیة محكمة یصدرھا مركز دراسات المستقبل، جامعة أسیوط، ذ-3
.28.، ص2003)تموز(، س السادسة، یولیو 8ع
طارق إبراھیم الدسوقي عطیة، الأمن المعلوماتي، النظام القانوني للحمایة المعلوماتیة، دار الجامعة الجدیدة، مصر، -4

.585-584.، ص،ص2009
  =؛158 .سابق، صالمرجع ال،د الحفیظأیمن عب-5
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كبر قدر ممكن من الثغرات أالتغلب على  في ينارجدار الالوعلیھ یكمن الھدف من

من خلال بناء قناة اتصال توجھ إلیھا المراسلات والمعلومات المتبادلة مع شبكة ،الأمنیة

والسیطرة على خروجھا أو دخولھا من وإلى الشبكة الداخلیة للمستخدم، ،الإنترنت لمراقبتھا

ر من الشبكة الداخلیة للمستخدم باتجاه حركة المرو)أو جزء(ومن ثم فقد یمنع الجدار كل 

خدمات الإنترنت باستثناء البرید الإلكتروني، أو یستخدم جدار النار لمنع الوصول إلى 

.1المواقع المشبوھة

عبارة عن برامج تقوم بصد یةجدران النارالتقنیةوبشكل عام، یمكن القول أن

نت لتھدید الشبكة الداخلیة أو النظام أو الھجوم الوافد من شبكة الإنتر،محاولات الاختراق

بحرس الحدود على الساحل، یةجدران النارالشبھ بعض الفقھ برامج وفي ھذاالمعلوماتي، 

حیث تزود الشبكات بحمایة جیدة عن طریق التأكد من شرعیة كل شخص یود زیارة الشبكة 

.2المحمیة دخولاً أو خروجاً دون أن یكون مصرحاً لھ بذلك

الشبكة عند الأماكن التي تتلاقى فیھایةالنارانجدرالاستخدام برمجیات ھذا ویتم

امة أنھ كلما الداخلیة للشركة أو المؤسسة مع شبكة الإنترنت العالمیة، ویمكن القول بصفة ع

المؤسسة المحلیة، تزدادا نترنت التي یسمح بھا لمستخدمي الشبكة في زاد عدد خدمات الإ

في  یة النارالجدرانشبكة الإنترنت العالمیة، ولذلك تأتي وظیفة الخطورة من الدخول إلى 

ھذه الحالة، ویكون ھدفھا حمایة المناطق الھامة من الشبكة الداخلیة للمؤسسة الخاصة أو 

.3العامة

ومن الجدار الناري جھازا أو برنامجا،ھذا وتختلف أنواع الجدران الناریة، فقد یكون

والذي یتضمن مزایا أمنیة عدیدة، ، (DAN)یة برنامج شبكة أمثلة برامج الجدران النار

Proxy)ومزودات بروكسي  Server) التي تحتفظ بصفحات الشبكة للویب على القرص

=Hubert Bitan, droit et expertise des contrats informatiques (contrat de communication
électronique vision expertale de la protection des données), édition lamy, France, 2010, p.399.

.246.، ص2007حسن جاسم الطائي، جرائم تكنولوجیا المعلومات، دار البدایة للنشر، الأردن،  جعفر -1
محمد خلیفة، الحمایة الجنائیة لمعطیات الحاسب الآلي في القانون الجزائري والمقارن، دار الجامعة الجدیدة، الإسكندریة، -2

.246.، صسابقالمرجع ال؛ جعفر حسن جاسم الطائي، 49.، ص2007مصر، 
.585.صسابق،المرجع الطارق إبراھیم الدسوقي عطیة، -3
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، ومھما اختلفت أشكال ھذه البرامج وأنواعھا ومھما تعددت 1الصلب، وكذا مرشحات عناوین

قنیة، وتقریباً تتساوى في قدراتھا الشركات الصناعیة، فإنھا جمیعھا تعمل بنفس الفكرة والت

.2في طریقة تركیبھا وبرمجتھافقط الاختلاف یكونفي حمایة الشبكة، و

.التأمین باستخدام الخصائص البیولوجیة:البند الثاني

یحتویھ من بیانات وما ،بغیة توفیر حمایة كافیة وفعالة للمستند الإلكتروني

ابتكر ،صیة والسریة في البیئة الإلكترونیةالمحافظة على الخصوومعلومات، وفي سبیل

العلم تقنیة تأمین المستندات والمعلومات المعالجة آلیا باستخدام الخصائص البیولوجیة 

.للإنسان

لأن ،ولعل ما یمیز ھذه الخصائص أن لكل شخص سماتھ التي ینفرد بھا عن غیره

الشركات الأمنیة أسلوب ھذه السمات البیولوجیة لا یشترك فیھا شخصان، ولذلك طورت 

وذلك عن ،باستخدام ھذه السمات البیولوجیة،تأمین الدخول إلى أنظمة الحاسبات الآلیة

والاطلاع على بیانات ،طریق إنشاء أجھزة لا تتیح لأي شخص استخدام الحاسب الآلي

ھذه الأجھزة استناداً إلى السماتطرف من إلا المصرح لھ فقط،المستندات الإلكترونیة

.3البیولوجیة

فیما یخص مزودات بروكسي، فقد شبھھا الفقھ بالشاحنات العسكریة الخاصة بالتموین، والتي تجلب البضائع، وھي في -1
لي على حفظ حركة المرور ھذه الحالة صفحات الشبكة الخارجیة، حیث یعاد توزیعھا داخلیاً، وتساعد عملیة التوزیع الداخ

عبر بوابة الدخول إلى الشبكة المحلیة، وتستخدم مزودات بروكسي كذلك لمنع دخول البیانات الوافدة من الإنترنت على 
.الحاسب الآلي بالشبكة المحلیة بصفة جزئیة أو كلیة

مواقع معینة على شبكة ، فھي ببساطة عبارة عن فلتر یمنع مستخدمي الشبكة من الدخول إلى (URL)أما مرشحات 
الإنترنت، وبالتالي تعطي صاحب الشبكة أو مالكھا الحق في التحكم في مستخدمي الشبكة للدخول من عدمھ لمواقع معینة 
غیر مرغوب فیھا على الشبكة، ولعل ھذه المیزة من الأھمیة بمكان فیما یتعلق بتصفح الطفل أو الحدث للإنترنت بطریقة 

جعفر حسن  من طرف،مشار الیھ .ضارةتاخبر ىعلإلى المواقع الإباحیة أو تلك التي یحصل منھا آمنة، بحیث لا یتسلل 
.247.سابق، صالمرجع الجاسم الطائي، 

Zone)من أشھر تطبیقات برامج الجدران الناریة ما یسمى ببرنامج -2 alarm) وذلك نظراً لكفاءتھ غیر المحدودة في
ق على الأجھزة وقیامھ بإعطاء إشارة عند حدوث أي اعتداء، كما أن ھذا البرنامج ضبط ورصد كافة محاولات الاخترا

یمكنھ القیام بتفقد مرفقات البرید الإلكتروني والتي أصبحت مصادر الفیروسات بحیث یقوم باحتجازھا أو طردھا أو مسحھا، 
ص الملفات ثم یقرر تشغیلھا أم دم فرصة تفحكما یلاحظ كذلك أن ھذا البرنامج قبل قیامھ بحذف أي من البرامج یتیح للمستخ

سابق، المرجع ال،ن عبد الحفیظ عبد الحمید سلیمانیراجع، أیم.لتفاصیل أكثر حول أشھر تطبیقات الجدران الناریة .لا
.343.ص

.155.سابق، صالمرجع الأیمن عبد الحفیظ، -3
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،1وبصمة الصوت،حدقة العین،ومن بین ھذه السمات استخدام بصمة الإبھام

یلاحظ أن العدید من ، )الإبھام(فبالنسبة لتأمین المستندات عن طریق استخدام بصمة الأصبع 

بصمة الإصبع، بحیث استخدام إلى تأمین مستنداتھا عن طریقلجأت الشركات الأمنیة 

بصمة الأصبع ا في لوحة مفاتیح الحاسب الألي غرضھا التحقق من تطابق حددت مكانا معین

.2مع تلك المخزنة لدیھا 

ولئن كانت ھذه إحدى التقنیات، فإنھ یمكن كذلك التحقق من بصمة الإصبع عن 

حیث یقوم الجھاز بالتقاط طریق جھاز مستقل یتم توصیلھ بجھاز كمبیوتر خاص بذلك، 

یحول البرنامج المرفق ھذه الصورة إلى ، ثم الإصبع المستخدمصور الثنایا الموجودة في

إلى باعتبارھا كلمة سر لكي تتیح لصاحبھا الدخول ،صورة نقطیة تخزن للإحالة المستقبلیة

،عن طریق قیام الجھاز بعمل مسح ضوئي لبصمة الأصبعلك وذ،النظام المعلوماتي

على جھاز الحاسب الآلي، وعند تطابق ومقارنتھا بقاعدة البیانات البیولوجیة المخزنة 

والاطلاع على ما ،البصمة مع قاعدة البیانات البیولوجیة یسمح للشخص باستخدام الجھاز

یحتویھ من بیانات ومستندات إلكترونیة، وما یمیز ھذه التقنیة أنھا توفر درجة تأمین عالیة

سنوات طویلة أن الخطوط لأن الفحص العلمي قد أثبت على مدار ،ةللمستندات الإلكترونی

مما یمثل صفة خاصة بھ ،الحلمیة التي تولد مع الشخص تظل على ذات شكلھا حتى مماتھ

.3تمیزه عن غیره

وینطبق ذات الأمر على الخصائص البیولوجیة بالنسبة لعین الشخص نتیجة 

الاختلاف في الشرایین والعلامات الموجودة على الشبكیة، فبغیة توفیر تأمین كافي 

للمستندات الإلكترونیة تم ابتكار بعض الأجھزة التي تتطلب استخدام حدقة العین للسماح 

Tact(بالدخول إلى النظام المعلوماتي وتسمى ھذه التقنیة  Lessness(4، وھذا ما دفع الكثیر

برامج تقوم بتسجیل صور شبكة من الشركات الأمنیة إلى استخدام ھذه الخاصیة في عمل 

.70.سابق، صالمرجع المحمد أمین الرومي، المستند الإلكتروني، -1
.242.سابق، صالمرجع الجعفر حسن جاسم الطائي، -2
.336.سابق، صالمرجع الأیمن عبد الحفیظ عبد الحمید سلیمان، -3
.243.سابق، ص المرجع الجعفر حسن جاسم الطائي، -4
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والاطلاع على المستندات الإلكترونیة، ،المخول لھم سلطة استخدام الجھازالعین للأشخاص

حیث یقوم الجھاز المزود بشرائح إلكترونیة صغیرة الحجم من خلال برنامج یتم تدعیم 

ویوفر السرعة والدقة المطلوبة للتحكم في النظام بتحدید ھویة الأشخاص عن ، الجھاز بھ

لیلتقط الصورة لحدقة العین من مسافة آة الخاصة بالجھازالوقوف بالقرب منھ من خلال المر

معالجة ھذه الصورة الرقمیة بثم یتولى الجھاز بعد ذلك ،تتراوح ما بین ثلاثة وعشر بوصات

یقوم بإجراء مقارنة بینھا بعدھا ثم ،)إیریسشفرة (من خلال شریحة متطورة تعرف باسم 

د التطابق یسمح للشخص باستخدام الجھاز وعند وجو،وبین الصورة المخزنة لدیھ مسبقاً 

.1والاطلاع على البیانات والمعلومات المعالجة آلیاً 

أما فیما یخص تأمین المستندات عن طریق استخدام بصمة الصوت في بعض 

وذلك نظراً ،ھذه التقنیة توفر كذلك درجة تأمین عالیةأن فنجد ،الحاسبات التي تتطلب ذلك

من حیث إعدادھا ،ن الآخر في الذبذبات الصوتیةلاختلاف خصائص كل شخص ع

تسمح ھذه التقنیة بتحویل نبرة الصوت إلى خطوط أفقیة یمكن للبرنامج حیث ،وطبیعتھا

وبین ،تسجیلھا علیھ، وعن طریق المقارنة بین صوت الشخص المصرح لھ باستخدام الجھاز

،حالة التطابق في الأصواتالنبرات المسجلة لدیھ یتم السماح للشخص باستخدام الجھاز في

والتعامل معھا من خلال البرنامج المخزن داخل ،وذلك من خلال أجھزة استقبال ھذه النبرات

.2الجھاز

.التأمین باستخدام الشبكة الافتراضیة:البند الثالث

وخاصة منھا تلك الناجمة ،نظراً لتزاید المخاطر الناشئة عن إنشاء شبكة الإنترنت

فكر  ،والعبث بالبیانات والمعطیات المخزنة إلكترونیالھامخربین والمتسللین لاعن اقتحام

شبكة  استخدامخلالتلك المخاطر وذلك منفي ضرورة التغلب على خبراء المعلوماتیة

عُرفت ، ھذه الأخیرة بالشبكة الافتراضیةعرفما یُ ونتیجة لذلك ابتكروا، ذاتھاالاتصال

.156.سابق، صالمرجع الأیمن عبد الحفیظ،-1
مشار .ك مثل التوقیع تماماً وذلك من خلال أنظمة التعرف الصوتيللإضافة فإن البصمة الصوتیة تستخدم في بعض البنو-2

.157.سابق، صالمرجع ال؛ أیمن عبد الحفیظ ، 243.، جعفر حسن جاسم الطائي، المرجع السابق، صإلیھ من طرف
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و شركة أو ھیئة، تقوم ھذه الأخیرة بإنشائھا فوق شبكة عامة شبكة خاصة بمنشأة أ":بأنھا

مستفیدة من تلك الشبكة العامة، وإن كانت الشبكة الخاصة تقوم على أسس فنیة مختلفة عنھا، 

لأنھا تنشأ فقط وقت الحاجة إلیھا، فھي لیست (dynamic)وسُمیت الشبكة بالافتراضیة 

الذي یظل دائما ویطلق علیھ اسم خرل الوقت، وذلك بخلاف النوع الآمستمرة طوا

(static)"1.

یعتمد عمل الشبكة الافتراضیة على نقل البیانات عن طریق توثیقھا وتشفیرھا، 

باستخدام مفاتیح سریة تكون معلومة لدى مختلف أطراف الشبكة الخاصة، وھو الأمر الذي 

.ءتھا ب على أي طرف خارجي الاطلاع على محتوى تلك البیانات وقراعصیُ 

خبراء المعلوماتیة عندما بدأت راودتفكرة الشبكة الإفتراضیة الحقیقة أن

لتستخدمھا في ربط ،المؤسسات والشركات الكبرى تستأجر خطوطاً من شركات الاتصال

ربط بین مختلف الفروع البالإضافة إلى خطوط سعة،لمحلیة وشبكاتھا للمناطق الواشبكاتھا ا

ذه الشبكات تقدم للشركات حلولاً تضمن لھا توسیع شبكاتھا الخاصة لنقل البیانات، وكانت ھ

.2إلى نطاقات تتجاوز الحدود الجغرافیة الضیقة

تجعلھا تختلف عنتتمتع بمجموعة من الممیزات السالف ذكرھاالشبكاتللإشارة فإن 

مع  ولكن،من حیث الأداء والأمان وإمكان الاعتماد علیھا،الشبكات الدولیة كالإنترنت

ظھرت الكثیر من شبكة الإنترنت الدولیةكالاستمرار في استخدام شبكات المناطق الواسعة 

كات ، وھنا بدأ مفھوم الشبالمواجھة التأمینیة لتلك التجاوزاتمما تطلب ضرورةالمخاطر 

عن  الاتصالات المتاحةاستثمارمعتمدا في ذلك علىالخاصة الافتراضیة یفرض نفسھ، 

وعة من قنوات الاتصال المستقلة في قلب الشركة الأم تعمل كشبكة اتصال إنشاء مجمطریق

حیث لا یستطیع ،عدد من المستخدمین المحدودین وتكون مغلقة علیھمل وتوُجھ،منفصلة تماماً 

أنشئت خصیصاً لھؤلاء دون آخر استخدامھا، ومن ثم تصبح ھذه الشبكة وكأنھا  شخص أي

.3عأن یكون لھا وجود مادي في الواق

.345.سابق، صالمرجع ال، لیمانأیمن عبد الحفیظ عبد الحمید س-1
.344.ص، نفسھالمرجع-2
.161.، صھنفسمرجع ال-3
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مجموعة من المستخدمین بشكل ل الوصولعلى  قدرتھاالافتراضیة من فوائد الشبكة 

فة من التقنیات ومن أماكن مختلفة، وھي عند وباستخدام مجموعة مختل،آمن وبسرعات عالیة

إذا كانت خاصة  ،تتطلب نفقات تقل عن نفقات الاتصالات التلیفونیة العادیةتحقیقھا لغایتھا 

سواء في مدن ،ن مجموعة من المستخدمین في مناطق متباعدة جغرافیاً الشبكة تربط بی

كما ھو الشأن في حالة الشركات ،مختلفة داخل الدولة الواحدة أو في مجموعة من الدول

.متعددة الجنسیات

تطویر جمیع أنواع الاتصالات، إلى جانب ھذه المیزة تعمل الشبكة الإفتراضیة على 

إجراء محادثات بحیث أنھا تمُكن من،لمعلومات بجمیع أشكالھاتبادل اكما أنھا تسمح ب

البحث في قواعد اوكذ،والمحاضراتالعملیة وتلیفونیة والمشاركة في التجارب العلمیة 

،البیانات عن طریق البرامج الشائعة المستخدمة في التصفح والتجوال داخل شبكة الإنترنت

.1لیھابصورة آمنة لا یتم اختراقھا أو التسلل إ

.حفظ المستند الإلكتروني:المطلب الثالث

في شتى  إبرام المعاملات والصفقاتفي نظراً لأھمیة المستندات الإلكترونیة 

حیث لا تكاد تخلو عملیة من –التجارة الإلكترونیة عبر الإنترنت المجالات بما فیھا مجال 

وتخزین ھذه بحث عن وسیلة لحفظ التم  ،-العملیات المذكورة من التبادل الإلكتروني للبیانات

استعمالھا وكذاحتى یتمكن من لھ مصلحة من الرجوع إلیھا عند الحاجة، وذلك المستندات، 

كوسیلة لإثبات التصرفات القانونیة الإلكترونیة التي تتم عبر الوسائط الافتراضیة، وذلك في 

.حالة ما إذا وقع نزاع بشأن ھذه التصرفات

ریف عملیة الحفظ الإلكتروني للمستندات والبیانات المعالجة آلیاً ومن ثم فإنھ یمكن تع

إلا من جانب ،الحفاظ على البیانات الإلكترونیة في دعامة ثابتة لا یمكن تغییرھا'':بأنھا

.2''المحتفظ بھا

.163-162.، ص،صسابقالمرجع ال، د الحفیظأیمن عب-1
، كتروني عبر الزمن، دراسة مقارنةوكیفیة المحافظة على المستند الإلعلاء حسین مطلق التمیمي، الأرشیف الإلكتروني-2
.160.سابق،  صالمرجع ال
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،ولتحقیق عملیة الحفظ الإلكتروني للبیانات ظھر ما یسمى بالسجل الإلكتروني

واستعمالھا عند ،المعالجة آلیاً على نحو یسمح بالرجوع إلیھاكوسیلة لحفظ المستندات

.1الحاجة

فما المقصود بھذا السجل؟ ما ھي المزایا التي یوفرھا في مجال التبادل الإلكتروني 

.للبیانات؟ وما ھي البیانات الواجب توافرھا فیھا؟

سیلة لحفظ التعرض إلى السجل الإلكتروني كوسیتمللإجابة على ھذه التساؤلات 

لبیانات الواجب توافرھا في السجل ل على أن یتم بعدھا التطرق، )الفرع الأول(المستندات 

.)الفرع الثاني(الإلكتروني 

.السجل الإلكتروني كوسیلة لحفظ المستند الإلكتروني:الفرع الأول

عمد  ،السجل الإلكتروني في حفظ المستندات الإلكترونیةنظرا للدور الھام الذي یلعبھ

تم یأو ،تصلینتج أو ینشأ أو یسجل " :بأنھ2الفقھ إلى تعریفھ، بحیث عرفھ جانب من الفقھ

كل '' : في تعریفھ بحیث اعتبره3وسع اتجاه آخر، ھذا وقد "تلقیھ أو حفظھ بوسیلة إلكترونیة

النصوص أو الرسوم أو البیانات أو الأصوات أو الصور أو غیرھا من مجموعة من 

ثل في صورة رقمیة، ویتم إنشاءھا أو تعدیلھا أو حفظھا أو فھرستھا أو المعلومات تتم

.''استرجاعھا أو توزیعھا بواسطة نظم الكمبیوتر

ربطھ المدلول للسجل الإلكترونيتوسع ھذا الاتجاه الفقھي في تعریفھأساس ھذا إن 

ھذا مثل  أن الرأي الراجحوفي ھذا یرى ،4للسجل الإلكتروني بمعناه اللغويالاصطلاحي

.والقواعد المنظمة للسجل الإلكتروني،التوسع یتعارض مع النصوص التشریعیة

.133.سابق، صالمرجع اللزھر بن سعید، -1
.56.سابق، صالمرجع ال، 1، ط–دراسة مقارنة–الحمایة الجنائیة للمستند الإلكتروني ین،أشرف توفیق شمس الد-2
سابق، المرجع العلاء حسین مطلق التمیمي، المستند الإلكتروني، عناصره وتطوره ومدى حجیتھ في الإثبات المدني، -3

  ؛98.ص
Hubert Bitan,op. cit, p. 389.

بیان وضع في صورة ثابتة وبصفة خاصة كتابة لیحفظ المعرفة أو ذاكرة الأحداث :د بھاللإشارة فإن كلمة سجل لغةً یرا-4
، من طرف، أشرف توفیق شمس الدینمشار إلیھ.''أو الوقائع أو المعلومات أو البیانات والتي تم جمعھا في موضوع معین

.57.صسابق،المرجع ال، 1، ط-دراسة مقارنة–الحمایة الجنائیة للمستند الإلكتروني 
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التي یتعین لمھمة مور امن الأاستنادا لما تقدم، یتبین أن السجل الإلكتروني یعُد 

ثار نزاع بین أطراف التعامل بحیث إذا أثُیر،للبیاناتمراعاتھا في مجال التبادل الإلكتروني

داخل الكمبیوتر،ك إقامة دعوى لإثبات الحق بناءً على ما سجل من بیانات متبادلةأمكن آنذا

التجار والمنشآت ولھذا شبھ بعض الفقھ السجل الإلكتروني بالدفاتر التجاریة التي یلتزم 

.1ا لبیان معاملاتھم التجاریةالتجاریة بمسكھ

فإن الاتفاقات الدولیة ،ونظراً لأھمیة السجل الإلكتروني في المعاملات الإلكترونیة

وجود سجل إلكترونيضرورةوالتشریعات العربیة الخاصة بالتجارة الإلكترونیة تشترط

على 2000، فقد جاء التوجیھ الأوروبي الصادر سنة المعلومات المعالجة آلیالحفظ البیانات و

،یھاالشخص الذي یعرض منتجات وخدمات نظم معلومات یمكن للجمھور الوصول إل'':أن

.2''بأن یوفر وسائل لتخزین أو طباعة العقدیلزم 

أو توفیر ،راط تقدیم بیانات ومعلومات معینةولیس ھناك ما یخالف المنطق في اشت

لا سیما وأن التبادل ،وسائل تقنیة لإتاحة شروط العقد بطریقة تسمح بتخزینھا واستنساخھا

.3وجود اتفاق مسبق بین الأطرافالإلكتروني للبیانات من الممكن أن یتم في ظل عدم 

یة الاتفاقات النموذجیة للتبادل الإلكتروني للبیانات نصاً یلتزم بكما تضمنت غال

وقد نص عدد من ،بموجبھ الأطراف بالاحتفاظ بسجل لرسائل التبادل الإلكتروني للبیانات

لرسائل كل من اھذه الاتفاقیات على أن طرق التسجیل المستخدمة ینبغي أن تحافظ على

ن تضمن سل زمني وتاریخي لھذه الرسائل، وأوأن یوفر سجلاً ذا تسل،المرسلة والمسلمة

بشكل یمكن للإنسان بالتبادل الإلكتروني للبیانات، إمكانیة الوصول إلى الرسالة المسجلة

.قراءتھ

مرجع العلاء حسین مطلق التمیمي، الأرشیف الإلكتروني وكیفیة المحافظة على المستند الإلكتروني عبر الزمن، -1
.168.سابق، صال
المستند ،أمین الرومي محمد ،من مرجع نقلا. 2000عام من التوجیھ الأوروبي الصادر 01الفقرة 10نص المادة -2

.155.صسابق،المرجع الالإلكتروني، 
سابق، المرجع العلاء حسین مطلق التمیمي، المستند الإلكتروني، عناصره وتطوره ومدى حجیتھ في الإثبات المدني، -3

.100.ص
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النموذجي الأوروبي للتبادل ات الواردة في ھذا المجال الإتفاقالاتفاقولعل أھم

یجب على كل طرف من أطراف '':حیث نص على أنھ،(TEDIS)تروني للبیانات الإلك

سلسلاً لجمیع تمیف، باستخدام وسائل أمان، سجلاً التعاقد أن یخزن بدون تعدیل أو تحر

وفقاً للشروط ،أثناء القیام بالعملیة التجاریةرسائل البیانات التي یتبادلھا الأطراف إلكترونیاً 

.''علیھا في قانونھ الوطنيوالمواصفات المنصوص

على كل طرف الاحتفاظ بھذا الشكل الإلكتروني لمدة لا تقل عن ثلاث یجب كما  

كذلك یجب على المرسل أن یخزن الرسالة ،)8/1م(سنوات تبدأ من تاریخ إتمام الصفقة 

الإلكترونیة المرسلة من قبلھ بالشكل نفسھ الذي أرسلت بھ، وعلى المستلم الاحتفاظ بھا 

ویلتزم ،)8/2المادة (بالشكل الذي تسلمھا بھ ما لم تنص القوانین الوطنیة على خلاف ذلك 

وإمكانیة استنساخھا بشكل یمكن ،أطراف التعاقد بتسھیل الاطلاع على السجلات الإلكترونیة

.1)8/3المادة (وطبعھا الإنسان من قراءتھا 

بعض التشریعات ة، فیلاحظ أنعیالسجل الإلكتروني من الناحیة التشریمفھومأما عن 

قانون ومن  ذلكالعربیة الخاصة بالمعاملات الإلكترونیة قد تطرقت إلى وضع تعریف لھ،

:بأنھالسجل الإلكترونيمنھ 02/7المعاملات الالكترونیة الأردني، بحیث عرفت المادة 

سلیمھا أو تخزینھا رسالة المعلومات التي یتم إنشاؤھا أو إرسالھا أو تالقید أو العقد أو''

.2''بوسائل إلكترونیة

، وفیھا 20153 لسنة 15من قانون رقم 2/7للإشارة فقد حلت محل ھذا النص المادة 

"عرف السجل الإلكتروني بأنھ رسالة المعلومات التي تحتوي على قید أو عقد أو أي مستند :

أو نسخھا أو إرسالھا أو أو وثیقة من نوع آخر یتم إنشاء أي منھا أو تخزینھا أو استخدامھا

."الإلكترونيط تبلیغھا أو تسلمھا باستخدام الوسی

؛ علاء حسین مطلق التمیمي، الأرشیف الإلكتروني 155.محمد أمین الرومي، المستند الإلكتروني، المرجع السابق، ص-1
.170-169.سابق، ص، صالمرجع الالإلكتروني عبر الزمن، وكیفیة المحافظة على المستند

.سابق الإشارة إلیھ،الأردنيالمتعلق بالمعاملات الالكترونیة  2001لسنة  85رقم قانون-2
.المتعلق بالمبادلات الالكترونیة الأردني، سابق الإشارة إلیھ 2015لسنة  15انون رقم ق -3
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قانون المعاملات الإلكترونیة لإمارة دبي بدولة الإمارات عرفتھ المادة الثانیة من ماك 

سجل یتم إنشاؤه أو تخزینھ أو استخراجھ أو نسخھ أو إرسالھ أو '':بأنھة المتحدة،العربی

أو على وسیط إلكتروني آخر، ویكون قابلاً ،رونیة على وسیط ملموساستلامھ بوسیلة إلكت

.1''للاسترجاع بشكل یمكن فھمھ

:بأنھ2ّمن قانون المعاملات الإلكترونیة البحرینيفقرة رابعةكما عرفتھ المادة الأولى

رف وقد ع،''إنشاؤه أو إرسالھ أو تسلمھ أو بثھ أو حفظھ بوسیلة إلكترونیةالسجل الذي یتم ''

الشخص الذي '':أنھ1/7في المادة لكتروني ا یتعلق بالسجل الإالقانون ذاتھ وسیط الشبكة فیم

یقوم نیابة عن شخص آخر بإرسال واستقبال وبث أو تخزین ذلك السجل الإلكتروني، أو یقدم 

  ."لخدمات أخرى بشأن ذلك السج

ف السجل للإشارة فقد ألغى المشرع البحریني القانون آنف ذكره بحیث عر

معلومات یتم إنشاؤھا ":واعتبره20183لسنة  54من  قانون رقم 1/3الإلكتروني في المادة

أو إرسالھا أو تسلمھا أو تخزینھا بوسیلة إلكترونیة ، وتشمل بحسب الأحوال، كافة المعلومات 

التي تقترن أو ترتبط منطقیا بالسجل على نحو یجعلھا جزءا منھ سواء أنشئت في وقت 

.1/40كما أورد تعریفا مماثلا لوسیط الشبكة في المادة ،"من أم لامتزا

كانت جل التشریعات العربیة المنظمة للمعاملات الالكترونیة أوردت تعریفا ولئن 

ین التونسي لم یورد یالتجارة الالكترونلا أن قانون المبادلات وإكتروني صریحا للسجل الال

شخص طبیعي مختص بخدمة المصادقة كل  بإلزامنھ م14ھذا النص بل اكتفى في المادة  مثل

ن یكون أعلى  ،ینلمبشھادة المصادقة على ذمة المستعالتوثیق بمسك سجل الكتروني خاصو

المعلومات المدونة بھ كما وأشارمفتوحا للاطلاع الكترونیا بصفة مستمرة على ذلك السجل 

كل تغییر أو تحریف غیر ضرورة حمایة ھذا السجل الالكتروني من إلىذات القانون 

.4مرخص بھ

.، سابق الإشارة إلیھالالكترونیةبشأن المعاملات والتجارة 2002لسنة  2قانون إمارة دبي رقم -1
.المعاملات الالكترونیة البحریني، سابق الإشارة إلیھبشأن  2002لسنة ) 28(بقانون رقم مرسوم-2
.یھ، سابق الإشارة إلالخطابات والمعاملات الإلكترونیةالمتعلق بإصدار قانون  2018 لسنة ) 54(مرسوم بقانون رقم -3
.ة، سابق الإشارة إلیھبالمبادلات والتجارة الإلكترونیالمتعلق 2000لسنة  83قانون رقم -4
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للموقف الجزائري من السجل الإلكتروني، فإذا تصفحنا نصوص التشریع أما بالنسبة 

المتضمن القواعد العامة المتعلقة بالتوقیع والتصدیق 2015الجزائري بما فیھا تعدیل 

تجارة ، واكتفى بموجب قانون اللم یضع تعریفاً لھدا السجل، نجد أنھ1الإلكترونیین

بإلزام المورد الإلكتروني بحفظ سجلات المعاملات التجاریة المنجزة 05-18الإلكترونیة 

.2وتواریخھا مع إلزامھ بضرورة إرسالھا إلكترونیا إلى المركز الوطني للسجل التجاري

من خلال التعریفات الفقھیة والتشریعیة السابقة یتضح أن السجل الإلكتروني یشمل 

إرسالھا أو أو دعامة معدة لإنشاء البیانات والمعلومات أو حفظھا أو،طأي حامل أو وسی

وأن الھدف من استخدام السجل الإلكتروني یتمثل في توثیق المعلومات استلامھا إلكترونیاً،

واسترجاعھا كاملة عند اللزوم لأطراف التعاقد أو الأشخاص ،بطریقة تضمن سلامتھا

تھیئة بیئة تحمي السجل من كافة المؤثرات السلبیة المرخص لھم بذلك، وھو ما یقتضي 

.3المنتظمةور الصیانة المستمرة ، وتوفالطبیعیة أو البشریة

.البیانات الواجب توافرھا في السجل الإلكتروني:الفرع الثاني

دوره المنوط بھ كأرشیف إلكتروني لا یمكنھ ان یؤديالسجل الإلكترونيالمعلوم أن

ة في إثبات واقعة أو تصرف معین، إلا اذا تضمن  ند الحاجة لیكون حجالرجوع إلیھ عیمكن

.4مضمونھ وتبعث على الاعتقاد بسلامة محتواهبیانات معینة تضمن الثقة في

بالمعاملات الإلكترونیة بعض التشریعات المعنیة وفي سبیل تحقیق ذلك اشترطت

ھذه أنالالكتروني، ولا ریب فيعدد من البیانات التي ینبغي أن ترد بالسجل في نصوصھا

البیانات لھا أھمیتھا عند نشوء النزاع، ناھیك عن أنھا تسمح بمعرفة محتوى المستند 

.5بذلك حجة في الاثباتھيالالكتروني في حال ضیاعھ، أو تلفھ و

.المحدد للقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین، سابق الإشارة إلیھ04-15القانون رقم -1
.إلیھالمتعلق بالتجارة الإلكترونیة، سابق الإشارة 05-18قانون رقم -2
.136-135.سابق، ص، صالمرجع اللزھر بن سعید، -3
.59.سابق، صالمرجع ، ال1، ط–دراسة مقارنة–الحمایة الجنائیة للمستند الإلكتروني ، أشرف توفیق شمس الدین-4
.153.سابق، صالمرجع المحمد أمین الرومي، المستند الإلكتروني، -5
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من التوقیع علیھ السجل الإلكتروني التي ینبغي أن یتضمنھا البیاناتإن من بین

وصفاتھم وتاریخ وضع توقیعاتھم على مع ذكر أسمائھم اص معینین، طرف شخص أو أشخ

إذا كان یعني إنشاء المستند أو مراجعتھ أو ،المستند، كما یجب تحدید المغزى من التوقیع

.1التصدیق علیھ

ھذه البیانات ترد في معظم معاملات البیئة الالكترونیة، فإنھ ینبغي الذكر  كانت ولئن 

عبارة عن ملفات للمعلومات خاصة الذي ھولتجاریة الإلكترونیة والعملیات اأن سجل 

یجب أن تحتوي على العدید من ،2ترونیة المتبادلة بین أطراف العقدبرسائل البیانات الإلك

:من أھمھا ،البیانات الخاصة بالمعاملات الإلكترونیة

.فین في العملیةالاسم والعنوان والھویة والجنسیة والبرید الإلكتروني لكل من الطر-1

والمستندات الإلكترونیة ،تاریخ وزمان ومكان إرسال واستلام الرسائل الإلكترونیة-2

.بإبرام المعاملةالخاصة 

.حجم التعامل بین الأطراف كما ھو مبین في الرسائل الإلكترونیة-3

التي تم ،(EDI)بیان البروتوكول والمعاییر الخاصة بالتبادل الإلكتروني للبیانات -4

وذلك كصیغة نموذجیة یستخدمھا الأطراف فیما بینھم بعد ،یم الرسائل بموجبھاتسل

.ذلك في المعاملات المستقبلیة

العملیة (بیانات ومعلومات عن الفواتیر أو المستندات الخاصة بالمعاملة الإلكترونیة -5

).التجاریة

.رسلة من مصدرھا إذا وافق على ذلكاعتبار أن الرسالة الإلكترونیة م-6

.قانون الواجب التطبیق على المعاملة الإلكترونیةال-7

مرجع اللإلكتروني وكیفیة المحافظة على المستند الإلكتروني عبر الزمن، علاء حسین مطلق التمیمي، الأرشیف ا-1
.174.سابق، صال
سابق، المرجع العلاء حسین مطلق التمیمي، المستند الإلكتروني، عناصره وتطوره، وحجیتھ في الإثبات المدني، -2

.99.ص
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.مكان وزمان إبرام العقد-8

.ملف إضافي یحتوي على أیة معلومات أخرى ترتبط بالتعاملات-9

.1نسخة طبق الأصل من السجل یحتفظ بھا في الأرشیف-10

ثلاً في فم ،أھمیة كبیرة في إثبات بعض الوقائعالسابق ذكرھا لھاالبیانات لا شك

أھمیة كبیرة في القول ام التحویل المصرفي الإلكتروني تحدید تاریخ إتمل البنكي یكونالمجال 

، كما أن لحظة تمام التحویل تعني أن ة إفلاس أحد أطرافھلتحویل في حالبنفاذ أو عدم نفاذ ا

الآمر لم یعد لدیھ الحق في التصرف في المبلغ المالي محل الأمر بالتحویل، ومن ثم فإنھ إن 

.2كاً عن ذات المبلغ كان مرتكباً لجریمة إصدار شیك بدون رصیدأصدر شی

ھذا ویتم حفظ السجل الإلكتروني بما یحتویھ من مستندات على أوعیة إلكترونیة من 

وبشكل لا یقبل القراءة إلا من خلال إحدى مخرجاتھ، ومن أھم ،لآلي ذاتھخلال الحاسب ا

.3الأقراص المغناطیسیةفي ھذا الشأنالمستخدمةالوسائط الإلكترونیة 

القیاسي الجمعیة الفرنسیة للتوحید  قامت ،وبغیة تأمین حفظ المستند الإلكتروني

(A.F.N.O.R) بوضع معیار خاص بالسجلات الإلكترونیة أطلق علیھ معیار أفنور للسجل

انات الإلكتروني، الغرض منھ تحدید الشروط اللازمة والملامح الفنیة الواجب توافرھا في البی

ومدة وشروط صلاحیة حفظ المستند إلكترونیاً، ،المسجلة إلكترونیاً في أنظمة المعلومات

ویوجد في ھذا المعیار العدید من الاختیارات لنظم تأمین السجل الإلكتروني من خلال 

.4عملیات التحكم والتشفیر

.154.سابق، صالمرجع المحمد أمین الرومي، المستند الإلكتروني، -1
.60.سابق، صالمرجع ال،1، ط–دراسة مقارنة–الحمایة الجنائیة للمستند الإلكتروني ،نأشرف توفیق شمس الدی-2
للإشارة فإن الأقراص المغناطیسیة تعتبر من أفضل أنواع الوسائط الإلكترونیة التي یمكن استخدامھا للتخزین المباشر أو -3

كبیرة، وسرعة تداول المعلومات المخزنة علیھا، ومن أھم خواصھا إمكانیة القراءة العشوائي، وتتمیز بقدرتھا الاستیعابیة ال
أو التسجیل على أي قطاع منھا، كذلك یمكن تغییر أو تعدیل أي ملف مسجل علیھا دون حاجة إلى إنشاء ملف جدید، إذ یتم 

ن، القرص الصلب، وقرص القرص المر:وتوجد أنواع عدیدة منھا لعل من أھمھا.تعدیل السجل وھو في موضعھ
.الخرطوش، والمصغرات الفیلمیة

أحمد، حجیة المخرجات الكمبیوتریة في المواد الجنائیة، دار النھضة العربیة، لاهھلالي عبد الشار إلیھ من طرف،م
وني ؛ علاء حسین مطلق التمیمي، الأرشیف الإلكتروني وكیفیة المحافظة على المستند الإلكتر18.، ص1997القاھرة، 

.166-165.سابق، ھامش ص،صالمرجع العبر الزمن، 
.156.سابق، صالمرجع الستند الإلكتروني، محمد أمین الرومي، الم-4



 النظام القـانوني للمستند الالكتروني......................................................................:الباب الأول

-142-

عتبر ھذا وقد وضعت لجنة أفنور للسجل الإلكتروني مجموعة من التوصیات التي ت

واسترجاع ،الإطار العام للمواصفات الفنیة التي تبین كیفیة إتمام عملیة التسجیل إلكترونیاً 

وإن كان ھذا المعیار غیر ملزم قانوناً فھو ،1الوثائق الإلكترونیة بالحالة التي حفظت علیھا

ي أو بالأحرى ھو دلیل نموذجي الغرض منھ توحید المعاییر ف،عبارة عن معیار استرشادي

.2مختلف دول العالم

من خلال ما سبق كلھ، یمكن القول أن السجل الإلكتروني قد أصبح في عصرنا 

ن ممیزاتھ فر في السجلات التقلیدیة الورقیة، ومن بیالحالي یتمتع بممیزات وإیجابیات لا تتوا

عتمد على ولك لأنھ ی،مقارنة بالسجلات الورقیةریفھ أو تزویرهأو تحة تغییره بوصع

،كنولوجیا التأمین والتشفیر التي تصَُعِّب على أي شخص غیر مرخص لھ أن یصل أو یغیرت

.3إلا إذا قام باختراق الشفرة،مستندات محفوظة إلكترونیاً أو یزور 

زیادة على ذلك، فإن حفظ ھذه السجلات یحتاج إلى حیز مكاني أقل مقارنة بالسجلات 

رونیة كالأقراص المغناطیسیة والأسطوانات الورقیة، حیث یتم حفظھا على دعامات إلكت

وھو الأمر الذي یؤدي إلى توفیر مساحات كافیة ،المضغوطة التي لا تشغل أي حیز یذكر

.4للتخزین والحفظ

،اعتباره دلیلاً في الإثبات یقدم إلى المحاكمجابیات السجل الإلكترونيمن إیولعل

على أن یكون للقاضي الحق  تعاقدة،وذلك في حالة وجود شك أو خلاف بین الأطراف الم

الاستعانة بأھل یمكن لھجلات الإلكترونیة في الإثبات، وفي تقدیر وتقییم حجیة تلك الس

.5الخبرة لاستجلاء الأمر

:من بین التوصیات التي تم وضعھا من طرف الجمعیة الفرنسیة للتوحید القیاسي-1
ة بطریقة آمنة وخالیة من سوء النیة ضرورة وضع نظام فني مرن الغرض منھ التأكد من إتمام عملیة الحفظ الیومی)1

.ولیس فیھا تحایل على القانون
إلزام المؤسسات والمنشآت التجاریة بالفحص الدوري والمنتظم لأنظمة السجلات الإلكترونیة وذلك بغرض )2

.اكتساب ثقة العملاء في عملیات التسجیل الإلكتروني
الإلكتروني وكیفیة المحافظة على المستند الإلكتروني عبر لتفاصیل أكثر یراجع، علاء حسین مطلق التمیمي، الأرشیف

.172.سابق، صالمرجع الالزمن، 
.157-156.سابق، ص،صالمرجع الن الرومي، المستند الإلكتروني، محمد أمی-2
.136.سابق، صالمرجع اللزھر بن سعید، -3
.156.صسابق، المرجع المحمد أمین الرومي، المستند الإلكتروني، -4
مرجع العلاء حسین مطلق التمیمي، الأرشیف الإلكتروني وكیفیة المحافظة على المستند الإلكتروني عبر الزمن، -5
.173.سابق، صال
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.القوة الثبوتیة للمستند الإلكتروني:المبحث الثاني

وكذا ،ین الأفرادبزیادة التعاملات بلقد سمحت التقنیة الحدیثة للمعلوماتیة والاتصالات

التعاقد عن بعد، وھذا الأمر أصبح یفرض نفسھ وبات یدفع إلى ضرورة مواكبة ھذه 

.1وعبر الشبكات المفتوحة،الإمكانات الھائلة التي أصبح یتم فیھا التعاقد من خلال الحواسب

والتعاقد عن بعد تكمن ،ولعل المشكلة الأساسیة في مجال استخدام تقنیة المعلوماتیة

الإثبات بالدرجة الأولى، خاصة وأن المعاملات والعقود تتم في شكل غیر عادي ودون  في

.2الحاجة إلى مستندات ودعائم ورقیة

قوانین الكثیر من ولقد كان لھذه التطورات التكنولوجیة الھائلة أثرھا المباشر على 

بحیث ،وقیعوالتي توسعت فیھا النظرة إلى المستندات وما تحتویھ من كتابة وتالدول، 

ومن ثم فإنھ یثار التساؤل عن ما ھي الإلكترونیة والتوقیع الإلكتروني،أصبحت تشمل الكتابة 

والتوقیع ،یمكن قبول الكتابة الإلكترونیةھل و،القوة الثبوتیة للمستندات الإلكترونیة؟

  .؟الإلكتروني كبدیل ونظیر للكتابة والتوقیع الخطي المتطلب توافره في الإثبات

وما ھي حجیتھا في الإثبات؟، كیف یمكن الإثبات بالوثائق والمستندات الإلكترونیة؟و

للإجابة على ھذه التساؤلات سوف یتم التطرق إلى الشروط اللازمة للاعتماد على 

وذلك بعنصریھ المتمثلین في الكتابة التوقیعللإثبات، المستند الإلكتروني كوسیلة

ثم بعد ذلك سیتم دراسة حجیة عناصر المستند الإلكتروني في ، )المطلب الأول(الالكترونیین

، كما سوف یتم إلقاء الضوء على حجیة عناصر المستند في )المطلب الثاني(الإثبات المدني 

.)المطلب الثالث(الإثبات من الناحیة الجزائیة 

.181.سابق، صالمرجع ال، باطلي غنیة-1
-103.ص، ص،2007أحمد النوافلة، حجیة المحررات الإلكترونیة في الإثبات، دار وائل للنشر، الأردن، یوسف -2

.180.سابق، صالمرجع ال؛ باطلي غنیة، 104



 النظام القـانوني للمستند الالكتروني......................................................................:الباب الأول

-144-

.باتكوسیلة للإثالالكترونيالشروط اللازمة للاعتماد على المستند:المطلب الأول

یشترط في المستند الإلكتروني عدة شروط حتى یؤدي وظیفتھ القانونیة في الإثبات، 

فإن معرفة الشروط ،ونظراً لأن عنصري الكتابة والتوقیع یشكلان أھم عناصر ھذا المستند

اللازمة للاعتماد على ھذا المستند الإلكتروني كوسیلة للإثبات یقتضي حتما ضرورة البحث 

خاصة وأن ھذه الكتابة ،)الفرع الأول(اجب توافرھا في الكتابة الإلكترونیة في الشروط الو

كما یقتضي أیضا البحث في الشروط الواجب توافرھا في ،تتم على دعامة غیر ورقیة

خاصة وأن ھذا التوقیع أصبح یتم باستخدام الوسائل ،)الفرع الثاني(التوقیع الإلكتروني 

.الإلكترونیة المتقدمةوالأجھزة

الشروط المتعلقة بالكتابة الإلكترونیة على المستند :الفرع الأول

محرر بمعنى  البیانات التي یقوم صاحب الشأن الكتابة على المستند تتمثل فيإن 

بتدوینھا فیھ، ذلك أن التوقیع على المستند المكتوب یقتضي بالضرورة أن یشتمل ھذا المستند

ومن ثم فإنھ من شروط ھذه الكتابة حتى تؤدي،1نالمستند على بیانات لھا مضمون معی

بحیث تدل على مضمون ،)البند الأول(أن تكون مقروءةوظیفتھا القانونیة في الإثبات

، وذلك )البند الثاني(التصرف القانوني، أو البیانات المدونة بالمستند، وأن تكون مستمرة

ث یمكن لأطراف العقد أو أصحاب بحی،بتدوین الكتابة على دعائم تحفظھا بصورة مستمرة

كما یشترط فیھا أیضاً أن تضمن عدم التعدیل في ،الشأن الرجوع إلیھا عند الضرورة

، وھذا كلھ حتى تتمتع بالثقة والأمان من )البند الثالث(مضمونھا سواءً بالإضافة أو الحذف

.2جانب المتعاملین في التجارة الإلكترونیة

الأنصاري حسن النیداني، حجیة المحررات الإلكترونیة في الإثبات في المواد المدنیة وسلطة القاضي إزاءھا، مجلة -1
خاص الفكر القانوني والاقتصادي، مجلة فصلیة محكمة تصدرھا كلیة الحقوق جامعة بنھا، جمھوریة مصر العربیة، عدد

.371.، ص2010بالمؤتمر العلمي السنوي الرابع لكلیة الحقوق بجامعة بنھا، 
.وما یلیھا55.سابق، صالمرجع ال، ؛ یوسف أحمد النوافلة145.بق، صساالمرجع اللزھر بن سعید، -2
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.)lisible(كتابة مقروءةأن تكون ال:البند الأول

إنھ یشترط في ف ،حتى یمكن الاعتداد بمضمون المستند المكتوب في مواجھة الآخرین

وأن تكون كتابتھ واضحة بحیث یمكن فھمھا ،لإثبات أن یكون مقروءاً ھذا المستند المعد 

رموز ، ومن ثم فإنھ یجب أن یكون ھذا المستند الكتابي مدوناً بحروف أو 1وإدراك محتواھا

ویستوي في ذلك أن تكون ھذه ،2یراد الاحتجاج بھ علیھامفھومة ومعروفة للشخص الذي

الكتابة على دعامة ورقیة أو إلكترونیة، أما إذا كانت الكتابة غیر مقروءة فإنھ لا یعتد بالمستند 

.3الكتابي ولو كان موقعاً 

تم على وسائط تدوینھ یوبالرجوع إلى طریقة تدوین المستند الإلكتروني فإن 

مما یعجز معھ ،إلكترونیة بلغة الآلة المكونة من توافق وتبادل بین رقم الصفر ورقم الواحد

الإنسان عن فھم ھذه اللغة اللوغاریتمیة المعقدة، غیر أنھ ولتجنب ھذه العقبة قد تم إیجاد 

نسان، برامج خاصة یجري تحمیلھا على جھاز الحاسب لتقوم بترجمة لغة الآلة إلى لغة الإ

.4من خلال تحویل رموز الآلة إلى حروف مقروءة وواضحة

اللغة ما دام أن،ةفي المستندات الإلكترونیوعلیھ فإن شرط القراءة یتحقق ویتوافر 

ولو أن ذلك یتم غة مفھومة ومقروءة لأطراف العقد التي تظھر على شاشة الجھاز ھي ل

ھذا یقسم الفقھ الإسلامي في الشریعة الإسلامیة یجب أن تكون الكتابة مستبینة على وجھ یمكن معھ قراءتھا وفھمھا، وفي -1
:الكتابة إلى ثلاث مراتب

أي مصدراً بعنوان، وھو أن یكتب في صدره من فلان إلى فلان على ما جرت بھ :مستبینة مرسومة بحیث تكون معنونةً -
.العادة فھذا كالنطق فلزم حجة

كون حجة إلا بانضمام شيء تمعتاد فلا ومستبینة غیر مرسومة كالكتابة على الجدران وأوراق الأشجار لا على الوجھ ال-
آخر كالنیة والإشھاد علیھ والإملاء على الغیر حتى یكتبھ لأن الكتابة قد تكون للتجربة ونحوھا، وبھذه الأشیاء تتعین الجھة 

.وقبل الإملاء بالإشھاد لا یكون حجة والأول أظھر
.م غیر مسموع ولا یثبت بھ شيء من الأحكامغیر مستبینة كالكتابة على الھواء أو الماء، وھو بمنزلة كلا-
وسلطة القاضي  ةالمدنیفي الموادفي الإثباتالأنصاري حسن النیداني، حجیة المحررات الإلكترونیة شار إلیھ من طرف، م

.372.إزاءھا، المرجع السابق، ھامش ص
سابق، المرجع التھ في الإثبات المدني، علاء حسین مطلق التمیمي، المستند الإلكتروني، عناصره، تطوره، ومدى حجی-2

.47.ص
،إزاءھاوسلطة القاضي ةالمدنیالموادالإثبات في حجیة المحررات الإلكترونیة في الإثباتالأنصاري حسن النیداني،-3
.372.سابق، صالمرجع لا
سابق، المرجع البات المدني، علاء حسین مطلق التمیمي، المستند الإلكتروني، عناصره، تطوره، ومدى حجیتھ في الإث-4

.47.ص
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ي أو الھاتف المحمول أو أیة وسیلة عن طریق استخدام الحاسب الآل،بطریق غیر مباشر

.1اشة الجھاز في صورة واضحةحیث تظھر الكتابة على ش،أخرى

ت الإلكترونیة المختلفة قوانین المعاملامن أجل حسم المسألة السابقة الذكر، حرصت

بحیث نص ،على التأكید على ھذا الشرط بالنسبة لأي سجل أو مستند أو رسالة إلكترونیة

ر رقم ـــــب الأمــــة بموجــمن القانون المدني المعدل1365في المادة  نسيالمشرع الفر

وذلك من خلال ،على ضرورة توفر ھذا الشرط2016فیفري 10المؤرخ في 131-2016

الكتابة من تتابع حروف أو تتكون'':والتي جاء فیھا أنھ،تعریفھ للكتابة في نص ھذه المادة

.2''تمثل معنى مفھوم مھما كانت دعامتھا،مات أو رموزأشكال أو أرقام أو أي علا

رة توافر ھذا الشرط في الكتابة، وفي على ضروالدول العربیةقوانین نصت ماك

ونفس الاتجاه انتھجھ التشریع ،5والبحریني4والقانون الإماراتي،3القانون المصري

المعدل مدني الجزائريالقانون الالمتضمن 10-05وذلك بموجب القانون رقم ،الجزائري

ینتج الإثبات بالكتابة من تسلسل '':مكرر منھ على أنھ323بحیث نص في المادة ،المتممو

المرجع ، إزاءھاوسلطة القاضي ةالمدنیفي الموادفي الإثباتحجیة المحررات الإلكترونیة ، الأنصاري حسن النیداني-1
.146.سابق، صالمرجع ال؛ لزھر بن سعید، 373.صالسابق،

2 -Article 1365 c.civ.fr (modifié par ordonnance n°2016-131 du 10 février 2016 – art .4)
dispose que : «L’écrit consiste en une suite de lettres, de caractères, de chiffres ou de tous
autres signes ou symboles dotés d’une signification intelligible, quel que soit leur support ».

تنمیة صناعة تكنولوجیا نظیم التوقیع الإلكتروني وإنشاء ھیئة بشأن ت 2004لسنة  15القانون رقم من تنص المادة الأولى -3
كل حروف أو أرقام أو رموز أو أي علامات أخرى تثبت على دعامة '':الكتابة الإلكترونیة .، سابق الإشارة إلیھالمعلومات

.''لة للإدراكإلكترونیة أو ورقیة أو ضوئیة أو أیة وسیلة أخرى مشابھة وتعطي دلالة قاب
.، سابق الإشارة إلیھالالكترونیةبشأن المعاملات والتجارة 2002لسنة  2إمارة دبي رقم قانونالمادة الأولى تنص -4

سجل أو مستند یتم إنشاؤه أو تخزینھ أو استخراجھ أو نسخھ أو إرسالھ أو إبلاغھ أو استلامھ ":السجل أو المستند الإلكتروني
.''فھمھعلى وسیط ملموس أو على أي وسیط إلكتروني آخر، ویكون قابلاً للاسترجاع بشكل یمكن بوسیلة إلكترونیة، 

.، سابق الإشارة إلیھبشأن المعاملات الالكترونیة البحریني 2002لسنة ) 28(بقانون رقم مرسوم من 1/3تنص المادة -5
و تكون محفوظة على وسط إلكتروني أو على أي المعلومات التي تدون على وسط ملموس، أ'':للسجل بأنھفي تعریفھا

یشترط أن تكون '':من نفس القانون على أنھ09/3كما تنص المادة .''وسط آخر، وتكون قابلة للاستخراج بشكل قابل للفھم
بشكل المعلومات التي تضمنھا السجل الإلكتروني الذي تم حفظھ قابلة لأن یتم لاحقاً الدخول علیھا وعرضھا واستخراجھا 

في حالة الإلزام بتقدیم أصل المستند إلى شخص معین، فإنھ یجب أن '':منھ على أنھب /07ھذا وتنص المادة .''قابل للفھم
.''یكون السجل الإلكتروني قابلاً للدخول علیھ واستخراجھ وحفظھ وعرضھ بشكل قابل للفھم من قبل ذلك الشخص

المتعلق بإصدار قانون الخطابات  2018لسنة  54ل مرسوم بقانون رقم للإشارة فإن ھذا القانون بعد إلغائھ وإحلا
في حالة الإلزام بتقدیم ":ب وقد نصت ھذه الأخیرة على أنھ/8ب منھ المادة /7والمعاملات الإلكترونیة، أضحت المادة 

م عرضھ على ذلك أو السجل أو المعلومات إلى شخص معین، یجب أن یكون السجل الإلكتروني قابلا لأن یتالمستند 
."الشخص

"والتي نصت1/أ/10ملغى المادة من القانون ال9/3ھذا وقد أضحت المادة  أن تكون المعلومات الواردة في السجل :
."الإلكتروني قابلة لأن یتم النفاذ إلیھا بما یمكن من استعمالھا عند الرجوع إلیھا لاحقا
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الحروف أو أوصاف أو أرقام أو أیة علامات أو رموز ذات معنى مفھوم، مھما كانت الوسیلة 

.''التي تتضمنھا وكذا طرق إرسالھا

).Durabilité(ھا استمراریة الكتابة ودوام:البند الثاني

الشروط الواجب توافرھا بالمستند الإلكتروني المعد للإثبات الاستمراریة، من 

فاستمراریة الكتابة تعني أن یتم التدوین على وسیط یسمح بثبات الكتابة علیھ، واستمرارھا، 

، لاستعمالھا لمراجعة بنود العقد مثلاً أو لعرضھا 1بحیث یمكن الرجوع إلیھا وقت الحاجة

.على القضاء عند حدوث خلاف بین أطرافھ

الورقي والمستند بحث ھذا الشرط ومدى توافره في كل من المستند العادي وب

أن طبیعة وتكوین الورق یسمح بتحقق ھذا الشرط، وبغض النظر عن الإلكتروني، یتبین

ء التخزین أو ة لسوأو تآكل الأوراق نتیج،العوامل الاستثنائیة التي قد تحد من ذلك كالرطوبة

الخاصیة الكیمیائیة والمادیة التي تتكون منھا لمستندات الإلكترونیة ذلك أنالحرقھا، بخلاف

غنطة التي یجري تحمیل وتخزین البیانات الإلكترونیة علیھا، تمتاز بحساسیة مالشرائح الم

في  ھ اعتماد ھذه الوسائطعالیة تجعلھا عرضة للتلف السریع، الأمر الذي لا یستوي مع

.ھذه العقبةالعمل على تجاوزىما لم یجرالإثبات، 

الوسائط وبالرجوع للتطورات التقنیة والتحسینات التي طرأت على مبتكرات

تتمتع بقدرة ، وذلك لما تم ابتكاره من وسائط تم التغلب على ھذه العقبةالإلكترونیة، یتبین أنھ

لمدة طویلة قد تتجاوز بذلك قدرة الأوراق ل ھائلة، تسمح بالاحتفاظ بالبیانات المخزنة یتحم

وبالتالي یمكن تحقیق ھذا الشرط من خلال ،العادیة المعرضة للتلف والتآكل بعوامل الرطوبة

.2التكنولوجیا المتقدمة

  ؛146. سابق، صالمرجع ال، لزھر بن سعید-1
S. Caidi, la preuve et la conservation de l’écrit dans la société de l’information, Faculté des études
supérieures, université de Montréal, Décembre 2002, p.20.

سابق، ال مرجعالعلاء حسین مطلق التمیمي، المستند الإلكتروني، عناصره، تطوره، ومدى حجیتھ في الإثبات المدني، -2
.49.ص
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على ضرورة توافر ھذا الشرط في المعاملات الإلكترونیة المختلفةقوانینولقد أكدت 

لتجارة ل قانون الأونیسترال النموذجي من )أ/10/1(المادةمن ذلكوالمستند الإلكتروني

طلاع على المعلومات الواردة فیھا على نحو یتیحالإ":أنوالتي نصت علىالإلكترونیة

عندما '': على أنھذات القانون من )6/1(لمادة ا، كما نصت"استخدامھا والرجوع إلیھا لاحقا

رسالة البیانات ذلك الشرط إذا تیسر یشترط القانون أن تكون المعلومة مكتوبة تستوفي

.1''على نحو یتیح استخدامھا بالرجوع إلیھا لاحقا،الاطلاع على البیانات الواردة فیھا

ومنھا القانون الأردني حیث ،ھذا وقد تأثرت القوانین العربیة بقانون الأونیسترال

طراف على إجراء معاملة إذا اتفق الأ'':قانون المعاملات الإلكترونیةأ من /9في المادة نص 

أو ،المعاملة تقدیم المعلومات المتعلقة بھابوسائل إلكترونیة یقتضي التشریع الخاص بھذه 

فیجوز لھذه الغایة اعتبار إجراؤھا بوسائل ،إرسالھا أو تسلیمھا إلى الغیر بوسائل خطیة

اً على طباعة تلك إذا كان المرسل إلیھ قادر،التشریعاتتلك إلكترونیة متفقاً مع متطلبات 

.2''المعلومات وتخزینھا والرجوع إلیھا في وقت لاحق بالوسائل المتوفرة لدیھ

15ب من قانون المعاملات الإلكترونیة رقم -أ/6ھذا وقد حلت محل ھذا النص المادة 

من ھذا القانون، )3(من المادة )ب(مع مراعاة أحكام الفقرة ":والتي ورد فیھا20153لسنة 

توجب أي تشریع تقدیم أي قید أو عقد أو مستند أو وثیقة بشكل خطي أو كتابي فیعتبر إذا اس

:تقدیم السجل الإلكتروني الخاص بأي منھا منتجا للآثار القانونیة ذاتھا شریطة ما یلي

.إمكانیة الإطلاع على معلومات السجل الإلكتروني-أ

ت دون إحداث أي إمكانیة تخزین السجل الإلكتروني والرجوع إلیھ في أي وق-ب

."تغییر علیھ

وھي ،في الكتابة أن تحقق الوظیفة التقلیدیةاشترطبھذا یلاحظ أن المشرع الأردني 

.حفظ الكتابة وإمكانیة استرجاعھا عند الحاجة

.، سابق الإشارة إلیھ1996لتجارة الإلكترونیة لسنةبشأن اقانون الأونیسترال النموذجي -1
.سابق الإشارة إلیھ،الأردنيالمتعلق بالمعاملات الالكترونیة  2001لسنة  85رقم قانون -2
.سابق الإشارة إلیھالمتعلق بالمبادلات الالكترونیة الأردني، 2015لسنة  15قانون رقم -3



 النظام القـانوني للمستند الالكتروني......................................................................:الباب الأول

-149-

حیث نص،ذات الحكمقانون المبادلات والتجارة الإلكترونیة التونسيوقد تبنىھذا

كما یعتمد حفظ الوثیقة ،حفظ الوثیقة الإلكترونیة امد قانونعتی'':الفصل الرابع منھ على أنھ

ویلتزم المرسل إلیھ ،الكتابیة، ویلتزم المرسل بحفظ الوثیقة الإلكترونیة بالشكل المرسل بھ

ونیة على حامل ویتم حفظ الوثیقة الإلكتر،بحفظ ھذه الوثیقة في الشكل الذي تسلمھا بھ

اھا طیلة مدة صلاحیتھا، حفظھا في شكلھا النھائي الاطلاع على محتوإلكتروني یمكن من 

بصفة تضمن سلامة محتواھا، حفظ المعلومات الخاصة بمصدرھا ووجھتھا، وكذلك تاریخ 

.1''ومكان إرسالھا واستلامھا

توافر ھذا الشرط في الكتابةعلى ضرورة ري، ھو الآخرع الجزائوقد نص المشر

المتضمن القانون المدني 10-05انون من ق 1ررمك 323ذلك من خلال نص المادة و

أن تكون الكتابة في الشكل الإلكتروني '':ورد فیھا عبارةالمتمم، والتي الجزائري المعدل و

.2''معدة ومحفوظة في ظروف تضمن سلامتھا

شترط في الكتابة الإلكترونیة أن تكون ثابتة قد إالجزائريبھذا یكون المشرع

ن من لھ مصلحة من الرجوع إلیھا واستخدامھا عند ومحفوظة في ظروف تضمن وتمك

.الحاجة

.قابلیة الكتابة للتعدیل عدم:البند الثالث

یشترط في الكتابة حتى تصلح دلیلاً في الإثبات أن تكون خالیة من أي عیب یؤثر في 

، فإذا كانت ھناك أیة تحشیرأومحو  كشط أوأيالتالي ینبغي أن تكون خالیة منصحتھا، وب

.3مات تدل على التعدیل في بیانات المستند، فإن ھذا ینال من قوتھ في الإثباتعلا

بسھولة بالنسبة للمستندات الورقیة التي تكتب بالقلم یتحقق للإشارة فإن ھذا الشرط 

وما ییسر ذلك أن ھذه المواد تلتصق بالدعامة التي أو بالحبر أو على الآلة الكاتبة، الجاف

.سابق الإشارة إلیھالمتعلق بالمبادلات والتجارة الإلكترونیة،  2000لسنة  83قانون رقم الفصل الرابع من-1
.، سابق الإشارة إلیھالقانون المدني الجزائريتعدیلالمتضمن10-05القانون -2
یمي، المستند الإلكتروني، عناصره وتطوره وحجیتھ ؛  علاء حسین مطلق التم147.سابق، صالمرجع اللزھر بن سعید، -3

.50.سابق، صالمرجع الفي الإثبات المدني، 



 النظام القـانوني للمستند الالكتروني......................................................................:الباب الأول

-150-

بحیث لا یمكن فصل الكتابة ،كیمیائیا بالتركیب المادي لھذه الأوراقوتتصل ،كتبت علیھا

بحیث یمكن التعرف ،أو إحداث تغییر فیھ،)إتلاف الورق(عن الورق إلا من خلال إتلافھ 

.1أو بالاستعانة بالخبرة الفنیة إذا استصعب ذلك،على ھذا التغییر بمجرد النظر

على  دوام وعدم القابلیة للتعدیل شرط ال تمدحیث یع،المستند الإلكترونيوذلك بخلاف

نوع وطبیعة الدعامات المثبتة علیھا المعلومات والبیانات، ذلك أن الكتابة على الوسائط 

قد تمكن كل طرف من تعدیل مضمون المستند ،وشرائط ممغنطةالإلكترونیة من أقراص 

.2یل أي أثر ماديودون أن یظھر لھذا التعد،وإعادة تنسیقھ بالإضافة أو الإلغاء

إلى ابتكار وسائل وتقنیات إذ قد أدى التطور التقني،أنھ قد تم تجاوز ھذه العقبةالواقع

وتحافظ على بقاء النص في صورتھ ،وبرامج حاسوب تعمل على تثبیت البیانات الإلكترونیة

البیانات ، كما تعمل على حفظ المستند بطریقة تمكنھا من كشف أي تعدیل في 3التي تم علیھا

ھا، ومن بین ھذه التقنیات الإلكترونیة، وتسمح لھا أن تحدد بدقة البیانات المعدلة ووقت تعدیل

واحد أو المفتاحین، وھو نظام المفتاح تقنیة النظام التشفیر والتوقیع الإلكتروني باستخدام 

.4یسمح باكتشاف أي تعدیل أو تغییر في بیانات المستند الإلكتروني

وفي ھذه الأخیرة اك بطاقات ذاكرة یمكن حفظ البیانات الإلكترونیة علیھاكما أن ھن

أن المعلومات المسجلة علیھا یتعذر محوھا، أو ذلك في أعلى صوره، شرط الدوامیبرز

ھذا ویمكن الاستعانة بإعدامھا تماما،بأي وسیلة ماعدارھا أو محوھاتغییلا یمكن تعدیلھا و

لحل ھذه المشكلة بحیث یمكن اللجوء إلیھا عند ادعاء أي طرف بجھات التصدیق الإلكتروني 

، وھذا لتحقیق 5من الأطراف المتعاقدة أن ھناك عبثاً أو تعدیلاً في بیانات المستند الإلكتروني

مرجع الإزاءھا، وسلطة القاضيفي المواد المدنیة المحررات الإلكترونیة في الإثبات الأنصاري حسن النیداني، حجیة -1
.375.سابق، صال
سابق، المرجع الني، عناصره، نطوره ومدى حجیتھ في الإثبات المدني، علاء حسین مطلق التمیمي، المستند الإلكترو-2

.50.ص
3
- Cf. T.P.Coudol, La signature électronique, introduction technique et juridique a la signature

électronique sécurisée, prevue et écrit électronique , edition litec, 2001, p.57.
مرجع ال،وسلطة القاضي إزاءھافي المواد المدنیة الإلكترونیة في الإثباتحجیة المحررات ،نیدانياري حسن الالأنص-4
.376.سابق، صال
.148.سابق، صالمرجع اللزھر بن سعید، -5
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أقصى درجات الأمان فیما یتعلق بعدم قابلیة المستند الإلكتروني للتعدیل، فقوة المستند في 

.من أي عیب قد یؤثر في شكلھ الخارجيالإثبات تتقرر بمدى سلامتھ 

قد أكدت على ،ونظراً لأھمیة ھذا الشرط، فإن قوانین المعاملات الإلكترونیة المختلفة

العمل على الإنقاص من قیمتھ وإسقاطھ في الحسبانمستند من أي تعدیل، آخذةوجوب حفظ ال

كما نصت على ضرورة إیجاد ،إذا ما تجاوز التعدیل حداً معیناً یتشكك معھ في صحة المستند

، ومن 1إجراءات معینة یمكن عن طریقھا التحقق من أن المعلومات لم یتم تغییرھا منذ إنشائھا

التجارة الإلكترونیة بحیث نصت قانون الأونیسترال النموذجي بشأنأمثلة ھذه التشریعات

د إلیھ في قدرتھ وشرط الاستنا،في معرض حدیثھا عن المستند الإلكتروني)ب/10/1(المادة 

أو بشكل یمكن إثبات أنھ ،الاحتفاظ برسالة البیانات بالشكل الذي أنشئت أو أرسلت بھ'': على

.2''یمثل بدقة المعلومات التي أنشئت أو أرسلت أو استلمت

لمقاصد '': على أنھ3الأردنيمن قانون المعاملات الإلكترونیة30دة الما كما نصت

ونیاً لم یتعرض إلى أي تعدیل منذ تاریخ معین، فیعتبر ھذا القید موثقا التحقق من أن قیداً إلكتر

إذا تم بموجب إجراءات توثیق معتمدة أو إجراءات توثیق مقبولة ،من تاریخ التحقق منھ

.أو متفق علیھا بین الأطراف ذوي العلاقة،ًتجاریا

راعاة الظروف وتعتبر إجراءات التوثیق مقبولة تجاریاً إذا تم عند تطبیقھا م-ب

:التجاریة الخاصة بأطراف المعاملة بما في ذلك

طبیعة المعاملة،-1

درجة درایة كل طرف من أطراف المعاملة،-2

.''...رتبط بھا كل طرف من الأطرافحجم المعاملات التجاریة المماثلة التي ا-3

سابق، المرجع العلاء حسین مطلق التمیمي، المستند الإلكتروني، عناصره، تطوره ومدى حجیتھ في الإثبات المدني، -1
.50.ص

.، سابق الإشارة إلیھ1996لتجارة الإلكترونیة لسنة بشأن االأونیسترال النموذجي قانون -2
.سابق الإشارة إلیھ،الأردنيالمتعلق بالمعاملات الالكترونیة  2001لسنة  85رقم قانون-3
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إذا تم '':على أنھتيمن قانون المعاملات الإلكترونیة الإمارا19كما نصت المادة

بطریقة صحیحة تطبیق إجراءات توثیق محكمة، منصوص علیھا في القانون أو معقولة 

تجاریاً ومتفق علیھا بین الطرفین، على سجل إلكتروني للتحقق من أنھ لم یتم تغییره منذ وقت 

ت قت إلى الوقمعین من الزمن، فإن ھذا السجل یعامل كسجل إلكتروني محمي منذ ذلك الو

الذي تم فیھ التحقق،

من ھذا القانون ولتقریر ما إذا كانت إجراءات )20(لأغراض ھذه المادة والمادة -2

التوثیق المحكمة معقولة تجاریاً، ینظر لتلك الإجراءات والظروف التجاریة وقت استخدامھا 

:بما في ذلك

طبیعة المعاملة، -أ

معرفة ومھارة الأطراف، -ب

ة المماثلة التي قام بھا أي من الطرفین أو كلاھما،حجم المعامل-ج

وجود إجراءات بدیلة، -د

، تكلفة الإجراءات البدیلة-ھـ

.1''الإجراءات المستخدمة عموماً لأنواع مماثلة من المعاملات-و

على ضرورة توافر ھذا الشرط في الكتابة الإلكترونیة، المشرع الجزائري نص كما

10-05رر من القانون رقم مك 323الفني الذي أورده في نص المادة ویظھر ذلك في الشرط

أن تكون معدة ''والذي بموجبھ اشترط في الكتابة ،المتممالمعدل ولقانون المدنيالمتضمن ا

بمعنى أن تدون الكتابة الإلكترونیة بتقنیات تضمن ،''ومحفوظة في ظروف تضمن سلامتھا

.یل أو تبدیل في مضمونھا ومحتواھاوتضمن سلامتھا من أي تعد،حفظھا 

.، سابق الإشارة إلیھنیةالالكتروبشأن المعاملات والتجارة 2002لسنة  2قانون إمارة دبي رقم -1
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.الشروط المتعلقة بالتوقیع الإلكتروني على المستند:الفرع الثاني

إلا إذا اشتمل الإلكترونيلا یقوم التوقیع الإلكتروني بدوره الكامل في مجال الإثبات

،تسعى كلھا إلى تحقیق ھدف واحدضمانات والشروط، ھذه الأخیرة على مجموعة من ال

الحمایة المدنیة والحجیة وذلك بإسباغ،توفیر الثقة والأمان في المعاملات الإلكترونیةھوو

.1الثبوتیة لھذا التوقیع

ولعل السبب في اشتراط مواصفات فنیة معینة للتوقیع الإلكتروني قبل ممارستھ تكمن 

ت تشغل حیزاً كبیراً منفي أن مشكلة الأمن والخصوصیة على شبكة الإنترنت أصبح

وذلك بسبب انعدام الثقة في ھذه ،وھو الأمر الذي أثار قلق الكثیر من المتعاملینالاھتمام، 

لذلك ظھرت الحاجة إلى ضرورة المحافظة على سریة المعلومات أو على أیة رسالة ،الشبكة

حتى تنعدم قدرة ھذا الأخیر على الاطلاع أو تعدیل أو تحریف ،مرسلة من شخص لآخر

الإلكتروني محددة لشخصیتھ لوقت ذاتھ تكون رسالة المرسل الموقعة بتوقیعھ وفي ا،الرسالة

وبالتالي یمكن لمستقبل الرسالة أن یكشف أي تلاعب أو تحایل یدور حول تزویر وھویتھ، 

.2ذلك التوقیع

وعلیھ فإنھ من بین الشروط الواجب توافرھا في التوقیع الإلكتروني على المستند أن 

وأن یكون ،)البند الأول(متمیزاً ومرتبطاً بشخص صاحبھ ومعبراً عنھیكون ھذا التوقیع 

كما یشترط فیھ أن ،)البند الثاني(منشأ بواسطة وسائل تكون تحت التحكم الحصري للموقع

 على نحو، )البند الثالث(یكون مرتبطاً بالمستند الإلكتروني ارتباطاً وثیقاً وأن یكون موثقا

بمعنى أن یكون ، ل في بیانات التوقیع الإلكترونيدیل أو تعدییسمح بإمكانیة كشف أي تب

بحیث یمكن الكشف عن التغییرات اللاحقة بھذه البیانات،مرتبطاً بالبیانات الخاصة بھ

.ولأھمیة ھذه الشروط سیتم التعرض لھا

.وما یلیھا115.سابق، ص المرجع الإبراھیم الدسوقي أبو اللیل، التوقیع الإلكتروني ومدى حجیتھ في الإثبات،-1
.101-100.سابق، ص، صالمرجع ال، عبد الفتاح بیومي حجازي، التوقیع الإلكتروني في النظم القانونیة المقارنة-2
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.ارتباط التوقیع بالموقع وحده دون غیره:البند الأول

على شخصیتھ ینفرد بھ على دالاً بصاحبھ اخاص أن یكون التوقیعیتطلب ھذا الشرط 

:ھو كلللتوقیعات الإلكترونیة عرّفھ قانون الأونیسترال النموذجي الموقع حسب ماغیره، و

.1''شخص حائز على بیانات إنشاء التوقیع، ویوقع عن نفسھ أو عن من ینیبھ قانوناً ''

یتصرف لحسابھ شخص طبیعي '' :كل ھذا وقد عرف المشرع الجزائري الموقع

ویضع موضع التنفیذ جھاز ،الخاص أو لحساب الشخص الطبیعي أو المعنوي الذي یمثلھ

.2''إنشاء التوقیع الإلكتروني

ا ذات التعریف في قانون التوقیع تبنى تقریبالمشرع الجزائريللإشارة فإن

خص طبیعي یحوز ش'' : ھ في نص المادة الثانیة منھ بأنھبحیث عرف،التصدیق الإلكترونیینو

أو لحساب الشخص الطبیعي أو بیانات إنشاء التوقیع الإلكتروني ویتصرف لحسابھ الخاص،

ھذا وقد عرّف بیانات إنشاء التوقیع الإلكتروني في نص المادة الثانیة ،3''المعنوي الذي یمثلھ 

تشفیر الخاصة بیانات فریدة مثل الرموز أو مفاتیح ال'':على أنھاذات القانون من  03الفقرة 

.''التي یستعملھا الموقع لإنشاء التوقیع الإلكتروني

أن ط في التوقیع الإلكتروني، یمكن القولوبخصوص مدى إمكانیة توافر ھذا الشر

،إذا تم إنشاؤه بصورة صحیحة-التي تم دراستھا سابقاً -المختلفة التوقیع الإلكتروني بصوره

لخاصة بالشخص وحده ودون غیره، بمعنى أنھ إذا قام وافإنھ یعد من قبل العلامات الممیزة

فإن ،یعات تمتلكھا مؤسسة أو شركة ماباستعمال بعض أدوات إنشاء التوقأكثر من شخص 

.ھ تحدیداً لا لبس فی،تلك الأداة یجب أن تكون قادرة على تحدید ھویة مستعمل واحد

، سابق 2001من القانون النموذجي للأمم المتحدة بشأن التوقیعات الإلكترونیة الأونیسترال لسنة -د-ةقرالمادة الثانیة الف-1
.الإشارة إلیھ

والمتعلق بنظام 123-01لمرسوم التنفیذي رقم ل المعدل والمتمم162-07المرسوم التنفیذي رقم  من مكرر3المادة -2
سلكیة الكھربائیة، وعلى مختلف خدمات المواصلات السلكیة للالشبكات بما فیھا االاستغلال المطبق على كل نوع من أنواع ا

.سابق الإشارة إلیھ، واللاسلكیة
.المحدد للقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین، سابق الإشارة إلیھ04-15القانون رقم -3
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استخدام الرقم السري، ولعلّ أفضل مثال على ذلك ھو التعامل مع البنوك عن طریق

وإعطاء حامل البطاقة ،وذلك بإدخال بطاقة الائتمان المصرفیة داخل جھاز السحب الآلي

موافقتھ الصریحة على سحب المبلغ المطلوب، فإن ذلك یعتبر بمثابة تعبیر عن إرادتھ 

على الرغم من أنھ قد استخدم مجرد رموز وأرقام في ،الصریحة برضائھ بھذا التصرف

.1ملھ مع جھاز السحب الآليتعا

ضرورة توافر  على ھذا وقد أكدت غالبیة التشریعات المتعلقة بالمعاملات الإلكترونیة

وفي ھذا السیاق ذلك حتى یكون موثوقاً فیھ ومؤمناً،و،ھذا الشرط في التوقیع الإلكتروني

الإلكتروني التوقیع في 1999لسنة  93التوجیھ الأوروبي رقم  من 2/2نجد إشترطت المادة 

أو أن یكون ،ًأن یرتبط ھذا التوقیع بالشخص الموقع حصرا-1'':حتى یكون محمي ومعزز

قانون الأونیسترال النموذجي المتعلق  نص ما، ك''دراً على تحدید شخصیة الموقعقا

التوقیع '':على أنالتي قضت 6/3على ذلك في المادة 2001بالتوقیعات الإلكترونیة لسنة 

:وقاً بھ إذا توافرت فیھ المتطلبات الآتیةیكون موث

.2''أن تكون بیانات إنشاء التوقیع مرتبطة بالموقع-1

حذت حذو التوجیھ الأوروبي وقانون ذات المبدأ، والتشریعات العربیة وقد تبنت

توافر ھذا وأكدت على ضرورة ،الأونیسترال النموذجي المتعلق بالتوقیعات الإلكترونیة

قانون إمارة مان ویعتد بھ في الإثبات، ومن ذلكحتى یكون لھ القوة والأ،توقیعالشرط في ال

منھ أنھ من بین 10بحیث نص في المادة ، 3دبي بشأن المعاملات والتجارة الإلكترونیة

أن ینفرد بھ الشخص ،المتطلبات الواجب توافرھا في التوقیع الإلكتروني حتى یكون محمي

.ن الممكن أن یثبت ھویة مستخدمھموأن یكون ،الذي استخدمھ

صراحة على ضرورة مراعاة الشروط الفنیة للتوقیع كما نص المشرع التونسي

قاصداً بذلك ضرورة توافر ضوابط ومواصفات معینة تتعلق بكیفیة حصول ،الإلكتروني

سابق، المرجع الاصره وتطوره ومدى حجیتھ في الإثبات المدني، علاء حسین مطلق التمیمي، المستند الإلكتروني، عن-1
.144.ص

.، سابق الإشارة إلیھ2001لكترونیة الأونیسترال لسنة من القانون النموذجي بشأن التوقیعات الإ03المادة السادسة الفقرة -2
.، سابق الإشارة إلیھلكترونیةبشأن المعاملات والتجارة الا 2002لسنة  2قانون إمارة دبي رقم  من 10المادة -3
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وذلك حتى یمكن الحفاظ على مصداقیة ھذا ،التوقیع الإلكتروني الخاص بصاحب التوقیع

ع لصاحبھ وللآخرین الذین یوقع لھم على وثائق إلكترونیة، كما أنھ اعتبر كذلك أن ھذه التوقی

باعتبار أن التوقیع ،الشروط الفنیة ھي بمثابة السمات الشخصیة التي تمیز توقیعاً عن آخر

.1دال على صاحبھ ویفید نسبة المحرر أو المستند الذي وقعھ إلى ذلك الشخص الموقع

أنھ ھو الآخر قد نص على ضرورة توافر رع الجزائري فیلاحظأما عن موقف المش

مكرر 3المادة  نص في حیث2007، وذلك بدایة في سنة في التوقیع الإلكترونيھذا الشرط

على  المتعلق بخدمات المواصلات السلكیة واللاسلكیة162-07من المرسوم التنفیذي رقم 

"ا أنھوالتي أورد فیھالتوقیع الإلكتروني المؤمن، رھا في اجب توافومن بین المتطلبات ال:

:ھذا التوقیع  

.2''...أن یكون خاصا بالموقع-1

بالتوقیع المتعلق04-15ن رقم وخاصة بموجب القانو2015ثم بعد ذلك جاء في سنة 

الشرط قي منھ ضرورة توافر ھذا07والتصدیق الإلكترونیین، واشترط في نص المادة 

162-07غیر أنھ استبدل كلمة مؤمن الواردة في المرسوم التنفیذي رقم ،نيالتوقیع الإلكترو

من القانون 07بحیث جاء في المادة ،بكلمة موصوف وسماه بالتوقیع الإلكتروني الموصوف

ي تتوفر فیھ التوقیع الإلكتروني الذھو،التوقیع الإلكتروني الموصوف'':نالمذكور بأ

:المتطلبات الآتیة

،3على أساس شھادة تصدیق إلكتروني موصوفةأن ینشأ-1

.100.سابق، صالمرجع ال، التوقیع الإلكتروني في النظم القانونیة المقارنة، عبد الفتاح بیومي حجازي-1
والمتعلق بنظام 123-01لمرسوم التنفیذي رقم ل المعدل والمتمم162-07لمرسوم التنفیذي رقم ا من مكرر3المادة-2

سلكیة الكھربائیة، وعلى مختلف خدمات المواصلات السلكیة للانوع من أنواع الشبكات بما فیھا االاستغلال المطبق على كل
.سابق الإشارة إلیھ، واللاسلكیة

حدد للقواعد الم04-15من قانون 15في نص المادة ادة التصدیق الإلكتروني الموصوفةعرّف المشرع الجزائري شھ قد -3
:شھادة تتوفر فیھا المتطلبات الآتیة'':بأنھا، سابق الإشارة إلیھدیق الإلكترونیینالتصبالتوقیع والعامة المتعلقة

أن تمنح من قبل طرف ثالث موثوق أو من قبل مؤدي خدمات تصدیق إلكتروني، طبقا لسیاسة التصدیق )1
.الإلكتروني الموافق علیھا

.أن تمنح للموقع دون سواه)2
=:وصیجب أن تتضمن على الخص)3
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أن یرتبط بالموقع دون سواه،-2

.''...أن یمكّن من تحدید ھویة الموقعّ-3

.الموقع على الوسیط الإلكترونيسیطرة: لثانيالبند ا

یعتبر شرط انشاء التوقیع بوسائل تبقى تحت الرقابة الحصریة للموقع من الشروط 

وقیع الإلكتروني حتى تكون لھ مصداقیة وقوة في الإثبات، ویقصد بھ الواجب توافرھا في الت

سیطرة الموقع على الوسیط الإلكتروني بمعنى قدرة الموقع على الإحتفاظ بالتوقیع 

السیطرة علیھ بشكل حصري، ولتحقق ھذا الشرط ینبغي أن یكون صاحب والإلكتروني 

شخص معرفة فك رموز التوقیع الخاص ي بحیث لا یستطیع أ،منفرداً بھالتوقیع الإلكتروني

.1سواء عند استعمالھ لھذا التوقیع أو عند إنشائھ،بھ أو الدخول علیھ

على  2001وقد عبر قانون الأونیسترال النموذجي للتوقیعات الإلكترونیة لسنة ھذا

حیث أكد على ضرورة سیطرة الموقع وحده دون غیره على الوسیط ،ھذا الشرط صراحة

والتي أورد فیھا أنھ من بین ،وذلك بموجب نص المادة السادسة الفقرة الثالثة،نيالإلكترو

أن تكون بیانات ''المتطلبات الواجب توافرھا في التوقیع الإلكتروني حتى یكون موثوقا بھ 

.2''...إنشاء التوقیع خاضعة لسیطرة الموقع

ورة توافر ھذا الشرط على ضر المعاملات الإلكترونیة العربیة تشریعات أكدت ما ك 

بي بشأن المعاملات قانون إمارة دي حتى یكون مؤمناً، ومن ذلكفي التوقیع الإلكترون

.إشارة تدل على أنھ تم منح ھذه الشھادة على أساس أنھا شھادة تصدیق إلكتروني موصوفة-أ=
تحدید ھویة الطرف الثالث الموثوق أو مؤدي خدمات التصدیق الإلكتروني المرخص لھ المصدر لشھادة التصدیق -ب

.الإلكتروني وكذا البلد الذي یقیم فیھ
.لمستعار الذي یسمح بتحدید ھویتھاسم الموقِّع أو الاسم ا-ج
.إمكانیة إدراج صفة خاصة للموقع عند الاقتضاء، وذلك حسب الغرض من استعمال شھادة التصدیق الإلكتروني-د
.بیانات تتعلق بالتحقق من التوقیع الإلكتروني وتكون موافقة لبیانات إنشاء التوقیع الإلكتروني-ه
.ادة التصدیق الإلكترونيلاحیة شھالإشارة إلى بدایة ونھایة مدة ص-و
.رمز تعریف شھادة التصدیق الإلكتروني-ز
التوقیع الإلكتروني الموصوف لمؤدي خدمات التصدیق الإلكتروني أو الطرف الثالث الموثوق الذي یمنح شھادة -ح

."التصدیق الإلكتروني
.444.سابق، صالمرجع العبد الفتاح بیومي حجازي، التوقیع الإلكتروني في النظم القانونیة المقارنة،-1
.، سابق الإشارة إلیھ2001قانون الأونیسترال النموذجي للأمم المتحدة بشأن التوقیعات الإلكترونیة لسنة -2
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من بین المتطلبات الواجب توافرھا في '':نص في المادة العاشرة منھ أنھالإلكترونیة الذي

:قیع الإلكتروني حتى یكون محمیا التو

واء بالنسبة لإنشائھ أو بالنسبة لوسیلة أن یكون تحت سیطرة الموقع التامة، س-1

.1''استعمالھ وقت التوقیع

بعد ما عرف الوسیط قانون التوقیع الإلكتروني المصري على ذلك الشرط أكد وقد

، 2الإلكترونيد منھ بإعتباره أداة أو أدوات أو أنظمة إنشاء التوقیع /1الإلكتروني في المادة 

لقانون التوقیع الإلكترونيفي المذكرة الإیضاحیة قد بینللإشارة فإن المشرع المصري 

المجال  بذلك فاتحاً ،على سبیل المثال لا الحصرو أوردھابعض أنواع الوسیط الإلكتروني

لإمكانیة إفراز التكنولوجیا لوسائط أخرى، ومن ھذه الوسائط التي ذكرتھا المذكرة أجھزة 

ر، وشبكات الاتصال التي تربط بین تسجیل البصمات والمجسمات وأجھزة وأنظمة التشفی

.ھذه الأدوات والأنظمة، إضافة إلى البرامج المستخدمة في التشغیل وما في حكمھا

ضرورة ھذا الشرط فیلاحظ أنھ قد استلزم لمشرع الجزائري من أما عن موقف ا

مكرر03، بموجب نص المادة 2007بدایتا سنة سیطرة الموقع على بیانات إنشاء التوقیع

التوقیع الإلكتروني '':نصت على أنحیث،162-07من المرسوم التنفیذي رقم 02الفقرة 

...المؤمن ھو توقیع یفي بالمتطلبات التالیة أن یتم إنشاؤه بوسائل تبقى تحت رقابة -2:

:وقد إشترط ھذا الشرط بعد أن عرف معطیات إنشاء التوقیع بأنھا،''الموقع الحصریة

بالموقع مثل الأسالیب التقنیة التي یستخدمھا الموقع نسبة لإنشاء التوقیع العناصر الخاصة''

.3''الإلكتروني

خلال ھذه الانتقادات، أن المشرع الجزائري واجھ العدید من الإشارة إلیھما تجدرو

ن السیطرة على یبین من الناحیة الفنیة والتقنیة كیف یتمكن الموقع مرة، ذلك أنھ لم یكن قالف

.، سابق الإشارة إلیھبشأن المعاملات والتجارة الالكترونیة 2002لسنة  2قانون إمارة دبي رقم من  10لمادة ا-1
المتعلق بتنظیم التوقیع الإلكتروني وبإنشاء ھیئة تنمیة  2004لسنة  15ن القانون المصري رقم م - د-الفقرة 01المادة -2

.، سابق الإشارة إلیھجیا المعلوماتصناعة تكنولو
والمتعلق بنظام 123-01لمرسوم التنفیذي رقم ل المعدل والمتمم162-07التنفیذي رقم المرسوم من مكرر3المادة -3

سلكیة الكھربائیة، وعلى مختلف خدمات المواصلات السلكیة للاعلى كل نوع من أنواع الشبكات بما فیھا االاستغلال المطبق 
.سابق الإشارة إلیھ، واللاسلكیة
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مسألة التفسیر والتحلیل امة وتعریفات عامة وتاركابذكر قواعد ع، مكتفیاط الإلكترونيالوسی

، ن حول الضوابط الفنیةیتساءلوجعل الكثیر من الباحثینوھذا الامر الذي  ی،لاجتھاد الفقھ

ن السیطرة على الوسیط الوسائل الواجب استعمالھا لتمكین الموقع موالطرق والتقنیات و

منھا تشریعات المعاملات الإلكترونیة ویكون قد خالف بعض ھذاھو في والإلكتروني،

تلك المسائل الفنیة، فحسب المشرع الذي شرح بموجب لائحتھ التنفیذیةالمشرع المصري 

المصري مثلا تكمن ھذه السیطرة في حیازة الموقع لأداة حفظ المفتاح الشفري الخاص

.1السري المقترن بھاوالكود،متضمنة البطاقة الذكیة المؤمنة

المتعلق 04-15قانون بسبب الانتقادات التي واجھھا المشرع الجزائري عمد بموجب

على ضرورة توافر ھذا التصدیق الإلكترونیین إلى حسم الجدل و الغموض، فأكد بالتوقیع و

ات والتي أورد فیھا أنھ من بین المتطلب،من ھذا القانون07الشرط وذلك بموجب نص المادة 

أن یكون مصمماً -4...'':حتى یكون موصوفاالتي لا بد أن تتوفر في التوقیع الإلكتروني

،بواسطة آلیة مؤمنة خاصة بإنشاء التوقیع الإلكتروني

.2''أن یكون منشأ بواسطة وسائل تكون تحت التحكم الحصري للموقع-5

من القانون 03الفقرةكما عرّف أیضا بیانات إنشاء التوقیع في نص المادة الثانیة

بیانات فریدة، مثل الرموز أو مفاتیح التشفیر الخاصة، التي یستعملھا '':المذكور على أنھاّ 

:أما آلیة إنشاء التوقیع فقد عرّفھا في نفس المادة على أنھا،''وقع لإنشاء التوقیع الإلكترونيالم

.3''وقیع الإلكترونيجھاز أو برنامج معلوماتي معد لتطبیق بیانات إنشاء الت''

من ھذا القانون 11أما من الناحیة التقنیة فقد جاء المشرع الجزائري في نص المادة 

المتطلبات الواجب توافرھا في آلیات إنشاء التوقیع الإلكتروني الموصوف وبینّ بالتفصیل

ھي ،ونيالآلیة المؤمنة لإنشاء التوقیع الإلكتر'':نھعلى أ11بحیث نصت المادة ،المؤمنة

:آلیة إنشاء توقیع إلكتروني تتوفر فیھا المتطلبات الآتیة

.280.ص،2006محمد حسین منصور، الإثبات التقلیدي والإلكتروني، دار الفكر الجامعي، الإسكندریة،-1
.، سابق الإشارة إلیھ08.،  صالتصدیق الإلكترونیینبالتوقیع والعامة المتعلقةحدد للقواعدالما04-15رقمون قان  -2
.،  سابق الإشارة إلیھ07.، صبالتوقیع والتصدیق الإلكترونیین حدد للقواعد العامة المتعلقةالم04-15رقمون قان -3
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:یجب أن تتضمن بواسطة الوسائل التقنیة والإجراءات المناسبة على الأقل ما یأتي-1

ألا یمكن عملیاً مصادقة البیانات المستخدمة لإنشاء التوقیع الإلكتروني إلا مرة -أ

.ائل التقنیة المتوفرة وقت الاعتمادواحدة، وأن یتم ضمان سریتھا بكل الوس

ألا یمكن إیجاد البیانات المستعملة لإنشاء التوقیع الإلكتروني عن طریق -ب

وأن یكون ھذا التوقیع محمیا من أي تزویر عن طریق الوسائل التقنیة المتوفرة ،الاستنتاج

.وقت الاعتماد

روني محمیة بصفة موثوقة من أن تكون البیانات المستعملة لإنشاء التوقیع الإلكت-ج

.طرف الموقع الشرعي من أي استعمال من قبل الآخرین

وأن لا تمنع من تعرض ھذه البیانات ،التوقیعیجب أن لا تعدل البیانات محل -2

.1''على الموقع قبل عملیة التوقیع

من القانون المذكور على المتطلبات الواجب 13ھذا وقد نص كذلك في المادة 

إن دل على شيء إنما یدل وھذا ،2ھا في آلیة التحقق من التوقیع الإلكتروني الموثوقةتوافر

،ھذا القانون ھي نصوص أكثر تفصیلاعلى أن النصوص التي استحدثھا المشرع بموجب 

  .2007لسنة وأكثر وضوحا مما نص علیھ في المرسوم التنفیذي

اتجسیدوریة و الحكومیةعصرنة القطاعات الإداوھذا كلھ رغبة من المشرع في

الحكومة الإلكترونیة التي تعتمد على كذا و،فكرة التجارة الإلكترونیة والإدارة الإلكترونیةل

الوثائق والمستندات الإلكتروني الموقعة بتوقیعات إلكترونیة كبدیل للمستندات الورقیة 

.التقلیدیة

.، سابق الإشارة إلیھینبالتوقیع والتصدیق الإلكترونیمحدد للقواعد المتعلقةال04-15رقمون قان  -1
.سابق الإشارة إلیھالمحدد للقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین،04-15من القانون رقم 13المادة -2
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.كتروني بالمستندالتوقیع الإلرتباطا:البند الثالث

موقع بما ورد في شترط في التوقیع الإلكتروني لكي یؤدي وظیفتھ في إثبات إقرار الی

أن یكون ھذا التوقیع متصلاً بالمستند على نحو لا یمكن فصلھ عنھ، وأن مضمون المستند، 

یكون ھذا الاتصال مستمراً ویمكن حفظھ، واسترجاعھ بطریقة معلوماتیة آمنة طوال الفترة 

.1ستخدامھ في الإثباتالزمنیة الكافیة لا

،ولا شك أن ھذا الشرط یتحقق بسھولة بالنسبة للتوقیع التقلیدي على المستند الورقي

حدھما بحیث لا یمكن فصل أ،وكیمیائیاً بالمستند اتصالاً مادیاً حیث یكون التوقیع فیھ متصلاً 

من الأحبار، أو إحداث تعدیل في التركیب الكیمیائي لكل،عن الآخر إلا بإتلاف المستند

أھل ومادة الأوراق المستخدمة، وھو الأمر الذي یمكن كشفھ بالمناظرة، أو بالاستعانة ب

ھذا أنأما فیما یتعلق بالتوقیع الإلكتروني فقد یبدو لأول وھلةالخبرة الفنیة في ھذا المجال،

مات الأمر غیر میسور، حیث أن المستندات الإلكترونیة تتخذ شكل رموز وبیانات ومعلو

مما  ،بحیث یمكن إحداث تعدیل وإدخال بیانات أخرى،على دعائم إلكترونیةغالباً ما تكون 

یتفق مع مصالح مستعمل جھاز الحاسوب، والذي یخضع لسیطرة مستخدمھ دون أن یترك 

.2ذلك أي أثر مادي یمكن أن یدل علیھا

ول مسألة مھمة ارتباط التوقیع الإلكتروني بالمستند یتنازیادة على ذلك فإن شرط

وھي سلامة المستند الإلكتروني الموقع من أي تعدیل قد یطرأ علیھ بعد توقیعھ، ،وضروریة

وإنما ھي حمایة أیضاً للمستند ،ذلك أن حمایة التوقیع الإلكتروني لیس غرضاً في ذاتھا

، ففي عقود التجارة 3والذي یتضمن انصراف مضمون المستند إلى الموقع،الموقع علیھ

1- Art 1366 c.civ .fr (modifié par ordonnance n°2016-131 du 10 février 2016-art.4) dispose
que :« ….Qu’il soit établi et conservé dans des conditions de nature à en garantir l’intégrité »
Plus information. V.Yves Bismuth, Droit de l’informatique, éléments de droit à l’usage des
informations, Nouveau édition, l’Harmattan, paris, Mise à jour au 1er octobre 2014, p. 185.

سابق، المرجع العلاء حسن مطلق التمیمي، المستند الإلكتروني، عناصره، تطوره، ومدى حجیتھ في الإثبات المدني، -2
.147-146.ص،ص

.445-444.سابق، ص، صالمرجع العبد الفتاح بیومي حجازي، التوقیع الإلكتروني في النظم القانونیة المقارنة، -3
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فإن وضع التوقیع الإلكتروني على ھذا العقد یعني اتجاه ،لكترونیة أو غیرھا من العقودالإ

.إرادة الموقع إلى انصراف آثار العقد والتزامھ بھ

،وعلیھ فإن ھذا الشرط یستلزم ضرورة تكامل البیانات المتعلقة بالتوقیع الإلكتروني

د بعد توقیعھ قابلاً للكشف، خاصة وأن بحیث یكون أي تغییر یلحق برسالة البیانات أو المستن

إلى تعدیل بیانات إحداث أي تعدیل على التوقیع الموضوع على المستند الإلكتروني قد یؤدي 

كما قد  ،وھو الأمر الذي قد یؤثر على سلامة وصلاحیة المستند في الإثبات،المستند كاملة

.1تروني أیضاً یترتب عنھ كذلك زعزعة سلامة ھذه البیانات والتوقیع الإلك

الكتابة على لشروط الواجب توافرھا فيعند دراسة اغیر أنھ سبق وأن تم التوضیح

، أن ھذه المخاوف یمكن التغلب علیھا في ظل التطور التقني الھائل في المستند الإلكتروني

مجال نظم المعلومات والاتصالات، وما یبذلھ المختصون في ھذا المجال من جھود كبیرة 

لمثل ھذه المعاملات، وأن ھناك تقنیات تمكن أكبر قدر من الأمان والحمایة والسریةلتوفیر 

من تسجیل وحفظ جمیع البیانات الإلكترونیة على دعائم إلكترونیة غیر قابلة للتعدیل، وتتیح 

تیح التوقیع علیھا بوسائل مشفرة یصعب معھا فصل نیة استرجاعھا عند الضرورة، كما یإمكا

.2مستند أو تعدیلھالتوقیع عن ال

أن قانون الأونیسترال النموذجي للأمم المتحدة فیلاحظأما من الناحیة التشریعیة 

على ضرورة 6/1في المادة قد نص صراحة2001المتعلق بالتوقیعات الإلكترونیة لسنة 

ا والتي أورد فیھا أنھ من المتطلبات الواجب توافرھ،توافر ھذا الشرط في التوقیع الإلكتروني

إمكان اكتشاف أي تغییر في التوقیع یطرأ ":لإلكتروني حتى یكون موثوقاً بھفي التوقیع ا

.3''علیھ، أو على المعلومات التي یوثقھا

ھذا وقد حذت التشریعات العربیة المنظمة للمعاملات الإلكترونیة حذو قانون 

یع الإلكتروني، ومن التوقوأكدت على ضرورة توافر ھذا الشرط في ،الأونیسترال النموذجي

سابق، ال مرجعالستند الإلكتروني، عناصره، تطوره، ومدى حجیتھ في الإثبات المدني، علاء حسن مطلق التمیمي، الم-1
.147.ص

.118.سابق، صالمرجع الإبراھیم الدسوقي أبو اللیل، التوقیع الإلكتروني ومدى حجیتھ في الإثبات، دراسة مقارنة، -2
، سابق الإشارة 2001التوقیعات الإلكترونیة لسنة بشأن المادة السادسة من القانون النموذجي للأمم المتحدة الأونیسترال-3

.إلیھ
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بحیث نص في المادة العاشرة منھ أنھ من ،قانون إمارة دبي المتعلق بالتجارة الإلكترونیةذلك

بین المتطلبات الواجب توافرھا في التوقیع الإلكتروني حتى یكون محمي أن یرتبط بالرسالة 

من  18ة ونفس الاتجاه سلكھ المشرع المصري في نص الماد،1ذات الصلة ةالإلكترونی

.2وإنشاء ھیئة تنمیة صناعة تكنولوجیا المعلومات،المتعلق بالتوقیع الإلكترونيالقانون

أما المشرع الجزائري فقد نص ھو الآخر صراحة على ضرورة توافر ھذا الشرط 

م ـذي رقـوم التنفیـمكرر من المرس3وھذا بموجب نص المادة ،رونيـتـوقیع الإلكـفي الت

ترط فیھا أنھ من متطلبات التوقیع الإلكتروني المؤمن أن یضمن مع والذي اش، 07-162

.3بحیث یكون كل تعدیل لاحق للفعل قابلاً للكشف عنھ،المرتبط بھ صلةالفعل 

 04-15م كما أكد على ضرورة توافر ھذا الشرط في التوقیع بموجب القانون رق

7كترونیین، وذلك من خلال المادة القواعد العامة المتعلقة بالتوقیع والتصدیق الإلالمتضمن

التوقیع الإلكتروني حتى یكون متطلبات من '' :فیھا أنھطمنھ الفقرة السادسة والتي اشتر

:موصوف

أن یكون مرتبطاَ بالبیانات الخاصة بھ، بحیث یمكن الكشف عن التغییرات اللاحقة -

.4''بھذه البیانات

م من الناحیة الفنیة والتقنیة كشف أي أنھ یتاستقراء نصوص ھذا القانون یتبینوب

باستخدام تقنیة شفرة،ًتعدیل أو تبدیل على بیانات المستند الإلكتروني الموقع إلكترونیا

وبمضاھاة أو مطابقة شھادة التصدیق الإلكتروني مع بیانات إنشاء ،5المفتاحین العام والخاص

.، سابق الإشارة إلیھبشأن المعاملات والتجارة الالكترونیة 2002لسنة  2قانون إمارة دبي رقم من  10المادة -1
ة تنمیة صناعة المتعلق بتنظیم التوقیع الإلكتروني وبإنشاء ھیئ 2004لسنة  15القانون المصري رقم 18تنص المادة -2

إمكانیة كشف أي تعدیل أو تبدیل في بیانات المحرر الإلكتروني أو التوقیع '':، سابق الإشارة إلیھتكنولوجیا المعلومات
.''الإلكتروني

والمتعلق بنظام الاستغلال المطبق على 123-01لمرسوم التنفیذي رقم ل المعدل والمتمم162-07المرسوم التنفیذي رقم -3
، سابق سلكیة الكھربائیة، وعلى مختلف خدمات المواصلات السلكیة واللاسلكیةللامن أنواع الشبكات بما فیھا اكل نوع 

.الإشارة إلیھ
.، سابق الإشارة إلیھبالتوقیع والتصدیق الإلكترونیین ةالمتعلقالمحدد للقواعد العامة04-15رقمون قان -4
المحدد للقواعد 04-15من القانون رقم 08المادة الثانیة الفقرة الخاص في جزائري مفتاح التشفیرلقد عرّف المشرع ال-5

عبارة عن سلسلة من الأعداد یحوزھا حصریاً الموقع '':سابق الإشارة إلیھ،ینبالتوقیع والتصدیق الالكترونی ةالمتعلقالعامة
.''فیر عموميفقط، وتستخدم لإنشاء التوقیع الإلكتروني، ویرتبط ھذا المفتاح بمفتاح تش

عبارة عن سلسلة من الأعداد تكون موضوعة في '':من ذات المادة بأنھ09مومي في الفقرة كما عرف مفتاح التشفیر الع
.''متناول الجمھور بھدف تمكینھم من التحقق من الإمضاء الإلكتروني، وتدرج في شھادة التصدیق الإلكتروني
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یكون المشرع الجزائري وبھذاشابھة، لك البیانات أو بأي وسیلة مالتوقیع بأصل الشھادة أو ت

إمكانیة كشف أي تعدیل أو لبس كان یثار حول طریقة وتقنیة وكل،قد حسم كل غموض

.تعدیل على بیانات المستند الإلكتروني الموقع إلكترونیاً 

ي حالیاً قد أصبح علما ولیس أن التوقیع الإلكترونمن خلال ما سبق ذكره یمكن القول

وذلك لاعتماده على برامج معلوماتیة متطورة تعمل على تشفیره وتحصینھ من عبث فناً، 

دام أنھ عبارة عن ما وذلك ،فناً ولیس علماً یع التقلیدي الذي یعتبربخلاف التوق، وھذاالعابثین

.رسم یقوم بھ الشخص ویكون عرضة للتبدیل والتغییر

.ي الإثبات المدنيحجیة عناصر المستند الإلكتروني ف:المطلب الثاني

یقصد بالحجیة القانونیة للوثائق والمستندات الإلكترونیة، القوة القانونیة للبیانات 

.1والمعلومات المستخرجة عن طریق الوسائل الحدیثة للاتصالات

في الإثبات، خاصة وأن كتابتھا ویثور التساؤل عن مدى حجیة ھذه المستندات

إلا في ،دون تدخل أدوات الكتابة الورقیةبیئة إلكترونیةوتوقیعھا وإرسالھا وحفظھا یتم في 

ن المستندات ألما تقدم یتضح حالة الرغبة في تحویل الكتابة الإلكترونیة إلى ورقیة،

الأمرلسبب ھذا بل التوقیع علیھا یكون إلكترونیا، و، لإلكترونیة لا تحمل توقیعا یدویاا

مستندات الإلكترونیة لإثبات المعاملة مصدر الحق ترددت الھیئات القضائیة كثیرا في قبول ال

التكنلوجیا الحدیثة واقعا أصبحت، إذ بعدما أمامھا ولكن سرعان ما تحول الوضعالمدعى بھ 

ات المختصة على المستوى الدولي التجاریة عمدت الھیئما في إبرام المعاملات المدنیة وقائ

، أو بسن تشریعات التكنولوجیةوالتطورات ءمیتلاما بتعدیل قواعدھا القانونیة بالوطني إما و

ضمانات تكفل حقوق الأفراد وتحافظ إیجادجدیدة تخص ھذه المرحلة، وھذا كلھ من أجل

علیھا، خاصة بعد أن أوجدت ھذه التقنیات الحدیثة فراغاً قانونیاً نظراً للطبیعة الغیر المادیة 

.2التي ترتكز علیھا

.144.، ص2002ل التقدم العلمي في الإثبات المدني، المكتبة القانونیة، عمان، عباس العبودي، الحجیة القانونیة لوسائ-1
نشأة المعارف، ، م1، ط-دراسة مقارنة-الإنترنتتامر محمد سلیمان الدمیاطي، إثبات التعاقد الإلكتروني عبر -2

.102-101.، ص، ص2009، مصر، الإسكندریة
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روني المعد للإثبات ینحصران في الكتابة والتوقیعوبما أن عناصر المستند الإلكت

وھل ،مدى حجیة الكتابة الإلكترونیة في الإثبات؟فإن بخصوص التساؤل،الإلكترونیین

ا للكتابة  التقلیدیة؟یرنظتعتبر 

، )الفرع الأول(ھذا ما سیتم بیانھ بالتعرض إلى حجیة الكتابة الإلكترونیة في الإثبات

.)الفرع الثاني(الإثباتالإلكتروني في إلى حجیة التوقیع و

.حجیة الكتابة الإلكترونیة في الإثبات:الفرع الأول

من المتعارف علیھ أن الكتابة على أي مستند تثبت التصرف المتفق علیھ ما بین 

، ومع التطور الذي حصل في 1سواء أثبت ھذا التصرف بمستند رسمي أو عادي،الأشخاص

ة ما نتج عنھ من تغیر في دعامة الكتابة، ومع ظھور الكتابة الإلكترونیو،المجال التكنولوجي

یعات تشر ، سارعت)الكتابة العادیة الورقیة(ابة المتعارف علیھا التي تختلف كلیاً عن الكت

ھا الحجیة القانونیة تمنحف ،المساواة بین الكتابة الإلكترونیة والكتابة التقلیدیةأغلب الدول إلى

وة الثبوتیة الكاملة شأنھا في ذلك شأن الكتابة العادیة، وھو ما وكذا الق،ثباتالكاملة في الإ

عبرّ عنھ الفقھ والتشریع بمبدأ التكافؤ الوظیفي بین الكتابة الإلكترونیة والكتابة العادیة على 

لا یقف مفھوم الكتابة یة مسایرة التطور التكنولوجي وحتىبغ وقد تقرر ھذا كلھ،2الورق

.التي تبرم عبر التقنیات الحدیثةأمام التصرفاتحجر عثرة

مبدأ التكافؤ الوظیفي بین الكتابة الإلكترونیة لعل من بین التشریعات التي أقرت و

والكتابة الخطیة قانون الأونیسترال النموذجي للأمم المتحدة المتعلق بالتجارة الإلكترونیة 

سائل البیانات وأعطاھا القوة منھ على قبول ر09بحیث نص في المادة ،1996لسنة 

في أیة إجراءات قانونیة لا یطبق أي حكم '':أنھإذ أورد في ھذه المادة والحجیة في الإثبات، 

:من أحكام قواعد الإثبات من أجل الحیلولة دون قبول رسالة البیانات كدلیل إثبات

لتحدید إرادة الالتزام ومحتواه ودوامھ، كما أن اشتراط إعداد الكتابة لإثبات للإشارة فإن الكتابة تعتبر أفضل وسیلة -1
التصرفات القانونیة یضمن المساواة بین الأطراف فیما یتعلق بالإثبات الذي یعتبر ضمانة مھمة للحفاظ على الحقوق، وھي 

سابق، المرجع الد سلیمان الدمیاطي، تامر محم مشار إلیھ من طرف،.ثبات الأخرىبھذا الصدد أكثر موثوقیة من طرق الإ
.107-106.ص،ص

.150-149.سابق، ص،صالمرجع اللزھر بن سعید، -2
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لمجرد أنھا رسالة بیانات،-أ

ي، إذا كانت ھي أفضل دلیل یتوقع بدرجة بدعوى أنھا لیست في شكلھا الأصل-ب

.1''معقولة من الشخص الذي یستشھد بھا أن یحصل علیھ

یعطى للمعلومات التي تكون '':ھذا وقد نص في الفقرة الثانیة من ھذه المادة على أن

.2''...في شكل رسالة بیانات ما تستحقھ من حجة في الإثبات

من القانون المدني 1366دأ في نص المادة أما المشرع الفرنسي فقد أقر ھذا المب

، بحیث 2016فیفري 10المؤرخ في 2016-131الفرنسي المعدل بموجب الأمر رقم 

لكتابة الإلكترونیة نفس القوة والحجیة الثبوتیة للكتابة على ل'': نھأالمادة علىھذه نصت

فوظة في ظروف وأن تكون معدة ومح،الورق، بشرط إمكانیة إثبات الشخص الذي أصدرھا

.3''تضمن سلامتھا وصحتھا

الدعامات الكتابة علىأن المشرع الفرنسي قد ساوى بینبموجب ھذه المادة یلاحظ

.4الدعامات الورقیة في حجیة الإثباتبین تلك المدونة على و،الإلكترونیة

ھذاھي الأخرى قد أقرت ف بالمعاملات الإلكترونیة العربیة الخاصةأما التشریعات 

وذلك بدءاً ،ت للكتابة الإلكترونیة نفس قوة وحجیة الكتابة العادیة في الإثباتالمبدأ، ومنح

بھ التجارة بالتشریع التونسي الذي كان من بین الدول العربیة السباّقة في وضع تشریع ینظم

الإلكترونیةوالمعاملات الإلكترونیة، ھذا وقد أولى المشرع للتونسي للكتابةالإلكترونیة

مكانة متمیزة ضمن النظریة العامة للإثبات حیث عمل على تنقیح مجلة الالتزامات والعقود 

، سابق الإشارة 1996بالتجارة الإلكترونیة لسنة من قانون الأونیسترال النموذجي للأمم المتحدة المتعلق09/1المادة -1
.إلیھ

، سابق الإشارة 1996بالتجارة الإلكترونیة لسنة موذجي للأمم المتحدة المتعلقمن قانون الأونیسترال الن09/2المادة -2
.إلیھ

3- Art 1366 c.civ.fr (modifié par ordonnance n°2016-131 du 10 février 2016-art.4) dispose
que: « L’écrit électronique a la même force probante que l’écrit sur support papier, sous
réserve que puisse être dûment identifiée la personne dont il émane et qu’il soit établi et
conservé dans des conditions de nature à en garantir l’intégrité. »
4- Cf. Yves Bismuth, op.cit, p .185.
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، الذي أدرج فیھ أحكاماً خاصة بالوثیقة الإلكترونیة، وأورد 20001لسنة 57بموجب قانون

مكرر، كما علق المشرع التونسي ھذا 453لھا تعریفاً في الفقرة الأولى من الفصل 

حقق بعض الضوابط الفنیة والتقنیة، وذلك لضمان سلامة المستند من الاعتراف صراحة بت

مكرر على أن تكون الوثیقة الإلكترونیة ذات 453أي تغییر أو إتلاف، ھذا وقد جاء بالفصل 

محتوى یمكن فھمھ ومحفوظة على حامل إلكتروني یمكن من قراءتھا والرجوع إلیھا عند 

453الإلكترونیة یفترض استجابتھا إلى شروط الفصل الحاجة، وأن اعتراف القانون بالوثیقة 

.2مكرر

أما المشرع الإماراتي فقد ساوى ھو الآخر بین حجیة الكتابة الخطیة والكتابة 

من قانون المبادلات والتجارة 09الوظیفة والإثبات، إذ نصت المادة الإلكترونیة من حیث 

القانون أن یكون خطیاً أي بیان أو إذا اشترط'':على أنھ 2002لسنة  02بي رقم لإمارة د

أو نص على ترتیب نتائج معینة في غیاب ذلك، فإن ،مستند أو سجل أو دعامة أو بینة

المادة من  1المستند أو السجل الإلكتروني یستوفي ھذا الشرط طالما تم الالتزام بأحكام الفقرة 

اء الكتابة الإلكترونیة لبعض وقد علقّ المشرع الإماراتي ھذه الحجیة على استیف،''السابقة

.3الشروط الفنیة والتقنیة التي سبق شرحھا وبیانھا في السابق

قانون من  15ة دمالابحیث منح بموجب ،ونفس الاتجاه سلكھ المشرع المصري

حیث أورد في ھذه المادة ،للكتابة الإلكترونیة الحجیة القانونیة الكاملةالتوقیع الإلكتروني 

ة الإلكترونیة والمحررات الإلكترونیة، في نطاق المعاملات المدنیة والتجاریة للكتاب'': أنھ

ذات الحجیة المقررة للكتابة والمحررات الرسمیة والعرفیة في أحكام قانون الإثبات في 

فصول من مجلة الالتزامات لق بتنقیح وإتمام بعض المتع2000جوان 13المؤرخ في  2000لسنة  57القانون عدد -1
.، سابق الإشارة إلیھوالعقود

المتعلق بتنقیح وإتمام بعض 2000جوان 13المؤرخ في  2000لسنة  57مكرر من قانون عدد 453المادة  تنص -2
الوثیقة المتكونة من مجموعة الوثیقة الإلكترونیة ھي'':على أنھ.، سابق الإشارة إلیھفصول من مجلة الالتزامات والعقود

أحرف وأرقام وأي إشارات رقمیة أخرى، بما في ذلك تلك المتبادلة عبر وسائل الاتصال، تكون ذات محتوى یمكن فھمھ 
.ومحفوظة على حامل إلكتروني یؤمن قراءتھا والرجوع إلیھا عند الحاجة

شكلھا النھائي بطریقة موثوقة بھا ومدعمة بإمضاء غیر رسمي إذا كانت محفوظة في كتبا وتعد الوثیقة الإلكترونیة  
.''إلكتروني

.من ھذه الأطروحة152إلى ص 145یراجع في ذلك، ص-3



 النظام القـانوني للمستند الالكتروني......................................................................:الباب الأول

-168-

المواد المدنیة والتجاریة، متى استوفت الشروط المنصوص علیھا في ھذا القانون، وفقاً 

.1''التي تحددھا اللائحة التنفیذیة لھذا القانونللضوابط الفنیة والتقنیة

للصورة المنسوخة على الورق من '':القانون على أنمن ذات16المادةكما نص في 

المحرر الإلكتروني الرسمي حجیة على الكافة بالقدر الذي تكون فیھا مطابقة لأصل ھذا 

الإلكتروني موجودین على المحرر، وذلك ما دام المحرر الإلكتروني الرسمي، والتوقیع 

.2''الدعامة الإلكترونیة

ابة الإلكترونیة في الإثبات، موقف المشرع الجزائري من حجیة الكتأما بخصوص

عترف بالكتابة الإلكترونیة في حیث إلتشریعات الأجنبیة والعربیة، سایر افیلاحظ أن المشرع

، كما 3المعدل والمتمم لمدنيالمتضمن القانون ا10-05لقانون مكرر من ا323نص المادة 

أقر مبدأ التكافؤ الوظیفي بین الكتابة الإلكترونیة والعادیة وأعطى لھا الحجیة الكاملة في 

ینتج '':والتي جاء فیھا بأنھ،مكرر323ویظھر ذلك جلیاً من خلال نص المادة ،الإثبات

رق، بشرط إمكانیة التأكد من الإثبات بالكتابة في الشكل الإلكتروني كالإثبات بالكتابة على الو

،4''وأن تكون معدة ومحفوظة في ظروف تضمن سلامتھا،أصدرھاھویة الشخص الذي 

اللائحة التنفیذیة للتوقیع المتعلق بإصدار 2005-05-15بتاریخ   2005لسنة  109من قرار رقم 08تنص المادة -1
مع عدم الإخلال '':على أنھ.إلیھسابق الإشارة،المصريوجیا المعلوماتوبإنشاء ھیئة تنمیة صناعة وتكنولالإلكتروني

بالشروط المنصوص علیھا في القانون، تتحقق حجیة الإثبات المقررة للكتابة الإلكترونیة والمحررات الإلكترونیة الرسمیة 
:أو العرفیة لمنشئھا، إذا توافرت الضوابط الفنیة والتقنیة الآتیة

فنیاً وقت وتاریخ إنشاء الكتابة الإلكترونیة أو المحررات الإلكترونیة الرسمیة أو العرفیة، وأن تتم أن یكون متاحاً -أ
ھذه الإتاحة من خلال نظام حفظ إلكتروني مستقل وغیر خاضع لسیطرة منشئ ھذه الكتابة أو تلك المحررات، أو 

.لسیطرة المعني بھا
بة الإلكترونیة أو المحررات الإلكترونیة الرسمیة، ودرجة سیطرة أن یكون متاحاً فنیاً تحدید مصدر إنشاء الكتا-ب

.منشئھا على ھذا المصدر وعلى الوسائط المستخدمة في إنشائھا
في حالة إنشاء وصدور الكتابة الإلكترونیة أو المحررات الإلكترونیة الرسمیة أو العرفیة بدون تدخل بشري، جزئي -ج

قة متى أمكن التحقق من وقت وتاریخ إنشائھا ومن عدم العبث بھذه الكتابة أو تلك أو كلي، فإن حجیتھا تكون متحق
.''المحررات

المتعلق بتنظیم التوقیع الإلكتروني، وإنشاء ھیئة تنمیة صناعة تكنولوجیا  2004لسنة  15من القانون رقم 16المادة -2
.، سابق الإشارة إلیھالمعلومات

ینتج الإثبات '':، سابق الإشارة إلیھالقانون المدني الجزائريتعدیل المتضمن10-05انونمكرر من الق323تنص المادة -3
بالكتابة من تسلسل الحروف أو أوصاف أو أرقام أو أیة علامات أو رموز ذات معنى مفھوم مھما كانت الوسیلة التي 

.''تتضمنھا، وكذا طرق إرسالھا
.، سابق الإشارة إلیھالقانون المدني الجزائريتعدیل  لمتضمن ا10-05القانون من 1مكرر 323المادة -4
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من  1366المشرع الفرنسي الذي سبق بیانھا المادة أوردھاوھي تقریبا نفس المادة التي 

.القانون المدني الفرنسي

.حجیة التوقیع الإلكتروني في الإثبات:الفرع الثاني

، لكتابة على المستند لا تعتبر دلیلاً كاملاً في الإثبات إلا إذا كانت ممھورة بالتوقیعإن ا

والذي یعتبر بمثابة العنصر الثاني من عناصر الدلیل الكتابي المعد أصلا للإثبات، ذلك أنھ 

ھو كما أنھ ،لالتزامات الواردة في المستنداھو الذي یحدد ھویة الشخص ویعبر عن قبولھ 

التوجھ نحو عالم ومع ،1سب الورقة إلى من وقعھا حتى ولو كانت مكتوبة بخط یدهالذي ین

الرقمیات كبدیل لعالم المادیات، عالم البیانات والملفات المخزنة في أنظمة المعلومات كبدیل 

فإنھ یزداد الاھتمام بمدى حجیة وقوة ،للبیانات المحررة على الورق وحوافظ الملفات التقلیدیة

.2؟الإلكتروني في الإثبات وھل أنھ یؤدي نفس وظائف التوقیع الخطي التقلیديالتوقیع

فإنھ بالرغم من الاختلاف بین التوقیع ر الوظیفي،فبالنسبة للمساواة من حیث المنظو

عبارة عن رسم حیث طریقة إنشاء كل منھما، كون الأول التقلیدي والتوقیع الإلكتروني من 

في شكل بصمة أو إمضاء أو ختم أو طباعة أو غیر ذلك،ویظھر،)الموقع(یقوم بھ الشخص 

عبارة لأشكال التي تم ذكرھا سابقاً، ذلك أنھبأشكال مغایرة عن افي حین یتم إنشاء الثاني 

وھذا،أو صورة لخصائص بیولوجیة في الإنسانعن رقم أو رمز أو كتابة بالقلم الإلكتروني

ع البیومیتري الذي سبق التطرق إلیھ، والذي یتم على إثر حسب الطریقة البیومیتریة أو التوقی

.3مجموعة من الإجراءات ولیس نتیجة إمضاء أو ختم

التقلیدي نحو تحقیق المساواة بین التوقیعاتجھتالتشریعات الدولیة والوطنیة إلا أن

عملة الطریقة المست،الالكتروني من حیث المنظور الوظیفي، حیث وسعت من دائرة التوقیعو

یتم أجازت أن یكون التوقیع بأي شكل، بمعنى أنھا لم تحصر الأشكال التي ف ،في إنشاءه 

ة السالفة الذكر العادیة التقلیدیأصبح التوقیع یتم إلى جانب الوسائل بحیث،بموجبھا التوقیع

.127-126.سابق، ص،صالمرجع العبد الفتاح بیومي حجازي، التوقیع الإلكتروني في النظم القانونیة المقارنة، -1
.116-115.صسابق، ص،المرجع التامر محمد سلیمان الدمیاطي، -2
مرجع ال، تمكافحة جرائم الكمبیوتر والإنترنارة الإلكترونیة في القانون النموذجي لعبد الفتاح بیومي حجازي، التج-3
.253-252.ص،ص،سابقال
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وھو ما أخذ بھ المشرع الجزائري ،1بأي وسیلة آلیة أو إلكترونیة أخرى، قیبثلتاو كالختم

تضمن القانون المدني الم10-05مكرر من القانون 323بموجب نص المادة ،2005سنة 

.2المعدل و المتمم

مجموعة متنوعة من الوظائف  لكتابيالتوقیع في الشكل ایمكن أن یؤديأكثر من ذلك

یكون دلیلاً على نیة الموقع لإقراره بتحریره نص ف حمل التوقیع،حسب طبیعة المستند الذي ی

وسیلة لتوثیق العقد كما أنھ یعد ة قیام نزاع مستقبلي بین الأطراف،للإثبات في حال  تندالمس

.3وتأمینھ من التعدیل

أما التوقیع الإلكتروني فزیادة على قیامھ بالوظائف السابقة فھو یمتاز على التوقیع 

في ذلك التقلیدي من ناحیة الاستیثاق أو الوثوق من شخصیة صاحب التوقیع كلما استخدم 

الرقم السري أو المفتاح الخاص، وبالتالي فإنھ لا مجال للانتظار حتى ینشب النزاع للبحث 

ة بخط م الأحوال بخصوص المستندات الموقعفي مدى صحة التوقیع كما ھو الشأن في معظ

.4الید

التوقیع التقلیدي والتوقیع ومن ثم فإن المساواة من حیث الوظائف التي یؤدیھا

قد أصبحت من المبادئ المعترف بھا من الناحیة )مبدأ التكافؤ الوظیفي(ي الإلكترون

.التشریعیة

ولیة أن التشریعات الدلكتروني في الإثبات، فیلاحظ أما عن قوة وحجیة التوقیع الإ

مبدأ المساواة بین التوقیع العادي والإلكتروني من حیث والوطنیة إلى جانب إقرارھا ل

كذلك في نصوصھا التشریعیة مبدأ المماثلة والمساواة بین التوقیعین أقرتالمنظور الوظیفي،

.5من حیث القوة والحجیة في الإثبات)الإلكتروني والتقلیدي(

.247.صالمرجع السابق،خالد ممدوح إبراھیم، إبرام العقد الإلكتروني، -1
ینتج '':لإشارة إلیھ، سابق االقانون المدني الجزائريتعدیل المتضمن10-05من القانونمكرر323تنص المادة -2

الإثبات بالكتابة من تسلسل الحروف أو أوصاف أو أرقام أو أیة علامات أو رموز ذات معنى مفھوم، مھما كانت الوسیلة 
.''التي تتضمنھا، وكذا طرق إرسالھا

؛  83.، ص2004نجوى أبو ھیبة، التوقیع الإلكتروني، تعریفھ ومدى حجیتھ في الإثبات، دار النھضة العربیة، مصر، -3
.246.سابق، صالمرجع الإبرام العقد الإلكتروني،،خالد ممدوح إبراھیم

.166.، ص؛ لزھر بن سعید، المرجع السابق246.خالد ممدوح إبراھیم، إبرام العقد الإلكتروني، المرجع السابق، ص-4
التوقیع الإلكتروني الأول سمتھ بالتوقیع للإشارة لقد میزت التشریعات التي نظمت الإثبات الإلكتروني بین نوعین من -5

الإلكتروني البسیط، أما الثاني فقد أطلقت علیھ تسمیة التوقیع الإلكتروني المتقدم أو المعزز أو المؤمن أو الموصوف، كما 
=.بالتوقیع والتصدیق الإلكترونیینحدد للقواعد العامة المتعلقةالم04-15لمشرع الجزائري في القانون رقم سماه ا
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للتوقیع الإلكتروني لق بالتوقیعات الإلكترونیة المتعالأونیسترال قانونبحیث منح

06أورد ذلك في نص المادة و،دیةات العاـالحجیة القانونیة للإثبات شأنھ في ذلك شأن التوقیع

عندما یشترط القانون وجود توقیع من شخص، یستوفي ذلك '':والتي جاء فیھا أنھ،منھ

بالقدر المناسب إذا استخدم توقیع إلكتروني موثوق ،الشرط بالنسبة إلى رسالة البیانات

.1''اق ذي صلةأو بلغت من أجلھ رسالة البیانات، بما في ذلك أي اتف،للغرض الذي أنشئت

كما اعترف التوجیھ الأوروبي بشأن التوقیعات الإلكترونیة بحجیة التوقیع 

وحث الدول الأعضاء في الاتحاد الأوروبي على منحھ الحجیة القانونیة في ،الإلكتروني

:والتي جاء فیھا بأنھ،منھ)5/1(المادة بحیث نص على ذلك في،التعاملات الإلكترونیة

القائمة على )المتقدمة(ول الأعضاء، بشأن التوقیعات الإلكترونیة المسبقة على سائر الد''

:والمنشئة بطریق منظومة آمنة لإنشاء التوقیع على الآتي،شھادة موصوفة

أن تستجیب للمتطلبات الشرعیة للتوقیع حیال البیانات الإلكترونیة على ذات -1

أو المطبوعة على ،ات حیال البیانات الخطیةالنحو الذي یستجیب بھ التوقیع التقلیدي للمتطلب

.الورق

.2''أن تكون مقبولة كأدلة أمام القضاء-2

الأونیسترال النموذجي قانوناعتمدهذات النھج الذي التشریع الفرنسيانتھجوقد 

الآخر للتوقیع منح ھووكذا التوجیھ الأوروبي ف،2001لسنة الإلكترونیةللتوقیعات

من  1367/4، ویظھر ذلك جلیاً في نص المادة 3جیة الكاملة في الإثباتالإلكتروني الح

كما میزت ما بین الحجیة المقررة للتوقیع الإلكتروني البسیط والحجیة المقررة للتوقیع الإلكتروني المتقدم أو المؤمن، =
فبینما أقرت التشریعات صراحة حجیة التوقیعات الإلكترونیة المتقدمة وجعلتھا مساویة لحجیة التوقیع التقلیدي، فإنھ في 

الحجیة المقررة للتوقیعات الإلكترونیة البسیطة، فمثلاً لم ینكر التوجیھ الأوروبي بشأن المقابل اختلفت فیما بینھا على
التوقیعات الإلكترونیة حجیة التوقیع الإلكتروني البسیط إذا قدم صاحبھ الدلیل على صحة منظومة إنشائھ، بمقابل ذلك لم 

ومثالھا التشریع الإماراتي والأردني وحتى التشریع تقرر بعض التشریعات العربیة أي حجیة للتوقیع الإلكتروني البسیط،
الجزائري، ذلك أن المشرع الجزائري یعترف بحجیة التوقیع الإلكتروني المؤمن أو الموصوف وھذا ما نص علیھ في المادة 

یراجع، علاء لتفاصیل أكثر.بالتوقیع والتصدیق الإلكترونیینحدد للقواعد العامة المتعلقةالم04-15من القانون رقم 08
سابق، ص، المرجع الحسین مطلق التمیمي، المستند الإلكتروني، عناصره، تطوره، ومدى حجیتھ في الإثبات المدني، 

.239-238.ص
.، سابق الإشارة إلیھ2001الأونیسترال النموذجي للأمم المتحدة بشأن التوقیعات الإلكترونیة لسنةقانون -1

2 - Art 5al 1 du Directive 1999/93/CE du parlement européen et du conseil, du 13 décembre 1999 ,sur
un cadre communautaire pour les signatures électroniques.
3- Cf. Sophie Sontag- Koenig, la signature électronique en procédure pénale, une évolution amorcée
n°3, AJ pénal, mensuel, Dalloz, mars 2014, p.123.
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ولتحدید ،التوقیع ضروري لإتمام العقد القانوني'':ي جاء فیھا أنتالقانون المدني الفرنسي وال

، حینما ...ھویة من وصفھ، كما یكشف عن رضاء الأطراف بالالتزامات الناشئة عن العقد

فإنھ یتمكن من استخدام طریقة جاھزة لتحدید الھویة بما یضمن ،یكون التوقیع الإلكتروني

.1''...ارتباطھ مع العقد الذي وضع علیھ التوقیع

لحجیة الكاملة في الإثبات، للتوقیع الإلكتروني القوة واعربیة التشریعات الوقد منحت

فیھما ن ساوىنیة مادتیقد أورد في قانون المعاملات الإلكتروإذالتشریع الأردنيومن ذلك 

:الفقرة أ والتي تنص على أنھ7وھما المادة ،بین حجیة التوقیع الإلكتروني والتوقیع التقلیدي

یعتبر السجل الإلكتروني والعقد الإلكتروني والرسالة الإلكترونیة والتوقیع الإلكتروني منتجاً ''

بموجب  ،التوقیع الخطيللآثار القانونیة ذاتھا المترتبة على الوثائق والمستندات الخطیة و

أما المادة ،''أو صلاحیتھا في الإثباتأحكام التشریعات النافذة من حیث إلزامیتھا لأطرافھا 

تند إذا استوجب تشریع نافذ توقیعاً على المس'':والتي جاء فیھا أنھ)أ/10(ة الثانیة فھي الماد

تروني على السجل من التوقیع، فإن التوقیع الإلكأو نص على ترتیب أثر على خلوه

.2''الإلكتروني یفي بمتطلبات ذلك التشریع

، اتجھ إلى 2015 لسنة 15للإشارة فإن قانون المعاملات الإلكترونیة الأردني رقم 

إقرار مبدأ المعادل الوظیفي بین التوقیع الإلكتروني والتوقیع الخطي، وھو ما نص علیھ في 

.23-1-17المادة 

1- Article 1367 c.civ .fr ( modifié par ordonnance n°2016-131 du 10 février 2016-art .4) dispose que :
«La signature nécessaire à la perfection d’un acte juridique identifie son auteur, elle manifeste son
consentement aux obligations qui découlent de cet acte. Quand elle est opposée par un officier public,
elle confère l’authenticité à l’acte.
Lorsqu’elle est électronique, elle consiste en l’usage d’un procédé fiable garantissant son lien avec
l’acte auquel elle s’attache. La fiabilité de ce procédé est présumée jusqu’à preuve contraire, lorsque la
signature électronique est crée, l’identité du signataire assurée et l’intégrité de l’acte garantie, dans des
conditions fixées par décret en conseil d’état ».

.المتعلق بالمعاملات الالكترونیة الأردني، سابق الإشارة إلیھ 2001لسنة  85رقم نون قامن  10والمادة 07المادة -2
یكون -أ:".المتعلق بالمبادلات الالكترونیة الأردني، سابق الإشارة إلیھ 2015لسنة  15قانون رقم من  17تنص المادة -3

رة للسند العادي ویجوز لأطراف المعاملة الإلكترونیة للسجل الإلكتروني المرتبط بتوقیع إلكتروني محمي الحجیة ذاتھا المقر
.بھالاحتجاج

یكون للسجل الإلكتروني المرتبط بتوقیع إلكتروني موثق الحجیة ذاتھا المقررة للسند العادي ویجوز لأطراف المعاملة -ب
=.بھالاحتجاجالإلكترونیة  والغیر 
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معاملات من قانون ال)6/2(البحریني في نص المادة ونفس الاتجاه سلكھ المشرع 

من قانون المبادلات والتجارة )10/1(، وكذا المشرع الإماراتي في المادة 1الإلكترونیة

.2دبيالإلكترونیة لإمارة

متطلبات ل ،بموجب قانون التوقیع الإلكترونيالقانون المصرياستجاب ماك

والتوقیع ضمن مبدأ المساواة بین التوقیع الإلكترونينصوصا ت المعاملات الإلكترونیة، فأورد

الخطي التقلیدي من حیث الحجیة المقررة للتوقیعات التي تتم عبر الوسائط الورقیة، شریطة 

أن یستوفي التوقیع الشروط والضوابط الفنیة المطلوبة وفق اللائحة التنفیذیة، بحیث نصت 

لإلكتروني في نطاق المعاملات المدنیة والتجاریة للتوقیع ا'':من القانون المذكور14المادة 

والإداریة، ذات الحجیة المقررة للتوقیعات في أحكام قانون الإثبات في المواد المدنیة 

والتجاریة، إذا روعي في إنشائھ وإتمامھ الشروط المنصوص علیھا في ھذا القانون 

18، كما نصت المادة ''لھذا القانونوالضوابط الفنیة والتقنیة التي تحددھا اللائحة التنفیذیة 

التوقیع الإلكتروني، والكتابة الإلكترونیة، والمحررات یتمتع '':نھعلى أمن ذات القانون

وتحدد اللائحة التنفیذیة :...الإلكتروني بالحجیة في الإثبات إذا ما توافرت فیھا الشروط الآتیة

.3''ذلكلھذا القانون الضوابط الفنیة، والتقنیة اللازمة ل

،العربیةومنھا الأجنبیة على نھج التشریعات المقارنةالمشرع الجزائريوقد سار

شأن التوقیع التقلیدي، في ذلك أقر الحجیة الكاملة للتوقیع الإلكتروني في الإثبات شأنھ ف

المتضمن القانون  10- 05م مكرر من القانون رق323ویظھر ذلك جلیا في نص المادة 

وأن ،بشرط أن یمُكِّن من التأكد من ھویة الشخص الذي أصدره،المتممالمدني المعدل و

من ھذه المادة یكون للسجل الإلكتروني الذي یحمل توقیعا )ب()أ(في غیر الحالات المنصوص علیھا في الفقرتین -ج=
إلكترونیا الحجیة ذاتھا المقررة للسند العادي في مواجھة أطراف المعاملة الإلكترونیة، وفي حال الإنكار یقع عبء الإثبات 

."على من یحتج بالسجل الإلكتروني
بشأن المعاملات الالكترونیة البحریني، سابق الإشارة  2002 لسنة) 28(بقانون رقم من مرسوم 2فقرة6تنص المادة -1

إذا أوجب القانون التوقیع على مستند أو رتب أثرا قانونیاً على خلوه من التوقیع فإنھ إذا استعمل سجل '':على أنھ.إلیھ
.''إلكتروني في ھذا الشأن، فإن التوقیع الإلكتروني علیھ یفي بمتطلبات ھذا القانون

.، سابق الإشارة إلیھبشأن المعاملات والتجارة الالكترونیة 2002لسنة  2قانون إمارة دبي رقم من  1فقرة10لمادة تنص ا-2
إذا اشترط القانون وجود توقیع على مستند أو نص على ترتیب نتائج معینة في غیاب ذلك، فإن التوقیع '':أنھ على

.''من ھذا القانون یستوفي ذلك الشرط20في المادة في إطار المعنى الوارد الإلكتروني الذي یعول علیھ
المتعلق بتنظیم التوقیع الإلكتروني وبإنشاء ھیئة تنمیة صناعة تكنولوجیا المعلومات، أما  2004لسنة  15القانون رقم -3

.2005ي ما 15الصادرة في  2005لسنة  109اللائحة التنفیذیة فیقصد بھا اللائحة التنفیذیة الصادرة بالقرار رقم 
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02الفقرة 327وھذا ما أكده في نص المادة ،سلامتھیكون معد ومحفوظ في ظروف تضمن 

وفق الشروط المذكورة ،یعتد بالتوقیع الإلكتروني'':ن المدني والذي جاء فیھا أنھمن القانو

.''مكرر أعلاه323في المادة 

من  08ة المادكما أكد مبدأ المماثلة بین التوقیع التقلیدي والتوقیع الإلكتروني في نص 

یعتبر التوقیع '':نھحیث نص بأ،بالتوقیع والتصدیق الإلكترونیینالمتعلق04-15القانون رقم 

الموصوف وحده مماثلاً للتوقیع المكتوب، سواء كان لشخص طبیعي أو الإلكتروني

التوقیع الإلكتروني المؤمن كما سماه لاحظ أن المشرع  الجزائري أعطىیھذا ب ،1''معنوي

أو الموصوف كما سماه في قانون التوقیع والتصدیق ،1622-07في المرسوم التنفیذي رقم 

.لھ الحجیة الكاملة في الإثباتوحدهواعتبرهالقوة في الإثبات، 04-15الإلكترونیین رقم 

المتعلق 04-15من القانون رقم 09في المادة ھذا وقد نص المشرع الجزائري

لا یمكن تجرید التوقیع الإلكتروني من فعالیتھ '':بالتوقیع والتصدیق الإلكترونیین بأنھ

:القانونیة، أو رفضھ كدلیل أمام القضاء بسبب

و، أشكلھ الإلكتروني -1

أنھ لا یعتمد على شھادة تصدیق إلكتروني موصوفة أو، -2

.3''یتم إنشاؤه بواسطة آلیة مؤمنة لإنشاء التوقیع الإلكترونيأنھ لم-3

أن التشریعات المختلفة قد یتضح ، صوص القانونیة السابقةمن خلال استقراء الن

أولت للإثبات الإلكتروني اھتماماً بالغاً، وساوت بین التوقیع الإلكتروني والتوقیع التقلیدي، 

ساویة لحجیة التوقیع التقلیدي، لذا لم یعد إحداث التوقیع م ما أقرت للتوقیع الإلكتروني حجیةك

وھذا ما ،بواسطة وسیلة إلكترونیة عقبة أمام الاعتراف بھ وقبولھ كعنصر في دلیل الإثبات

.سابق الإشارة إلیھبالتوقیع والتصدیق الإلكترونیین،  ةالمتعلقالمحدد للقواعد العامة 04-15قانون -1
والمتعلق بنظام الاستغلال المطبق على 123-01لمرسوم التنفیذي رقم ل المعدل والمتمم162-07التنفیذي رقم المرسوم-2

سابق ، سلكیة الكھربائیة، وعلى مختلف خدمات المواصلات السلكیة واللاسلكیةللاكل نوع من أنواع الشبكات بما فیھا ا
.الإشارة إلیھ

.بالتوقیع والتصدیق الإلكترونیین، سابق الإشارة إلیھ ةالمتعلقالمحدد للقواعد العامة04-15قانون -3
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المتعلق بالتوقیع والتصدیق 04-15من القانون 9أخذ بھ التشریع الجزائري في نص المادة 

.الإلكترونیین السابقة الذكر

أداة -بعد مساواتھ بالتوقیع التقلیدي–لى ذلك فقد أصبح التوقیع الإلكتروني زیادة ع

عن ذلك فإن مساواة ، فضلاةواسطة الوسائط الإلكترونیتصلح لتوثیق التصرفات التي تتم ب

التوقیع الإلكتروني بالتوقیع التقلیدي قد أنھت سلطة القاضي التقدیریة في الأخذ بالتوقیع 

.ھالإلكتروني أو رفض

.حجیة المستند الالكتروني في الإثبات الجزائي :المطلب الثالث

یقصد بالإثبات الجزائي إقامة الدلیل لدى السلطات المختصة بالإجراءات الجزائیة 

وفق القواعد التي ذلك بالطرق التي حددھا القانون ویقة واقعة ذات أھمیة قانونیة ، وعلى حق

.1نون ھو أساس كشف الحقیقةقاالدلیل في الأخضعھا لھا ، ذلك أن

، فھو یعد الوسیلة العملیة التي یعتمد علیھا الأفراد العلاقات القانونیة أھمیة فائقةللإثبات فيو

الأداة الضروریة التي یعول علیھا لى الوقائع القانونیة، وفي صیانة حقوقھم المترتبة ع

ة جلیة  في ساحوواضحة بصفة تظھر أھمیة الإثباتو،لقاضي في التحقق من تلك الوقائعا

إلا ضاعت صاحب الحق إثباتھ قضي لھ بھ، ون استطاعإ، فالقضاء حین تتصارع المصالح

.2علیھ مزیة ھذا الحق

وظھور المستندات الالكترونیة ،نظرا للتطور المتزاید في استخدام الحاسب الآليو

الجرائم(ل تسمیةظھور طوائف جدیدة من الجرائم لم یكن لھا من قبما صاحبھا من و

أصبح متطلبا من القاضي الجزائي أن یتعامل مع أشكال مستحدثة من الأدلة ،)المعلوماتیة 

ظھرت الحاجة إلى تطویر وسائل الإثبات بما یواكب ھذه الطفرة ف ،ت الجزائيفي مجال الإثبا

اتجة عن ة قبول الأدلة النما یستلزمھ ذلك من ضرورلتي حدثت في الجرائم الالكترونیة، وا

كانت ھذه المسألة محل قد ت الالكترونیة بأنواعھا المختلفة، ومن أھمھا المستنداالتطور، و

ستخدام شبكة المعلومات الدولیة االأمنیة للجرائم الناشئة عن سلیمان محمد أحمد فضل، المواجھة التشریعیة و-1
  ؛352 .، ص2007لدراسات العلیا، القاھرة، ، كلیة االشرطة، رسالة لنیل شھادة الدكتوراه في علوم)الانترنت(

Sophie Sontag- Koenig, op. cit, p.124.
.100.، صسابقالمرجع ال، تامر محمد سلیمان الدمیاطي-2
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للجمعیة الدولیة بحث العدید من الدول من خلال المؤتمر الدولي الخامس عشر اھتمام، و

06إلى  4من  الممتدةالذي عقد في ریو دي جانیرو بالبرازیل في الفترةلقانون العقوبات، و

.19941بتمبر س

، بنظام الإثبات المقارن نظم مختلفة في الإثبات، یسمى النظام الأولعرف القانون

système(الحر أو المطلق  de la preuve libre(القوانین ذات النزعة یسود ھذا النظام، و

.2اللاتینیة

système(أما النظام الثاني فھو نظام الإثبات المقید  de la preuve legal(، وأخیرا

système( مختلط النظام الإثبات یوجد de la preuve mixte( و الذي یتخذ موقفا وسطا بین

.، و یتجنب ما یشوبھما من عیوب یث یأخذ ما في النظامین من مزایاالنظامین السابقین ، بح

نظام من ، في كلحجیة المستند الالكتروني جزائیاسیتم بحثلأھمیة ھذه المسألة

ظل نظام ، بحیث سیتم التطرق إلى حجیة المستند الالكتروني فيلإثبات المذكورةأنظمة ا

م الإثبات ثم إلى حجیة المستند الالكتروني في ظل نظا،)الأولالفرع(الإثبات الجزائي الحر 

كما سیتم التطرق إلى حجیة المستند الالكتروني في ظل نظام ،)الفرع الثاني(الجزائي المقید 

.)الثالثالفرع(زائي المختلط الجالإثبات

.ني في نظام الإثبات الجزائي الحرحجیة المستند الالكترو:الفرع الأول

إن نظام الإثبات الجزائي الحر یقوم على أساس أن القانون لا یحدد طرقا معنیة 

للإثبات یتقید بھا القاضي الجنائي، بل یترك للخصوم الحریة الكاملة في أن یختاروا ویقدموا 

، 3مساعدتھ للوصول إلى الحقیقةدلة المؤدیة إلى إقناع القاضي ومن الأ اما یرونھ مناسب

، 2014ائیة المحررات الالكترونیة ، دراسة مقارنة ، دار النھضة العربیة ، القاھرة ، أحمد عاصم عجلیة ، الحمایة الجن-1
.508.ص

، ، صسابقالمرجع ال، )دراسة مقارنة(المواد الجنائیة ، حجیة المخرجات الكمبیوتریة في ھلالي عبد اللاه احمد-2
.27-26.ص

 ؛ 29. سابق ، صالمرجع ال، المواد الجنائیة، دراسة مقارنة، حجیة المخرجات الكمبوتیریة فيحمدألاهھلالي عبد ال-3
؛ راشد بن حمد البلوشي، الدلیل في الجریمة المعلوماتیة، مجلة 104.سابق ، صالمرجع ال، تامر محمد حسین الدمیاطي
، 1،2008، مجلة فصلیة محكمة تصدرھا كلیة الحقوق، جامعة الإسكندریة، عوالاقتصادیةالحقوق للبحوث القانونیة 

.25.ص
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فجوھر ھذا النظام یتمثل في أن الاقتناع الشخصي ھو وحده الذي یتحكم في قرار القاضي 

ھذا الاقتناع بدوره من اللزوم أن یصدر بكل حریة من ضمیر القاضي الذي یجب ، وائيالجز

یل من جھة أن یكون حرا في تقییم ھذا الدل، واحیة اختیار الدلیل من جھةن أن یكون حرا من

، بمعنى رس مبدأ حریة القاضي في الاقتناعنظام الإثبات الحر یك، لما تقدم یتضح أنأخرى

.1ا ویقتنع بھیأن القاضي حر في تكوین عقیدتھ من أي دلیل یراه یقین

في تسییر الدعوى وتكوین الأدلة،  اابیایجان ھذا النظام یعطي للقاضي دورمن تم فإو

طرق الحكم بناءا على ما یصل إلیھ من حقائق على نحو یكون بھ حرا في أن یستعین بكلو

ھو بذلك یختلف عن القاضي المدني الذي یكون ، و2الكشف عنھاالإثبات للبحث عن الحقیقة و

ة بین أدلة الخصوم ر على الموازنیقتصدعوى المدنیة المنظورة أمامھ سلبيدوره في ال

فیدة في تدعیم مراكزھم یقدمون للمحكمة الأدلة التي یرون أنھا مالذین یلعبون دورا ایجابیا، و

لإظھار یملك أن یبحث بنفسھ فیما یعتقد أنھ مفیدھكذا فان القاضي المدني لا، والقانونیة

ھذا یرجع في و، الحقیقة، بل یجب علیھ أن یكتفي بعناصر الإثبات التي قدمھا الأطراف

ع المادیة ذات الصلة بالجریمة، الواقع إلى أن الإثبات في المادة الجزائیة ینصب على الوقائ

، بالإضافة إلى أن البحث مدنیة المرتبطة بالمصالح الشخصیةلا ینصرف إلى التصرفات الو

ول التي تمكنھ من الوصعن الحقیقة یفرض على القاضي الجنائي الاستعانة بجمیع السلطات

ملزمة بإقامة الدلیل على ثبوت الاتھامنھ في الإثبات الحر تكون حجیة أمفاد ذلك ، وإلیھا

.3الجریمة في حق المتھم 

اعترف وإن، فالقانون ار أدلة الإثبات لیست مطلقة كلیاغیر أن ھذه الحریة في اختی

تي تحدد كیفیة عد النھ قد قیده من حیث القوا، فإبسلطة واسعة في تقدیر الدلیلللقاضي 

،دیوان المطبوعات الجامعیة، 1جئري،في القانون الوضعي الجزانظام الاثبات في المواد الجنائیة، محمد مروان-1
.39.، ص1999، الجزائر

یجب ، و، وإنما تكون لھ سلطة فیھاالمقصود بالدور الایجابي للقاضي ھو عدم التزامھ بما یقدمھ أطراف الدعوى من أدلة-2
ھ أن یتخذ بنفسھ الإجراءات المناسبة للتحقیق في الدعوى و الكشف عن الحقیقة ، كما أن القاضي غیر ملزم بأن یقتنع بما علی

الجنائي من ، فالقاضيخلالھا قناعتھیقدمھ لھ أطراف الدعوى، بل علیھ أن یبحث بنفسھ عن الأدلة اللازمة التي یكون من
، ھلالي عبد اللاه مشار إلیھ من طرف.، سواء  نص علیھا القانون أم لاى الوسائلو البحث عن الحقیقة بشتواجبھ التحري 

.31-30.سابق ، ص، صالمرجع ال، الكمبیوتریة في الإثبات الجنائي، حجیة المخرجاتاحمد
ر القانون دراسات قانونیة ، مجلة سداسیة تصدر عن مخب، ب الآلي في النطاق الجنائي، حجیة دلیل الحاسومحمد زلایجي-3

.63.، ص2010، س07، ع، ، تلمسانامعة أبو بكر بلقایدالخاص الأساسي ، كلیة الحقوق، ج
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الشروط قد تھدر قیمة ھذا مخالفة ھذه فیھ، والشروط التي یتعین علیھ تطلبھاحصولھ علیھ و

.1قد تشوب قضاءه بالبطلانوالدلیل

ن التساؤل فإ ت ھذا النظام،ي تبنبما أن القوانین ذات الصیاغة اللاتینیة ھي التو

لمستندات ار كالمحررات واد مخرجات الكمبیوتالمطروح یكمن في مدى إمكانیة اعتم

ھل ھذا النوع من المستندات یحقق مبدأ الاقتناع ، والقضاءنیة كدلیل إثبات أمام الالكترو

تكون لھ حجیة أمام القاضي الجزائي ؟و

لتشریعات التي تبنت موقف بعض اه التساؤلات لا یتم إلا ببیانن الإجابة على ھذإ

كالتشریع الفرنسي، أو منھاسواء الغربیة)للاتینیةالتشریعات ذات الصیاغة ا(ھذا النظام 

.كذا الجزائريو،العربیة كالتشریع المصري

، جزائیةفالنسبة لموقف المشرع الفرنسي من حجیة ھذه المستندات من الناحیة ال

أما الفقھ الفرنسي ،حریة القاضي الجنائي في تقدیرھاو،قد تبنى مبدأ حریة الأدلةیتضح أنھ

المواد الجنائیة ضمن مسألة أعم في ) المستند الالكتروني(حجیة الدلیل الالكتروني فقد تناول

والأدلة العلمیةاشئة عن الآلات الحدیثة بوجھ عامھي مسالة قبول الأدلة الن، وشملأو

.2كأجھزة التصویر وأشرطة التسجیل وأجھزة التنصت

توفرت فیھا مجموعة ثبات إذافي الإ)المستندات(القضاء الفرنسي ھذه الأدلة وقد قبل

تم مناقشتھا أن یل علیھا بطریقة شرعیة  ونزیھة، ومن أھمھا أن یتم الحصومن الشروط، و

على ھذا الأساس قضت محكمة النقض الفرنسیة بأن أشرطة ، وفي حضور الأطراف

م أمام التسجیل الممغنطة التي یكون لھا قیمتھا كدلیل في الإثبات یمكن أن تكون صالحة للتقدی

.3القضاء الجزائي

تطبیقا لذلك قضي في فرنسا بخصوص حجیة المستندات الصادرة عن الآلات و

ن التسجیلات الممغنطة لھا قیمة الأدلة التي یمكن ي الإثبات أمام القضاء الجنائي، بأالحدیثة ف

.30.، صسابقالمرجع ال، كمبیوتریة في المواد الجنائیة، حجیة المخرجات الاحمدلاهھلالي عبد ال-1
.43.ق، صسابالمرجع الراشد بن حمد البلوشي، ؛ 63. ، صسابقالمرجع ال، محمد زلایجي-2

3 -Cass crim 1987 BULL crim n° 173.
؛ 43. المرجع السابق، ص، الكمبیوتریة في المواد الجنائیةحجیة المخرجات، احمدلاه شار إلیھ من طرف، ھلالي عبد الم

.43.سابق، صال مرجعالراشد بن حمد البلوشي، 
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ا ، فإذا اطمأنت محكمة الموضوع وفقكأدلة إثبات أمام القضاء الجنائيالاطمئنان إلیھا 

رة لاقتناعھا الذاتي و القواعد العامة إلى ما أسندت إلیھ النیابة من قرائن بشان خطأ سائق سیا

جھاز آلي التقط صورة لھا من خلال ثبت یھو الأمر الذي منسوب إلیھ تجاوز السرعة، و

السیارة متجاوزة السرعة، فإنھا لا تكون ملزمة بتحدید ما استندت إلیھ من عناصر الواقعة 

.1بریر اقتناعھافي ت

، و تكون لھ الحجیة كدلیل إثباتالمستندات الالكترونیةب الاعتدادیمكن ن على ھذا فإ

،القاضي الفرنسي بھا و بحجیتھاذلك متى اقتنعبات أمام القاضي الجزائي الفرنسي، وفي الإث

خر لھذهأعطى ھو الآو،نفس نھج المشرع الفرنسي2لقد انتھج المشرع البلجیكيھذا و

.الأدلة الالكترونیة الحجیة في الإثبات أمام القضاء الجزائيالمستندات و

أما عن موقف التشریعات العربیة من حجیة الأدلة الالكترونیة بما فیھا المستندات من 

قد خلا تشریعھ الإجرائي من التعرض لحجیة فنلاحظ أن المشرع المصري،الناحیة الجزائیة

رغم ثبات الجزائي، غیر أنھ والإیھا المستندات الالكترونیة فيالمخرجات الكمبیوتریة بما ف

كذا ولاستناد إلى الدلیل الالكتروني،یمكن اھمن عدم إیراده لنصوص صریحة إلا أن

ذلك كون لھا قوة القرائن في الإثبات، تو،المخرجات الكمبیوتریة في إثبات أو نفي الجریمة

یظھر ذلك جلیا من خلال نصھ في المادة حر، وأخذ بمبدأ الإثبات الأن المشرع المصري

یحكم القاضي في الدعوى حسب ":جراءات الجزائیة المصري على أنھمن قانون الإ303

:من نفس القانون بأنھ 291ادة ، كما نص في الم"العقیدة التي تكونت لدیھ بكامل حریتھ 

ظھور با لم أي دلیل تراه مناسلو من تلقاء نفسھا إثناء نظر الدعوى بتقدیللمحكمة أن تأمر و"

1 - Crim 3 jan 1978 (2 arréts) BULL crim n° 1.
.519.سابق، صالمرجع ال، طرف، أحمد عاصم عجیلةإلیھ منمشار 

الحاسوب و ھذا طبقا للإشارة  فإن التشریع البلجیكي ھو الآخر یتبنى نظام الإثبات الحر في میدان الأدلة الناتجة عن-2
أول حكم صدر في ھذا 1984دجنبر 13بتاریخ )anvers(عقوبات و یعد الحكم الصادر عن محكمة461للمادة 
وص ، حیث اعتبر أن قیام المتھم بنسخ ثلاثة برامج تعود ملكیتھا للشركة یعد فعلا مجرما  تنطبق علیھ العقوبة الخص

، كما اعتبر كلمة شيء التي وردت في كان یھدف إلى تحقیق منفعة شخصیةالمقررة في المادة المذكورة  بدعوى أنھ
ھو ما تحقق حسب الحكم ختلاس الأشیاء المملوكة للغیر، ول اذات مفھوم واسع یجعلھا تتوافق مع مدلو461معرض المادة 

في قضیة الاستنساخ ما دامت أن البرامج تدخل ضمن عناصر الذمة المالیة للشركة ، بالرغم من أن المتھم نفى ذلك مدعیا 
لأحكام المادة بأن النسخ التي استخرجھا مجرد معلومات ذات طابع مھني لا تكون محلا للاختلاس، و بالتالي لا تخضع 

.64.سابق، صالمرجع المشار إلیھ من طرف، محمد زلایجي، .من قانون العقوبات البلجیكي 461
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نھ یكون للمحكمة أن تستند إلى المخرجات الكمبیوتریة لإثبات وقوع على ذلك فإ، و"الحقیقة 

.1الجریمة أو نفیھا 

ثبات الجزائي، فانھ أما عن موقف المشرع الجزائري من حجیة ھذه المستندات في الإ

أخذ وريالمصالتشریع الفرنسي وس نھج ن التشریع الجزائري قد انتھج نفیمكن القول بأ

من قانون الإجراءات 202نص المادة ویظھر ذلك جلیا من،بمبدأ حریة الإثبات الجنائي

ماعدا ،یجوز إثبات الجرائم بأي طریق من طرق الإثبات":الجزائیة، والتي جاء فیھا بأنھ

عا لاقتناعھ للقاضي أن یصدر حكمھ تبنص فیھا القانون على غیر ذلك، والأحوال التي ی

المقدمة لھ في معرض المرافعات، لا یسوغ للقاضي أن یبني قراره إلا على الأدلة ص، والخا

.2"التي حصلت المناقشة فیھا حضوریا أمامھ و

یستخلص أن المشرع الجزائري قد تبنى مبدأ تكافؤ قیمة الأدلة ،حسب ھذه المادة

، مباشرا أو غیر سواء كان كتابیا أو شفویاالدلیل بین قوة ، كما أنھ لم یفرقكقاعدة عامة

الغایة النھائیة من جمع الأدلة ن من تم فإیره وإقناعھ للقاضي، وفالعبرة فقط بمدى تأث،مباشر

، ھذا 3إنما الوصول إلى إقناع القاضيبحد ذاتھ، وول إلى الدلیل القاطعتقدیمھا لیس الوصو

انون من ق 307ب نص المادة ، بموجالمشرع على مبدأ الاقتناع الشخصيقد نص و

.4.الإجراءات الجزائیة

لقناعة مدى توفیرھا لكترونیة في الإثبات الجزائي، والمستندات الاأما عن حجیة 

أن المشرع الجزائري لم یتطرق إلى ھذه المسألة بنصوص القاضي الجزائي، فیلاحظ

.366.، صسابقالمرجع ال، سلیمان أحمد محمد فضل-1
یة ائ، المتضمن قانون الإجراءات الجز1966یونیو 8الموافق1386صفر عام 18لمؤرخ فيا155-66الأمر رقم -2

.، المعدل والمتمم1966.، س48.ر، ع.ج، المتممالمعدل وئري الجزا
، أطروحة دكتوراه في العلوم، تخصصالجنائي، مشروعیة الدلیل الالكتروني في مجال الاثبات زھرةبوعناد فاطمة -3

.، ص2014-2013، جامعة جیلالي الیابس، سیدي بلعباس، فرع علوم جنائیة، كلیة الحقوق والعلوم السیاسیةعلوم قانونیة، 
258.

"سابق الإشارة إلیھ ج، المعدل والمتمم،.ج.إ.قمن  307المادة تنص  -4 یتلو الرئیس قبل مغادرة المحكمة في قاعة الجلسة :
:ة في اظھر مكان من غرفة المداولةالتعلیمات الآتیة التي تعلق فضلا من ذلك بحروف كبیر

با عن الوسائل التي بھا قد وصلو الى تكوین اقتناعھم، و لا یرسم لھم قواعد إن القانون لا یطلب من القضاة أن یقدموا حسا
أمرھم أن یسألوا أنفسھم في صمت بھا یتعین علیھم أن یخضعوا لھا على الأخص تقدیر تمام او كفایة دلیل ما ، و لكنھ ی

دة إلى المتھم و أوجھ الدفاع عنھا، و لم أن یبحثوا بإخلاص ضمائرھم في أي تأثیر قد أحدثتھ في إدراكھم الأدلة المسنوتدبر و
  ".؟  یضع لھم القانون سوى ھذا السؤال الذي یتضمن كل نطاق واجباتھم ، ھل لدیكم اقتناع شخصي
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ى القول بإقراره الضمنيلكن تبنیھ لمبدأ الإثبات الحر في المادة الجنائیة یدفع إلصریحة،

من تم في مواجھة الجرائم المستحدثة، ومنھا الجریمة الالكترونیة، وبعدم قدرة الأدلة التقلیدیة

ھا منوالحدیثة للكشف عن الأدلة فتح المجال أمام الأدلة الحدیثة للاستفادة من الوسائل العلمیة

نھ تم الحصول علیھا بصورة مادام أعلیھ فإن المستندات الالكترونیة الأدلة الالكترونیة، و

نھ یمكن الاستعانة تغییر خلال فترة حفظھا، فإطرأ علیھا أي و طالما أنھا دقیقة و لم ی،قانونیة

.أو نفیھا أمام القضاء الجزائي،الحجیة في إثبات الجریمةوبھا كدلیل إثبات لھ القوة 

.ثبات الجزائي المقیدحجیة المستند الالكتروني في ظل نظام الإ:الفرع الثاني 

إن نظام الإثبات المقید بصفة عامة ھو ذلك النظام الذي یطلق علیھ نظام الأدلة 

محددة سلفا وھذا النظام تكون الأدلة محصورةظل فيو،القانونیة أو نظام الإثبات المحدد

و یبني لا یجوز للقاضي أن یخرج علیھا أ، وأن قوتھا التدلیلیة محددة، كما1من قبل المشرع

.2حكمھ على خلافھا

بالبراءة أن یتقید في حكمھ بالإدانة أو من تم فإن ھذا النظام یملي على القاضي و

دون أن یأبھ في ذلك و،ا طبقا لما یرسمھ التشریع المطبق، أو بعدد منھبأنواع معنیة من الأدلة

فرت أدلة الادانة إذا توا، وعلیھعدم ثبوتھاوبمدى اقتناع القاضي بصحة ثبوت الواقعة أ

إذا لم دانتھ، وبإلو كان غیر مقتنع و،المتھمبإدانةلتزم القاضي التي یحددھا القانون إشروطالب

ن لو اقتنع بأاستبعاد الدلیل حتى وبل یحكم ب،فلا یجوز لھ أن یحكم بالإدانةتتوافر الأدلة

.3المتھم مدان

فر الأدلة  لي لا یتعدى مراعاة تودور آبھذا یتضح أن دور القاضي في ظل ھذا النظام 

بطرق أخرى لم ینص عن الحقیقیة على ذلك لا یستطیع التحريھو، ووشروطھا القانونیة

  ؛ 26.سابق، صالمرجع الراشد بن حمد البلوشي، -1
F. jacques et autres, Droit civil , les obligations, 8ème éd, sirey, Paris, 2013, p.11.

مجلة تصدر ،جلة الأكادیمیة للبحث القانوني، المحجیتھ أمام القضاء الجزائي، الدلیل الجنائي الرقمي ومحمد بن فردیة-2
.287.، ص2014العلوم السیاسیة، جامعة عبد الرحمن میرة، بجایة، الجزائر، ع عن كلیة الحقوق و

الكمبیوتریة حجیة المخرجات،احمداللاه؛ ھلالي عبد 367-366.سابق، ص،صالمرجع ال، د فضلسلیمان أحمد محم-3
.49.سابق، صالمرجع ال، في المواد الجنائیة
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فھذا ، 1، بل علیھ أن یلتزم بما حدده المشرعدلة ناقصةلا أن یطلب إكمال أعلیھا المشرع و

،نطاق لا یملكھیسمح للمشرع أن یتدخل في و،النظام یخرج القاضي عن وظیفتھ الطبیعیة

، رغم أن الیقین مسألة واقع ترتبط بظروف كل الیقین في قواعد عامة محددةبحیث یقنن

.تترك لتقدیر قاضي الموضوع ضیة وق

،ترتب علیھ إفلات حالات كثیرة من العقابین وضع القاضي في قالب جامد قد كما أ

المجتمع وحق ،الخصوصیةن حق الإنسان فيمن واجبھ أن یقیم موازنة معتدلة بیرغم أن 

.2في العقاب

الدلیل الالكتروني بصفة عامة في و،عن حجیة المستند الالكترونيأن التساؤل عن

ھذا النظام كالقانون الانجلیزي القوانین التي تبنتیستلزم تحدید موقفظل ھذا النظام،

.وكذا الكندي،الأمریكيو

قبلِ المستندات الالكترونیة في الإثبات ھسبة لموقف التشریع الانجلیزي یلاحظ أنفبالن

ھا و قوتھا غیر أنھ قید مسألة قبولوذلك في حالات محددة بنصوص صریحة،1984منذ سنة 

من قانون الشرطة 69المشرع الانجلیزي في المادة ، حیث حددالثبوتیة بشروط معینة

الناتج عن الحاسوب حتى الشروط الواجب توافرھا في المستند 1984الإثبات الجنائي لسنة و

:و تتمثل ھذه الشروط في ،یقبل كدلیل في الإثبات

غیر فتقر إلى الدقة بسبب الاستخدام ن البیان یدم وجود أسباب معقولة للاعتقاد بأع-1

.أو الخاطئ للحاسب،المناسب

نھ لم ن لم یكن كذلك فإإبصورة سلیمة، وأن الحاسب كان یعمل في جمیع الأحوال -2

ك جزء منھ لم یكن یعمل فیھ بصورة سلیمة، أو كان عدم انتظامھ ناتجا یثبت أن ھنا

.عن عیب لم یكن مؤثرا في استخراج المستند أو دقة محتویاتھ

.43.سابق، صالمرجع الراشد بن حمد البلوشي، -1
الكمبیوتریة في ، حجیة المخرجاتھلالي عبد اللاه احمد؛ 262- 261.، ص، صسابقالمرجع ال، ھرةزبوعناد فاطمة-2

.51.سابق، صالمرجع ال،المواد الجنائیة
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الوفاء بأیة شروط متعلقة بالمستند محددة طبقا لقواعد المحاكمة المتعلقة بالطریقة أو -3

المستخرج عن طریق بالكیفیة التي یجب أن تقدم بھا المعلومات الخاصة بالبیان 

.1الحاسب

بتحدید الشروط الواجب توافرھا 1984الإثبات الجنائي لسنة لم یكتف قانون الشرطة وو

، بل تضمن كذلك توجیھات لكیفیھ كي تكون أدلة مقبولة أمام القضاءفي مخرجات الحاسب 

من الجزء11، فأوصت المادة البیان المستخرج عن طریق الحسابتقدیر قیمة أو وزن

الثاني من الملحق الثالث من القانون المذكور بمراعاة كل الظروف عند تقییم البیانات 

مراعاة بوجھ خاص، ومن القانون69دة الصادرة عن الحاسب المقبولة في الإثبات طبقا للما

ي وقت معاصر لھذا الأمر أم ما إذا كانت المعلومات المتعلقة بأمر قد تم بتزوید الحاسب بھا ف

الذي قام بإخراج البیان من الحاسب دافع المتصلشخص للذلك مسألة ما إذا كان كلا، و

.2الوقائع أو تشویھھا لإخفاء

نھ في حالة ما إذا كان الحاسب موضوعا للاستخدام غیر المصرح قد تم اقتراح أوھذا 

، لن تكون ب بخصوص أصل و مدة ھذا الاستعمالن أي أدلة مستندیة ناتجة عن الحاس،  فإبھ

.3كما ینبغيام الحاسب في حد ذاتھ أدى إلى عدم عمل الجھازن سوء استخد، لأمقبولة 

د قأنھ ص موقف القانون الأمریكي فیلاُحظھذا عن القانون الإنجلیزي، أما بخصو

في القوانین الخاصة  فة عامةالدلیل الالكتروني بصحسم حجیة المستند الالكتروني و

یوا في ولایة آ1984لحاسب الآلي لسنة حیث نص قانون ابالولایات المتحدة الأمریكیة، 

)IOWA(الآلي تكون مقبولة بوصفھا أدلة إثبات بالنسبة لبرامج مخرجات الحاسبأن

في  1983نص قانون الإثبات الصادر سنة المخزنة بداخلھ، كمااسب الآلي وبیانات الحو

، 2007،الإسكندریة، ر الجامعة الجدیدة، داالالكترونیةللمعاملاتالحمایة الجنائیة محمد عطا الله،شیماء عبد الغني-1
.390-389.ص،ص

ناد ؛ بوع178.، ص 1994، سنة ر، مكتبة الآلات الحدیثة، مص1، طب الإجرائیة للجرائم المعلوماتیة، الجوانھشام رستم-2
.267.سابق، صالمرجع الزھرة، فاطمة 

.267.، صسابقالمرجع الزھرة، بوعناد فاطمة -3
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ت التي یحتویھا الحاسب الآلي تكون ولایة كالیفورنیا من أن النسخ المستخرجة من المعلوما

.1مقبولة بوصفھا أفضل الأدلة المتاحة لإثبات ھذه المعلومات

القضاء الأمریكي في أحكامھ حیث عمدبلم یظل الأمر حبیس النصوص القانونیة، و

، طالما كان الحاسب كأدلة إثباتت الكمبیوتریةالمخرجاإلى التأكید على قبول المختلفة

.2الطمأنینةون القائم علیھ تتوافر فیھ الثقة كایؤدي وظائفھ بصورة سلیمة، وعنھ المتولدة 

بالنسبة  )edward wise(دوار وایز عبر الفقیھ الأمریكي إ،نتیجة لما سبق ذكره

أن الصعوبات ":بما فیھا المستندات الالكترونیة بقولھ،لمدى قبول الأدلة الناتجة عن الحاسب

لي متحدة الأمریكیة نابعة من عدم الألفة مع تكنولوجیا الحاسب الآالحقیقیة في الولایات ال

على وجھ العموم أن –حسب رأیھ–لذا فمن غیر المعتقد ، وأكثر من كونھا صعوبات قانونیة

السجلات یعات بخصوص التعامل مع مدى قبولتكون ھناك حاجة ماسة إلى سن تشر

.3"المعالجة بواسطة الحاسب

الدلیل الالكتروني و،حجیة المستند الالكترونيدي ھو الآخروقد حسم المشرع الكن

لي إذا توافرت المستندات الناجمة عن الحاسب الآحیث نص صراحة على قبول السجلات و

الخاصة بسجلات لإثبات الكندي، ومن قانون ا29ذلك بموجب المادة فیھ شروط معینة، و

من الشروط التي یجب توافرھا قبل المادة المذكورة عدداحیث حددت،المؤسسات المالیة

من ھذه الشروط أن تكون الصورة حقیقیة ة من السجل الذي یضاف إلى الأدلة، وعمل صور

.4من المدخل الأصلي

تطبیقا لذلك نصت محكمة استئناف اونتاریو الكندیة في قضیة مكمیلان و

)McMullen(،حقیقیة من  ابأنھ یشترط لكي تكون سجلات الحاسب مقبولة بوصفھا نسخ

د في ، أن تكون مستكملة بوصف كامل لنظام حفظ السجلات السائالسجلات الالكترونیة

.54.سابق، صالمرجع ال، الكمبیوتریة في المواد الجنائیة، حجیة المخرجاتحمدأھلالي عبد اللاه -1
الكمبیوتریة في حجیة المخرجات،؛ ھلالي عبد اللاه احمد408.، صسابقالمرجع ال،محمد عطا الله د الغنيشیماء عب-2

.55.سابق، صالمرجع ال، المواد الجنائیة
.55.سابق، صال مرجعال، الكمبیوتریة في المواد الجنائیة، حجیة المخرجات حمدأعبد اللاه  ليھلا-3
؛ شیماء عبد 56-55.ص.ص،سابقال مرجعال، الكمبیوتریة في المواد الجنائیة، حجیة المخرجات حمدأعبد اللاه  ليھلا-4

.406-405.سابق، ص،صالمرجع ال، محمد عطا الله الغني
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لیات المتعلقة بإدخال العموصفا للإجراءات و، كما ینبغي أن تتضمنالمؤسسات المالیة

.الكمبیوتري موثوق بھ بشكل كافيحتى یتبین أن المخرج،استرجاعھاالبیانات وتخزینھا و

Bel(بروسفي قضیة بیل وذاتھالمحكمة اتعرضت  وقد et Bruce( وتتلخص لذلك ،

على أنھا الأصل، بسبب بقاء وقائع القضیة السالفة في استخدام البنك للمخرجات المطبوعة

وعلیھمخرجات الطابعة دون المعلومات الواردة بقاعدة البیانات التي تعرضت للمحو،

تنزل منزلة الأصل، فتصبح ھي السجل یجعلھا البنك في مثل ھذه الظروفمن  مھاااستخد

.من قانون الإثبات الكندي29الأصلي حسبما ورد في المادة 

واضحة أم لا، ناھیكانت مقروءة وكما أضافت أن السجل قد یتخذ عدة أشكال سواء أك

ا أو قد یتم تجمیعھ، إذ خرت لآجلت علیھ المعلومات قد یتغیر من وقالشكل الذي سُ عن 

.1سجلا  بنفس مقومات السجل السابق، لكن في كل الحالات یصبح الشكل الجدیددمجھا

الأمریكي التشریع الانجلیزي وتجاهافان المشرع الكندي قد انتھج نفس علیھ و

، بالرغم وة والحجیة أمام القضاء الجزائيبخصوص قبول المستندات الالكترونیة كأدلة لھا الق

.م الإثبات المقیدأنھم اعتنقوا في تشریعاتھم نظا

لقوانین بعد أن تم التطرق إلى حجیة المستند الالكتروني في الإثبات الجزائي في ظل ا

ن دراسة ھذه الحجیة لا ، فإنجلوساكسونیةكذا القوانین ذات النزعة الأذات النزعة اللاتینیة، و

ه الأدلة قوة ھذذات الصیاغة المختلطة من حجیة وإلا باستعراض موقف القوانین،تكتمل

.الالكترونیة في الإثبات

.حجیة المستندات الالكترونیة في نظام الإثبات الجزائي المختلط:الفرع الثالث

ع بین النظامین اللاتینيالتي تجمالقوانینوانین ذات الصیاغة المختلطةیقصد بالق

.مقیدالإثبات الین الإثبات الحر وتتبع نظاما وسطا بالأنجلوسكسوني، فھي قوانینو

.56.، صالمرجع السابق،حجیة المخرجات الكمبیوتریة في المواد الجنائیة، ھلالي عبد اللاه احمد-1
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بحیث یحُدد ، دلة المقبولة في الإثبات الجنائيوفقا لھذا النظام یتولى المشرع تحدید الأ

أدلة إثبات بعض الوقائع  دون البعض الأخر، كما یحُدد الشروط التي یجب توافرھا في 

.1الدلیل، لیمنح بعدھا للقاضي الحریة في تقدیر  الأدلة القانونیة وقیمتھا التبوثیة

أن نظام الإثبات المختلط نظام یسعى للتوفیق بین النظامین، وفیھ یتم تلافي بھذا یبدو

جھ ما وُ ، وكذا عن الصوابانحرافھومن خشیة تعسف القاضيما وُجھ لنظام الإثبات الحر 

لھ بحیث لا تكون ، ر القاضي سلبیا في عملیة الإثباتدوالمقید الذي یجعل من الإثبات لنظام 

.2علیھ من عناصر الإثباتحریة تقدیر ما یعرض

ورغم سعي نظام الإثبات المختلط إلى الإستفادة من مزایا النظامین السابقین، 

والتخفیف من سلبیاتھما، إلا أنھ في الواقع مُنتقد كون أنھ لا یراعي التوازن بین مصلحة 

فقط، المتھم في البراءة ومصلحة المجتمع في العقاب، حیث یھدف إلى تحقیق مصلحة المتھم 

وھو ما یبرز من امتناع القاضي عن الحكم بإدانة المتھم في غیاب وجود دلیل قانوني، ولو 

.3كان ھناك دلیل آخر یسُاھم في تكوین اقتناعھ الشخصي

ولئن كان ھذا ھو تقدیر النظام من حیث دور القاضي في الحكم بالإدانة والبراءة، فإن 

إلا باستعراض نیة من الناحیة الجزائیة، لا یتقرر معرفة القوة الثبوتیة للمستندات الإلكترو

قانون القانون الیاباني والتي من بینھاتي تبنت نظام الإثبات المختلط، وموقف القوانین ال

.الشیلي 

     كما ،من جھةقد عمل على تحدید وسائل الإثباتیلاُحظ أنھفالنسبة للقانون الیاباني 

بناء على ذلك فقد حصر المشرع تناع الذاتي للقاضي، وقاعدة الاقب من جھة أخرىأخذو

-4، القوانین-3،أقوال الشھود-2،أقوال المتھم-1:الیاباني طرق الإثبات المقبولة في

المستخرجة من الحاسب غیرھا من الأدلة بالنسبة للمستندات الالكترونیة و، أما الخبرة

ة، تكون غیر مرئیة في لكترومغناطیسیت الإفقد قرر المشرع الیاباني بأن السجلاالانترنت، و

.369.سابق، صالمرجع ال، فضلسلیمان أحمد محمد -1
.57.سابق، صالمرجع ال، الجنائیةفي المواد، حجیة المخرجات الكمبیوتریةھلالي عبد اللاه أحمد-2
.268.سابق، صالمرجع ال، ھرةزبوعناد فاطمة -3
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إذا تم تحویلھا إلى صورة مرئیة لذلك لا یمكن أن تستخدم كدلیل في المحكمة إلا وحد ذاتھا،

في مثل ھذه الحالة یتم قبول ، وات الطباعة لمثل ھذه السجلاتمقروءة عن طریق مخرجو

وبموجب، 1ت نسخة من الأصلھذه الأدلة الناتجة عن الحاسب سواء كانت ھي الأصل أم كان

سجلات المستخرجة من الالمشرع الیاباني قد اعترف بإمكانیة الأخذ بیكونھذه المادة 

.الاعتماد علیھا كدلیل أمام القضاءو،الحاسب الآلي

أنھ عمد فیلاُحظموقف قانون الشیلي بخصوصأما ھذا عن موقف القانون الیاباني، 

لإجراءات الجنائیة إلى حصر طرق الإثبات في ستة، من قانون ا475نص المادة  بموجب

العرفیة، و، المستندات الرسمیة شھادة الشھود، تقریر الخبراء، المعاینة:وتشمل كل من

إدانة جواز على عدممكرر من نفس القانون 456ة المادكما ونص في.الاعتراف، والقرائن

الوسائل القانونیة للإثبات إلى ما لم تصل المحكمة المختصة من خلال ،أي شخص بجریمة

ساھم في ارتكاب ھذا أن الشخص المدان لعقاب قد ارتكب، ولالاقتناع بأن الفعل المستوجب 

.2الفعل، وأن مساھمتھ تلك معاقب علیھا قانونا

تمسك القانون الإجرائي الشیلي بنظام التحدید ھذا كلھ،ما یمكن استخلاصھ من 

المنظمة ومحددةالمواد الجنائیة على نحو تكون فیھ الوسائل الحصري لوسائل الإثبات في ال

في ظل ھذا التحدید یمكن أن ، ویجوز استخلاص الحقیقة عن طریقھامشروعة وسائل قانونا 

یكون الدلیل الناشئ عن الحاسب بما فیھ المستند الالكتروني مقبولا في الإثبات الجنائي 

221بیانات المعنیة المعالجة آلیا، فللقاضي وفقا للمادة بشأن الالمقدمخبیرالاستنادا إلى تقریر 

من الحالات التي یحددھا حدوث أي دخبیر عنالمن قانون الإجراءات أن یطلب تقریرا من 

ییم أو ضروریة لتق ةلازموكذا عند وجود حالة ،مجالات العلم أو الفن أو التجارةالقانون في 

العناصر الأخرى التي یقدمھا أو حالة البیانات وفي  كذا، وواقعة أو ظرف مؤثر في الدعوى

ویكون الرأي للخبیر الفني المتخصص مھما لمساعدة القاضي على ، یوفرھا جھاز الحاسب

.3كشف الحقیقة

.370-369.ص، ص،المرجع السابق، فضلسلیمان أحمد محمد -1
.162.سابق ، صالمرجع ال، ھشام فرید رستم-2
.269.سابق، صالع مرجال، زھرة؛ بوعناد فاطمة 163.، صسابقالمرجع ال، ھشام فرید رستم-3
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بعض للإشارة، لم یظل قانون الشیلي محصورا في ھذه المواد، بل أصدر بعدھا 

لمحاكم ثبات المقبولة أمام ابموجبھا من نطاق وسائل الإبحیث وسع،القوانین الخاصة

، الحصري الوارد بقانون الإجراءاتشمل من تحدیدھاالجنائیة على نحو یجعلھا أعم وأ

الذي لمخدرة، وواد امن بین ھذه القوانین القانون الخاص بالإتجار غیر المشروع في المو

الصور ئیة، وللمحاكم أن تقبل كوسائل للإثبات، الأفلام السینمانھ یجوزنص فیھ على أ

أن بصفة عامة أیة وسیلة یمكن ، ولخاصة بتسجیل الصوت والصورةالنظم االفوتوغرافیة، و

.1تفضي إلى إضفاء الشرعیة على وسیلة الإثباتووثیقة الصلة تكون ملائمة و

بما فیھ المستندات ،ن الدلیل المتولد عن جھاز الحاسب الآليعلى ضوء ذلك فإو

مثلھ أیضا عتباره دلیلا مستندیا، و، أمام المحاكم الجزائیة بإقبولاون مالالكترونیة یمكن أن یك

اج الحقائق كالتصویر إنتتسجیل المعلومات، تسجیل وة الأخرى لجمع والنظم الحدیث

الضوئیة وصور الأشعة، وجمیع لتصویر بالأقمار الصناعیة، الصورا، الفوتوغرافي

جمیعھا یمكن اعتبارھا مستندات بالمعنى یةتسجیلات الصوت والصورة، فھذه الوسائل العلم

التكنولوجي قد تجاوز المفھوم التقلیدي أن التقدم الفني وصطلح، خاصة والواسع لھذا الم

أصبح یسمح بالحصول على وسائل أخرى من التسجیلات التي و، لمستند كورقة مكتوبةل

.2بأسلوب موثوق بھدقة وكثر سلامة وكرة أو حقیقة أتمثل ف

.64.سابق، صال مرجعال، ئیة، حجیة المخرجات الكمبیوتریة في المواد الجناھلالي عبد اللاه أحمد-1
حجیة المخرجات الكمبیوتریة في ،لي عبد اللاه أحمد؛ ھلا164-163.، المرجع السابق، ص،صھشام فرید رستم-2

.65.سابق، صالمرجع ال،ئیةالمواد الجنا
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للمستند الالكتروني من الناحیة الجزائیةالإجرائیةوالتنظیمیة الأحكام:الباب الثاني

للجرائم الماسة بالنظم المعلوماتیة بصفة عامة  والإجرائيیثیر التنظیم الموضوعي 

القانونیة،الإشكالاتوالجرائم الواقعة على المستندات الالكترونیة بصفة خاصة جملة من 

تتصف بسمات وخصائص تمیزھا التي قد تطال ھذه المستنداتالإجرامیةذلك أن الأفعال 

اصة من أطراف ھذه الجریمة،   عن غیرھا من الجرائم التقلیدیة، وتنبع ھذه الصفات الخ

والذي قد یكون فرد أو منظمة أو حتى -فالجاني فیھا أو ما یطلق علیھ بالمجرم المعلوماتي 

یتمیز بالذكاء في غالب الأحیان، وبقدرتھ على التكیف الاجتماعي مع المجتمع الذي -دولة

.یعیش فیھ

، إذ قد أظھرت الدراسات متنوعةالجریمة كثیرة وارتكابناھیك عن أن دوافع 

المعلوماتي، أن المجني علیھ یغلب علیھ الطابع المالي، الإجراموالأبحاث الخاصة بظاھرة 

بحیث یفوق العائد من إرتكاب جریمة معلوماتیة نظیره بأضعاف في حالة إرتكاب جریمة 

ریمة  ریب في أن ھذه الأسباب ھي التي أدت إلى إرتفاع معدل إرتكاب الجتقلیدیة، ولا

لمجابھة ، و1المعلوماتیة  من جھة، وإلى إرتفاع حجم الخسائر الناشئة عنھا من جھة أخرى

ھذا الوضع سعت التشریعات إلى إستحداث  نصوص عقابیة رادعة للحد من ھذا النوع من 

.الجرائم

ولم یكن الأمر كافیا، فمحاربة الجرائم المعلوماتیة لا یقتصر على إیجاد نصوص 

قانونیة تجرم الأفعال الماسة بالمستندات الإلكترونیة، بل یتطلب أحكام إجرائیة تسمح بفك 

لغز الجریمة المعلوماتیة  التي تمس كیانات منطقیة ومستندات الكترونیة لیس لھا وجود مادي 

ھو الأمر الذي یضع الكثیر من العقبات أمام لى الورق، وتم طباعتھا عإذاملموس إلا 

القائمین بالتحقیق وغالبا ما تبرز ھذه العقبات في مجال جمع الأدلة المعلوماتیة وتحدید 

في وقت قصیر، كما والإتلافمرتكب الفعل، ذلك أن الأدلة الإلكترونیة  أدلة قابلة للمحو 

1
عادل عبد الله خمیس المعمري، التفتیش في الجرائم المعلوماتیة، الفكر الشرطي، دوریة ربع سنویة، عملیة محكمة -

ومفھرسة تعنى بالأبحاث الشرطیة، تصدر عن مركز بحوث الشرطة، القیادة العامة لشرطة الشارقة، الإمارات العربیة 
  ؛252.، ص2013یو یول–)86(، العدد رقم 3المتحدة، مج الثاني والعشرون، ع

Céline Castets-Renard,op. cit ,p.427.
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ال تدریبا میدانیا لرجفنیا والحصول علیھا یتطلب تكویناأنھا متداخلة، ناھیك على أن

.1تعاونا على المستوى الدوليمتخصصین على المستوى الوطني و

للكشف عن الجریمة المعلوماتیة أمام سعي التشریعات إلى إستحداث نصوص قانونیة

مواجھة ، یبقى السؤال مطروحا في ما مدى وفقت التشریعات فياتيمعاقبة المجرم المعلومو

الجرائم الماسة بالمستندات الإلكترونیة؟ ھذا ما سیتم بیانھ في ھذا الباب  ببیان الأحكام 

الإجرائیة، والأحكام )الأولالفصل (التنظیمیة للمستند الالكتروني من الناحیة الجزائیة 

.)الثانيالفصل (الداخلي جزائیة بین التنظیمین الدولي وللمستند الالكتروني من الناحیة ال

1
- Cf. Philippe Baumard, la cybercriminalité comportementale:historique et régulation, revue

française de criminologie et de droit pénal, n°02, octobre 2014,p. p.41-42.
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الأحكام التنظیمیة للمستند الالكتروني من الناحیة الجزائیة:الفصل الأول

تعد المستندات الإلكترونیة وما تتضمنھ من بیانات ومعلومات سواء كانت ھذه المستندات 

خارجھا على وسیط خارجي كالأسطوانات والشرائط مخزنة داخل الأنظمة المعلوماتیة أو 

الممغنطة، مستھدف رئیسي من جانب الجریمة المعلوماتیة، فجرائم الاعتداء علیھا في تزاید 

یوما بعد یوم حیث لا یتوانى محترفو النظم المعلوماتیة في إبتكار وسائل متطورة من أجل 

الاعتداءات قد تطال البیانات الإعتداء على ھذه المعلومات، فضلا عن ذلك فإن ھذه 

الإلكترونیة المكتوبة آلیا، كما قد تطال التوقیعات الإلكترونیة الواردة على ھذه المستندات، 

، كما قد یھدد الثقة والخصوصیة في المعاملات ر الذي قد یسبب خسائر للمتعاملینوھو الأم

كترونیة شأنھا شأن كافة أنواع ، ولا شك أن الجرائم الواقعة على المستندات الإل1الإلكترونیة

الجرائم تتطلب لتحققھا توافر النموذج القانوني للجریمة حتى یمكن مساءلة مرتكبیھا، 

بالإضافة إلى ما تتفرد بھ ھذه الأفعال الإجرامیة من ذاتیة خاصة باعتبارھا من الجرائم الآلیة 

.التي تتم في بیئة إفتراضیة مقوماتھا بیانات ومعلومات وأرقام

لكل ھذا سیتم التعرض للأحكام التنظیمیة الجزائیة لمواجھة المساس بمحتوى المستند 

والأحكام التنظیمیة المقررة لمواجھة المساس بخصوصیة ،)المبحث الأول(الإلكتروني 

.)المبحث الثاني(المستند الإلكتروني 

.المستند الإلكترونيالأحكام التنظیمیة لمواجھة المساس بمحتوى :المبحث الأول

أدى التطور المذھل للمعلوماتیة في شتى المجالات إلى التعامل بالمستندات 

كان لھا ، كما والأعمالعالم المال والإلكترونیة،  بحیث شكلت ھذه الأخیرة قفزة نوعیة في 

لأھمیة المعلومات التي تحویھا تلك مجال الحكومة الإلكترونیة، ونظراالأثر البالغ في 

لي لتنفیذ مستندات  توجھت الأنظار إلیھا، فسعى ھواة الإجرام إلى تعلم أبجدیات الحاسب الآال

التلاعب بالمعلومات بمحتوى المستندات الإلكترونیة، والمساس مخططاتھم الإجرامیة و

1 - Cf. Emmanuel Dreyer, sur internet, tout ce qui n’est pas permis est interdit, hebdomadaire,
n °44, recueil dalloz, décembre 2012, p.3006.
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الإتلاف، ولا یخفى على أحد حجم الضرر الذي قد ة بھا عن طریق السرقة، التزویر والوارد

.1ك المستندات نتیجة الإعتداءیلحق أصحاب تل

ي بات من الضروروأمام ھذه المسألة أضحى القانون الجزائي یواجھ أزمة حقیقیة، 

ممیزاتھ بدون واقع العالم الرقمي بكل خصائصھ ومواجھة على التشریعات اللحاق بالرغب و

وما یتفرع العقوبات، المساس بمبادئ القانون الجنائي وعلى رأسھا مبدأ شرعیة الجرائم و

جزائي وحظر القیاس في التجریم عنھ من ضرورة التفسیر الضیق لقواعد القانون ال

.2العقابو

وبما أن المستندات الإلكترونیة تعتبر ولیدة البیئة الرقمیة، زیادة عن كونھا  أصبحت 

ال من أداة تتم بموجبھا المعاملات الإلكترونیة المختلفة، فقد تطالھا بعض الأفعال التي قد تن

صحة محتویاتھا وقوة البیانات التي تتضمنھا، وھو الأمر الذي قد یلحق أضرار ویكبد خسائر 

بالمتعاملین بھا، كما قد یھدد الثقة في التعامل بھذا النوع المستحدث من المستندات، وھو 

الأمر الذي جعل الكثیر من التشریعات تسعى جاھدة للحاق بالركب باستحداث نصوص 

ابیة وجزائیة محاولة منھا للحد من ھذا النوع الجدید من الإجرام الذي بات یھدد قانونیة عق

.المال والتجارة والإدارة وكذا الاقتصاد

ومن ثم فإننا سنحاول من خلال ھذا المبحث أن نلقي الضوء على بعض الأفعال التي 

یتم التطرق تمس بمحتوى المستند الإلكتروني وما یتضمنھ من معلومات وبیانات، بحیث س

أولاً إلى جریمة التزویر المعلوماتي أو التزویر في محتوى وبیانات المستند الإلكتروني 

، ثم بعد ذلك سیتم إلقاء الضوء على جریمة إتلاف بیانات المستند الإلكتروني )المطلب الأول(

مستند ، كما سیتم التعرض كذلك إلى جریمة السرقة المعلوماتیة أو سرقة ال)المطلب الثاني(

، وسوف نحاول من خلال )المطلب الثالث(الإلكتروني وما یتضمنھ من بیانات ومعلومات 

دراسة ھذه الجرائم الثلاثة، أن نتساءل عن مدى كفایة النصوص القانونیة الجزائیة سواء 

1 -Cf. Jaques Larrieu, Christian Le Stanc, et Pascal Tréfigny, droit du numérique, recueil
dalloz, hebdomadaire, , n° 40, novembre 2014, p,p.2317-2318.

.13.، صالمرجع السابق، لمعلوماتیة في التشریع الجزائريلالحمایة الجزائیة ، آمال قارة-2
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التقلیدیة أو الحدیثة في الحد من ھذه الجرائم؟ وھل أن المشرع الجزائري تصدى لھذا النوع 

من الإجرام؟المستحدث

.المزورواستعمالجریمة تزویر المستند الإلكتروني :المطلب الأول

یشھد التزویر في مجال نظم المعلومات بوصفھ أحد أنماط الغش المعلوماتي تزایداً 

سریعاً في الآونة الأخیرة، بحیث برز تزویر المستخرجات الإلكترونیة، وتزویر المعلومات 

، وللإشارة فإن التزویر المعلوماتي استفحل في عدید 1المعلوماتیةالمخزنة بداخل الأنظمة 

مجال و-من دفع أو محاسبة أو طلبات أو فواتیر-جالات فشمل مجال إدارة المنشآت الم

برمجة أعمال قلم كتاب المحكمة وصحیفة السوابق القضائیة، والأحوال المدنیة، والقوائم

لمجالات المذكورة سلفا بقدر إنتشار الدعامات وقد إنتشر في ا،2وغیرھا...الانتخابیة

الإلكترونیة وحلولھا محل الدعامات الورقیة، سیما  بعد أن أثبت الواقع العملي أن المستندات 

والمحررات التقلیدیة لا تضاھي الدعامات المعلوماتیة، سواءً من حیث السعة التخزینیة، أو 

.3أو من حیث حسن تبویبھامن حیث سرعة استرجاع المعلومات محل التخزین،

ولعل ما ساھم في إنتشار ھذه الجریمة سھولة الولوج إلى المستندات الإلكترونیة  

خطرا جسیما یھدد والمساس بمحتواھا، إما بالإضافة أو الحذف وھو الأمر الذي یشكل

معلومات ، ونظرا لأن فعل التزویر یلجأ إلیھ الجاني إما لتغییر الحقائق في السلامة البیانات

والبیانات التي یتضمنھا المستند بغیة الوصول إلى نتیجة معینة أو تحقیق مكسب معین، وإما 

.4من أجل استعمال المستند المزور لتحقیق أغراض غیر مشروعة مخالفة للقانون

الحمایة الجنائیة للمعلومات المسجلة إلكترونیاً، دراسة مقارنة، دار النھضة عمر أبو الفتوح عبد الحفیظ الحمامي، -1
.873.، ص2010العربیة، القاھرة، 

.134.، صر مسعود، المرجع السابقثیخ -2
.873.عمر أبو الفتوح عبد الحفیظ الحمامي، المرجع السابق، ص-3
في التلاعب في معلومات المحرر أو المستند الأولى تتمثل ؛یتخذ التزویر في المحررات الإلكترونیة إحدى صورتین-4

.داخل نظام الحاسب الآلي، وذلك لتغییر الحقیقة في المحرر، سواء بتعدیل المعلومات أو محوھا أو جزء منھا
في إدخال معلومات غیر صحیحة لخلق محرر غیر صحیح، وكلتا الطریقتین تتم بنیة استعمال المستند في حین تتمثل الثانیة

-؛ جعفر مشیمش، جریمة التزویر47.، المرجع السابق، صإیھاب فوزي السقالتفاصیل أكثر یراجع،.فیما زور من أجلھ
.84.، ص2009لبنان،-، بیروتمنشورات زین الحقوقیة،1ط،-دراسة مقارنة
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، )الفرع الأول(لأھمیة ھذا كلھ سیتم التعرض إلى جریمة تزویر المستند الإلكتروني 

.)الثانيالفرع(وكذا لجریمة استعمال مستند إلكتروني مزور 

.جریمة تزویر المستند الإلكتروني:الفرع الأول

فھي تقوم على تغییر 1تعتبر جرائم التزویر بمختلف صورھا جرائم مخلة بالثقة

، لذلك 3، والتزویر مھما كانت وسیلتھ  جوھره كذب، ومرماه اغتیال عقیدة الغیر2الحقیقة

یعرف بأنھ تغییر الحقیقة في بیانات محرر ما بإحدى الطرق المحددة مع ترتب ضرر للغیر، 

، كما یعرف بأنھ تغییر للحقیقة بقصد الغش في 4ومع نیة استعمال المحرر فیما زُور من أجلھ

وھو ،5محرر بإحدى الطرق المقررة قانونا، تغییراً من شأنھ أن یسبب ضرراً للغیر

كما عرفھ جانب من ،بمظھر الحقیقة غشا لعقیدة الغیركذب في محررباختصار إظھار ال

الفقھ الفرنسي على أنھ تغییر الحقیقة في وقائع، أعِدّ المحرر لإثباتھا كان من شأنھ أن یسبب 

.6ضرراً، أو ارتكب بقصد الغش

غیر أنھ بعد ظھور التكنولوجیات الحدیثة وتقنیة الحاسوب الآلي اكتسب التزویر شكلاً 

وقد أطلقت ھذه التسمیة علیھ لأنھ أصبح یرد ،جدیداً وأضحى یطلق علیھ التزویر المعلوماتي

على وثائق ومحررات معلوماتیة، أي تلك التي یتم الحصول علیھا بواسطة جھاز إلكتروني 

أو كھرومغناطیسي أو أشرطة ممغنطة، ویعرف التزویر المعلوماتي بأنھ التلاعب في 

ي أجھزة الحاسب الآلي المرتبطة بالشبكة أو اعتراض المعلومات بقصد المعلومات المخزنة ف

.7تخزینھا

من قانون العقوبات، وقسمھا إلى 241إلى 197أورد المشرع الجزائري جرائم التزویر بصورھا المختلفة في المواد من -1
تزویر النقود وما یتصل بھا، تقلید أختام الدولة والطوابع والعلامات، التزویر في المحررات، :أربع مجموعات وھي

جرائم المال -، جرائم الفساد2ج،انون الجزائي الخاصوسقیعة، الوجیز في القأحسن بیراجع،.وشھادة الزور وما شابھھا
، دار ھومة، الجزائر، 9المتعلق بالفساد، ط2006فبرایر 20جرائم التزویر، منقحة ومتممة في ضوء قانون -والأعمال

.307.، ص2008
.307.، صنفسھالمرجع-2
.875.المرجع السابق، صعمر أبو الفتوح عبد العظیم الحمامي، -3
، دار النھضة العربیة، )امقارننموذجا و(التشریع اللیبي في  سیاسة الجنائیة لجرائم الكمبیوترفائزة یونس الباشا، ال-4

.876.أبو الفتوح عبد العظیم الحمامي، المرجع السابق، صعمر  ؛37،ص2013، القاھرة
جامعة  ،ماجستیر في الحقوق، كلیة الحقوقسائل الالكترونیة، رسالة محمد حسین علي محمود، التزویر بإستخدام الو-5

.48.، المرجع السابق، ص، إیھاب فوزي السقا36ص،2011القاھرة، 
.49.إیھاب فوزي السقا، المرجع السابق، ص ؛3.السابق، صأبو ھیبة، المرجع نجوى -6
، 2015مركز الدراسات العربیة للنشر والتوزیع، سنة ، 1طمحمد نصر محمد، الوسیط في الجرائم المعلوماتیة، -7

=النظامدراسة  مقارنة في)الجرائم الإلكترونیة(الأنترنتم عبد الله، جرائم المعلوماتیة وعبد الله عبد الكری ؛13.ص
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كما یعرف كذلك بأنھ تغییر للحقیقة في المستندات المعالجة آلیاً والمستندات 

المعلوماتیة، وذلك بنیة استعمالھا وھو یتم من خلال خلق أو تعدیل غیر مصرح بھ للبیانات 

اب الحقوق تحوز قوة وحجیة بما یؤدي إلى خداع لأصحالمسجلة وذلك بطریقة تجعلھا 

، وھو الأمر الذي 1من وسلامة وإمكانیة تشغیل البیانات الإلكترونیةأالقانونیة المحمیة في 

أوردتھ المذكرة التفسیریة للاتفاقیة الأوربیة لمكافحة الجریمة المعلوماتیة المسماة باتفاقیة 

.2منھا07تي في نص المادة بودابست التي تطرقت للتزویر المعلوما

إن العلة من تجریم تزویر المستندات الإلكترونیة ترجع إلى رغبة التشریعات 

المختلفة في حمایة الثقة التي نبعت من ھذه المستندات بوصفھا وسیلة للتعبیر عما تتضمنھ 

بثقة من بیانات، بحیث أصبحت في نظر الناس معبرة عن الحقیقة فیقدموا على التعامل بھا 

واطمئنان، وأیضاً لكي یؤدي المستند الإلكتروني دوره بوصفھ وسیلة السلطة العامة في 

وكذلك إثبات حقوقھم المتنازع ،ووسیلة الأفراد لإثبات علاقاتھممباشرة اختصاصاتھا،

.3علیھا

لا بد من التطرق أولاً إلى كترونيالمستند الإلضوء على جریمة التزویرولإلقاء ال

.)البند الثاني(، ثم بعد ذلك إلى العقوبات المقررة لھا )البند الأول(ه الجریمة أركان ھذ

.جریمة تزویر المستند الإلكترونيأركان:لبند الأولا

یستلزم التزویر المعلوماتي الذي یتم بوسیلة معلوماتیة في مستند أو محرر معلوماتي 

.4ركن مادي، وآخر معنوي ؛تحقق ركنین أساسیین

منشورات ،1ط،ود مكافحتھا محلیا وعربیا ودولیاالأنترنت مع الإشارة إلى جھوني لمكافحة جرائم المعلوماتیة والقان=
.112.ص،2007لبنان، الحلبي الحقوقیة،

.38.صالمرجع السابق،محمد حسین علي محمود،-1
.97.ھلالي عبد اللاه أحمد، اتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا، المرجع السابق، ص-2
.154.، ص2008دار الكتب القانونیة، مصر، ،والإنترنتعبد الفتاح بیومي حجازي، التزویر في جرائم الكمبیوتر -3
المھیري، جرائم الكمبیوتر والإنترنت والتجارة كدفورمحمد خالد ؛ 134 .، صخثیر مسعود، المرجع السابق-4

.634.، صن.س.ددار الغریر للطباعة والنشر، دبي، ، معھد القانون الدولي،2طالإلكترونیة،
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.الركن المادي لجریمة تزویر المستند الإلكتروني:أولاً 

لقیام الركن المادي لجریمة التزویر المعلوماتي یشترط ضرورة توافر عناصر ثلاثة 

:أساسیة وھي

تغییر الحقیقة في مستند أو محرر بإحدى الطرق المنصوص علیھا قانونا وأن -1

.یكون من شأن ذلك إحداث ضرر للغیر

.1)محل الجریمة(أو محرر إلكتروني وجود مستند أو وثیقة -2

.استخدام جھاز إلكتروني-3

:فبالنسبة للعنصر الأول فھو یتضمن شقین

شق أول یتمثل في تغییر الحقیقة، وعلیھ لا تقوم  جریمة التزویر إلا إذا حدث تغییر 

، ویعتبر 2الحقیقة في المستند، بحیث یترتب على انتفاء ھذا العنصر عدم قیام ھذه الجریمة

ویتم ذلك في التزویر المعلوماتي بإدخال بعض البیانات 3تغییرا للحقیقة إبدالھا بما یغایرھا

الأمر الذي یتحقق من خلال إستغلال والمعلومات إلى البرامج والمستندات المعلوماتیة، وھو

ن الثغرات والعیوب المنطقیة التي تحتویھا، والتي لا یمكن إكتشافھا إلا عند استخدامھا، ویمك

استخدام ھذه المستندات المعیبة فنیاً بإضافة أي معلومات إلیھا، ولا یتطلب القانون أن تتغیر 

.4الحقیقة برمتھا وإنما یكتفي بتغییر أقل قدر منھا

فتغییر الحقیقة یراد بھ كل إبدال أو تحریف لھا بما یخالفھا، ویتم ذلك بمحو بعض أو 

أو البرامج من خلال الحذف أو الشطب أو كل البیانات الوارد ذكرھا في المستندات 

 ؛49 .لمرجع السابق، ص، اب فوزي السقاإیھا-1

Jean Pradel, Michel Danti-Juan, droit pénal spécial,3ème éd, CUJAC, paris, 2004, p.790.
.156.عبد الفتاح بیومي حجازي، التزویر في جرائم الكمبیوتر والإنترنت، المرجع السابق، ص-2
.136.سابق، صالمرجع الخثیر مسعود، -3
؛ جعفر مشیمش، المرجع السابق، 339.المرجع السابق، ص،2الوجیز في القانون الجزائي الخاص، ج،أحسن بوسقیعة-4

.86.ص
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، أو عن طریق التلاعب بتعدیل المعلومات والبیانات الإلكترونیة، ومن ذلك مثلا  1الإضافة

.2إستبدال كلمة بكلمة أو رقم برقم  بھدف خلق مستند إلكتروني غیر صحیح

فعل : ةثلاثة صور أساسیویتجسد تغییر الحقیقة في بیانات المستند الإلكتروني في

والذي یقصد بھ إضافة معطیات جدیدة على الدعامة الخاصة سواءً كانت الدعامة الإدخال 

والذي یراد بھ إزالة جزء من أو فارغة من البیانات والمعلومات، فعل المحو مملوءة 

المعطیات المسجلة على الدعامة الإلكترونیة والموجودة  داخل النظام أو تحطیم تلك الدعامة، 

، فعل التعدیل الذي یراد بھ یات إلى المنطقة الخاصة بالذاكرةوتخزین جزء من المعطأو نقل 

.واستبدالھا بأخرىتغییر المعطیات الموجودة داخل النظام 

إن الأفعال السابق ذكرھا ھي التي وردت على سبیل الحصر في معظم القوانین 

یمكن أن یتحقق بفعل سلبي كالترك إذا ، وإذا كان تغییر الحقیقة یتم بفعل إیجابي فإنھ 3المقارنة

ترتب عنھ تغیر جوھري، ویقصد بالتزویر بطریق الترك امتناع الشخص عن إثبات واقعة 

.4یتعین إثباتھا، بحیث یترتب عن عدم ذكرھا تغیر المعنى الإجمالي للمستند

ومن ثم فإن تغییر الحقیقیة یعتبر عنصر من عناصر الركن المادي لجریمة التزویر 

لمعلوماتي تقع على البیانات والمعلومات بأي لغة كانت وبأي طریقة وجدت حیث لا یھم ا

، ویستوي أن یكون ...)صوراً، رموزاً، علامات(المادة التي كانت علیھا ولا یھم شكلھا 

التغییر مادیاً أو معنویا، فالحاسب الآلي جھاز إلكتروني یقوم بأداء عملیات حسابیة ومنطقیة 

.یمات الممنوحة لھوفقاً للتعل

ولئن كان ھذا ھو الشق الأول  للركن المادي لجریمة التزویر المعلوماتي، فإن الشق 

الثاني یتمثل في إحداث ضرر، وعلیھ  لا یكفي لاكتمال الركن المادي في ھذه الجریمة تغییر 

.55.باسم رمزي معروف دیاب، المرجع السابق، ص-1
منشأة المعارف، ود مكافحة الجرائم الناشئة عنھا،ضیاء یحي السادات، مبادئ استخدام الحاسب الآلي والإنترنت وجھ-2

.169-168.ص،  ص2012سنة 
ة عبد الإلھ محمد النوایسیة، جریمة الدخول غیر المشروع في تشریعات الجرائم الإلكترونیة العربیة، المجلة القانونی-3

نصف سنویة، تصدر عن مركز الدراسات القانونیة والقضائیة، وزارة العدل، دولة والقضائیة، مجلة متخصصة محكمة
.09.، ص2016العاشرة، جوان س ، 1عقطر، 

.55.باسم رمزي معروف دیاب، المرجع السابق، ص-4
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ینبغي أن ث ھذا التغییر بإحدى الطرق التي بینھا القانون، وإنما احدإالحقیقة في المستند، و

وعلیھ یعتبر الضرر عنصرا أساسیا،أن ذلك التغییر إلحاق ضرر بالغیریكون من ش

انھا تخلفھ یؤدي إلى إنتفاء الجریمة ولو توافرت كل أركوجوھریا لقیام جریمة التزویر و

، ومن 1»فقد أو نقص أو مساس بمال أو مصلحة یحمیھا القانون«:ولأھمیتھ عرفھ الفقھ بأنھ

لضرر ھو عنصر أساسي وجوھري في جریمة التزویر ذلك أنھ إذا تخلف الضرر ثم فإن ا

.2انتفى التزویر ولو توافرت كل أركانھ

، ویستوي أن یكون 3ولا یشترط القانون وقوع ضرر بالفعل بل یمكن احتمال وقوعھ

ائل كما أن مسألة توافر الضرر من عدمھ تعد من المسجماعیا،مادیاً أو أدبیاً، فردیاً أو 

.4الموضوعیة التي تقدرھا محكمة الموضوع حسب ظروف كل دعوى

أما بالنسبة للعنصر الثاني الواجب توافره لتكوین الركن المادي لجریمة التزویر 

المعلوماتي، فیتمثل في الوثیقة أو المحرر بمعنى الشيء الذي ینصب ویقع علیھ فعل التزویر، 

تأثر بالتغییر الذي أحدث علیھ سواءً بالإضافة أو ھو الذي)المستند الإلكتروني(وأن یكون 

الحذف أو التعدیل، أو أي فعل من شأنھ تغییر حقیقة المعطیات والبیانات الواردة في ھذا 

المستند على نحو یسبب بھ ضرراً لصاحبھ الأصلي، بمعنى أن النشاط الإجرامي في ھذا 

مستند الإلكتروني، وما یتضمنھ من النوع من الجرائم یرد على محل أو موضوع محدد  ھو ال

.5معطیات ومعلومات تمت معالجتھا آلیا

ومن ثم فإنھ یلزم في ھذا المستند أن یتخذ شكل الكتابة  بحیث لا یھم بأي خط دونت، 

وبأي لغة كتبت، وبصرف النظر عمن دونھا وعن المادة التي كتبت علیھا، كما یلزم أن یكون 

.57-56.صص، ، المرجع السابق،  إیھاب فوزي السقا-1
.137.المرجع السابق، صخثیر مسعود،-2
یرى بعض الفقھ أن الضرر في جریمة التزویر ھو مضمون لمصطلح اللا مشروعیة، حیث أن اللامشروعیة  لا تقتصر -3

على الوجھة الشكلیة، أي التعارض بین الواقعة والقاعدة القانونیة، بل لھا مضمون أساسي وھو الاعتداء على المصلحة التي 
.57.سابق، صالمرجع السقا، إیھاب فوزي الیراجع في ذلك، .یحمیھا المشرع

.930.، المرجع السابق، صبد العظیم الحماميعمر أبو الفتوح ع-4
.210-209.، صعبد الفتاح بیومي حجازي، التزویر في جرائم الكمبیوتر والإنترنت، المرجع السابق،  ص-5
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یتضمن تعبیراً متكاملاً عن مجموعة من المعاني والأفكار مصدر المستند ظاھراً فیھ وأن

.1المترابطة فیما بینھا

ویستفاد مما سبق أن المقصود بالمستند الإلكتروني كمحل لجریمة التزویر 

المعلوماتي ذلك المستند بممیزاتھ التقنیة والقانونیة الواردة في النصوص التشریعیة 

.2وبمفاھیمھ، وعناصره

المادي لجریمة التزویر المعلوماتي، ینبغي تحقق العنصر الثالث والمتمثل لقیام الركن

في إستخدام جھاز إلكتروني، ذلك أن التغییر أو التلاعب الذي یتم بتعدیل أو تحویر، إضافة، 

أو حذف المعطیات والبیانات یكون بإتباع إجراءات إلكترونیة معینة بإستخدام الحاسب الآلي، 

، وعلیھ فإن عدم إستخدام 3ني متصل بشبكة اتصالات مفتوحة أو داخلیةأو أي جھاز إلكترو

جھاز إلكتروني  یؤدي إلى انتفاء توفر الركن المادي للتزویر المعلوماتي، فالعلاقة ترابطیة 

.المتمثلة في الجھاز الإلكترونيیر الحقیقة والوسیلة المستعملة وبین تغی

.المستند الإلكترونيالركن المعنوي لجریمة تزویر :ثانیاً 

یتمثل الركن المعنوي في جریمة تزویر المستندات الإلكترونیة في القصد الجنائي، 

على اعتبار أن ھذه الجریمة من الجرائم العمدیة، وبالتالي یتخذ القصد الجنائي فیھا صورة 

.4القصد العام ، ناھیك عن تطلبھا للقصد الخاص 

ة  في علم الجاني على وجھ الیقین بفعل تغییر یتمثل القصد العام في ھذه الجریمو

الحقیقیة في المستند، مع إرادة إلحاق ضرر بشخص ما، بمعنى أن یكون الجاني مدركا وقت 

تغییر الحقیقة أن من شأن ھذا التغییر إلحاق ضرر مادي أو أدبي حال أو محتمل الوقوع  

.5بالأفراد أو بالصالح العام

من الوجھة القانونیة والفنیة، المكتب الجامعي أحمد أبو الروس، جرائم التزییف والتزویر والرشوة واختلاس المال العام -1
.62.، ص2004الحدیث، الإسكندریة، مصر، 

.وما یلیھا من ھذه الأطروحة18.، صیراجع في ذلك-2
.65.، المرجع السابق، صإیھاب فوزي السقا-3
.138.خثیر مسعود، المرجع السابق، ص-4
.940.المرجع السابق، ص، يأبو الفتوح عبد العظیم الحمام عمر -5
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اء الركن طان یؤدي إلى إنتفاء القصد العام، ومن تم إنتفتخلف ھذان الشروعلیھ فإن

وھو ما یستتبع عدم  قیامھا، وعلیھ  فقیام ھذه الجریمة  یفترض علم المعنوي لجریمة التزویر

الجاني بأن ما حصل من تغییر فیھ یعتبر مستنداً أو محرراً في نظر القانون، وأنھ لا یجوز أن 

إلى ذلك ضرورة علم الجاني بأن الطریقة التي حصل بھا یقع علیھ أي تغییر للحقیقة، ضف 

التزویر ھي من الطرق المنصوص علیھا في القانون، ذلك انھ لیس للجاني أن یعتذر بجھلھ 

.1للقانون في ھذا الصدد

إلى جانب القصد الجنائي العام، فإنھ یجب أن یتوافر لدى الجاني قصداً خاصاً 

استعمال المستند إلىوالمتمثل في نیة الغش، بمعنى أن تتجھ نیة الجاني وقت ارتكاب الفعل  

أي الاحتجاج بھ على اعتبار أنھ صحیح، أو دفع –وماتي المزور فیما زور من أجلھ المعل

.2–مضرة عنھ أو عن غیره

یتمثل في أن المشرع الفرنسي یتطلب لقیام ھذه الجریمة قصداً خاصاً یلاحظوفي ھذا 

.3للغیر-سواء حقیقي أو احتمالي-نیة الجاني إحداث ضرر

بعد أن تم التطرق إلى العناصر المكونة للركن المادي لجریمة التزویر المعلوماتي، 

ة لا تكتمل إلا بعرض العقوبات المقررة وكذا إلى الركن المعنوي، فإن دراسة ھذه الجریم

.لھا، سواء في التشریع الفرنسي أو في التشریع الجزائري

.العقوبات المقررة لمواجھة جریمة تزویر المستند الإلكتروني:البند الثاني

ھل یسري :یتبادر منذ الوھلة الأولى عند معالجة التزویر المعلوماتي التساؤل الآتي

على المستند الإلكتروني النصوص العامة لجریمة تزویر المحررات العادیة، أم أن ھناك 

عقوبات أخرى تطبق على ھذه الجریمة؟ 

.138.خثیر مسعود، المرجع السابق، ص-1
.941.عمر أبو الفتوح عبد العظیم الحمامي، المرجع السابق، ص-2
، ص، 2014الجامعي، الإسكندریة، مصر،، دار الفكر -دراسة مقارنة-فؤاد حسین العزیزي، الجرائم المعلوماتیة-3

.139.السابق، صخثیر مسعود، المرجع ؛ 365 -364.ص
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یھا التشریع الإجابة على ھذا التساؤل لا تتم إلا باستعراض موقف التشریعات بما ف

الفرنسي والجزائري من ھذه الجریمة، وكذا بیان طبیعة العقوبات المقررة لجریمة التزویر 

.المعلوماتي في كل من التشریعین المذكورین

.العقوبات المقررة في التشریع الفرنسي:أولاً 

نتیجة لخطورة الإجرام المعلوماتي اعترف المشرع الفرنسي بجریمة التزویر 

بموجب  1988ي بما فیھا تزویر المستندات المعلوماتیة، وقد تقرر ذلك منذ سنة المعلومات

، والمعروف بقانون 1المتعلق بالغش المعلوماتي05/01/1988الصادر في 19/88القانون 

CODE(كود فران  FRAIN(2 والمتتبع لترسانة النصوص العقابیة الفرنسیة یدرك أن إقرار ،

ة لم یتم إلا بعد صراع طویل داخل البرلمان الفرنسي، والذي المشرع الفرنسي لھذه الجریم

، والذي تضمن فیھ مشروع )كود فران(تجسد بدایةً بالاقتراح الذي تقدم بھ النائب الفرنسي 

تعدیل قانون العقوبات الفرنسي، حیث اقترح فیھ إدخال تعدیل على جریمة التزویر في 

، غیر أن البرلمان الفرنسي ھاجم  اقتراح ھذا المحررات بحیث تشمل التسجیلات المعلوماتیة

النائب بشدة على أساس أن الأخذ بھ یؤدي إلى تشویھ مفھوم التزویر في المحررات  والسماح 

بقیام الجریمة رغم عدم توافر محرر أو مكتوب، نتیجة لذلك اقترحت لجنة إعداد القوانین في 

مدي على المعطیات إذا نتج عن التعدیل أو الجمعیة العامة  تشدید عقوبة جریمة الاعتداء الع

.الإدخال أو المحو تغییر للحقیقة

في حین إقترح مجلس الشیوخ تعدیلاً آخراً من خلال اعتبار تزویر المستندات 

المعالجة آلیاً جریمة مستقلة عن التزویر في المحررات، وكذا مستقلة عن جریمة استعمال 

.3لذي وافق علیھ البرلمان بمجلسیھتلك المستندات المزورة، وھو الأمر ا

.208.أحمد عاصم عجیلة، المرجع السابق، ص-1
Jacquesیرجع إسم ھذا القانون إلى النائب الفرنسي -2 Codfrain)(مشار إلیھ من .یع باسمھالذي عرف ھذا التشر

  ؛160 .عبد الفتاح بیومي حجازي، التزویر في جرائم الكمبیوتر والإنترنت، المرجع السابق، ص،طرف
Eric Przyswa, cybercriminalité et contrefaçon, fyp édition, France,2010, p.125.

جامعة ، -بن عكنون-كلیة الحقوق قارة آمال، الجریمة المعلوماتیة، رسالة ماجستیر في القانون الجنائي والعلوم الجنائیة، -3
، عبد الفتاح 209-208.صص،حمد عاصم عجیلة، المرجع السابق، أ؛ 55 .ص،2002-2001السنة الجامعیة الجزائر، 

.161-160.، صسابق،  صالبیومي حجازي، التزویر في جرائم الكمبیوتر والإنترنت، المرجع 
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:، والتي جاء فیھا5-462المذكور المادة 19/88وبناءاً على ذلك تضمن القانون رقم 

بین عشرین ألف    یعاقب بالحبس لمدة تتراوح ما بین سنة وخمس سنوات وبالغرامة «

شكلھا إذا سبب ذلك أیاً كان ، 1فرنك، كل من زور أیة مستندات معالجة آلیاً ملیونینفرنك إلى

.2»ضرر للغیر

ألغیت المادة 16/12/19923غیر أنھ بصدور قانون العقوبات الفرنسي الجدید في 

السابقة، حیث قرر المشرع الفرنسي عدم ضرورة الإبقاء على التجریم الخاص بتزویر 

العادیة، أي المستندات المعالجة آلیاً واستعمالھا، والاكتفاء بإضافة تعدیل على جریمة التزویر

، وھو ما تقرر فعلا حیث )كود فران(العودة إلى الاقتراح القدیم الذي تقدم بھ النائب الفرنسي 

في الكتاب الرابع من قانون العقوبات الفرنسي لكي تفي بھذا )1-441(تم تعدیل المادة 

یكون التزویر ھو كل تغییر بطریق الغش في الحقیقة «:، والتي ورد نصھا كالتالي4الغرض

من شأنھ إحداث ضرر، ویرتكب بأي طریقة كانت سواء كان ذلك بالكتابة أو بأي إفصاح 

في إثبات حق أو شأنإحداث آخر للتعبیر عن الفكر، والذي یكون الغرض منھ أو كنتیجة لھ 

واقعة لھا آثار قانونیة، ویعاقب على جریمة التزویر واستعمال المزور بالسجن لمدة ثلاث 

.5»أورو45000وبغرامة مالیة تقدر بـ سنوات 

les(یلاحظ أن ھذا النص الجدید قد استخدم تعبیراً حدیثاً وھو المستندات المعالجة -1 documents informatisés( ولم
les(تخدم مصطلح المحررات المعلوماتیة  یس écritures informatiques( والواقع أن تعبیر المستندات المعالجة آلیا ،

الذي استخدمھ المشرع الفرنسي ھو التعبیر الأصح من وجھة النظر التقنیة في الحاسب الإلكتروني، حیث یقصد بتعبیر 
ل خضوعھا لمعالجة آلیة، وبمعنى آخر أن ھذه المستندات قد تمت صیاغتھا المستندات المعالجة آلیا، أنھا مستندات تم بالفع

في صورة إحدى لغات الحاسب، وبالتالي فلفظ المحررات المعلوماتیة ھي الخطوة الأولى التي یتم بعدھا الانتقال إلى عملیة 
عبد العظیم عمر أبو الفتوح ،في ذلك جعاری.المعالجة الآلیة، وللإشارة فإن التزویر یقع على ھذه المستندات المعالجة آلیا

.891.، المرجع السابق، صالحمامي
2- Art. 462-5 du C.P.F créé par Loi 88-19 1988-01-05 art.1 JORF 6 janvier 1988 Abrogé par Loi
n°92-1336 du 16 décembre 1992-art .372 (V) JORF 23 décembre 1992 en vigueur le 1er mars1994
disposse que : « Quiconque aura procédé la falsification de documents informatisés, quelle que soit
leur forme, de nature à causer un préjudice à autrui, sera puni d’un emprisonnement d’un an à cinq
ans et d’une amende de 20.000 F à 2.000.000 F ».

.1994مارس 01بدایةً إلا مع لم یدخل حیز التنفیذ 16/12/1992للإشارة فإن قانون العقوبات الفرنسي الصادر بتاریخ -3
.891.عمر أبو الفتوح عبد العظیم الحمامي، المرجع السابق، صمشار إلیھ من طرف،

.134-132.صص، ، المرجع السابق،  خثیر مسعود-4
5- Art. 441 -1 c.p.fr (modifié par Ordonnance n°2000-916 du 19 septembre 2000-art.3 (v) JORF
22septembre2000 en vigueur le 1 er janvier 2002) dispose que : «constitué un faux toute vérité de
nature à causer un préjudice et accompli par quelque moyen que ce soit, dans un écrit ou tout autre
support d’expression de la pensée qui a pour objet ou qui peut avoir pour effet d’établir la preuve d’un
droit ou d’un fait ayant des conséquences juridiques.=
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والجدید الذي إستحدثھ المشرع الفرنسي من خلال ھذا التعدیل، أنھ وسع من محل 

بحیث أصبح لا یقتصر على ما یصدق علیھ وصف )وسع من مفھوم المحرر(التزویر 

ط على المكتوب فقط، وإنما یمتد لیشمل أي دعامة أخرى للتعبیر عن الفكر، وھذا لا ینطبق فق

المستندات المعالجة آلیا، بل یشمل أیضاً البرامج أیاً كان نوعھا، والمعلومات المسجلة على 

أقراص أو شرائط ممغنطة ولو لم یتم معالجتھا بعد، أو لم یتم إدخالھا بعد إلى جھاز الحاسب 

لبنكیة والبطاقات اغیل البرامج، وكذلك تذاكر المتروالآلي، والتعلیمات المتعلقة بكیفیة تش

.1حتى ولو لم تدخل الخدمة...)بطاقات السحب وبطاقات الائتمان أو الدفع(

وبذلك تتضح أھمیة ھذا التعدیل في أنھ لم یقصر الحمایة على المستندات المعالجة آلیاً 

سواءً كانت ھذه الأخیرة خاضعة للمعالجة ا لتشمل المستندات المعلوماتیة وفقط، بل وسع منھ

.2اضعة لھاالآلیة أم غیر خ

الملاحظ أن  المشرع الفرنسي  حقق من وراء ھذا التعدیل ھدفین مھمین یكمن الأول  

في حین ،3في توسیعھ لجریمة التزویر لتشمل كل من التزویر التقلیدي والتزویر المعلوماتي

یكمن الثاني في إخراجھ لجریمتا تزویر المستندات المعالجة آلیا واستعمالھا من بین جرائم 

ویجد مبرره وھو أمر منطقي حسب رأي الفقھعتداء على نظام المعالجة الآلیة للمعطیات،الا

في اختلاف المصلحة المحمیة قانونا والتي تقف وراء تجریم كل منھما، إذ أن المصلحة 

المحمیة من تجریم الاعتداء على نظام المعالجة الآلیة للمعطیات ھي مصلحة فردیة تخص 

معلوماتي ومن یسیطر علیھ فردا أو شركة، في حین أن المصلحة التي صاحب ھذا النظام ال

یحمیھا القانون بصدد جریمة التزویر في المستندات والمحررات، ومنھا تزویر المستندات 

.4المعلوماتیة ھي حمایة الثقة العامة المقترحة في ھذه المستندات أیا كان شكلھا

=Le faux et l’usage de faux sont punis de trois ans d’emprisonnement et de 45000 Euros d’amende ».
قارة  ؛ 145 -144.صص، الحمایة الجنائیة لبرامج لبرامج الحاسب الآلي، المرجع السابق،علي عبد القادر القھوجي،-1

.59-58.صص،أمال، الجریمة المعلوماتیة، المرجع السابق، 
.133.سابق، صال، المرجع خثیر مسعود-2
فرع علوم ،للتجارة الإلكترونیة، أطروحة دكتوراه في العلوم تخصص علوم قانونیةحطاب كمال، الحمایة الجنائیة -3

.159.، ص2015-2014سیدي بلعباس، السنة الجامعیة -جنائیة، كلیة الحقوق والعلوم السیاسیة، جامعة جیلالي لیابس
خثیر ؛ 163 - 162ص ص،سابق، العبد الفتاح بیومي حجازي، التزویر في جرائم لكمبیوتر والإنترنت، المرجع -4

المرجع الحمایة الجنائیة لبرامج لبرامج الحاسب الآلي،،ي عبد القادر القھوجيعل؛ 133.المرجع السابق، صمسعود،
.143.سابق، صال
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.تزویر المستند الإلكترونيموقف المشرع الجزائري من جریمة :ثانیاً 

أورد المشرع الجزائري النصوص المتعلقة بجرائم التزویر بصفة عامة في قانون 

، وتطرق إلى جریمة تزویر المحررات بصفة خاصة في نفس القانون المذكور من 1العقوبات

یعتبر مرتكبا «:بأنھ214، حیث نص في المادة 2292إلى غایة المادة 214نص المادة 

لجریمة التزویر كل موظف أو قائم بوظیفة عمومیة أو خاصة، یغیر في حقیقة المحررات 

العمومیة أو الرسمیة أثناء تأدیة وظیفتھ وذلك بوضع توقیعات مزورة، أو إحداث تغییر في 

المحررات أو الخطوط أو التوقیعات أو انتحال شخصیة الغیر أو الحلول محلھا، أو الكتابة 

.3»یرھا من المحررات العمومیة، أو التغییر فیھا بعد إتمامھا وقفلھافي السجلات أو غ

على التزویر في المحررات الرسمیة أو من ذات القانون216كما نص في المادة 

الآنف 214المرتكب من طرف الأشخاص العادیین غیر الذین عینتھم المادة 4العمومیة

التزویر في المحررات العرفیة أو التجاریة أو فنظم فیھا المشرع فعل 219ذكرھا، أما المادة 

.5المصرفیة

تزویر النقود وما :ج مقسمة إلى أربع مجموعات وھي.ع.ق241إلى 197وردت جرائم التزویر بأنواعھا في المواد من -1
مشار إلیھ من .وما شابھھاصل بھا، تقلید أختام الدولة والطوابع والعلامات، التزویر في المحررات، وشھادة الزوریت

.307.المرجع السابق، ص،2الوجیز في القانون الجزائي الخاص، جأحسن بوسقیعة،،طرف
كل من القسم الثالث والرابع والخامس من الفصل السابع من الباب لخاصة بتزویر المحررات فياأدرجت النصوص -2

.229إلى 214في المواد من الجزائري الأول من الكتاب الثالث من قانون العقوبات 
المتضمن قانون العقوبات الجزائري 1966یونیو 8الموافق  1386صفر سنة  18المؤرخ في 156-66الأمر رقم -3

.1966س ، 49.ع.ر.المعدل والمتمم،ج
دیسمبر 20الموافق 1427ذي القعدة عام 29المؤرخ في23-06إستحدث المشرع ھذه المادة بموجب القانون رقم -4

والمتضمن قانون  1966سنة و یونی8الموافق 1386صفر عام 18المؤرخ في 156-66رقم  للأمر المعدل والمتمم 2006
عشرینإلى تسنوا)10(یعاقب بالسجن المؤقت من عشر«:وفیھا نص.2006.،س84.ر، ع.، جالعقوبات الجزائري

، ارتكب تزویراً في 215ینتھم المادة عدج كل شخص، عدا من 2.000.000دج إلى 1.000.000سنة وبغرامة من )20(
:محررات رسمیة أو عمومیة

.إما بتقلید أو بتزییف الكتابة أو التوقیع-1
.نصوص أو التزامات أو مخالفات أو بإدراجھا في ھذه المحررات فیما بعدوإما باصطناع اتفاقات أو -2
.ثباتھالإوإما بإضافة أو إسقاط أو بتزییف الشروط أو المقررات أو الوقائع التي أعدت ھذه المحررات لتلقیھا أو -3
»وإما بانتحال شخصیة الغیر أو الحلول محلھا-4

كل من ارتكب تزویراً بإحدى الطرق المنصوص علیھا في المادة « : ممالمعدل والمت:ج .ع.من ق219/1المادة تنص  -5
500ن سنة إلى خمس سنوات وبغرامة من أو شرع في ذلك یعاقب بالحبس م،في المحررات التجاریة أو الصرفیة216
.»ینارد20.000إلى 
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ومن تم یبقى الملاحظ أن ھذه النصوص جاءت تخص التزویر في المحررات العادیة،

السؤال مطروحا ما إذا كان في الإمكان تطبیق ذات النصوص على المحررات المعلوماتیة؟ 

.ي التزویر المعلوماتي؟ بمعنى آخر ھل تشمل ھذه النصوص إلى جانب التزویر الماد

إن المتتبع لترسانة النصوص العقابیة الجزائریة یدرك أن المشرع الجزائري قد جعل  

من ولم یتخذ أي موقف للتوسیع ،ر تنصب على المحررات العادیة فقطمن جریمة التزوی

مفھوم المحرر لیشمل المحررات والمستندات المعلوماتیة ضمن المحررات محل جریمة 

.، كما أنھ لم یورد نصاً في قانون العقوبات یعرف فیھ جریمة التزویر1التزویر

المشرع الجزائري لم یواكب نظیره الفرنسي بحیث لم یورد نصا أنمما سبق یتبین 

التزویر في المستندات الإلكترونیة بصفة خاصة، للتزویر المعلوماتي بصفة عامة و مستقلا

ولا العامة التي تجرم فعل التزویر ضمن القواعد العقابیة كما وأنھ لم ینص علیھا كجرائم

وذلك ،2ضمن جرائم  الاعتداء على أنظمة المعالجة الآلیة للمعطیاتكأفعال معاقب علیھا 

في مجال حمایة نظم المعلومات، ومكافحة الفراغ التشریعيرغم محاولاتھ العدیدة لسد

المعدل والمتمم لقانون 15-04بإصداره القانون رقم بدایةً التي تجسدت الجریمة المعلوماتیة، 

الجنائیة وعلم الإجرام، كلیة الحقوق والعلوم سویر سفیان، جرائم المعلوماتیة، مذكرة لنیل شھادة الماجستیر في العلوم -1

آمال قارة، الحمایة الجزائیة ؛ 109 .، ص2011-2010السیاسیة، جامعة أبو بكر بلقاید، تلمسان، السنة الجامعیة 

.139-138.، صللمعلوماتیة في التشریع الجزائري، المرجع السابق،  ص
تعبیر فني تقني یصعب على المشتغل بالقانون إدراك حقیقتھ بسھولة، إن مصطلح نظام المعالجة الآلیة للمعطیات ھو -2

ولذلك فالمشرع الجزائري ،حقة في مجال فن الحاسبات الآلیةفضلاً عن أنھ تعبیر متطور یخضع للتطورات السریعة والمتلا

الفقھ والقضاء ،وبناءاً علیھ مھمة تعریفھ لكل من بل  على غرار التشریع الفرنسي لم یعرف نظام المعالجة الآلیة للمعطیات

عرّف الفقھ الفرنسي نظام المعالجة الآلیة للمعطیات والبیانات بأنھ كل مركب یتكون من وحدة أو مجموعة وحدات معالجة، 

والتي یربط بینھا ،ة الإدخال والإخراج وأجھزة الربطوالتي تتكون كل منھا من الذاكرة والبرامج والمعطیات وأجھز

تحقق نتیجة معینة وھي معالجة المعطیات، على أن یكون ھذا المركب خاضع تعلاقات، التي عن طریقھا مجموعة من ال

على المعلوماتي كما ورد تعریف للنظام المعلوماتي ضمن المادة الثانیة من الاتفاقیة الدولیة للإجرام .لنظام الحمایة الفنیة

:النحو التالي

- "Système informatique désigne tout dispositif isolé ou ensemble de dispositifs interconnectés ou

apparentés, qui assure ou dont un ou plusieurs éléments assurent, en exécution d’un programme, un

traitement automatisé de données."

الإلكترونیة، رسالة لنیل شھادة الدكتوراه في القانون الخاص، خلیفي مریم، الرھانات القانونیة للتجارةمشار إلیھ من طرف، 

.169.، ص2012-2011كلیة الحقوق والعلوم السیاسیة، جامعة أبو بكر بلقاید ،تلمسان، السنة الجامعیة 
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والذي بموجبھ استحدث قسما سابع مكرر في تقنین العقوبات سماه المساس بأنظمة 1العقوبات

، حیث نص فیھ على حمایة جزائیة للأنظمة المعلوماتیة من خلال 2المعالجة الآلیة للمعطیات

المعالجة الآلیة للمعطیات كالدخول غیر تجریم بعض أنواع الاعتداء التي تستھدف أنظمة

، إلا أنھ لم 3مشروع للأنظمة المعلوماتیة والتلاعب بالمعطیات الخاصة لأنظمة المعلومات

یفرد نصاً خاصاً یتضمن التزویر المعلوماتي وتزویر المستندات والمحررات الإلكترونیة، 

03-14ر القانون حیث أصد2014وظل المشرع الجزائري على موقفھ إلى غایة سنة 

الجزائیة بعض العقوبات ، والذي فرض فیھ ضمن أحكامھ4المتعلق بمستندات ووثائق السفر

على فعل التزویر الذي یمكن أن یطال البیانات الإلكترونیة الخاصة بوثائق السفر المخزنة 

كل شخص « : على أنمنھ17في النظام البیومتري الإلكتروني بحیث جاء في المادة 

یتعرض إلى العقوبات المنصوص علیھا في قانون  ...سفروثیقة عمداً سنداً أو...یزور

.العقوبات

البیانات المخزنة في النظام البیومتري الإلكتروني لأفعال المذكورة أعلاها تإذا مسو

فتطبق العقوبات المنصوص علیھا في قانون العقوبات، لا سیما تلك المنصوص علیھا في 

".7مكرر 394مكرر إلى 394المواد 

للأمـــر رقم م ـــالمتمالمعدل و 2004 سنة نوفمبر 10 ل الموافق 1425رمضان عام 27المؤرخ في15-04قانون -1
.سابق الإشارة إلیھالعقوبات،المتضمن قانون 66-156

المعدل 2006دیسمبر 20المؤرخ في 23-06بموجب القانون رقم 2006ھذا القانون قد تم تعدیلھ سنة للإشارة فإن -2

مكرر إلى غایة 304دة وھي الما15-04والمتمم لقانون العقوبات الجزائري، وقد مس التعدیل ثلاث مواد من القانون رقم 

.2مكرر 304المادة 
وبغرامة من )1(أشھر إلى سنة )3(ثلاثة  یعاقب بالحبس من":ج المعدل والمتمم.ع.قمكرر من 394تنص المادة -3

جة الآلیة الغش في كل أو جزء من منظومة المعالطریقدج كل من یدخل أو یبقى عن 100.000دج إلى 50.000

.ذلكللمعطیات أو یحاول 

.تضاعف العقوبة إذا ترتب على ذلك حذف أو تغییر لمعطیات المنظومة

أشھر إلى سنتین )6(وإذا ترتب عن الأفعال المذكورة أعلاه تخریب نظام اشتغال المنظومة تكون العقوبة الحبس من ستة

.دج150.000دج إلى 50.000والغرامة من )2(

من قانون 1مكرر394علوماتیة فنص علیھا المشرع الجزائري بالمادة وبخصوص جریمة التلاعب بمعطیات أنظمة الم

دج إلى 500.000سنوات وبغرامة من )3(أشھر إلى ثلاث )6(یعاقب بالحبس من ستة «:العقوبات الجزائري وجاء فیھا

غش المعطیات التي أزال أو عدل بطریق الأومعطیات في نظام المعالجة الآلیةدج كل من أدخل بطریق الغش 2.000.000

.»تضمنھای
السفر، المتعلق بسندات ووثائق 2014فبرایر سنة 24الموافق1435ربیع الثاني عام 24مؤرخ في 03-14قانون رقم -4

.2014.، س16.ع.ر.ج
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تطبیق العقوبات المتعلقة بالمساس بأنظمة المعالجة إلىوبھذا یكون المشرع قد أحال

اعتبار أن النظام البیومتري الإلكتروني ما ھو إلا نظام من أنظمة المعالجة الآلیة للمعطیات، ب

.الآلیة

المتعلق بمستندات ووثائق السفر 03-14وقد إستحدث المشرع الجزائري قانون 

رغبة منھ في مواكبة التطورات التي شھدتھا البیئة الرقمیة وكذا كتمھیدا لمصادقتھ على 

اسي ــــرسوم الرئــجب المالتي تمت بمورائم تقنیة المعلوماتة لمكافحة جالإتفاقیة العربی

منھا 10بالمادة بالرجوع لھذه الأخیرة یلاحظ أنھا خصت التزویر المعلوماتي ، إذ و14-252

إستخدام وسائل تقنیة المعلومات من أجل تغییر الحقیقة في البیانات تغییرا ":بحیث إعتبرتھ

....."من شأنھ إحداث ضرر

بالرغم من مصادقتھ على الإتفاقیة العربیة لمكافحة المشرع الجزائريالملاحظ 

المتعلق بالتوقیع والتصدیق 15/04جرائم تقنیة المعلومات إلى أنھ لم یورد في قانون 

.1الإلكترونیین نصا یعالج تزویر التوقیع الإلكتروني

شرع الجزائري غي على المینبالوارد في أحكام قانون العقوبات أمام النقص التشریعي

الفرنسي بحیث یوسع من المحل الذي یقع علیھ فعل التزویر بحیث أن یحذو حذو نظیره 

یشمل المحرر التقلیدي  وأي محرر آخر مھما كانت طبیعتھ، كما یتوجب علیھ التوسیع من 

وما یلیھا من 214طرق التزویر بحیث لا یحصرھا في طرق محددة كما فعل في المادة 

.سایرة الأحداث المتغیرة باستمرارون العقوبات وھذا كلھ  لمقان

لتحقیق ھذا كلھ یتوجب علیھ أن یضیف في قانون العقوبات نصا إلى باب التزویر في 

كل تغییر في الحقیقة بطریق الغش في «:المحررات  یعرف فیھ التزویر على النحو التالي

، وبھذا التعدیل  یكون النص أشمل »الفكرمكتوب أو أي دعامة أخرى تحتوي تعبیراً على 

حیث یمكن أن تدرج فیھ كل المستندات المعلوماتیة حتى وإن كانت غیر معالجة آلیاً وھو ما 

.یضمن حمایة جزائیة فعالة

سابق  لقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین،المحدد ل04-15في ذلك نصوص القانون رقم یراجع-1
.الإشارة إلیھ
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.جریمة استعمال مستند معلوماتي مزور:الفرع الثاني

سیلتھ،  فإن ھذا التغییر إذا كان التزویر في مدلولھ العام یعني تغییر الحقیقة أیا كانت و

، 1یمكن أن یقترن بنیة استعمال ما زُوِر لتحقیق أغراض غیر مشروعة وإلحاق ضرر بالغیر

ومن ثم فإن استعمال المستندات والمحررات المزورة یعد قانوناً جریمة مستقلة عن جریمة 

.2التزویر، وھذا ما أقرتھ أغلب التشریعات المقارنة بما فیھا التشریع الفرنسي

)أي بین التزویر وفعل استعمال المزور(ویترتب على ھذه الاستقلالیة بین الجریمتین 

أن مرتكب التزویر یعاقب على فعلھ إذا توافرت أركان الجریمة ولو لم یستعمل المحرر 

المزور، في حین أنھ یسأل من یستعمل المستند المزور مع العلم بتزویره عن جریمة 

، وفي ھذا الإطار ونظراً لخصوصیة التزویر 3قد ساھم في تزویرهالإستعمال ولو لم یكن 

فإنھ كان لا بد من إلقاء الضوء ،جریمة إستعمال المستندات المزورةالمعلوماتي وخصوصیة 

على ھذه الجریمة والتي قلما تعرض لھا الشراح في كتاباتھم بصدد المستندات الإلكترونیة، 

وكذا العقوبة المقررة لھا )البند الأول(ھذه الجریمة ولا یتأتى ذلك إلا باستعراض أركان 

.)البند الثاني(سواء في التشریع الفرنسي أو الجزائري 

.أركان جریمة استعمال مستند إلكتروني مزور:البند الأول

یتطلب قیام جریمة استعمال مستند إلكتروني مزورة  ضرورة توافر ركنین أساسیین؛ 

ركن مادي وھو السلوك الإجرامي المتمثل في فعل الاستعمال، وأن ینصب ھذا الفعل على 

، وركن معنوي یتمثل في القصد الجنائي والذي مفاده أن یكون )أولا(مستند إلكتروني مزور 

.4)ثانیا(بأن المستند الذي یستعملھ مزور الجاني على علم وبصیرة

.الركن المادي لجریمة استعمال مستند إلكتروني مزور:أولاً 

یعد فعل الاستعمال الركن المادي لجریمة استعمال المستندات الإلكترونیة المزورة في 

، وعن معنى فعل 5مجال المعلوماتیة، بل ھو القاعدة الأساسیة التي تقوم علیھا الجریمة

.187-186.، صسابق،  صالمرجع ال، أحمد عاصم عجیلة-1
.365.سابق، صالمرجع ال، فؤاد حسین العزیزي-2
.78-77.صص، ، المرجع السابق،  السقاإیھاب فوزي -3
.142.المرجع السابق، صالحمایة الجنائیة لبرامج لبرامج الحاسب الآلي،،جيعلي عبد القادر القھو-4
.140.خثیر مسعود، المرجع السابق، ص؛ 217 - 216سابق، ص المرجع الأحمد عاصم عجیلة، -5
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الاستعمال المعاقب علیھ من الناحیة التشریعیة  یلاحظ أن المشرع الفرنسي وكذا الجزائري 

لم یحددا معناه ومفھومھ في نصوصھما القانونیة، بل تركا للقاضي حریة ما یدخل في نطاق 

تي ، الأمر الذي یجعل من الضروري اللجوء إلى آراء الفقھ وأحكام القضاء ال1الاستعمال

تناولت مفھوم الاستعمال للمستندات التقلیدیة المزورة، وذلك من أجل الوصول إلى ماھیة 

فعل الاستعمال في المستندات الإلكترونیة المزورة، وفي ھذا یعرف الفقھ المصري 

، في حین 2الاستعمال بأنھ یعني إبراز المستند المزور والتمسك بھ على اعتبار أنھ صحیح

معنى الاستعمال بالنسبة للمستند التقلیدي المزور لء الفرنسیین في تحدیدھما الفقھ والقضایتجھ 

:إلى اتجاھین

الذي اعتنق المفھوم الضیق، )Garraud(نادى بھ الفقیھ الفرنسي جارو:الأول

وذھب إلى وجوب أن تكون ھناك علاقة تزامن بین فعل التزویر وفعل الاستعمال، بحیث 

.3یكون ھناك ارتباط بین فعل الاستعمال والتزویر

الذي اعتنق المفھوم الواسع )Garçon(فنادى بھ الفقیھ الفرنسي جارسون أما الثاني

جریمة یشكلعل یستعمل أو یستخدم فیھ المستند المزور لفعل الاستعمال حیث یرى أن كل ف

، غیر أن إتباع ھذا النھج فیما 4ستعمال دون اشتراط أن یستخدم المحرر فیما زور من أجلھا

یتعلق بالمستندات الإلكترونیة لا یتطابق وذاتیة المعلومات، الأمر الذي یدفع الباحث إلى بیان 

نیة المزورة، والتي تظھر في أنھا تتمیز بعدة خصائص ذاتیة الاستعمال للمستندات الإلكترو

منھا اختلاف مفھوم الاستعمال عن مفھوم التزویر ذاتھ، وما یؤكد ذلك أن معظم التشریعات 

، ویترتب على ھذا نتائج عدیدة أھمھا أن الفاعل 5قد أقرت للجریمتین نصین قانونیین مستقلین

.950.سابق، صالمرجع ال، بد العظیم الحماميعمر أبو الفتوح ع-1
كل فعل إیجابي یستخدم بھ المحرر المزور، والاستناد إلى ما «:عرفت محكمة النقض المصریة فعل الاستعمال بأنھ-2

دون فیھ ویستوي في ذلك أن یكون ھذا الاستعمال قد بوشر على جھة رسمیة أو على موظف عام أو كان حاصلاً في 
لاستخدام ورقة مزورة من شأنھ أن یرتب آثارا قانونیة، أو یوھم كل فعل « : ، كما عرفھ بعض الفقھ بأنھ»معاملات الأفراد

.79.إیھاب فوزي السقا، المرجع السابق، صمشار إلیھ من طرف، .»الغیر بصحة الورقة المزورة لترتیب آثار معینة
.951.عمر أبو الفتوح عبد العظیم الحمامي، المرجع السابق، ص-3
.140.خثیر مسعود، المرجع السابق، ص-4
.نفس الاتجاه سلكھ المشرع الفرنسي وكذا المشرع الجزائري في نصوص قانون العقوبات-5
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جریمة التزویر، كما أن الفاعل في الفاعل في جریمة الاستعمال قد یختلف عن الفاعل في

.1جریمة الاستخدام لا تطبق علیھ عقوبة الاشتراك في التزویر

فضلاً عن ذلك فإن فعل الاستعمال یعد تاماً أو مكتملاً في حالة تقدیم وإبراز المستند 

، كما قد تكون 2المزور واستعمالھ فیما زور من أجلھ بغض النظر عن النتیجة المرجوة

لاستعمال جریمة مستمرة أو وقتیة، وذلك حسب الوقت الذي یستغرقھ تحقق النشاط جریمة ا

الإجرامي للاستعمال، والغالب فیھا أن تكون مستمرة خاصة وأن طبیعة الأمور تقتضي أن 

.3یستمر الاحتجاج بالمستند المزور فترة طویلة

ھ یشترط إلى جانب فعل الاستعمال كشرط جوھري في الجریمة محل الدراسة، فإن

كذلك أن ینصب الاستعمال على مستند إلكتروني مزور حیث أن ھذه الجریمة لا تقوم إلا إذا 

كان نشاطھا الإجرامي منصباً على مستند إلكتروني ثبت تزویره، ومن ثم فلا یجوز الاستناد 

.4في إدانة المتھم من أجل استعمال مستند إلكتروني مزور على جریمة تزویر لم تثبت قانوناً 

.الركن المعنوي لجریمة استعمال مستند إلكتروني مزور:ثانیاً 

تعتبر جریمة استعمال مستند إلكتروني مزور جریمة عمدیة یتخذ ركنھا المعنوي 

، فالقصد 5صورة القصد الجنائي الذي یقوم على العلم بعناصر الجریمة وإرادة تحقیقھا

الجاني إلى تقدیم المستند والتمسك بھ على أنھ الجنائي في ھذه الجریمة یتحقق باتجاه إرادة 

.6صحیح مع العلم بتزویره

ولا یكفي القول بتوافر العلم أن یتمسك الجاني بالمستند المزور، إذ قد یتمسك بھ على 

وأن ،م الجاني الیقیني بتزویر المستندالرغم من جھلھ بتزویره، لذلك فإنھ یجب إثبات عل

.953-952.، صعمر أبو الفتوح عبد العظیم الحمامي، المرجع السابق،  ص-1
عدول اللاحق عن في ھذه الحالة لا یشترط أن یؤدي ھذا الاستعمال إلى تحقیق النتیجة المطلوبة، كما یعد الھللإشارة فإن-2

خثیر مسعود، المرجع السابق، ف،رمشار إلیھ من ط.الاستخدام نتیجة الندم أو التوبة غیر مؤثر في قیام المسؤولیة الجنائیة
.141.ص

.217.أحمد عاصم عجیلة، المرجع السابق، ص ؛365 .فؤاد حسین العزیزي، المرجع السابق، ص-3
.217.صأحمد عاصم عجیلة، المرجع السابق،-4
.218.المرجع نفسھ، ص-5
.141.خثیر مسعود، المرجع السابق، ص-6
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ة فیھ حیث ینتفي القصد الجنائي في ھذه الجریمة إذا تبین أن یكون على علم بتغیر الحقیق

حتى ولو كان جھلھ )أي إذا انتفى العلم بالتزویر(مرتكب الفعل كان یجھل تزویر المستند 

بالتزویر راجع إلى إھمالھ أو تقصیره في تحري الحقیقة، كما ینتفي القصد الجنائي كذلك إذا 

.1المستند، وإنما ضبط معھ وادعى صحتھلم تتجھ إرادة الجاني إلى استعمال

ومن ثم یستفاد مما سبق أنھ من یستخدم أو یستعمل مستند إلكتروني وھو عالم علم 

الیقین أنھ مزور ویستخدمھ كدلیل ویتمسك بھ للحصول على حقوق قانونیة، فإنھ یعدّ بذلك 

.مرتكباً لجریمة استعمال مستند إلكتروني مزور

.بة المقررة لجریمة استعمال مستند إلكتروني مزورالعقو:البند الثاني

جریمة استعمال مستند إلكتروني مزور من الجرائم المعاقب علیھا و لمعرفة العقوبة 

على العقوبات المقررة لھا في التشریع العقابي ه الجریمة سیتم إلقاء الضوء المقررة على ھذ

د ھذه العقوبات في التشریع الجزائري ، ثم بعد ذلك سیتم البحث عن مدى وجو)أولا(الفرنسي 

).ثانیا(سواء نصوص قانون العقوبات أو في نصوص قوانین أخرى 

.العقوبة المقررة في التشریع الفرنسي:أولاً 

لقد كان المشرع الفرنسي سباقاً في النص على ھذه الجریمة والعقاب علیھا، ویظھر 

المتعلق بالغش 1988لسنة  19نون رقم حین أفرد لھا بموجب القا1988ذلك بدایةً في سنة 

المستندات (خدام المستندات المعالجة آلیاً نصاً مستقلاً وفیھ عاقب على إست2المعلوماتي

المشوبة بالتزویر، وجعل عقوبتھا مساویة لعقوبة التزویر ذاتھ حیث نص في )المعلوماتیة

المستندات المعلوماتیة 3كل من استخدم بتبصر«:من القانون المذكور بأنھ6-462المادة 

فؤاد حسین العزیزي،  ؛218 .، المرجع السابق، صأحمد عاصم عجیلة ؛81 .، المرجع السابق، صإیھاب فوزي السقا-1
.365.المرجع السابق، ص

.139.سابق، صالمرجع الخثیر مسعود، -2
أن المشرع الفرنسي استخدم بدقة لفظاً دالاً على التبصر بكون  1988لسنة  19من قانون رقم 462/6یلاحظ على المادة -3

لیدل على أن الجاني المعلوماتي على علم تام بكون المحرر )sciement(المحرر مزور، فاستعمل التبصیر الدال علیھ 
مع القصد الجنائي العام، أما فیما یتعلق بالقصد الجنائي مشوباً بالتزویر، ورغم ذلك یستعملھ متعمداً، وھذا المفھوم یتطابق 

إرادة الجاني إلى إحداث الضرر بالغیر من عدمھ، الأمر الذي شر إطلاقاً إلى البحث عن اتجاه الخاص فإن ھذا النص لم ی
=التبصر الواردیعطي الإیحاء بأن ھذا النص لا یتطلب سوى القصد الجنائي العام، إلا أن بعض الفقھ استقر على أن لفظ
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سنوات وبغرامة من 5فإنھ سیعاقب بالسجن من سنة إلى 5-462المنصوص علیھا في المادة 

.1»أو بإحدى ھاتین العقوبتینفرنك 2.000.000فرنك إلى 20.000

بموجب ھذه المادة یكون المشرع الفرنسي قد جرم فعل استخدام المستندات المزورة 

من القانون المذكور، وھذا یفید أن جریمة الإستعمال 462/5المادة المنصوص علیھا في 

المنصوص علیھا تفترض وجود تزویر سابق، أو على الأقل تلازم بین الاستخدام وبین 

.المستندات المعلوماتیة المزورة

،ألغى المشرع 16/12/1992غیر أنھ بعد صدور قانون العقوبات الفرنسي الجدید في 

من  441/2وأصبح ینص على ھذه الجریمة في نص المادة462/6المادة الفرنسي نص 

قانون العقوبات الفرنسي، التي تضمنت العقاب على فعل الاستخدام للمستندات المزورة 

ومنھا الإلكترونیة، حیث اعتبرت المادة المذكورة أن من یستخدم مستند مزور أیاً كان وبأي 

بقصد تحقیق غرض ما فإنھ یعد مرتكباً لجریمة وسیلة تم تزویره، وھو عالم بتزویره

وھي السجن لمدة ،بالعقوبة التي قررتھا ھذه المادةاستعمال مستند معلوماتي مزور، ویعاقب 

وتطبق ھذه العقوبة في حالة استخدام محرر أورو،75000امة تقدر بـ خمس سنوات وغر

07لعقوبة تشدد لتصل إلىعرفي مزور، أما في حالة استخدام مستند رسمي مزور  فإن ا

وھو ما ورد ذكره في الفقرة الثانیة من ،2أورو100.000سنوات سجن والغرامة المقدرة بـ 

.المادة آنفة الذكر

عمر أبو الفتوح عبد العظیم الحمامي، المرجع مشار إلیھ من طرف،.في النص یتطلب توافر القصدین معاً العام والخاص =
.954.السابق، ص

1 - Art. 462-6 c.p. fr ( créé par Loi 88-19 1988 -01-05- art .1 JORF 6 janvier 1988 Abrogé par Loi
n°92-1336 du 16 décembre 1992 – art .372 (V) JORF 23 Décembre 1992 en vigueur le 1er mars 1994)
dispose que: « quiconque aura sciemment fait usage des documents informatisés visés à l’article 462-5
sera puni d’un emprisonnement d’un an à cinq ans et d’une amende de 20.000 F à 2.000.000 F ou de
l’une de ces deux peines ».
2- Article 441-2 du c. p.fr (Modifié par Ordonnance n°2000-916 du 19 septembre 2000-art .3 (V)
JORF 22 septembre 2000 en vigueur le 1er janvier 2002 ) dispose que: « Le faux commis dans un
document délivré par une administration publique aux fins de constater un droit, une identité ou une
qualité ou d’accorder une autorisation et puni de cinq ans d’emprisonnement et de 75000 euros
d’amende.
l’usage du faux mentionné à l’alinéa précédent est puni des mêmes peines.
Les peines sont portées à sept ans d’emprisonnement et à 100.000 euros d’amende lorsque le faux ou
l’usage de faux est commis :=
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.العقوبة في التشریع الجزائري:اً ثانی

نص المشرع الجزائري على جریمة استعمال المحررات المزورة في نصوص قانون 

من قانون 218استعمال الأوراق العمومیة أو الرسمیة في المادة العقوبات، بحیث نص على 

العقوبات، كما نص على  استعمال المحررات العرفیة أو التجاریة أو المصرفیة المزورة في 

من قانون العقوبات، وعلى استعمال الوثائق الإداریة والشھادات المزورة في 221المادة 

قانون العقوبات، إلا أنھ لم یتعرض إلى جریمة  من 228/3و227/2و223و222/1المواد 

منطقي طالما لم ینص على جریمة دات الإلكترونیة المزورة وھو أمرإستعمال المستن

عند إستحداثھ لنصوص تشریعیة حدیثة تعالج في قانون العقوباتالتزویر المعلوماتي

المعدل 15-04رقم المعاملات الإلكترونیة وتحمي نظم المعلومات المختلفة، كالقانون 

، وكذا القانون 1والمتمم لقانون العقوبات المتعلق بالمساس بأنظمة المعالجة الآلیة للمعطیات

، فنصوص ھذه 20152المتعلق بالتوقیع والتصدیق الإلكترونیین الصادر في سنة 15-04

ة ، رغم مصادقة الجزائر على الإتفاقیالقوانین جاءت خالیة من النص على ھذه الجریمة

، والتي أورد فیھا نصا یعالج جریمة 2014العربیة لمكافحة جرائم تقنیة المعلومات سنة 

أن جریمة التزویر منھا10إستعمال المحررات الإلكترونیة المزورة، بحیث ذكر في المادة 

"ھي  استخدام وسائل تقنیة المعلومات من أجل تغییر الحقیقة في البیانات تغییرا من شأنھ :

."إستعمالھا كبیانات صحیحةر، وبنیة إحداث ضر

یتوجب على المشرع الوارد في أحكام قانون العقوباتأمام النقص التشریعي

الجزائري أن یحذو حذو المشرع الفرنسي وبعض التشریعات العربیة التي انتھجت نفس نھج 

=1. Soit par une personne dépositaire de l’autorité publique ou chargée d’une mission de
service public agissant dans l’exercice de ses fonctions.

2. Soit de manière habituelle.
3. Soit dans le dessin de faciliter la commission d’un crime ou de procurer l’impunité à

son auteur. »
، سابق الإشارة والمتعلق بالمساس بأنظمة المعالجة الآلیة للمعطیاتلقانون العقوبات المعدل والمتمم 15-04القانون رقم -1

.إلیھ
.، سابق الإشارة إلیھالتوقیع والتصدیق الإلكترونیینلقواعد العامة المتعلقة بالمحدد ل04-15قانون رقم -2
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، ویستحدث نصوصا ینظم فیھا جریمة استعمال1)كالتشریع المصري(التشریع الفرنسي 

المستندات المعلوماتیة المزورة، وذلك نظراً للأھمیة القصوى التي أصبحت تكتسیھا خاصة 

مع انتشار ثقافة استخدام الكمبیوتر وتوجھ الدول إلى خلق وتجسید فكرة التجارة الإلكترونیة 

.الإدارة الإلكترونیةوالحكومة الإلكترونیة وكذا

.ترونيجریمة إتلاف المستند الإلك:المطلب الثاني

ملكاً للغیر  یمكن أن تكون2تتضمن أنظمة المعالجة الآلیة للمعلومات عناصر مادیة

الأشرطة، الأسطوانات، الأقراص الممغنطة، الكابلات ومعدات ،ومنھا شاشات العرض

الإدخال والإخراج، وبخصوص ھذه العناصر ینعقد إجماع الفقھ على تطبیق الأحكام الخاصة 

علیھا وذلك لإعتبارھا أموالاً منقولة، ومرد ھذا التكییف أن النصوص بجریمة الإتلاف 

.3التشریعیة المختلفة تطرقت لھذه الجریمة  تحت مسمى إتلاف المنقولات المادیة

إن أھمیة ھذه المسألة لا تغطي مسألة إتلاف المستندات الإلكترونیة التي تعد محور 

على أنھا مال معنوي غیر معلومات تكیفات و، ذلك أنھا تتضمن بیانفدراسة جریمة الإتلا

، خاصة وأن بیانات المستند الإلكتروني ذاتھیشكل الفعل المؤثر فیھا إعتداءا علىمادي، و

في الأنظمة الآلیة ج أو الدخول غیر المشروع والبقاءالمجرم المعلوماتي قد لا یكتفي بالولو

لكتروني المصري استعمال المستندات الإلكترونیة المزورة في قانون التوقیع الإتطرق المشرع المصري إلى جریمة -1
حیث نص في ھذا القانون على عقوبتین أصلیتین لھذه الجریمة وعقوبة تكمیلیة وعقوبة في حالة كون ،2004لسنة  15رقم 

فقرة ج من 23اھما، حیث جاء في المادة المتھم عائداً، وتتمثل العقوبات الأصلیة لھذه الجریمة في الحبس والغرامة أو إحد
م مع عد« : على أنھوإنشاء ھیئة تنمیة صناعة تكنولوجیا المعلومات، سابق الإشارة إلیھ التوقیع الإلكتروني تنظیمقانون

أو أي قانون آخر یعاقب بالحبس وبغرامة لا تقل عن عشرة ،د منصوص علیھا في قانون العقوباتالإخلال بأیة عقوبة أش
...آلاف جنیھ ولا تجاوز مائة ألف جنیھ أو بإحدى ھاتین العقوبتین كل من

.»استعمل توقیعا أو وسیطا أو محررا إلكترونیا معیباً أو مزوراً مع علمھ بذلك)ج(
كما أضاف المشرع المصري إلى العقوبة السابقة عقوبة تكمیلیة وجوبیة وھي النشر، وذلك بنشر حكم الإدانة الصادر ضد 

.تھم في جریدتین یومیتین واسعتي الانتشار، وعلى شبكة الإنترنت على نفقة المحكوم علیھالم
وھي أنھ تزاد بمقدار المثل العقوبة الأصلیة المقررة لھذه الجریمة في حدیھا ،لى عقوبة خاصة كون المتھم عائداً كما نص ع

.219-218.صابق، صأحمد عاصم عجیلة، المرجع السمشار إلیھ من طرف،.الأدنى والأقصى
، ویقصد بھا "Hardware"إن المصطلح الانجلوسكسوني الشائع للدلالة على المكونات المادیة للحاسبات الآلیة -2

محمد  سامي الشوا، الحمایة الجنائیة للكیانات مأخوذ من، .التي تكون الحاسب الآلي وملحقاتھمجموعة الأجھزة المادیة 
، مجلة البحوث القانونیة والإقتصادیة، مجلة نصف سنویة محكمة تصدرھا كلیة الحقوق، "برامج الحاسب الآلي"المنطقیة 

.101.، ص1993، أكتوبر 2، س4جامعة المنوفیة، ع
ص،، 2005، منشورات الحلبي الحقوقیة، لبنان، 1، طنائلة عادل محمد فرید قورة، جرائم الحاسب الآلیة الاقتصادیة-3

.191-190.ص
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جرامي بإتلافھ المستندات والمعلومات لمعالجة المعلومات، بل قد یتجاوز بفعلھ الغرض الإ

.1المسجلة إلكترونیا والمخزنة بداخل ھذه الأنظمة

ھل یخضع فعل الإتلاف المعلوماتي وإتلاف :إستنادا لما تقدم ینبري التساؤل التالي

المكونات المعنویة لا المادیة للنظام المعلوماتي بما فیھ المستندات الإلكترونیة وما تحتویھ من 

ت لنفس النصوص التقلیدیة لجریمة الإتلاف، أم أن التشریعات أفردت لھا نصوصاً معلوما

قانونیة خاصة؟، وما ھي الأركان المتطلب توافرھا لقیام ھذه الجریمة، وكذا العقوبة المقررة 

لھا؟

الإجابة على ھذه التساؤلات تتطلب تبیان عناصر جریمة إتلاف المستند الإلكتروني  

، لیتم بعدھا تحدید العقوبات المقررة لھذه الجریمة سواءً في التشریع الفرنسي )الفرع الأول(

.)الفرع الثاني(أو الجزائري 

.عناصر جریمة إتلاف المستند الإلكتروني:الفرع الأول

:یعرف الإتلاف المعلوماتي بصفة عامة بما فیھ إتلاف المستندات الإلكترونیة بأنھ

لیاً أو تدمیرھا إلكترونیا وكذا تشویھ المعلومات أو البرامج محو المعلومات أو البرامج ك"

.2"على نحو یؤدي إلى إتلافھا ویجعلھا غیر صالحة للاستعمال

، وھو    3وعلیھ فإن الإتلاف ھو تعییب الشيء على نحو یفقده قیمتھ الكلیة أو الجزئیة

ا، بحیث تصبح غیر بكل بساطة إخفاء لمادة الشيء أو على الأقل إحداث تغییر شامل علیھ

.4صالحة للاستعمال في الغرض المخصص لھا، ناھیك عن أن قیمتھا تضیع على المالك

الوظائف جریمة الإتلاف قد تقع عن طریق شبكة الإنترنت، وذلك بالاعتداء على 

عن طریق التعدي على البرامج والبیانات المخزنة والمتبادلة عن والطبیعیة للحاسب الآلي، 

.240.أحمد عاصم عجیلة، المرجع السابق، ص-1
اسة مقارنة، دار النھضة در، 1طمدحت محمد عبد العزیز إبراھیم، الجرائم المعلوماتیة الواقعة على النظام المعلوماتي،-2

.113.صم عبد الله، المرجع السابق،عبد الكری ؛ عبد الله95. ، ص2015القاھرة، العربیة،
عادل علي المانع، إشكالیة الحمایة الجنائیة لملكیة المعطیات المعالجة آلیا، مجلة البحوث القانونیة والإقتصادیة، كلیة -3

.487.، ص2001الحقوق، جامعة المنصورة، ع التاسع والعشرین، أفریل 
.152.ص،المرجع السابق،ضیاء یحي السادات-4



  للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-217-

الإنترنت، وكذا بالتلاعب بالبیانات وإتلاف المعلومات المخزنة بالمستندات طریق شبكة 

الإلكترونیة بمحوھا أو تعدیلھا أو تغییر نتائجھا، أو التشویش على النظام المعلوماتي، وإعاقة 

سیر عمل ھذا النظام، أو بتدمیر البیانات إلكترونیاً على نحو فیھ إتلاف بما یجعلھا غیر 

.1صالح للاستعمال

انطلاقاً مما سبق، یتبین أن جریمة إتلاف المستند الإلكتروني تتطلب لقیامھا توفر 

.)البند الثاني(، وركن معنوي )البند الأول(ركن مادي 

.الركن المادي لجریمة إتلاف المستند الإلكتروني:البند الأول

المعلوماتي أثناء غالبا ما یتم إتلاف المعلومات والمستندات الإلكترونیة  داخل النظام 

الإتلاف المكونة للركن یتم ذلك  بأحد أسالیب ز الحاسب الآلي أو عند تشغیلھ، وتشغیل جھا

للإشارة فإن ھذه الأسالیب تستلزم من مرتكبیھا صفات خاصة كالذكاء وإحتراف المادي، و

أو التكسیر التعامل مع الأنظمة المعلوماتیة، ذلك أن إتلافھا  لا ینشأ بأسلوب العنف والتحطیم

.2التقلیدي، وإنما یتم من خلال تقنیات التدمیر الناعمة

ونظراً للطبیعة الخاصة التي تتسم بھا المكونات غیر المادیة للمعلومات والبیانات 

تدمیر ''الإلكترونیة  والتي یغلب علیھا الطابع المعنوي، فقد أطلق علیھا بعض الفقھ مصطلح 

مثل  4المصطلح إتلاف أو محو أو تعدیل المكونات المعنویة، ویقصد بھذا3''نظم المعلومات

البرامج المعلوماتیة والمعلومات المخزنة بداخل ھذه النظم، بھدف إحداث ضرر بالنظام 

.5المعلوماتي وإعاقتھ عن أداء وظیفتھ

؛ 219 .ص،2006، دار الثقافة، الأردن ،1ط،)الجریمة المعلوماتیة(الانترنت أمین الشوابكة، جرائم الحاسوب و محمد -1
.382.السابق، صالمرجعي، مد عبید الكعبمح

.990-989.ص،لعظیم الحمامي، المرجع السابق، صعمر أبو الفتوح عبد ا-2
.58.، ص2005ر الكتب القانونیة، مصر،اجرامیة بالتقنیة الرقمیة ماھیتھا ومكافحتھا، دامصطفى محمد موسى، أسالیب -3
ھو مصطلح إن المصطلح الأنجلوسكسوني الشائع للدلالة على المكونات المعنویة أو ما یعرف بالكیان المنطقي -4
"Logiciel أوsoftware" ھذه الكیانات بأنھا 1981نوفمبر  22، وللإشارة فقد عرف المنشور الفرنسي الصادر في:
محمد مأخوذة من، .".مجموعة البرامج والأسالیب والقواعد وعند الإقتضاء الوثیقة المتعلقة بتشغیل وحدة معاجة البیانات"

.103.المرجع السابق، ص،"ليبرامج الحاسب الآ"الحمایة الجنائیة للكیانات المنطقیة سامي الشوا، 
.988.عمر أبو الفتوح عبد العظیم الحمامي، المرجع السابق، ص-5
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بھذا یتضح أن قیام  الركن المادي  لجریمة إتلاف المستندات الإلكترونیة یتم من خلال  

وقد تكون ھذه الوسیلة التعدیل بإستخدام وسیلة معینة، لجاني بإرتكاب فعل المحو أوقیام ا

إستخدام تقنیة الفیروسات كوسیلة للإتلاف والتعییب، كما قد یتم الإتلاف بأسالیب أخرى غیر 

.الفیروسات

،  )أولا(لأھمیة ھذه المسألة سیتم التعرض لھا بالتطرق للإتلاف بواسطة الفیروسات 

.)انیاث(وللإتلاف بغیر الفیروسات 

.إتلاف المستند الإلكتروني بواسطة الفیروسات:أولاً 

تعتبر الفیروسات المعلوماتیة من وسائل إتلاف المستندات الإلكترونیة، وھي تختلف 

، كما أنھا تعد وسیلة تكنیكیة حدیثة أصبحت تستخدم 1من حیث أنواعھا وقوتھا التدمیریة

معینة، والفیروسات ھي برامج مشفرة مصممة بقدرتھا على التكاثر لإرتكاب جرائم 

والانتشار من نظام إلى آخر بواسطة قرص ممغنط أو عبر شبكة الاتصالات، بحیث یمكن أن 

تنتقل عبر الحدود من أي مكان إلى آخر في العالم، كما لھا القدرة على الاختفاء داخل برنامج 

ون الفیروسات مصممة لتدمیر برامج أخرى أو تغییر سلیم بحیث یصعب اكتشافھا، وقد تك

.2معلومات،  لتقوم بعد الإنتھاء من عملھا بتدمیر نفسھا ذاتیاً دون أن تترك أي أثر یدل علیھا

وعلى الرغم من قدرة الفیروسات على تدمیر البرامج والمعلومات وكذا المستندات 

للإشارة فإن و، 3مادي للحاسب الآليإلا أنھا لا تسبب عادة تدمیراً لمكونات النظام ال

الفیروسات المعلوماتیة تتمیز في جانب كبیر بخصائص المجرم المعلوماتي فھي تختفي 

كخطوة أولى ثم تبدأ في الظھور كخطوة ثانیة لتدمر في خطوة ثالثة، كالمجرم تماما الذي 

.4یضع خطتھ لإرتكاب الجریمة

المسؤولیة الجنائیة الناشئة عن جرائم الاموال عبر الانترنت، أطروحة لنیل درجة دكتوراه في محمد عبد الله محمد العوا،-1
.218.، ص2012جامعة الإسكندریة، جنائي، قسم الدراسات العلیا، القانون ال،الحقوق، كلیة الحقوق

دكتوراه رشدي محمد علي محمد عید علي، الحمایة الجنائیة للمعلومات على شبكة الإنترنت، دراسة مقدمة لنیل درجة ال-2
ماجد عمار، المسؤولیة القانونیة  ؛ 250 .، ص2009جامعة القاھرة، سنة قسم القانون الجنائي، في الحقوق، كلیة الحقوق،

.73-72.صص، ،  1989الناشئة عن استخدام فیروس برامج الكمبیوتر ووسائل حمایتھا، دار النھضة العربیة، القاھرة، 
.250.رشدي محمد علي محمد عید علي، المرجع السابق، ص؛ 192 .المرجع السابق، صفرید قورة،عادل محمد نائلة  -3
 ؛76.المرجع السابق، صماجد عمار، -4

Philippe Baumard, op. cit,p.42.
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Le(ونظراً لأن الفیروس المعلوماتي virus informatique( یتمتع بصفة الخفاء فإنھ

یبدأ بالإضرار بنظام عمل الحاسب الآلي وشبكات المعلومات، ثم یمتد ھذا الضرر إلى 

المعلومات الكامنة في ھذا النظام والمخزنة بالمستندات الإلكترونیة، حیث یقوم بتعدیلھا أو 

لھا غیر بیعي لھا بحیث یجعإحداث إلغاء لھا، وھو ما یؤدي إلى إجراء خلل في السیر الط

بھذا یصف القضاء الفرنسي العیب الفیروسي في البرامج بأنھ قادرة على أداء دورھا، و

.1العیب الخفي

بھذا یمكن القول أن الفیروسات  عبارة عن مجموعة من التعلیمات التي تتكاثر بمعدل 

ارة عن خلیة ھي عبظام المعلوماتي بالشلل التام، أوسریع جداً لدرجة تصیب الن

كھرومغناطیسیة نائمة ومبرمجة بحیث تنشط في وقت محدد لتخریب البرنامج الأصلي، 

وتنتشر في الأجھزة الأخرى التي تضمھا الشبكة بحیث تفسد ما تحویھ من معلومات وملفات 

، ونظرا لدقتھا وخطورتھا فإن إعداد ھذه الفیروسات وبثھا یكون من 2ومستندات إلكترونیة

إثبات الذات أو إیذاء ، وھدفھم في ذلك الدعایة و3ن خبراء البرامج أو الھكرةطرف فئة م

رى  بعض الشركات الكبطرف الفیروسات یمكن إنتاجھا منللإشارة فإن ھذه الآخرین، و

  ؛251 -250 .رشدي محمد علي محمد عید علي، المرجع السابق،  ص-1
Myriam Quéméner, Joel Ferry, cyber criminalité défi mondial ,2eme éd, édition economica, paris,
2009, p. 77 ; Frédéric-Jérome Pensier et Emmanuel Jez, la criminalité sur l’internet, 1ere édition, puf,
paris 2000, p.p.105-106.

جرائم الكمبیوتر (المعلوماتیة المھنیة للحمایة من الجرائم ود المكاوي، الجوانب الاخلاقیة والاجتماعیة ومحمد محم -2
، الله محمد العوا، المرجع السابق محمد عبد ؛315-314، ص، ص 2010، مصر،لنشرالعصریة لالمكتبة )الانترنتو

.218.ص
لى الشخص الذي یمارس برمجة الحاسب ویدل ھذا المصطلح عھواة حاسب آلي، (Haker)المحترفون أو الھاكرز -3

بكات المعلومات للتعامل مع الآخرین سواء الإلكتروني، واستخدام إمكانیاتھ كھوایة، بما في ذلك محاولاتھ للدخول في ش
كلمة تطلق على المبرمج المتفوق الذي یستخدم (Haker)وذھب رأي إلى أن المخترق .بطریقة مشروعة أو غیر ذلك

طاقاتھ في الاتجاه غیر الشرعي، بحیث یخترق ویعتدي على أنظمة الحاسب الآلي إما بھدف إثبات الذات، أو الأھداف 
وتوجد حالیاً جمعیات ومؤسسات للمخترقین، توظفھا شركات لمحاولة اختراق .میر البیانات أو الابتزازالإجرامیة كتد

لتفاصیل أكثر .الاحتیاطات الأمنیة في أنظمتھا الكمبیوتریة، وذلك بھدف كشف نقاط الضعف فیھا والتأكد من مناعتھا
حسن عبد الرحمن، جرائم الإحتیال الإلكتروني،محمد قدري  ؛139.ضیاء یحي السادات، المرجع السابق، صیراجع،

علمیة محكمة ومفھرسة تعنى بالأبحاث الشرطیة، تصدر عن مركز بحوث الشرطة، -الفكر الشرطي، دوریة ربع سنویة
، 2011، أكتوبر )79(ع الرابع، العدد رقم ات العربیة المتحدة، مج العشرون،القیادة العامة لشرطة الشارقة، الإمار

.119.ص
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النقل غیر المشروع، الذي یھدد استثماراتھا في ھذا وذلك بغرض حمایة برامجھا من 

.1المجال

المعلوماتیة كوسیلة لإتلاف المستندات الإلكترونیة وإن كانت تتفق غیر أن الفیروسات 

جمیعھا في كونھا وسائل تدمیریة وتخریبیة للبیانات والمعلومات الإلكترونیة، إلا أنھا تختلف 

، ومن ثم فھي 2فیما بینھا في طریقة عملھا في الھجوم وطریقة إحداث النتیجة الإجرامیة

دودةـروس الـــما یسمى بفیذه الأنواعـجد من بین ھعھا حیث یوتختلف من حیث أنوا

)wormvirus( الذي ھو عبارة عن برامج تعمل على استغلال أي فجوات في نظم التشغیل

، أو من شبكة إلى أخرى عبر الوصلات التي تربط بینھا 3لكي تنتقل من حاسب إلى آخر

ل البكتیریا، وتھدف ھذه البرامج إلى وتتكاثر أثناء عملھا وأثناء انتقالھا بإنتاج نسخ منھا مث

شغل أكبر حیز ممكن من سعة الشبكة ومن ثم العمل على خفض أو تعطیل كفاءتھا، وأحیانا 

تتعدى ھذا الھدف لتبدأ بعد التكاثر والانتشار في التخریب الفعلي للملفات والمستندات 

.4والبرامج ونظم التشغیل

ومنھا استخدام ھذه الفیروسات بھدف ا مصممھ أو مبرمجھ من إنشائھللإشارة فإن للفیروس أھداف متعددة یقصدھ-1
عدواني للاطلاع على إمكانیة الغیر المنافس وإضعافھا وتكبیده خسائر مالیة في القطاع السیاسي أو العسكري أو 
الاقتصادي، أو لابتزاز الشركات الكبرى والبنوك، كما قد یكون الھدف الرغبة في الانتقام من قبل بعض المبرمجین 

لتفاصیل أكثر .الھم والناقمین على شركاتھم، وقد یكون التشجیع على شراء البرامج المضادة للفیروساتالمطرودین من أعم
.403-402.صص، ، السابقعبید الكعبي، المرجعمحمد  یراجع،

.252.رشدي محمد علي محمد عید علي، المرجع السابق، ص-2
Robert(على ید العبقري  1988نوفمبر سنة  02ظھر برنامج الدودة لأول مرة في -3 Tappan Morris( وھو طالب

دكتوراه في علوم الحاسوب بجامعة كورنیل بولایة نیویورك بالولایات المتحدة الأمریكیة، وتتلخص وقائع ھذه القضیة في 
خاصة بإعاقة أكثر من ستة آلاف حاسب آلي عن العمل من بینھا حاسبات آلیة )Morris(قیام الطالب الأمریكي موریس 

على انتشار على شبكة الإنترنت وقد ترتب )Worn(، وذلك باستخدام برنامج الدودة )NASA(بوكالة الفضاء الأمریكیة 
ملیون دولار، وقدُِمَ  موریس 12عض المعلومات، وقد قدرت الخسائر من جراء ذلك بحوالي بھذا البرنامج إتلاف 

)Morris(ي لھ أھمیة فیدرالیة وإعاقة المستخدمین الشرعیین آلصرح بھ إلى حاسب الدخول العمدي غیر الم ةللمحاكمة بتھم
10سنوات و 3بالسجن مدة )Morris(من الدخول إلى نظام الحاسب الآلي والتسبب في خسائر مالیة كبیرة، وقد حكم على 

-366.ص،ص،2004المرجع السابق،محمد أبو بكر بن یونس،عمر  مشار إلیھ من طرف،.آلاف دولار غرامة
؛ ھروال نبیلة ھبة، ماھیة جرائم الإنترنت، المعیار، مجلة 340-339.ص،محمد أمین الشوابكة، المرجع السابق، ص ؛369

عادل علي المانع، المرجع السابق، ؛ 327.، ص2012، جوان 5تصدر عن المركز الجامعي تیسمسیلت، الجزائر، عدوریة
، مجلة البحوث القانونیة والإقتصادیة، "دراسة نفسیة تحلیلیة"الحاسب الآليجرائم العطیان، ؛ تركي بن محمد488.ص

.323.، ص2005مجلة فصلیة محكمة یصدرھا أساتذة كلیة الحقوق، جامعة المنصورة،ع السابع والثلاثون، أبریل 
Love(ظھرت واحدة من أشھر أشكال الدودة عبر شبكة الإنترنت وسمیت بدودة الحب  2000سنة  -4 Bug( والتي صنعھا
)Onel Du Goju Zman( سنة، وھي عبارة عن ملصق على رسالة إلكترونیة 22وھو فلبیني الجنسیة ویبلغ من العمر

تھبط في الجھاز بمجرد فتح الرسالة المعنونة بعبارات الحب والإغراء، وقد تسببت ھذه الدودة في إحداث خسائر بملایین 
 ؛405 .رشدي محمد علي محمد عید علي، المرجع السابق، صمشار إلیھ من طرف،.اتات في العدید من المؤسسالدولار

Myriam Quéméner, Joel Ferry, op cit, p.p.77-78.
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1روادةــــأطلق علیھ مصطلح حصان طأما النوع الثاني من الفیروسات فقد 

(Cheval de Troie) وھو عبارة عن برنامج فیروسي لدیھ القدرة على الاختراق وتدمیر

أجھزة الحاسبات الآلیة، حیث یقوم بنسخ نفسھ داخل الملفات والمستندات الإلكترونیة، كما 

ھ في التخریب یمكن أن یدخل في الأماكن المشفرة وینتشر فیھا لیتمكن من تحقیق غرض

كونھ یساعد لوالتدمیر، وھو بذلك أقرب إلى برنامج الاختراق منھ إلى الفیروسات، وذلك 

الھكرة على دعم أنشطتھم الاختراقیة، فھو برنامج یختبئ داخل البرامج الموجودة بالذاكرة ثم 

أو محو ینشط في الوقت المحدد لھ ویعمل على تنفیذ الأمر المعطى لھ إما بإتلاف المستندات 

.2البیانات أو تشویھھا

وما یمكن ملاحظتھ أن حصان طروادة یتمیز عن غیره من الفیروسات في أنھ لا 

.3یستطیع تنشیط نفسھ بل یحتاج إلى من یقوم بتنشیطھ

أما النوع الثالث من الفیروسات المعلوماتیة التي أصبحت تستعمل كوسیلة لارتكاب 

La(جریمة الإتلاف فیطلق علیھا اصطلاح القنبلة المنطقیة  bombe informatique(،

وھي عبارة عن برنامج ینفذ في لحظة محددة أو كل فترة زمنیة منتظمة، یتم وضعھ في 

تنفیذ عمل غیر مشروع حیث یعمل على تخریب وإتلاف الشبكة المعلوماتیة بغرض تسھیل 

.4البیانات الإلكترونیة

نظرا للقدرة الفائقة لھذا الفیروس في الاختباء والاختفاء عن أعین المستخدم والتمویھ علیھ فقد شبھ بحصان طروادة الذي -1
، إذ تحكي ملحمة الإلیاذة لھومیروس قصة حصار طروادة الذي استمر تسع .م.ق1200حوالي عام استخدمھ الإغریق 

وحین غلبھم الیأس والحنین إلى الوطن لجئوا إلى خدعة وقاموا بصنع ھیكل حصان ،نوات دون أن یظفر الیونانیون بھاس
وعندما وجدت قوات طروادة الحصان ،ھم وانسحبوا وتركوا الحصان خلفھمكبیر ووضعوا في داخلھ مجموعة من جنود

فرحوا بھ وأدخلوه داخل الحصن، وفي اللیل تسلل الجنود المختفون داخل الحصان وھاجموا الحصن وفتحوا أبوابھ لإدخال 
.القوات الإغریقیة

.ص؛ ضیاء یحي السادات، المرجع السابق،210.حمد العوا، المرجع السابق، صمحمد عبد الله م مشار إلیھ من طرف،
.488.عادل علي المانع، المرجع السابق، ص ؛132

، منشورات الحلبي الحقوقیة،1طنعیم مغبغب، حمایة برامج الكمبیوتر الأسالیب والثغرات، دراسة في القانون المقارن،-2
  ؛255 -254 . ص،؛ رشدي محمد علي محمد عید علي، المرجع السابق،  ص243.ص،2006لبنان، -بیروت

Alain Buquet, op. cit, p.p.327-328.
.243.؛ نعیم مغبغب، المرجع السابق، ص367.عمر محمد أبو بكر بن یونس، المرجع السابق، ص-3
؛ محمد أمین 304.صالمرجع السابق، ؛ محمد محمود المكاوي،215.محمد عبد الله محمد العوا، المرجع السابق، ص-4

  ؛231.الشوابكة، المرجع السابق، ص
Alain Buquet, op cit, p.329.
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والملاحظ أن فیروس القنبلة المنطقیة یطلق علیھ مصطلح القنبلة الموقوتة، كما 

وھي من حیث  شكلھا لیست ملفاً متكاملاً، ولكنھا شفرة ،الشفرة المعیقةیعرف بمصطلح 

سیمھا إلى أجزاء ھنا وھناك، وذلك حتى لا یمكن تنضم إلى مجموعة ملفات البرمجیة بتق

التعرف علیھا، وبحیث تجتمع فیما بینھا بحسب الأمر المعطى لھا في زمن محدد، على نحو 

، ومن الأمثلة على 1یؤدي إجتماعھا إلى تخریب المستندات الإلكترونیة وما تحویھ من بیانات

سب بإحدى المنشآت في فرنسا، حیث ذلك ما قام بھ خبیر في نظم المعلومات وھو یعمل محا

عمد إلى وضع قنبلة زمنیة في شبكة المعلومات الخاصة بالمنشأة انتقاماً لفصلھ منھا، وقام 

ببرمجتھا لتنفجر بعد مضي ستة أشھر من تركھ العمل بالمنشأة، وقد ترتب على ھذا العمل 

.2مؤسسةإتلاف كل البیانات والمعلومات المتعلقة بشبكة المعلومات بھذه ال

إلى جانب ھذه الأنواع الثلاثة من الفیروسات الشائعة في مجال الاعتداء على نظم 

ل معھا في ھذا ــــدھا والتعامــــات التي تم رصــالمعلومات، توجد أنواع أخرى من الفیروس

لبیانات لاف اــــھا لإتـــــة یستخدمونـــرمو المعلوماتیــــمج اتــــي بــالمجال والت

، 3ردةــــروس القـــحصر فیـــــل المثال لا الـــــمنھا على سبیوالمستندات الإلكترونیة

، فیروس مایكل 6اســـیروس الكریسمــــ، ف5روس الجنسـیــــ، ف4رائیليــــفیروس الإســـال

  ؛371 .عمر محمد أبو بكر یونس، المرجع السابق، ص-1
Jean Larguier, Phillippe conte, Stéphanie Fournier, droit pénal spécial, 15éd , édition dalloz, France,
2013, p.251.

من بین الأمثلة الشائعة على استخدام القنبلة المنطقیة في حالة البرامج المؤجرة التي یقوم مالكھا بتأجیرھا للغیر مقابل -2
.قیمة إیجاریة معینة، ففي حالة عدم قیام المستأجر بالوفاء بالأجرة یقوم مالك البرنامج بإرسال قنبلة منطقیة توقف نشاطھ

.257-256.، ص رشدي محمد علي محمد عید ، المرجع السابق،  صمن طرف،مشار إلیھ 
شاشة بھا مجموعة من القردة تقوم بعمل بعض  على تتمثل طریقة عمل فیروس القردة في الإتلاف في أنھ یعرض-3

سب الآلي لب لجھاز الحاالألعاب البھلوانیة، ثم یقوم بنسخ نفسھ في أكثر من مكان وتدمیر الفھرس الرئیسي للقرص الص
من مشار إلیھ .ة داخل ذلك القرصوالتي تكون مخزن،لإلكترونیة وما تحویھا من بیاناتخریب المستندات اك تمحدثا بذل

المسؤولیة الناشئة عن إساءة إستخدام اجھزة الحاسوب -عاید رجا الخلایلة، المسؤولیة التقصیریة الإلكترونیة طرف،
.112.ص،2009، دار الثقافة، الأردن،1طدراسة مقارنة، -لأنترنتاو
في الجامعة العبریة في القدس، وتتمثل طریقة عملھ في أنھ یقوم بإبطاء تشغیل النظام تم اكتشاف ھذا الفیروس-4

محمد عبد الله  مشار إلیھ من طرف،.المعلوماتي إلى نصف زمن التشغیل تقریباً، وذلك بعد نصف ساعة من تشغیل الجھاز
.208.ا، المرجع السابق، صمحمد العو

یعمل ھذا الفیروس على تصویر مجموعة من الصور الجنسیة المثیرة للغرائز لجذب انتباه مستخدم النظام، وفي ھذه -5
عاید رجا الخلایلة، المرجع مشار إلیھ من طرف،.ص ویمسح جدول توزیع الملفاتالأثناء ینسخ البرنامج نفسھ داخل القر

.111.السابق، ص
یتمثل ھذا الفیروس في صورة رسالة ترسل إلى أحد الأشخاص كتھنئة بمناسبة أعیاد الكریسماس، وفي الوقت نفسھ یقوم -6

=یقوم بقراءة عناوین المشتركین في البرید الإلكتروني ثم ترسل ھذه الرسالة إلى تلك العناوین، الأمر الذي یترتب علیھ أن
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، وھي تؤدي في 4، وفیروس كلیتزاتشNASA(3(، فیروس نازا 132، فیروس الجمعة 1أنجلو

تعطیل وتدمیر وكذا تخریب البیانات والمستندات الإلكترونیة، كما قد تؤدي إلى مجملھا إلى 

.إحداث شلل في عمل النظام المعلوماتي بصفة عامة

.إتلاف المستند الإلكتروني بغیر الفیروسات:ثانیاً 

إلى جانب وسائل الإتلاف غیر مباشرة المتمثلة في إستخدام الفیروسات الحدیثة 

لإتلاف المستندات الإلكترونیة داخل الحاسبات الآلیة، فإنھ توجد وسائل والدیدان كوسیلة 

أخرى یتم الاستعانة بھا من أجل إحداث ھذا التلف، منھا على سبیل المثال محو البیانات التي 

یحتویھا المستند الإلكتروني على نحو یتم بھ إحداث تلف للبیانات الإلكترونیة عن طریق 

قراص الممغنطة المسجل علیھا المستندات الإلكترونیة لقوى تعریض الأسطوانات أو الأ

مغناطیسیة، أو قطع التیار أثناء معالجة البیانات أو عن طریق التلاعب في البیانات بتغییرھا 

ف المعلوماتي ، وفعل المحو المؤدي إلى الإتلا5بحیث تفقد قیمتھا وحقیقتھا التي كانت علیھا

من المعلومات المسجلة على الدعامة والموجودة داخل إزالة جزء":یمكن أن یعرف بأنھ

 ؛ 78 .سابق، صالمرجع الماجد عمار، مشار إلیھ من طرف،.لفیروسین القضاء على ھذا ایتوقف النظام بأكملھ لح=
.405.محمد عبید الكعبي، المرجع السابق، ص

بمناسبة الاحتفال بذكرى میلاد الرسام الإیطالي الشھیر مایكل أنجلو، وھو یقوم 1992مارس 26ظھر ھذا الفیروس في -1
مشار إلیھ من طرف، . ةتلاف المستندات الإلكترونیبذلك تخریب وإبمسح معلومات القرص الصلب للأجھزة المصابة محدثا

.207.محمد عبد الله محمد العوا، المرجع السابق، ص
وتسبب في إصابة الحاسبات الآلیة في انجلترا حیث یعمل ھذا الفیروس على مسح 1988ظھر ھذا الفیروس في ینایر -2

عمر أبو الفتوح عبد العظیم الحمامي، المرجع السابق، إلیھ من طرف،مشار .جمیع البرامج والمستندات الإلكترونیة
.264.ص

أطلق ھذا الفیروس احتجاجاً على نتائج الأسلحة النوویة وكان ھدفھ اختراق الحاسب الآلي لوكالة الفضاء الأمریكیة ناسا -3
(NASA)محمد عبید الكعبي، المرجع السابق، مشار إلیھ من طرف،.ت ومستندات إلكترونیةوتدمیر ما تحتویھ من بیانا

.208.ص؛ محمد عبد الله محمد العوا، المرجع السابق،405.ص
تربع ھذا الفیروس عرش فیروسات الكمبیوتر وأصبح أكثرھا خطراً على الإطلاق حیث یعمل ھذا الفیروس على إبطال -4

كتروني ویرسل نفسھ إلى أي عنوان یعثر علیھ في مفعول البرامج المضادة للفیروسات، كما یعمل على مھاجمة البرید الإل
رسالة مختلفة كملف ملحق، وھو 18دفتر العناوین في الجھاز الذي یصیبھ، كما أنھ یستطیع الوصول إلى ھدفھ بواسطة 

عمر أبو الفتوح عبد العظیم الحمامي، مشار إلیھ من طرف، .لبیانات الإلكترونیةالأمر الذي یسبب إتلاف وتخریب ا
.268-267.صص، مرجع السابق،  ال
، دار النھضة 1طالكویتي والمقارن، خالد حربي السعدي، جریمة إتلاف برامج ومعلومات الحاسب الآلي في التشریعین-5

.194-193.ص،مد فرید قورة، المرجع السابق،  ص؛  نائلة عادل مح85.، ص 2012مصر، القاھرة،العربیة،



  للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-224-

النظام المعلوماتي، أو تحطیم تلك الدعامة أو نقل وتخزین جزء من المعلومات على نحو 

.1"یفقدھا قیمتھا وجدیتھا

إلى جانب فعل المحو فإنھ یمكن أن یلجأ مجرمو المعلوماتیة إلى إستخدام تقنیة تعدیل 

كترونیة على نحو یحقق تلف وتخریب المستندات الإلكترونیة، وفعل البیانات والمعلومات الإل

كل تغییر غیر ":المعلوماتي یمكن أن یعرف بأنھالتعدیل المؤدي إلى إحداث الإتلاف

.2"مشروع للمعلومات والبرامج یتم عن طریق استخدام إحدى وظائف الحاسب الآلي

ھذا ویعد تعدیل المعلومات والبیانات الإلكترونیة بصورة غیر مشروعة من أكثر 

صور الإتلاف شیوعاً، فالتعدیل وفق ھذا المعنى یتمثل في تغییر حالة المعلومات الموجودة 

داخل النظام بشكل یؤدي إلى تبدیلھا واستبدالھا بغض النظر عن الطریقة التي وقع بھا، 

ر قیام الغیر بتبدیل المعلومات بأي شكل كان، ذلك أن الأمر یترتب وعلیھ فإنھ یقتضي  حظ

.3علیھ تخریب وإتلاف البیانات الإلكترونیة، كما یفقدھا قیمتھا وجدیتھا

وفضلاً عن فعل المحو والتعدیل المؤدیین إلى تخریب بیانات المستندات الإلكترونیة، 

ال لوحة نات بوسائل أخرى، كاستعمفإنھ یمكن أن یتحقق فعل الإتلاف المعلوماتي للبیا

، وإجراء بعض التغییرات على المعلومات الموجودة في نظامھ المفاتیح الخاصة بالحاسب

بصورة مباشرة، أو من خلال استخدام الشبكة المعلوماتیة كوسیلة للوصول إلى الحاسب 

.4الآلي، والعبث بما یحویھ من بیانات ومستندات إلكترونیة

الركن المادي لھذه الجریمة اجتماع الأفعال المذكورة سابقاً معاً، بل ولا یشترط لقیام

یكفي توافر إحداھا، فالقاسم المشترك بین ھذه الأفعال یكمن في انطوائھا على تلاعب في 

.5البیانات والمعلومات التي تتخذ دعامة لھا المستندات الإلكترونیة

الحمایة الجنائیة لبرامج لبرامج ،علي عبد القادر القھوجي؛ 102 .المرجع السابق، ص،إبراھیممدحت محمد عبد العزیز -1
.134.المرجع السابق، صالحاسب الآلي،

.217.نائلة عادل محمد فرید قورة، المرجع السابق، ص-2
.106-105.ص،عزیز إبراھیم، المرجع السابق،  صعبد المحمد مدحت  -3
سابق، ؛ مدحت محمد عبد العزیز إبراھیم، المرجع ال76-75.ص،سعدي، المرجع السابق، صد حربي الخال -4

.107-106.ص،ص
.97-96.ص، مدحت محمد عبد العزیز إبراھیم، المرجع السابق، ص-5
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الإلكتروني، فإنھ ینبغي التعرض بعد تحدید الركن المادي لجریمة إتلاف المستند 

.للركن المعنوي لھذه الجریمة

.الركن المعنوي لجریمة إتلاف المستند الإلكتروني:البند الثاني

تعتبر جریمة إتلاف المستندات الإلكترونیة من الجرائم العمدیة التي تتطلب لقیامھا 

توافر القصد الجنائي العام بعنصریھ العلم والإرادة، وعلیھ ینبغي لتحقق الركن المعنوي أن 

ینصرف علم مرتكب الفعل إلى أن القیام بتخریب البیانات التي تتضمنھا المستندات 

یشكل اعتداءاً على كما غیر مشروع نشاطا یشكلیل أو محو المعلومات، الإلكترونیة أو تعد

سیطرة علیھا، مع صاحب الحق في المعلومات والبیانات الإلكترونیة، أو إعتداء على من لھ ال

، وتخریب البیانات التي 1ھذا یؤدي إلى نتیجة وھي تغییر حالة المعلوماتعلمھ بأن نشاطھ 

الإلكترونیة وجعلھا غیر صالحة للاستعمال في الغرض المحدد لھ أو تتضمنھا المستندات 

.2على الأقل إذھاب  قیمتھا

ومما لا شك فیھ أن الأضرار الناشئة عن تدمیر المستندات الإلكترونیة والمعلومات 

التي تتضمنھا تفوق نظیرتھا الناتجة عن إتلاف المعدات المادیة الخاصة بنظم المعلومات، بل 

التكلفة الاقتصادیة المرتفعة لإعداد الأشیاء المادیة، ولعل ذلك یرجع إلىلافوتفوق إت

.3البرامج والمستندات الإلكترونیة والإمكانیات الفنیة المخصصة لإعدادھا

أما بخصوص القصد الجنائي العام الواجب توافره في ھذا النوع من الجرائم فإنھ لا 

رادة إلى النتیجة المتحققة، وإنما قد یكون ھذا القصد یشترط أن یكون مباشراً، أي أن تتجھ الإ

تتجھ إرادة الجاني إلى وقوع أنغیر مباشر أو ما یسمى بالقصد الاحتمالي، بحیث یستوي 

.4النتیجة من عدمھا

دار النھضةلجرائم المستخدمة بطرق غیر مشروعة لشبكة الأنترنت، دراسة مقارنة،اشمسان ناجي صالح الخلیلي، -1
.109.؛ مدحت محمد عبد العزیز إبراھیم، المرجع السابق، ص240.، ص2009العربیة ، القاھرة 

.221.؛ محمد أمین الشوابكة، المرجع السابق، ص16.خالد حربي السعدي، المرجع السابق، ص-2
.208-207.ص، أحمد عاصم عجیلة، المرجع السابق، ص-3
تحقق الشروع في ارتكاب ھذه الجریمة إما في صورة الشروع الخائب أو في فضلاً عن ذلك فإنھ یمكن أن نتصور -4

=صورة الشروع الموقوف، فقد یشرع الجاني في ارتكاب ھذه الجریمة بفعل الإتلاف والتخریب في البیانات الإلكترونیة



  للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-226-

إضافة إلى ضرورة توافر القصد الجنائي العام في جریمة إتلاف المستندات 

إرادة مرتكب الفعل إلى اتجاهیادة على ذلك الإلكترونیة، فإن بعض التشریعات تتطلب ز

تحقیق قصد خاص، كقصد الإضرار بالغیر أو قصد تحقیق ربح مادي غیر مشروع للجاني 

.1أو للغیر ومن بین ھذه التشریعات القانون البرتغالي والفنلندي

تلاف الإقھ تطلب القصد الخاص في جریمة جانب من الفانتقدللإشارة، فقد 

ذلك أن تكریس ھذا المبدأ  ة قصد تحقیق ربح مادي غیر مشروع وبخاصالمعلوماتي، 

إلى تحقیق ربح مادي غیر سیؤدي إلى استبعاد  جمیع الحالات التي لا تتجھ فیھا نیة الجاني

وذلك رغم أھمیة المعلومات التي قد یتم إتلافھا، كما ھو حال إتلاف معلومات مشروع، 

.علمیة أو طبیة

المتمثل في تحقیق ربح مادي غیر مشروع، أما فیما یخص ھذا عن القصد الخاص

أن یفسر تفسیراً -حسب رأي ذات الفقھ-القصد الخاص المتمثل في الإضرار بالغیر فیجب 

.2واسعاً حیث لا یقتصر على مجرد الخسائر والأضرار المادیة التي قد تصیب المجني علیھ

ة فھذا لا یعني أن الخطأ فیھا غیر وإذا كانت جریمة إتلاف المستند الإلكتروني عمدی

متصور، بل یمكن أن تقع ھذه الجریمة بطریق الخطأ غیر العمدي أي بدون أن یتوافر قصد 

الإتلاف، وفي ھذا یلاحظ أن قانون العقوبات الفرنسي الجدید عاقب على تعدیل البیانات 

سي إلى ذلك في نص  والمعلومات أو محوھا إذا ما تم بطریق الخطأ، وقد أشار المشرع الفرن

من قانون العقوبات الفرنسي ضمن جریمة الدخول أو البقاء بدون تصریح في 323/1المادة 

النظام المعلوماتي حیث شدد العقوبة إذا ما ترتب على ذلك الدخول أو البقاء تعدیل المعلومات 

ان النظام المعلوماتي بھ برامج ویستنفذ نشاطھ الإجرامي كاملاً، إلا أن النتیجة لا تتحقق لسبب خارج عن إرادتھ كما لو ك=
حمایة متطورة تمنع مثل ھذه السلوكیات فھنا یتحقق السلوك الإجرامي في صورة الشروع في ارتكاب جریمة الإتلاف 

كما یتصور أیضا أن یقوم الجاني ویشرع في فعل التخریب والإتلاف إلا أنھ .المعلوماتي ،ویوصف بأنھ جریمة خائبة
ھذا السلوك، فھنا یتحقق الشروع في صورة الجریمة الموقوفة، غیر أنھ لا بد للتشریعات أن تنص یقبض علیھ قبل إتمام 

مدحت محمد عبد مشار إلیھ من طرف، .الجاني من العقابصراحة على العقاب على الشروع في ھذه الجریمة وإلا یفلت 
.وما یلیھا109.العزیز إبراھیم، المرجع السابق،  ص

.1991ات البرتغالي على ذلك في المادتین الخامسة والسادسة من قانون العقوبات البرتغالي لسنة نص قانون العقوب-1
مدحت محمد عبد العزیز إبراھیم، المرجع السابق، ؛ 258 .أحمد عاصم عجیلة، المرجع السابق، صمشار إلیھ من طرف،

.112.ص
.224.نائلة عادل محمد فرید قورة، المرجع السابق، ص-2
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الدخول أو الموجودة داخل النظام، وطبقاً للنص السابق الذكر فإن الركن المعنوي لجریمة

البقاء بدون تصریح یكون مزدوج التكوین، ففعل الدخول أو البقاء بدون تصریح یكون عمدیاً 

.1في حین أن إتلاف المعلومات المترتب على ھذا الدخول یكون مبنیاً على الخطأ

بعد بیان الأركان الواجب توافرھا لقیام جریمة إتلاف المستندات الإلكترونیة، فإنھ 

.العقوبات المقررة لھذه الجریمةسیتم تحدید 

.العقوبات المقررة لجریمة إتلاف المستند الإلكتروني:الفرع الثاني

من الجرائم المعلوماتیة المستحدثة یمة إتلاف المستندات الإلكترونیةن جرلأنظرا 

النصوص بانطباقالتي تستھدف المعلومات والبیانات المعالجة إلكترونیا، فإنھ یصعب القول 

العقابیة التقلیدیة علیھا، ذلك أن تلك النصوص جرمت فعل الاعتداء الموجھ إلى المال 

المادي، وھو الأمر الذي وإن كان ینطبق على حالات الاعتداء المنصبة على العناصر 

كشاشات العرض ووحدة المعالجة المركزیة -كما سبق بیانھ-ظمة المعلوماتیةالمادیة للأن

ملموسة، إلا أنھ لا یمتد للجرائم المعلوماتیة مغنطة، كونھا ذات طبیعة مادیةوالأقراص الم

، 2التي تتحقق بالاعتداءات الواقعة على المعلومات والبیانات الإلكترونیة ونظم معالجتھا

بسبب ھذا الفراغ القانوني حاول التشریع المقارن التصدي لھذه المسألة ومواجھة حالات 

وسة، أو عن طریق لمیة ذات الطبیعة المعنویة غیر المعناصر المعلوماتالإتلاف التي تطال ال

.تعدیلھ للنصوص القائمة من خلال سنھ لنصوص جدیدة

ومن ثم فإنھ سیتم التطرق إلى موقف التشریع المقارن من ھذه الجریمة وكذا العقوبة 

شریعات المقررة لھا، حیث سیتم التركیز على موقف التشریع الفرنسي كنموذج من الت

مة ـــذه الجریــــــن ھـ، كما سیتم بیان موقف التشریع الجزائري م)البند الأول(المقارنة 

.وذلك من ناحیة مدى وجود جزاءات من عدمھ)البند الثاني(

.114-113.ص، مدحت محمد عبد العزیز إبراھیم، المرجع السابق، ص-1
.191-190.ص، نائلة عادل محمد فرید قورة، المرجع السابق، ص-2
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.د الإلكتروني في التشریع الفرنسيالعقوبات المقررة لجریمة إتلاف المستن:البند الأول

)الإتلاف المعلوماتي(كتروني جریمة إتلاف المستند الإلتطرق المشرع الفرنسي إلى 

، وذلك في كل من 1المتعلق بجرائم المعلوماتیة 1988لسنة  19ةً بموجب القانون رقم یبدا

یعاقب الحبس لمدة «:بأنھ3-462منھ بحیث جاء في نص المادة 4-462و3-462المادتین

آلاف إلى مائة ألف فرنك فرنسي أو سنوات وبغرامة من عشر 3أشھر إلى 3تتراوح من 

بإحدى ھاتین العقوبتین، كل من أضر أو زیف بطریقة عمدیة وإضراراً بحقوق الغیر نظام 

.2»المعالجة الآلیة للمعلومات

یعاقب بالحبس لمدة «:من القانون المذكور فقد أورد فیھا بأنھ4-462أما المادة 

وبغرامة من عشرین إلى خمسمائة ألف فرنك أو تتراوح من ثلاثة أشھر إلى ثلاثة سنوات 

بإحدى ھاتین العقوبتین، كل من قام عمداً بطریقة مباشرة أو غیر مباشرة وإضراراً بحقوق 

الغیر بإدخال معلومات إلى نظام معلوماتي معین أو تعدیل أو إلغاء بث المعلومات التي 

.3»یحویھا

بتعدیل قانون العقوبات  1992نة ولم یكتف المشرع الفرنسي بھذا النص بل قام س

الفرنسي وضمّنھ أحكاما جدیدة للحد من ھذا النوع من الجرائم، وبموجب ھذا القانون الجدید 

الجرائم الواقعة على إستحدث المشرع الفرنسي ھذا القانون من أجل وضع حد للخلاف الفقھي الذي وقع بشأن التعدي -1
إلى نصوص قانون العقوبات وذلك من خلال  1988لسنة  19ضاف نصوص القانون رقم على النظام المعلوماتي، حیث أ

، وھذه النصوص عبارة عن تسع مواد تبدأ من المادة ''جرائم الغش المعلوماتي''الباب الثاني الفصل الثاني منھ، تحت عنوان 
  ؛974 .الحمامي، المرجع السابق، صعمر أبو الفتوح عبد العظیم مشار إلیھ من طرف،.462/9وتنتھي بالمادة 462/1

Eric Przyswa, op. cit, p.p.125-126.
2- Art 462-3 c.p.fr (créé par Loi 88-19 1988-01-05 art .1 JORF 6 janvier 1988 Abrogé par Loi
n° 92-1336 du 16 décembre 1992-art.372 (V) JORF 23 décembre 1992 en vigueur le 1er mars
1994) dispose que : « Quiconque aura, intentionnellement et au mépis des droits d’autrui,
entravé ou faussé le fonctionnement d’un systéme de traitement automatisé de données sera
puni d’un emprisonnement de trois mois à trois ans et d’un amende de 1 0000F à 100 000F ou
de l’une de ces deux peines. »
3- Art 462-4 c.p.fr (créé par Loi 88-19 1988-01-05 art .1 JORF 6 janvier 1988 Abrogé par Loi
n° 92-1336 du 16 décembre 1992-art.372 (V) JORF 23 décembre 1992 en vigueur le 1er mars
1994) dispose que : « Quiconque aura, intentionnellement et au mépis des droits d’autrui,
directement ou indirectement, introduit des données dans un système de traitement automatisé
ou supprimé ou modifié les données qu’il contient ou leurs modes de traitement ou de
transmission, sera puni d’un emprisonnement de trois mois à trois ans et d’une amende de
2000 F à 500 000 F ou de l’une de ces deux peines. »
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والتي ،ن قانون العقوبات الفرنسي الجدیدم 2- 323تم استبدال المادة المذكورة سابقاً بالمادة 

، حیث نصت 1المادة السابقةجاءت تقریباً بنفس المحتوى مع تشدید العقوبات المقررة في

یعاقب بالحبس مدة خمس سنوات وبغرامة قدرھا «:من القانون المذكور بأنھ2-323المادة 

وللإشارة فقد تم ، »یورو كل من قام بإعاقة أو إفساد نظام المعالجة الآلیة للمعلومات75000

المادة وقد مرت .20152تشدید العقوبات مرة أخرى على إثر تعدیل قانون العقوبات سنة 

یعاقب بالحبس مدة «:على أن1992یلات، حیث نصت بموجب  قانون بذات التعد323-3

یورو كل من أدخل غشاً إلى نظام المعالجة الآلیة 75000خمس سنوات وبغرامة قدرھا 

فقد  2015، أما تعدیلھا لسنة »للمعلومات أو قام بمحو أو تعدیل البیانات التي یحتوي علیھا

.3أورو150.000بحیث رفعھا إلىمن الغرامةشدد 

من خلال ھذا التعدیل یلاحظ على المشرع الفرنسي  لم یضع شروطاً تتعلق بطبیعة 

المعلومات محل الإتلاف بل ترك النص عاماً لیشمل كافة أنواع المعلومات، كما أنھ ترك 

الباب مفتوحاً لطرق إتلاف المعلومات لتشمل كافة أشكال الاعتداء على المعلومات، بما في 

.4امج الخبیثة أیاً كانت وسیلة إدخالھا إلى الحاسب الآليذلك الفیروسات والبر

المعلومات الموجودة في إتلافھذا وینبغي الذكر أن النص السالف الذكر یشمل 

الذاكرة أو على الأسطوانة، حیث یؤدي إدخال البیانات إلى شغلھا بالكامل، فتعجز عن 

.5وعة على الورقالتعامل مع ھذه المعطیات بمعالجتھا أو باستخراجھا  مطب

.262.سابق، صالمرجع الأحمد عاصم عجیلة، -1
2- Art. 323-2 Al 1 c.p.fr (Modifié par Loi n° 2015-912 du 24 juillet 2015- art.4) dispose que:
« Le fait d’entraver ou de fausser le fonctionnement d’un système de traitement automatisé
des données est puni de cinq ans d’emprisonnement et de 150.000 euros d’amende ».
3 - Art. 323-3 Al 1 c.p. fr (Modifié par Loi n°2015-912 du 24 juillet 2015-art.4) dispose que:
« Le fait d’introduire frauduleusement des données dans un système de traitement automatisé,
d’xtraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier
frauduleusement les données qu’il contient est puni de cinq ans d’emprisonnement et
de 150000 euros d’amende ».

.262.أحمد عاصم عجیلة، المرجع السابق، ص ؛122 .سابق، صالمدحت محمد عبد العزیز إبراھیم، المرجع -4
موضوعیة للجرائم المتعلقة بالإنترنت، دار النھضة جمیل عبد الباقي الصغیر، الإنترنت والقانون الجنائي، الأحكام ال-5

.73.، ص2012العربیة، القاھرة، 
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ونفس اتجاه المشرع الفرنسي تبنتھ اتفاقیة بودابست لمكافحة الإجرام المعلوماتي 

حیث نصت على جریمة الإتلاف المعلوماتي في نص ،2001نوفمبر  8الموقعة بتاریخ 

:، والتي جاء فیھا أنھ1''الاعتداء على سلامة البیانات'':المادة الرابعة منھا تحت عنوان

أو أیة إجراءات أخرى یرى أنھا ،رف أن یتبنى الإجراءات التشریعیةى كل طیجب عل«

ضروریة لتجریم، تبعاً لقانونھ المحلي، إذا حدث ذلك عمداً، ودون حق، أي أضرار أو محو، 

.»أو تعطیل، أو إتلاف أو طمس لبیانات الحاسب

أن یحتفظ بحق یمكن لأي طرف «:أما الفقرة الثانیة من ھذه المادة فجاء فیھا أنھ

.2»اشتراط أن یكون السلوك المنصوص علیھ في الفقرة الأولى یؤدي إلى أضرار جسیمة

وحسب المذكرة التفسیریة لھذه الاتفاقیة، فإن الھدف من تقریر ھذا النص ھو أن تكون بیانات 

التي وبرامج الحاسب مكفولة بحمایة مماثلة لتلك التي تتمتع بھا الأشیاء المادیة من الأضرار 

تحدث عمدا، والمصلحة المحمیة ھنا ھي سلامة وحسن تشغیل أو حسن استخدام البیانات أو 

.3برامج الحاسب المسجلة

.العقوبة المقررة لجریمة الإتلاف المعلوماتي في التشریع الجزائري:البند الثاني

ما بالرغم من خطورة فعل الإتلاف المعلوماتي الذي یطال المستندات الإلكترونیة و

تحویھ من بیانات ومعلومات، وبالرغم من جسامة الأضرار والخسائر التي یلحقھا ھذا 

الإتلاف بالمكونات المعنویة للحاسب والتي تفوق بكثیر الأضرار التي یلحقھا إتلاف الوسائل 

والمكونات المادیة الأخرى، إلا أن المتتبع لترسانة النصوص القانونیة الجزائریة یجد أن 

جزائري قد حذا حذو نظیره الفرنسي وعمل على تجریم فعل إتلاف المستندات المشرع ال

ھلالي عبد اللاه أحمد، جرائم الحاسب والإنترنت بین التجریم الجنائي وآلیات المواجھة، دار النھضة العربیة، مصر، -1
.200.، ص2015

2-Art 4 du Convention sur la cybercriminalité : Atteinte à l’intégrité des données dispose que :
« chaque partie adopte les mesures législatives et autres qui se révèlent nécessaires pour
ériger en infraction pénale, conformément à son droit interne, le fait, intentionnel et sans droit,
d’endommager, d’effacer, de détériorer, d’alerter ou de supprimer des données informatiques.

1- Une partie peut se réserver le droit d’exiger que le comportement décrit au paragraphe 1
entraine des dommages sérieux ».

ھلالي عبد اللاه أحمد، اتفاقیة بودابست  ؛123 - 122 .، ص،صالعزیز إبراھیم، المرجع السابقمدحت محمد عبد  -3
.69.لمكافحة جرائم المعلوماتیة معلقاً علیھا، المرجع السابق، ص
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الإلكترونیة بطریقة غیر مباشرة، وذلك تبعاً لمعالجة تجریم إتلاف المعلومات أو البیانات 

الإلكترونیة أو أنظمة معالجة البیانات والمعطیات الآلیة، ویظھر ذلك جلیاً في البدایة من 

والذي  عبر 1المتعلق بالمساس بأنظمة المعالجة الآلیة للمعطیات15-04خلال القانون رقم 

التخریب الذي یطال منظومة ''فیھ بطریقة غیر مباشرة عن ھذه الجریمة تحت مصطلح 

:مكرر من القانون المذكور بأنھ394حیث جاء في نص المادة ''المعالجة الآلیة للمعطیات

دج كل من 200.000دج إلى  50.000مة من أشھر إلى سنة وبغرا3یعاقب بالحبس من «

یدخل أو یبقى عن طریق الغش في كل أو جزء من منظومة المعالجة الآلیة للمعطیات أو 

یحاول ذلك، وأنھ تتضاعف العقوبة إذا ترتب على ذلك حذف أو تغییر لمعطیات المنظومة، 

ومة فتكون العقوبة أما إذا ترتب على الأفعال المذكورة أعلاه تخریب نظام اشتغال المنظ

.2»دج300.000دج إلى 50.000أشھر إلى سنتین والغرامة من 6الحبس من 

7مكرر394مكرر إلى غایة المادة 394وباستقراء نصوص ھذا القانون من المادة 

یعاقب فیھا على أفعال الإتلاف التي تطال رع الجزائري لم یورد مادة صریحة یتبین أن المش

.ترونیة، وما تحویھ من بیانات ومعلوماتالمستندات الإلك

ولعل ما یؤخذ على المشرع الجزائري أنھ لم یشر شأنھ شأن التشریع الفرنسي إلى 

استخدام الفیروسات والبرامج الخبیثة لإتلاف المكونات المنطقیة للحاسبات الآلیة من 

في ھذا یرى جانب مستندات وبیانات وبرامج بإعتبارھا أحد وسائل الركن المادي للجریمة، و

إمكانیة تطبیق ھذه النصوص على حالة استخدام تلك الفیروسات والبرامج الخبیثة 3من الفقھ

.طالما ترتب على إدخالھا الإضرار بالمستندات الإلكترونیة وما تحویھ من معلومات وبیانات

2014، فإنھ ینبغي الذكر أنھ سنة 2004إذا كان ھذا موقف المشرع الجزائري سنة 

سندات المتعلق بوثائق و03-14القانون  من 17نص المشرع الجزائري بموجب المادة 

أشار إلى و،نات المخزنة في النظام البیومتريالسفر على جریمة الإتلاف التي تطال البیا

08المؤرخ في 156-66المعدل والمتمم لقانون العقوبات الجزائري الصادر بموجب الأمر رقم 15-04م قانون رق-1
.، سابق الإشارة إلیھ1966یونیو 

علق بالمساس بأنظمة المعالجة الآلیة المت23-06المعدل والمتمم بالقانون رقم 15-04مكرر من القانون رقم 394ة الماد-2
.للمعطیات، سابق الإشارة إلیھ

.205.، المرجع السابق، صنائلة عادل محمد فرید قورة-3
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من قانون 7مكرر 394مكرر إلى 394تطبیق العقوبات المنصوص علیھا في المواد 

المتعلقة بالمساس بأنظمة المعالجة الآلیة للمعطیات السابق العقوبات، أي تلك العقوبات 

بیانھا، والواقع أن ھذا الأمر منطقي طالما أن النظام البیومتري للبیانات ما ھو إلا نظام من 

یتلف  ...كل شخص« : من القانون المذكور أنھ17نظم المعالجة الآلیة حیث نصت المادة 

محرفة یتعرض إلى العقوبات ...وثیقة سفرسندا أول عمداً عمداً سنداً أو وثیقة سفر أو یستعم

المنصوص علیھا في قانون العقوبات، وإذا مست الأفعال المذكورة البیانات المخزنة في 

النظام البیومتري الإلكتروني، فتطبق العقوبات المنصوص علیھا في قانون العقوبات، 

زنة في النظام البیومتري، فتطبق وإذا مست الأفعال المذكورة أعلاه البیانات المخ

لا سیما تلك المنصوص علیھا في المواد العقوبات المنصوص علیھا في قانون العقوبات،

.»7مكرر 394مكرر إلى 394

قانون التوقیع فیلاحظ أنأما بخصوص موقف المشرع الجزائري من ھذه الجریمة 

الكثیر من  الجدل الفقھي والتردد أثاریسد الفراغ التشریعي الذي لم  1والتصدیق الإلكترونیین

وص ھذا القانون جاءت خالیة من كل نص ینظم جریمة إتلاف المستندات فنصالقضائي، 

.الإلكترونیة

وعلیھ فإنھ ومن ھذا المقام نناشد المشرع الجزائري بضرورة استحداث نصوص 

قانونیة تكون فیھا حمایة المستند الإلكتروني من الإتلاف والتخریب والتدمیر حمایة أصلیة 

مباشرة ولیست حمایة تبعیة لحمایة البرامج والمعلومات، وأن تتضمن النصوص عبارات 

بیانات والمستندات الإلكترونیة على فعل إتلاف وتخریب الومصطلحات دقیقة ومباشرة تنص 

ذلك أسوة بغیره من التشریعات، كما نناشده بتشدید العقوبة المقررة لھذا النوع من الإجرام و

.2المستحدث الذي أصبح یھدد أنظمة المعلومات مثلما فعلت بعض التشریعات العربیة

.سابق الإشارة إلیھرونیین،الإلكتقواعد العامة المتعلقة بالتوقیع والتصدیق المحدد لل04-15قانون رقم -1
جرائم نظام مكافحة على جریمة الإتلاف المعلوماتي للإشارة فإنھ من بین التشریعات العربیة التي شددت العقوبة -2

عاقب بالسجن مدة لا تزید عن أربع سنوات، وبغرامة لا تزید عن ثلاثین ریالا أو بإحدى ھاتین المعلوماتیة السعودي الذي 
بتین على إیقاف الشبكة المعلوماتیة عن العمل أو تعطیلھا أو تدمیر أو مسح البرامج والبیانات الموجودة أو المستخدمة العقو

 لسنة 12التشریع العماني الصادر بالمرسوم السلطاني رقم قرر، في حین »لافھا أو تعدیلھافیھا أو حذفھا أو تسریبھا أو إت
= ر ــن شھــل عــدة لا تقـملالسجن عقوبة  المادة الثالثة منھ فيجرائم المعلوماتیة، المتعلق بإصدار قانون مكافحة 2011
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.الإلكترونيجریمة سرقة بیانات المستند :المطلب الثالث

تعتبر جریمة السرقة بوجھ عام من أھم جرائم الأموال التي تتشكل من كل فعل یمثل 

إعتداءاً حالاً أو محتملاً على الحقوق ذات القیمة المالیة، أو على أحد عناصر الذمة المالیة 

.1للشخص

یث وإذا كان الكل یجمع بأن التكنولوجیا الحدیثة قد قدمت خدمات جلیلة للمجتمع ح

عن طریقھا تم توفیر المجھود الذھني للإنسان وتم ربح الوقت والمال، إلا أنھا من ناحیة 

إختراق الشبكات المعلوماتیة 2أخرى خولت لمجرمي المعلوماتیة ولمحترفي القرصنة

استغلالھا في من بیانات ومعلومات إلكترونیة، ووالأنظمة الإلكترونیة وإنتھاك ما تتضمنھ 

.مشروعةأغراض غیر 

أھمیة متزایدة، لا سیما وأن ھذا 3والواقع أن لجرائم الاعتداء على المال المعلوماتي

النوع من الإجرام أصبح یستھدف بشكل مباشر التعامل الإلكتروني للبنوك والمؤسسات 

عملیة التجارة الإلكترونیة وانتشار، 4المصرفیة، خاصة مع تطور وسائل الدفع الإلكتروني

الحاسب استخدامالتحویلات المالیة التي أصبحت في الوقت الحالي تعتمد على وظھور نظم

الآلي وشبكات المعلومات، وعلى تبادل البیانات والمعلومات ذات الطابع الإلكتروني،     

ولا تزید على ستة أشھر وبغرامة لا تقل عن مائة ریال عماني ولا تزید عن خمسمائة ریال عماني أو بإحدى ھاتین =
نشر، أو إعادة نشر بیانات أو معلومات العقوبتین على إلغاء أو تغییر أو تعدیل تشویھ ،أو إتلاف أو نسخ أو تدمیر أو

إلكترونیة مخزنة في النظام المعلوماتي، أو وسائل تقنیة المعلومات، أو تدمیر ذلك النظام أو الشبكة المعلوماتیة أو إلحاق 
.128-127.ص،خالد حربي السعدي، المرجع السابق، صمن طرف،مشار إلیھ...»أو المستفیدینالضرر بالمستخدمین

.271.سابق، صالمرجع ال؛ أحمد عاصم عجیلة، 172.، المرجع السابق، صشمسان ناجي صالح الخلیلي-1
سرقة المعلومات من برامج وبیانات مخزنة «ھناك من یعبر عن السرقة المعلوماتیة بالقرصنة، وتعرف القرصنة بأنھا -2

بصورة غیر شرعیة، بعد تمكن مرتكب ھذه العملیة من في دائرة الكمبیوتر بصورة غیر شرعیة، أو نسخ برامج معلوماتیة 
الحصول على كلمة السر أو بواسطة التقاط الموجات الكھرومغناطیسیة الصادرة عن الحاسب الآلي أثناء تشغیلھ، وباستخدام 

، 1طة،جرائم الحاسوب وأبعادھا الدولیأحمد عبابنة، ودمحم ،مشار إلیھ من طرف.»...ھوائیات موصلة بحسابات خاصة
.39.صم،  2009-ـھ1430الأردن، -دار الثقافة، عمان

وھو عبارة عن مجموعة من الكیانات التي تسمح بدخول المعلومات ، الحاسوب بكل مكوناتھبالمال المعلوماتيیقصد -3
وحدات الإدخال الكیان المادي للحاسب الإلكتروني ویتمثل في ؛ عند الطلب، وھو یتكون من كیانینومعالجتھا وتخزینھا 

.ووحدات التشغیل ووحدات الإخراج، والكیان المنطقي أو المعنوي الذي یتمثل في البرامج
المصارف والمؤسسات كوسیلة دفع،  امجموعة الأدوات والتحویلات الإلكترونیة التي تصدرھیقصد بالدفع الإلكتروني-4

.ات الإلكترونیة، والبطاقات الذكیة وغیرھاوتتمثل في البطاقات البنكیة والنقود الإلكترونیة، والشبك
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فالحسابات البنكیة والمبالغ المودعة في الحسابات وأرقام بطاقات الائتمان معرضة للسلب 

.1والاختلاس الإلكتروني

بھذا یتضح أن الإستخدام غیر القانوني للتكنولوجیا یؤدي إلى السرقة، وھو ما من 

شأنھ إنتھاك الثقة والصلاحیة في العملیات المالیة المتبادلة عن طریق الوسائل الإلكترونیة، 

ولأھمیة ھذه المسألة یتم التساؤل عن مدى إعتبار المستند الإلكتروني وما یتضمنھ من بیانات 

مات مالاً یندرج ضمن جرائم الأموال؟، وما مدى إمكانیة تطبیق النصوص التقلیدیة ومعلو

المتعلقة بجریمة السرقة الواردة في قانون العقوبات على سرقة المستند الإلكتروني وما 

یتضمنھ من بیانات ومعلومات؟

تیة الإجابة على ھذه التساؤلات تقتضي أولا البحث عن أركان جریمة السرقة المعلوما

.)الفرع الثاني(، ثم التطرق إلى العقوبات المقررة لھذه الجریمة )الفرع الأول(

.أركان جریمة سرقة المستند الإلكتروني:الفرع الأول

تنشأ جریمة سرقة المستندات الإلكترونیة وما تضمنھ من بیانات ومعلومات، وغیرھا 

الإلكترونیة بصفة عامة والتجارة الإلكترونیة من البرامج التي تستخدم في عملیة المبادلات 

بصفة خاصة، بكل فعل من شأنھ الاستیلاء على مستندات أو برامج أو معلومات أو بیانات 

كل «: من قانون العقوبات الجزائري السرقة كما یلي350، وقد عرّفت المادة 2مملوكة للغیر

من قانون 01فقرة 311المادة ، ویقابلھا نص »من اختلس شیئا غیر مملوك لھ یعد سارقا

.»السرقة ھي الأخذ الإحتیالي للشيء من الآخرین«:أنالتي نصت على 3العقوبات الفرنسي

2001من أشھر جرائم سرقة الأموال التي جرت أحداثھا في إمارة دبي بدولة الإمارات العربیة المتحدة في أواخر عام -1
ذلك ،حیث قام 2003في أفریل من عام الجریمةوقد وقعتعاما، 31ما قام بھ مھندس حاسبات آسیوي یبلغ من العمر 

على الأموال من الحاسبات  فاستولىبنكاً محلیاً وعالمیاً، 13العدید من السرقات المالیة لحسابات عملاء في ھندس بالم
إلى حسابات وھمیة قام ھو بإنشائھا، كما قام أیضا بشراء العدید من السلع والخدمات عبر شبكة الإنترنت حولھاالشخصیة، و

إحدى  عبركل ذلك تم من خلال الدخول للشبكة .مستخدما بطاقات الائتمان، والحسابات الشخصیة لعدد كبیر من الضحایا
ألف درھم من البنوك المحلیة 300المستولى علیھا حوالي المقاھي العامة المنتشرة في دبي، وقد بلغت قیمة الأموال

.200.المرجع السابق، صخلیفي مریم،من طرف،شار الیھ م. الإمارات فقط ب
.144.حطاب كمال، المرجع السابق، ص-2

3- Article 311-1 du c.p.fr dispose que: « Le vol est la soustraction frauduleuse de la chose
d’autrui ».
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وما یمكن ملاحظتھ أن التعریف الوارد في قانون العقوبات الجزائري یھتم بالجانب 

محدداً ھو الموضوعي للسرقة، حیث یتطلب لقیام ھذه الجریمة أن یرتكب الجاني فعلاً مادیاً 

311الاختلاس، وأن ینصب ھذا الاختلاس على شيء منقول مملوك للغیر، غیر أن المادة 

من قانون العقوبات الفرنسي قد أشارت إلى الركن المعنوي للجریمة وھو القصد 01فقرة 

أركان جریمة الجنائي، إذ یتطلب النص المتقدم وقوع الاختلاس بقصد الغش، وبذلك تكون 

محل السرقة وھو شيء منقول مملوك للغیر، النشاط المادي المتمثل في  ؛تقلیدیة ھيالسرقة ال

.الاختلاس والقصد الجنائي

وفي معرض البحث حول أركان الصورة المستحدثة لجریمة السرقة والمتمثلة في 

سرقة المستند الإلكتروني أو السرقة المعلوماتیة بصفة عامة سیتم بیان مدى تطابق القواعد 

سرقة (القانونیة العامة لجریمة السرقة التقلیدیة مع القواعد الخاصة للسرقة المعلوماتیة 

ي ــــمستند الإلكترونــــة الــــ، وذلك من خلال التعرض لمحل سرق)المستند الإلكتروني

، ثم التعرض للركن )البند الثاني(، وإیضاح الركن المادي في ھذه الجریمة )البند الأول(

.)البند الثالث(المعنوي المتمثل في القصد الجنائي 

.محل جریمة سرقة المستند الإلكتروني:البند الأول

العامة للسرقة، فإن محل ھذه الجریمة یجب أن ینصب على مال منقول وفقاً للقواعد

، والمال ھو كل شيء یصلح للحیازة والنقل والتملك 1مملوك للغیر وأن یكون ذا طبیعة مادیة

وتكون لھ قیمة، أما الشيء المادي فیقصد بھ الشيء الذي ینتمي إلى عالم المحسوسات بحیث 

ى الوجھ الذي یحقق منفعة لصاحبھ أو لحائزه، وبعبارة یمكن لمسھ مباشرة واستغلالھ عل

السلطات المالیة التي تنطوي علیھا الملكیة یتقبلأخرى یقصد بھ الشيء المادي الذي 

.2والحیازة

تتطلب بعض التشریعات صراحة أن یكون المحل مادیاً، وذلك بالإشارة إلى المنقول المملوك للغیر، ومن ذلك على سبیل -1
،»كل من اختلس منقولاً مملوكاً لغیره فھو سارق«:منھ على311المادة نصت قانون العقوبات المصري، حیث المثال

و الطبیعة المادیة ھو الذي یصلح موضوعاً للحق العیني بصفة عامة، وحق الملكیة وعلة تطلب ھذا الشرط أن الشيء ذ
كیان مادي، وبالإضافة إلى ذلك بصفة خاصة، ذلك أن الملكیة باعتبارھا سلطة شاملة للمالك لا تتصور إلا على شيء لھ 

ثل في سیطرة الجاني على الشيء، وھي بدورھا لا فإن الحیازة التي تنالھا السرقة بالاعتداء یراد بھا الحیازة المادیة التي تتم
؛ محمد أمین 176.شمسان ناجي صالح الخلیلي، المرجع السابق، صمن طرف، مشار الیھ . إزاء شيء ماديتتصور إلا

.144.الشوابكة، المرجع السابق، ص
.177.شمسان ناجي صالح الخلیلي، المرجع السابق، ص-2
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ولتوضیح مدى التطابق ما بین محل السرقة في القواعد العامة، ومحل السرقة في 

وطبیعة المنقول في مجال المعلوماتیة، فبالنسبة المجال المعلوماتي، یجب تحدید طبیعة المال 

لطبیعة المال في مجال المعلوماتیة فیمكن القول أن المال المعلوماتي، والذي یقصد بھ 

الحاسوب بكل مكوناتھ ھو عبارة عن مجموعة من الكیانات التي تسمح بدخول المعلومات 

الكیان المادي أو ما  ؛كیانینعند الطلب، وھو یتكون من ومعالجتھا وتخزینھا واسترجاعھا

، والذي لھ كیان مادي ظاھري ملموس، ویتمثل في كل من 1یسمى بالمال المعلوماتي الطبیعي

وسائط ،، شاشات العرض، الطابعات4، وحدات الإخراج3، وحدات التشغیل2وحدات الإدخال

بیعي یصلح لأن التخزین وخلافھ، وبشأن ھذا النوع یجمع الفقھ على أن المال المعلوماتي الط

.5یكون محلاً للسرقة باعتباره مالا مادیا ملموسا، ویمكن نقلھ وحیازتھ والاستیلاء علیھ

ھذا عن الكیان المادي، أما عن الكیان المنطقي أو المال المعلوماتي المعنوي، 

من برامج ومستندات إلكترونیة یة للنظام المعلوماتي وما تحتویھوالمتمثل في العناصر المنطق

، فیثار التساؤل عن ما إذا كان یصلح أن یكون 6وبیانات صالحة للاستخدام أي المعالجة آلیاً 

.محلاً للسرقة؟

في الحقیقة یرجع طرح التساؤل حول مدى  إمكانیة تطبیق القواعد العامة للسرقة في 

ي ھذا ، وفالأخیرةالطبیعة المعنویة لھذه نات والمستندات الإلكترونیة إلى مجال سرقة البیا

الشأن إستقر جانب من الفقھ على وجوب أن یكون موضوع السرقة منقولاً مادیا، وعلیھ لا 

.14.نائیة للمعلوماتیة في التشریع الجزائري، المرجع السابق، صآمال قارة، الحمایة الج-1
تسمى كذلك لأنھا تستخدم في إدخال البیانات والبرامج إلى وحدة التشغیل الرئیسیة، وتشمل مشغل :وحدات الإدخال-2

.27.ضیاء یحي السادات، المرجع السابق، صمشار إلیھ من طرف، .الأسطوانات ولوحة المفاتیح والفأرة
تتكون من الذاكرة التي تستخدم لحفظ البیانات والمعلومات والبرامج حفاظاً دائماً أو مؤقتا، ووحدة :وحدات التشغیل-3

الحساب أو المنطق التي تقوم بإنجاز العملیات الحسابیة والمنطقیة، وھي عبارة عن ذاكرة سریعة، ووحدة التحكم التي تقوم 
، دار الفكر 2طأحمد خلیفة الملط، الجرائم المعلوماتیة، من طرف،إلیھمشار . يمعلوماتبالتنسیق بین وحدات النظام ال

.36.، ص2006الجامعي، الإسكندریة، 
ھي الوسائط المستخدمة لإظھار نتائج التشغیل، ویمكن إظھارھا بأكثر من وسیلة، وبذلك یكون :وحدات الإخراج-4

بحیث تستخرج المعلومات في شكل نسخ ورقیة مطبوعة، ومخرجات للحاسب مخرجات ورقیة تتم عن طریق الطابعة
من  إلیھمشار .رات الفیلمیةغإلكترونیة حیث یتم استخراج المعلومات على دعائم إلكترونیة مثل الشریط الممغنط، والمص

.وما یلیھا 40.ضیاء یحي السادات، المرجع السابق، صطرف،
  ؛273 .صأحمد عاصم عجیلة، المرجع السابق، -5

Daniel Martin, Frederic Paul Martin, cybercrime, menace, vulnérabilité, riposte, puf, 2001, p.p.176-

177.
أحمد خلیفة الملط، الجرائم  ؛15 .آمال قارة، الحمایة الجزائیة للمعلوماتیة في التشریع الجزائري، المرجع السابق، ص-6

.235.المعلوماتیة، المرجع السابق، ص
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تصلح الأموال المعنویة لتكون محلاً للسرقة، إلا إذا اتخذت ھذه الأموال مظھراً مادیاً، بحیث  

.1تصبح منقولات مادیة یصلح أن یرد علیھا الاختلاس

مستندات الإلكترونیة وما تحویھ من بیانات في حسب ھذه الاتجاه الفقھي  تدخل ال

ما أفرغت في دعامة مادیة  قة التقلیدیة إذانطاق النصوص الخاصة بجریمة السر

كالأسطوانة أو الأشرطة الممغنطة، لإعتبار أن الجریمة تقع على محل مادي یتمثل في ھذه 

.الدعامة

مما سبق ذكره، یتضح أنھ لا خلاف حول سرقة الكیان المادي للنظام المعلوماتي 

والمستندات والمعلومات المعالجة بصفة عامة، إذا ما تم تحویلھا إلى عناصر مادیة، لكن 

الخلاف ینصب حول سرقة المعلومات الإلكترونیة التي تتخذ دعامة لھا المستند الإلكتروني 

.2اخل النظام المعلوماتي، أو على الوسائط المساعدة سواءً أكانت موجودة د

لا بد من التنویھ إلى أن جریمة السرقة لا تقع بالنسبة للمستندات الإلكترونیة، ولا 

.صفة المال علیھا تبثعلى المعلومات الواردة بھا إلا إذا 

لى في سیاق البحث حول مدى اعتبار المعلومات مالاً خاضعا للسرقة ینقسم الفقھ إ

كون أن ، غیر قابلة لأن تكون محلا للسرقةالأول یجعل المعلومات الإلكترونیة :إتجاھین

في حین یعتبرھا الإتجاه الثاني مالا یمكن سرقتھ، ویبرر ،وصف المال لا ینطبق علیھا

موقفھ بسبب أن المعلومات لا تندرج 3الإتجاه الأول الذي یتزعمھ بعض من الفقھ الجنائي

في حین أن جرائم المال لا تحمي إلا المنقولات، وھذه الأخیرة لا تكتسب ھذه ضمن الأشیاء،

الصفة إلا إذا كانت من الأشیاء، ھذا بالإضافة إلى أن جرائم السرقة تقع عدواناً على الحیازة، 

ة المعلومة لأن لھا كیان معنوي، كما وقد تقع على الملكیة في حین یصعب  تصور حیاز

.4رة إلا بالنسبة للأشیاء التي یقع علیھا الاتصال الماديالحیازة غیر متصوو

.120.صالمرجع السابق،عفیفي كامل عفیفي، -1
  ؛15 .، صالمرجع السابقالحمایة الجزائیة للمعلوماتیة في التشریع الجزائري،آمال قارة،-2

Daniel Martin, Fréderic Paul Martin, op. cit, p.176.
للمعلوماتیة في الحمایة الجزائیةقارة،آمال ؛ 88 .، ص2000السید عتیق، جرائم الإنترنت، دار النھضة، مصر، -3

.42.ابق، صسالمرجع الالتشریع الجزائري،
.282.سابق، صالمرجع الأحمد عاصم عجیلة، -4
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وعلیھ ینتھي ھذا الاتجاه إلى أن المعلومات والمستندات الإلكترونیة لا یتحقق فیھا 

وصف المال بالمعنى المتداول علیھ، وأن تسمیتھا بالأموال المعلوماتیة لا یتعدى فھمھ على 

.1أنھا قابلة للاستغلال المالي

فھو یرى أن المستندات )وھو الراجح(لإتجاه الأول، أما الاتجاه الثاني ھذا عن ا

الإلكترونیة وما تتضمنھ من معلومات مالاً یمكن أن یكون محلاً للسرقة، وحجتھم في ذلك أن 

المعلومات المعالجة أو البیانات بوصفھا كیانات منطقیة أصبحت من القیم الاقتصادیة 

ذي حدث في مجال تقنیة المعلومات الذي أعطى الأموال ، نتیجة للتطور ال2المستحدثة

.3المعنویة قیمة اقتصادیة قد تفوق قیمة الأموال المادیة

وعلیھ تعتبر المعلومات أمولاً لأنھا قیمة اقتصادیة، تطرح للتداول شأنھا شأن أي 

.4سلعة أخرى، كما وأن لھا سوقا تجاریا یخضع لقوانین السوق الاقتصادیة

في مجال التجارة، رفع واستخدامھازیادة على ذلك فإن تطور تكنولوجیا الحاسبات 

من قیمة المعلومات وجعل لھا قیمة اقتصادیة مثلھا مثل أي سلعة، وھو ما دفع جانبا من الفقھ 

للقول بأنھا مال، لوجود حق استئثاري علیھا یرتب حقوقا لصاحبھا ناھیك عن أنھا قابلة 

كون أن القانون إذا لم .أ الفقھ في ذلك إلى معیار القیمة الاقتصادیة للشيءللانتقال، وقد لج

یفرق بعض الفقھ بین المعلومات والبیانات التي تمت معالجتھا إلكترونیا، فیرون أن الأولى باعتبار أن عنصرھا الأساسي -1
التي تجسدھا، لھا طبیعة غیر مادیة ولا سبیل من تم إلى اختلاسھا وسرقتھا، أما البیانات التي تمت ھو الدلالة لا الدعامة 
حدد في كیان مادي یتمثل في نبضات أو إشارات إلكترونیة یمكن تخزینھا على وسائط معینة ونقلھا تمعالجتھا إلكترونیا، فت

ماً وقیاساً فھي إذاً لیست شیئاً معنویاً كالحقوق والآراء والأفكار، بل واستغلالھا وإعادة إنتاجھا، فضلاً عن إمكانیة تقدیرھا ك
الحمایة الجزائیة للمعلوماتیة في آمال قارة،طرف،من  مشار إلیھ.وس وجود ماديشيء لھ في العالم الخارجي المحس

.19.المرجع السابق، ص،التشریع الجزائري
-علمیة-الكمبیوتر في مجال البنوك، مجلة البحوث القانونیة والإقتصادیة، دوریةمحمد زھیر محمد أبو العز، جرائم -2

.743.، ص2010محكمة، كلیة الحقوق، جامعة المنصورة، ع الثامن والأربعون، أكتوبر 
,P.Catala"وھو موقف كل من -3 Carbonnier." ،الحمایة الجنائیة للكیانات محمد سامي الشوا، مشار إلیھ من طرف

الحمایة الجزائیة للمعلوماتیة في التشریع آمال قارة، ؛155.المرجع السابق، ص،"برامج الحاسب الآلي"المنطقیة 
.18-17.ص ،المرجع السابق، صالجزائري،

، ویستند الأول )VIVANTوCATALA(یعود الفضل في إضفاء وصف القیمة على المعلومة إلى كل من الأستاذین -4
ترتبط بمؤلفھا عن طریق علاقة قانونیة تتمثل في علاقة المالك بالشيء الذي یملكھ، بینما یستند الثاني إلى إلى أن المعلومة

 ؛على الاعتراف بأن للمعلومة قیمةأن كل الأشیاء المملوكة ملكیة معنویة والتي یعترف بھا القانون ترتكز
  ؛527 -526 .ص،سابق، صالمرجع الد العظیم الحمامي، عمر أبو الفتوح عبیراجع، للاطلاع أكثر على حجج الأستاذین -

Daniel Martin, Frederic Paul Martin, op .cit, p179.
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یسبغ صفة المال على الأشیاء ذات القیمة الاقتصادیة فإنھ یعد قانوناً منفصلاً عن الواقع كما 

Carbonnier.(1(ذھب إلیھ الأستاذ 

معلومات وبین إلى جانب ھذین الإتجاھین، یوجد إتجاه یربط بین الطبیعة المالیة لل

الكیان المادي لھا، فھو یرى أن المال المعلوماتي المعنوي لا یمكن أن یكون شیئا ملموسا أو 

محسوسا، ولكن یمكن أن یكون لھ كیان مادي یمكن رؤیتھ على الشاشة مترجم إلى أفكار 

ومعلومات، متنقلة عبر أسلاك عن طریق انتقال نبضات أو رموز تمثل شفرات یمكن حلھا 

.2معلومات معینة لھا أصل صادرة عنھ وھذا الكیان المادي یمكن سرقتھإلى

إضافة إلى ما سبق، فإن الفقھ الحدیث یرى أن التشریعات في موضع النص على 

من  311الفرنسي أو المادة قانون العقوباتمن  01فقرة 311السرقة سواء في نص المادة 

الجزائري، لم یذكر مصطلح نون العقوباتقامن  350أو المادة 3المصريقانون العقوبات

المال ولم یحدد طبیعتھ سواءً أكان مادیاً أو معنویاً، فمثلاً كلمة شيء الواردة بالنص العقابي 

الفرنسي والجزائري وكلمة منقول الواردة بالنص المصري، وردت بالعموم بحیث تسمح 

لمعنویة كالمستندات الإلكترونیة وما بإدراج الأشیاء، أو المنقولات المادیة وغیر المادیة أي ا

تضمنھ من معلومات، وھو الأمر الذي أخذ بھ الفقھ الراجح للقول بصلاحیة الأموال المعنویة 

.4كالمستندات الإلكترونیة لأن تكون محلاً للسرقة

أما بالنسبة لطبیعة المنقول في مجال المعلوماتیة فقد اعتبر بعض الفقھ أن المعلومات 

، وأن المعلومات المخزنة سواءً بالنظام المعلوماتي أو على وسیط لا تعتبر في لیست منقولا

یعقل أن تكون  ، كما ولافإنھ لا یتصور انتزاعھا وحیازتھاحد ذاتھا أشیاء مادیة، وعلیھ 

.18.المرجع السابق، ص،الحمایة الجزائیة للمعلوماتیة في التشریع الجزائريآمال قارة،-1
.240.أحمد خلیفة الملط، المرجع السابق، ص-2
كل من «: على أنھ2018طبقا لآخر تعدیلات سنة  1938لسنة  58رقم المصريمن قانون العقوبات 311تنص المادة -3

.»منقولاً مملوكاً لغیره فھو سارقاختلس
Windowsمن أمثلة السرقة المعلوماتیة قضیة سرقة برنامج -4 قبل خروجھ للعامة ،وظھور نسخ منھ تباع بسعر أقل 95

عره الحقیقي في بلجیكا ولكسمبورغ، حیث كان البرنامج المذكور قد شرع في بیعھ، واكتشفت الشرطة الجنائیة بكثیر من س
وضعتألف نسخة أصلیة500تلك النسخبلغ مقداروقد في ھولندا موجودةفي بلجیكا أن نسخاً مزیفة من ھذا النظام

.للاختبار التجاري الذي إستخدمھ المتخصصون في مراحل التألیف المختلفة
Cf, Daniel Martin, la criminalité informatique, cybercrime, sabotage, piratage, etc. évolution
et repression, puf, 1998, p. 28.
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محلاً للسرقة محلاً للسرقة، غیر أن ھذا الرأي أنٌتقد لأن المعلومات منقول وتصلح لأن تكون 

الواردة في التشریعین الفرنسي والجزائري تشمل -كما تم ذكره سابقا- شيء  خاصة وأن كلمة

الأشیاء المادیة وغیر مادیة، وأن المعلومات كما یمكن حیازتھا فإنھ یمكن سلب حیازتھا 

.1بالسرقة

زیادة على ذلك فإن الاستیلاء على المعلومة یمكن أن یتحقق عن طریق السمع 

المعلومة یمكن أن تنتقل من عقل إلى آخر، وفي ھذه الحالة یمكن والمشاھدة، ومن ثم فإن 

صب المعلومة في إطار مادي، عن طریق تحییزھا داخل إطار والاستئثار بھ، وھذا الأمر 

.2الذي یتحقق عند تسجیلھا على دعامة ثم یتم عرضھا للبیع

یخلص الفقھاء إلى أن المستند الإلكتروني وما یتضمنھ من بیانات ،مما سبق ذكره

.3ومعلومات إلكترونیة یصلح أن یكون محلا لجریمة السرقة

ولئن كان ھذا ھو محل السرقة في مجال المستندات الإلكترونیة، فما ھو الركن المادي 

 .؟الأخیرةلھذه 

.243.أحمد خلیفة الملط، المرجع السابق، ص-1
.535.الفتوح عبد العظیم الحمامي، المرجع السابق، صعمر أبو -2
ذھب بعض الفقھ إلى قیاس سرقة المستندات الإلكترونیة على سرقة التیار الكھربائي، وذلك من حیث مدى إمكانیة تطبیق -3

إلى عدم النصوص الخاصة بسرقة الكھرباء على سرقة المعلومات المبرمجة آلیا، غیر أن الرأي الراجح في الفقھ ذھب 
صحة قیاس اختلاس المعلومات على اختلاس الكھرباء، وحجتھم في ذلك أن الرأي الذي یرى صلاحیة قیاس اختلاس 

فمن الناحیة العملیة یغفل ھذا الرأي وجود :المعلومات المبرمجة آلیاً على اختلاس الكھرباء قد وجھ إلیھ النقد من ناحیتین
علومة المبرمجة دون أن یقتضي ذلك استعمالاً لكھرباء الغیر، ومن ذلك على سبیل حالات كثیرة یتم فیھا الحصول على الم

المثال، إذا ما قام الفاعل بقراءة القرص الممغنط بواسطة حاسب آلي محمول خاص بھ، ثم قیامھ بتخزین المعلومات في 
ب المحمول الخاص بھ في منزلھ على ذاكرة ھذا الحاسب دون الحاجة إلى استخدام الكھرباء، لأن الفاعل یمكنھ شحن الحاس

بسرقة الكھرباء في ھذه ومن الناحیة القانونیة فإن ھناك عقبة قانونیة تحول دون تطبیق النصوص الخاصة.سبیل المثال
الركن المعنوي لجریمة سرقة الكھرباء یتخذ صورة القصد الجنائي، وذلك بأن یعلم المتھم أن الكھرباء التي ذلك أن الحالة، 

یقوم باستخدامھا ھي في ملكیة غیره وحیازتھ، وأن ذلك یتم بغیر رضاء المجني علیھ، وھو ما لا یتحقق في حالة الحصول 
تماً إلى سرقة التیار الكھربائي، بل اتجھت إلى الحصول على غیر المشروع على المعلومات، فإرادة الفاعل لم تتجھ ح

مشار .دون تحقق الركن المعنوي للجریمةالمعلومات المخزنة، وھو ما یحول دون توافر عناصر القصد الجنائي، وبالتالي 
افحة ؛ عبد الفتاح بیومي حجازي، مك276-275-274.ص،مد عاصم عجیلة، المرجع السابق، صأحمن طرف،إلیھ

.439.جرائم الكمبیوتر والإنترنت في القانون العربي النموذجي، المرجع السابق، ص
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.الإلكترونيالركن المادي لجریمة سرقة المستند :البند الثاني

بما أن السرقة ھي اختلاس مال منقول مملوك للغیر بنیة تملكھ، فإن الركن المادي 

، وھو یبدأ عادة بفعل مادي یتمثل في نقل الشيء أو أخذه 1فیھا یتشكل بتوافر فعل الاختلاس

ن أو نزعھ من مالكھ متضمناً تغییراً في الحیازة القانونیة لھذا الشيء، وھو ما یقتضي أن یكو

.2الشيء بطبیعتھ مادیاً 

ھذا ویعرف الاختلاس في جریمة السرقة بأنھ الاستیلاء على الحیازة الكاملة للشيء 

، كما عرفتھ محكمة النقض 3بعنصریھا المادي والمعنوي بغیر رضاء مالكھ أو حائزه

اً الاستیلاء على الشيء المسروق استیلاءً تامواعتبرتھالمصریة في ذات المفھوم  السابق 

.4یخرجھ من حیازة صاحبھ ویجعلھ في قبضة السارق وتحت تصرفھ

ومن ثم فإن فعل الاختلاس یقتضي نقل حیازة المال موضوع الاختلاس أو السرقة 

من حیازة المجني علیھ إلى الجاني، بمعنى أن یظھر الجاني بوصفھ صاحب السلطة 

الاستیلاء على الشيء محل السرقة ما ، كما لا یھم الوسیلة التي یتحقق بھا 5والسیطرة الفعلیة

.6دام الجاني یصل في النھایة إلى استبدال حیازة جدیدة بحیازة كانت قائمة

وعلیھ یشترط لتحقق فعل الاختلاس في جریمة السرقة ضرورة توافر عنصرین 

أحدھما موضوعي والثاني معنوي، حیث یتمثل العنصر الموضوعي للاختلاس في الاستیلاء 

زة على نحو یشكل إخراج الشيء من حیازة المجني علیھ وإدخالھ في حیازة على الحیا

.558.لعظیم الحمامي، المرجع السابق، صعمر أبو الفتوح عبد ا-1
دراسة في المحل الالكتروني المسبوغ نایل نبیل عمر، الحمایة الجنائیة للمحل الإلكتروني في جرائم المعلوماتیة،-2

، الجامعة الجدیدةداریة القانونیة وبحث المفردات المشمولة بالرعایة وآلیة التطبیق في القانون المصري والمقارن،بالحما
.69-68.ص،، ص2012الإسكندریة 

، 2002، دار النھضة العربیة، القاھرة، 2عبد الله حسین علي محمود، سرقة المعلومات المخزنة في الحاسب الآلي، ط-3
.261.ص

مشار إلیھ من طرف، .358، ص 50، رقم 49، مجموعة أحكام النقض، س 1998مارس سنة  07نقض جنائي جلسة  -4
.277.صم عجیلة، المرجع السابق، ھامش صعا أحمد

.445.عبد الفتاح بیومي حجازي، مكافحة جرائم الكمبیوتر والإنترنت في القانون العربي النموذجي، المرجع السابق، ص-5
غالبیة التشریعات بوسیلة الاستیلاء على الحیازة أو كیفیتھا فكل ما یشترط فیھا أن تكون بفعل الجاني، فالاستیلاء لم تھتم -6

أن یكون حكمیا كإلتقاط ، كما یمكنعلى الحیازة یمكن أن یكون فعلیاً كما لو اتخذ الاستیلاء صورة الأخذ أو الانتزاع أو النقل
یكون الجاني قد استعمل أعضاء أنكان الاستیلاء على الحیازة فعلیا فلیس بشرط وإذا، الضائع و حبسھ بنیة التملك يءالش

یھیئ الجاني أسباب إنتقال حیازة أنانتزاعھ، كما یكفى أیضا لتحقیق الإستیلاء على الحیازة أوأو نقلھ  يءجسمھ في أخذ الش
262.الله حسین علي محمود، المرجع السابق، صبد ع: مشار إلیھ من طرف.لحظة انتقالھاالمال لدیھ دون تدخل منھ 
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، في حین یتمثل العنصر المعنوي للاختلاس في عدم رضاء المالك أو الحائز للشيء 1أخرى

.2عن فعل الاختلاس الذي ارتكبھ الجاني

وبما أننا بصدد الحدیث عن فعل الاختلاس وعناصره في نطاق المعلوماتیة، فإن 

ساؤل یثار حیال مدى انطباق التعریف السابق بعنصریھ على المستندات الإلكترونیة وما الت

تتضمنھ من بیانات ومعلومات؟

أن الإتجاه الراجح یؤكد أن المستندات المعالجة اتضحبدایةً، یمكن القول أنھ وبعد أن 

نسخھا آلیا یمكن أن تكون محلا للإختلاس إذا ما تم وضعھا والتعامل بھا عن طریق 

ما یطلق علیھ الإلتقاط الذھني، وذلك بسبب أن فعل الإختلاس والإطلاع علیھا بالبصر أو

یضر بالقیمة الإقتصادیة لھا، فإنھ ینبغي الذكر أن فكرة الإستیلاء التي تعتبر العنصر 

.3الموضوعي المكون للركن المادي محققة الوجود

یعتبر أن فكرة الاستیلاء الاحتیالي كنقل ولعل ما ینبغي ذكره أن الإتجاه الفقھي السابق

ونسخ المعلومات ھي إحدى صور التفسیر الواسع للاختلاس، وھو الأمر الذي أكدتھ محكمة 

حینما أدانت عاملا بتھمة السرقة لقیامھ )bourquin(الإستئناف الفرنسیة في قضیة بوركان 

.4عن طریق الإحتیالبالنسخ الفوتوغرافي للمستندات التي كان قد إستولى علیھا

.559.عمر أبو الفتوح عبد العظیم الحمامي، المرجع السابق، ص-1
إذا أخرج شخص شیئا من حیازة مالكھ أو حائزه برضائھ فإن جریمة السرقة لا تقوم لانتفاء الاختلاس ،لأن المالك أو -2

وإذا توافر الرضا من جانب مالك الشيء فلا .التنازل عن حیازة الشيءالحائز في ھذا الغرض یكون قد رضي بالتخلي أو 
سابقاً أو معاصراً لنقل في الرضاء أن یكون طغیر عالم بھذا الرضا، ھذا ویشترتقوم السرقة حتى ولو كان ناقل الحیازة

.263.عبد الله حسین علي محمود، المرجع السابق، ص:مشار إلیھ من طرف.ةالحیاز
محمد زھیر محمد أبو العز، ،مشار إلیھ كذلك من طرف؛ وما یلیھا  من ھذه الأطروحة235.، صع في ذلكیراج-3

.748.المرجع السابق، ص
تتلخص وقائع ھذه القضیة في قیام مبرمج كان قد ترك عملھ في إحدى الشركات إلى شركة أخرى، بزیارة للشركة -4

الأولى التي كان یعمل بھا وقام بتصویر مستندات تتعلق بالعملاء الأثریاء الذین یعملون مع الشركة لنفسھ على مطبعة 
تھ بھدف إنشاء شركة منافسة، فحكمت علیھ محكمة الاستئناف الشركة، وقام بأخذ شرائط أخرى نسخھا بمعرفتھ في مطبع

بالحبس شھراً مع إیقاف التنفیذ تطبیقا للمواد الخاصة بعقوبات تھمة السرقة، وإلى جانب ھذه القضیة فقد قضت محكمة 
من أحد العمال بإدانة شخص عن جریمة إخفاء أشیاء مسروقة، لأنھ مع علمھ بالوقائع تلقى ي قضیة أخرىفالنقض الفرنسیة 

secret(معلومات تتعلق بسر التصنیع  de fabrication( أن الإخفاء قد العقوبة التي قررھا كون الحكمعلل ھذا، حیث
،عمر أبو الفتوح عبد العظیم الحمامي، المرجع السابق، صطرف،إلیھمشار .انصب في ھذه الحالة على المعلومات ذاتھا

.38.ھامش ص،المرجع السابقالحمایة الجزائیة للمعلوماتیة في التشریع الجزائري،آمال قارة،؛ 565 -564. ص
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وبھذا یمكن القول أن المعلومات الواردة في المستندات الإلكترونیة یمكن أن تكون 

محلا لفعل الإختلاس، و یتحقق ھذا الأمر  بإستیلاء الجاني على المستند الإلكتروني المخزن 

عن  على جھاز الحاسب الآلي لغیره و إخراجھ من حیازة صاحبھ لإدخالھ في حیازتھ، وذلك

طریق نقلھ خلسة إلى جھازه الشخصي أو إلى أي وسیط مادي لھ سیطرة مادیة علیھ، على 

.1أن یتم ھذا كلھ بغیر رضاء صاحب المستند الإلكتروني

.الركن المعنوي لجریمة سرقة المستند الإلكتروني:البند الثالث

القول بتوافرھا  وفقاً للقواعد العامة فإن السرقة من الجرائم العمدیة التي لا یكتفي

مجرد توافر الركن المادي، وإنما یجب أن یتوافر إلى جانبھ ركنا معنویا، و صورة الركن 

المعنوي في ھذه الجریمة ھو القصد الجنائي، الذي یقصد بھ اتجاه إرادة الجاني إلى ارتكاب 

د العام ، ولا یكُتفى في ھذه الجریمة بالقص2الجریمة مع العلم بكافة عناصرھا القانونیة

جنائي خاص یتمثل في بعنصري العلم والإرادة، بل یشترط إضافة إلى ذلك وجود قصد

التملك، تلك النیة التي عبر عنھا المشرع الفرنسي بكلمة نیةضرورة توافر

frauduleusement)(أي نیة الغش.

وجریمة سرقة المستند الإلكتروني وما یتضمنھ من بیانات شأنھا شأن جریمة السرقة

عموما، بحیث تتطلب ھي الأخرى لقیامھا إلى جانب الركن المادي ركنا معنویا یتمثل في 

.توافر القصد الجنائي العام والقصد الجنائي الخاص

ونیة یقوم ھو الآخر وللإشارة فإن القصد العام في جریمة سرقة المستندات الإلكتر

وھما العلم -د العامةشأنھ في ذلك شأن القصد العام في ضوء القواع-على عنصرین 

جلة والإرادة، بحیث یجب أن تتجھ إرادة الجاني إلى الاستیلاء على المعلومات المس

، وھي المعلومات التي خضعت لعملیة المعالجة الآلیة أو المعلومات المخزنة داخل إلكترونیاً 

مثل  النظام المعلوماتي أو المعلومات المسجلة إلكترونیا والمخزنة على دعامة خارجیة

.277.سابق، صالمرجع الأحمد عاصم عجیلة، -1
بلال أمین زین الدین، جرائم نظم المعالجة الآلیة للبیانات في التشریع المقارن والشریعة الإسلامیة، دار الفكر، -2

.73.نایر نبیل عمر، المرجع السابق، ص؛ 117 .، ص2008الإسكندریة، 
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الأسطوانات والشرائط الممغنطة والتي تتخذ المستندات الإلكترونیة دعامة لھا، مع علمھ بأن 

.1المعلومات محل السرقة لیست ملكاً لھ

الإرادة إلا في حالة إتجاه إرادة الجاني قق القصد  العام بعنصریھ العلم ووعلیھ لا یتح

، ومن تم فإن عدم توفر السرقة مع علمھ بملكیة غیره لھاإلى الإستحواذ على المعلومات محل

عنصر الإرادة في الفعل ینفي تحقق القصد الجنائي، فمن یقوم مثلا بأخذ أسطوانة من 

صاحبھا بدون علمھ لمعرفة البرنامج المسجل علیھا، ثم یعیدھا إلى صاحبھا لا تتوافر لدیھ 

.2نیة الاختلاس

د عن الخاص في جریمة سرقة المستندات الإلكترونیة ھذا عن القصد العام، أما القص

وما تتضمنھ من بیانات فیتمثل في إتجاه نیة الجاني إلى الإستیلاء على المعلومات 

.3الإلكترونیة، بحیث یضیفھا إلى ملكھ و یظھر فیھا بمظھر المالك

ل وفي ھذا الإطار یرى إتجاه  فقھي أن القصد الخاص في ھذه الجریمة، والذي یتمث

في نیة التملك لا یتوافر في حالة قراءة المعلومات من خلال الشاشة أو سماعھا من خلال 

سماعات، وكذا في حالة إلتقاط الإشعاعات التي تمثل معلومات، ذلك أن الجاني في مثل ھذه 

الحالات لم یقصد حرمان صاحبھا منھا بصفة دائمة أو مؤقتة، وإنما شاركھ الانتفاع بھا 

یھا، وفي ھذا یقترح ھذا الإتجاه الفقھي ضرورة إیجاد نصوص عقابیة خاصة والاطلاع عل

.609.عمر أبو الفتوح عبد العظیم الحمامي، المرجع السابق، ص-1
زیادة على ذلك فقد اعتبر بعض الفقھ أن سحب العمیل مبالغ تجاوز رصیده من جھاز التوزیع الآلي للنقود لا یعتبر سرقة -2

یعني أن البنك فتح اعتمادا تلقائیا لمصلحة العمیل -على أساس أن التسلیم الذي تم بواسطة الجھاز المنفذ لأوامر الصیرفي 
والحل -ب الزائد عن رصیده ملكاً لھ، فھو على ھذا النحو لا یتوافر لدیھ القصد الجنائيلاعتقاد الأخیر بأن المبلغ المسحو

الذي طرحھ البعض یتمثل في الربط بین ھذه الأجھزة وبین حسابات العملاء، وفي ھذه الحالة لن تقوم الأجھزة بصرف 
سحب، وھو ما یجري بھ العمل حالیاً في أوراق البنكنوت إلى العمیل إلا في حدود الرصید الذي یوجد في حسابھ وقت ال

جمیل عبد الباقي الصغیر، الحمایة الجنائیة والمدنیة مشار إلیھ من طرف،.ب من أجھزة التوزیع الآلي للنقودنظام السح
.56.، ص1999،لممغنطة، دار النھضة العربیةللبطاقات الإلكترونیة ا

كتفى بنیة التملك المؤقتة لقیام القصد الخاص لجریمة السرقة في نطاق بخصوص نیة التملك نجد أن القضاء الفرنسي قد ا-3
بمناسبة  -یرتكب سرقة الشخص الذي استولى «:المعلوماتیة، حیث قضت محكمة النقض الفرنسیة في إحدى أحكامھا بأنھ

وفي ھذا الحكم نجد .»على مستندات مملوكة للشركة التي یعمل بھا وقام بنسخھا لأغراض شخصیة-تأدیة واجبات وظیفتھ
أن محكمة النقض الفرنسیة قد اكتفت بتوافر نیة التملك المؤقتة والتي من خلالھا قام القصد الجنائي الخاص بالسرقة، 
وتحققت تلك النیة منذ سلب حیازة المستندات خلال الوقت اللازم لإعادة نسخھا بدون إرادة صاحب المشروع، الأمر الذي 

.أن المحكمة في ھذا الحكم لم تشترط توافر نیة التملك المؤبدة لدى الجانيیعني بمفھوم المخالفة 
Crime, 1ère, mars 1989, J.C.P.

.612.عمر أبو الفتوح عبد العظیم الحمامي، المرجع السابق، صمشار إلیھ من طرف، 
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الخطیرة التي یخشى إفلات الجاني فیھا من العقاب لعدم إمكانیة الإجرامیةلمواجھة الحالات 

.1متابعة مقترفیھا بنصوص جریمة السرقة 

.العقوبات المقررة لجریمة سرقة المستند الإلكتروني: نيالفرع الثا

كان المستقر علیھ فقھاً أن المعلومات الواردة بالمستندات الإلكترونیة تكیف على إذا

أنھا مال وتخضع لجرائم الاعتداء على الأموال بما فیھا السرقة، فما مدى قدرة النصوص 

  ؟ 2العقابیة التقلیدیة على توفیر الحمایة الفعالة لھذا المال في حال الاعتداء علیھ بالسرقة

ن ھذا السؤال یطرح بسبب صعوبة تطبیق النصوص العقابیة التقلیدیة لا ریب في أ

المخزنة بواسطة الحاسب الآلي، وذلك بسبب أن ة المعلومات المسجلة إلكترونیا وعلى سرق

تلك النصوص وُضعت لمواجھة صور التعدي المألوفة على الأشیاء المادیة، بحیث یصعب 

مكونات النظم ال التعدي الماسة بعناصر ولى أفعتصور تطبیق العقوبات الواردة بھا ع

المعلوماتیة  ذات الطابع المعنوي، خاصة وأن تطبیق تلك  النصوص قد یتعارض مع الطابع 

.3الخاص للوسائل المعلوماتیة المستحدثة لتنفیذ الجریمة

لمجابھة ھذا الوضع عمدت النصوص العقابیة للتشریعات المقارنة إلى إصدار 

غش المعلوماتي، لتغطي العدید من أفعال التعدي التي استحدثتھا تقنیات تشریعات خاصة بال

نظم المعلومات، وذلك بصرف النظر عن النصوص التي كانت موجودة من قبل والتي یمكن 

تطبیقھا على بعض أفعال التعدي المستحدثة، ولعل من أولى تلك التشریعات القانون الفرنسي 

إتجھت دول أخرى إلى تنقیح النصوص الواردة بقانون وھذا ، 4المتعلق بالغش المعلوماتي

الجریمة ومن ذلك التشریع ارتكابالعقوبات بما یتلائم والسمات المستحدثة لأسالیب 

.الجزائري

.613-612.ص، المرجع السابق، صي، ؛ عمر أبو الفتوح عبد العظیم الحمام208.سابق، صالمرجع ال، مخلیفي مری-1
.94.، المرجع السابق، صالسید عتیق-2
.306.، المرجع السابق، صحسین علي محمود عبد الله -3

4- Loi Godfran du 5 janvier 1988, ou Loi n°88-19 du 5 janvier 1988 relative à la fraude
informatique.
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ریع الفرنسي ـــلأھمیة ھذه المسألة  سیتم التعرض إلى العقوبات المقررة في التش

).البند الثاني(شریع الجزائري ، وبعدھا للعقوبات المقررة في الت)البند الأول(

.العقوبة المقررة في التشریع الفرنسي:البند الأول

لا شك أن المشرع الفرنسي كان دائما سباقا لمواجھة التحدیات الجدیدة التي أفرزتھا 

القانون الخاص بحمایة البیانات الاسمیة 1978المعلوماتیة ویظھر ذلك جلیا بأن أصدر سنة 

في مواجھة نظم المعالجة الآلیة للمعطیات والمعلومات، والذي بموجبھ أكد على 1للمواطنین

أن المعلوماتیة یجب أن تكون في خدمة الفرد ولیست وسیلة للاعتداء على الشخصیة 

.2الإنسانیة ولا على حق الإنسان وحیاتھ الخاصة وحریتھ الفردیة أو العامة

تأكیداً لموقفھ في -دخل مرة أخرىنسي بھذا القدر بل تولم یكتف المشرع الفر

ینایر 05الصادر في 19بإصداره القانون رقم -مواجھة الجرائم المعلوماتیة المستحدثة

، والذي جرم بموجبھ الوصول بطریق التحایل إلى نظام 3بشأن الغش المعلوماتي1988

عند ) documents informatisés(المعالجة، وإستحدث فیھ لفظ المستندات المعلوماتیة 

تعرضھ لجریمة تزویر المستندات المعالجة آلیاً، كما وتطرق لبعض صور التعدي التي یمكن 

.أن تطال النظم المعلوماتیة بما فیھا المستندات وما تحویھ من بیانات ومعلومات

لكن للأسف الشدید لم ینص ھذا القانون على تجریم سرقة البرامج والمعلومات وكذا 

بالرغم من أنھ قد نص على غیرھا من الجرائم التي تمثل إعتداءا ،4رونیةالمستندات الإلكت

من قانون العقوبات 311على الأموال والأشخاص، ویتضح ھذا جلیا من خلال نص المادة 

.المتعلق بحمایة البیانات الإسمیة للمواطنین1978ینایر سنة 06الصادر في 78-17قانون رقم -1
.616.عمر أبو الفتوح عبد العظیم الحمامي، المرجع السابق،  ص-2
.309.عبد الله حسین علي محمود، المرجع السابق، ص-3
ومات من معل(ماتي حاول المشرع الفرنسي في مشروع تعدیل قانون العقوبات النص على تجریم سرقة المال المعلو-4

، حیث استعمل مصطلح یتناسب مع الموضوع 01الفقرة 307وذلك من خلال نص المادة ،)وبرامج ومستندات إلكترونیة
فقرر أن كل من التقط بطریق الاختلاس والتحایل برنامج أو معلومة )Capter(ویعبر عن الاختلاس وھو مصطلح الإلتقاط 

ألف 100.000جة الآلیة للبیانات یعاقب بالحبس ثلاث سنوات وغرامة مقدارھا أو أي عنصر من عناصر نظام المعال
والمتعلق بالجرائم 1994أو تعدیلھ الصادر عام 1988ینایر 5فرنك، إلا أنھ لم یوافق علیھا في تعدیل القانون الصادر في 

.617.أبو الفتوح عبد العظیم الحمامي، المرجع السابق، صمن طرف،إلیھمشار .المعلوماتیة
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والتي لم یتطرق فیھا المشرع الفرنسي لسرقة المعلومات والبرامج، وكذا المستندات 

.الإلكترونیة

ي فإنھ كان من الضروري على المشرع الفرنسي التدخل أمام ھذا الفراغ التشریع

بنصوص قانونیة تجرم  سرقة المستندات الإلكترونیة و المعلومات الواردة بھا، ذلك أن ھذه 

الجریمة أضحت من أخطر الجرائم في البیئة الرقمیة، خاصة أنھ كما سبق الذكر كان سباقا 

، بل لأمر لا یخص المشرع الفرنسي فحسبالمواجھة الجرائم المعلوماتیة، والواقع أن ھذا 

یشمل بعض التشریعات اللاتینیة التي سارت على نھجھ، ومن ذلك المشرع السویدي  

.1المشرع والدنماركي

وعلیھ كان على المشرع الفرنسي أن یحذو حذو التشریع الأمریكي فیجرم سرقة 

المعلومات والمستندات المعلوماتیة، وذلك حتى یكون للقضاء الفرنسي إمكانیة تطبیق 

الذي قررت فیھ محكمة و،الأمریكيالعقوبات المقررة لجریمة السرقة مثلما فعل القضاء 

Hancock(تكساس في القضیة المعروفة بإسم  v.Texas( تطبیق نصوص جریمة السرقة

آخذة بعین الإعتبار القیمة المالیة للمعلومات المحملة في الأسطوانات لا قیمة الأسطوانات 

.2التي سجلت علیھا المعلومات

أصدرت قوانین تتبنى بموجبھا  إلى أن بعض الولایات الفیدرالیة ینبغي التنویھ ھذا و

المفھوم الموسع للمال بحیث یشمل كل شيء ینطوي على قیمة مالیة، بما في ذلك الأموال 

لم یشر القانون السویدي والقانون الدنماركي إلى مسألة سرقة المعلومات والمستندات الإلكترونیة، وقصروا حمایة نظم -1
من القانون رقم 21ة المعالجة الآلیة في فعل الولوج فقط دون التطرق لفعل السرقة ،حیث ینص المشرع السویدي في الماد

كل من ولج بوسائل غیر مشروعة إلى سجل ...یعاقب«:الخاص بالبیانات على أن1973أفریل سنة 3الصادر في 289
یعد من قبیل الجرائم1985یولیھ من قانون أول263أما في الدنمارك فإنھ طبقا للمادة .»مخصص لمعالجة البیانات آلیا

عبد الله حسین علي من طرف، إلیھمشار .ة الآلیة للمعلومات أو البرامج المخزنة في ھذه النظمفعل الولوج في نظم المعالج
.48.، ص، المرجع السابق،؛ ھدى حامد قشقوش309-308.، المرجع السابق، ص، صمحمود

Texas)تتلخص وقائع ھذه القضیة في قیام أحد العاملین السابقین في شركة -2 Instruments Automatic Computer Corp)

رفضت بسرقة كمیة من أسطوانات الكمبیوتر وبیعھا إلى إحدى الشركات المنافسة، وبعد ما قدم كل من الأطراف حججھم 
المتمثلة في أن قانون ولایة تكساس یعاقب على سرقة الأشیاء المملوكة إذا بلغت خمسین المحكمة حجة المدعى علیھ، و

أكثر من خمسة وثلاثین عا لذلك لم تتوفر لأن قیمة الشرائط التي سجلت علیھا المعلومات لا تساويدولار، وأن الجریمة تب
فیما تحویھ ن القیمة الحقیقیة للبضائع المسروقة لا تتمثل في الأسطوانات وإنماأدولار،و قد بررت المحكمة رفضھا كون 

ى أحد عل نات المُحمل علیھا المعلومات تعُد إستیلاءسرقة الأسطواأنیلاحظ أن المحكمة إعتبرت من معلومات، ھذا و
أن سرقة الشرائط المحمل علیھا المعلومات على اعتبارحقوق الملكیة في معناھا الدقیق، وعلیھ أسست المحكمة حكمھا 

امي، عمر أبو الفتوح عبد العظیم الحممن طرف، إلیھمشار .تعتبر استیلاء على حق من حقوق الملكیة بالمعنى الدقیق
.629-628.المرجع السابق، ص، ص
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المادیة، والأموال المعنویة كالمعلومات المسجلة إلكترونیاً سواء كانت مخزنة داخل النظام أو 

لمسموح بھ بغرض على دعائم خارجیة، ھذا وتعاقب ھذه القوانین على الاستخدام غیر ا

.1ارتكاب أفعال الغش أو الاستیلاء على المال

.العقوبة المقررة في التشریع الجزائري:البند الثاني

بدایة فإنھ ینبغي الذكر أن المشرع الجزائري و عند تعدیلھ  لقانون العقوبات و تجریمھ 

السرقة التي تطال یمة للأفعال الماسة بالمعالجة الآلیة للمعطیات لم یتطرق بنص صریح لجر

التي تتخذ دعامة لھا نیة المخزنة داخل الحاسب الآلي والمعلومات الإلكتروالبیانات و

أنظمة المستندات الإلكترونیة رغم أنھ تعرض للعدید من الأفعال التي یمكن أن تطال

لبقاء المعلومات الإلكترونیة شأن أفعال الدخول  واا البیانات و، وكذالمعالجة الآلیة للمعطیات

المخزنة  غیر المشروع بالمعطیاتالإتجارالتخریب، الإتلاف ون طریق الغش،ع

من  350والمعالجة آلیا، وفي ظل ھذا الوضع ینبغي الرجوع إلى الحكم الوارد في المادة 

كل من «: حیث جاء فیھا بأنھ232-06قانون العقوبات والتي عدلت بموجب القانون رقم 

وبغرامة إختلس شیئاً غیر مملوكا لھ یعد سارقاً، ویعاقب بالحبس من سنة إلى خمس سنوات 

.»دج، تطبق العقوبة على اختلاس المیاه والغاز والكھرباء500.000دج إلى 100.000من 

الواقعة على ذا كانت العقوبات المقررة في المادة آنفة الذكر تطبق على جرائم السرقةإ

المعلومات الإلكترونیة التي تتخذ جوز تطبیقھا على سرقة البیانات والأموال الملموسة، فھل ی

.دعامة لھا؟الإلكترونیةمن المستندات 

، یلاحظ أن المشرع الجزائري لم من قانون العقوبات350لى المادة بالرجوع إ

السرقة مادیا، وھو الأمر الذي دفع یشترط  لتطبیق أحكام ھذه المادة أن یكون المال محل

لا یصطدم بمبدأ الفقھ الراجح إلى التأكید على أن وقوع جریمة السرقة على مال معنوي

شكل العقوبة، ولكن مع ذلك یمكن القول أن عدم إیراد المشرع الجزائري بشرعیة الجریمة و

من  350لآلي في المادة المستندات الإلكترونیة المخزنة داخل الحاسب اصریح لفظ البیانات و

.325.عبد الله حسین علي محمود، المرجع السابق، ص-1
.، سابق الإشارة إلیھالجزائريالمتضمن تعدیل قانون العقوبات2006دیسمبر 20المؤرخ في 23-06قانون -2
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الكھرباء یجعلھ یتبنى الغاز،قانون العقوبات، وذلك بخلاف ذكره لكل من مصطلح الماء،

.ذات نھج المشرع الفرنسي

من قانون العقوبات على سرقة البیانات  350وعلیھ فإنھ لا یمكن تطبیق نص المادة 

، ولا شك أن مثل ھذا وحي بذلكوالمستندات الإلكترونیة لأنھا لم تتضمن أي عبارة صریحة ت

.الأمر  یحدث نوعا من الفراغ التشریعي

لئن كان ھذا ھو موقف المشرع الجزائري في العشریة الأولى من سنة ألفین ، فإنھ 

ینبغي الذكر أنھ ظل على موقفھ في العشریة الثانیة، بحیث أنھ لم یورد في قانون التوقیع  

بتجریم الأفعال واكتفىقة المعلومات الإلكترونیة، والتصدیق الإلكترونیین نصا یجرم سر

.الماسة بالتوقیع و التصدیق الإلكترونیین 

التدخل على ى المشرع الجزائري تدارك النقص وأمام ھذا الوضع فإنھ یتوجب عل

وجھ السرعة لسد الفراغ التشریعي بإیراده لنص صریح وواضح سواءا في قانون العقوبات 

المستندات الإلكترونیة، وذلك لما لھذه الجریمة من مستقل یجرم فیھ سرقة البیانات وأو نص

خطورة على نظم المعلومات وعلى سلامة وأمن المعاملات الإلكترونیة، كما علیھ أن أھمیة و

من قانون العقوبات بحیث تشمل إلى جانب السرقة التقلیدیة 350یقوم بتعدیل نص المادة 

ینصب على الأشیاء المادیة الاختلاسیتقرر إلا بجعل فعل ، وھو ما لاتیةماالسرقة المعلو

.وغیر المادیة
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.الأعمال الماسة بخصوصیة المستند الإلكتروني:المبحث الثاني

لقد خلف إستخدام التقنیات الحدیثة في التعامل آثاراً إیجابیة لا یستطیع أحد إنكارھا، 

.للبیاناتخاصة في مجال التبادل الإلكتروني 

غیر أن تكریس مبدأ الثقة في التعاملات الإلكترونیة، وتجسید فكرة التخلي عن 

الدعامة الورقیة، وإستبدالھا بالدعامة الإلكترونیة لا یتأتى إلا بتوفیر حمایة فعالة وتأمین 

.شامل للمستندات الإلكترونیة، وما تتضمنھ من بیانات رقمیة

صوصیة وسریة البیانات المعالجة آلیاً من أي كما ویستوجب الأمر الحفاظ على خ

.1تدخل غیر مشروع قد یضر بمصلحة المتعاملین في ھذا المجال

والمقصود بالخصوصیة في المجال المعلوماتي أن یكون الدخول والإطلاع على 

للمعلومات والبیانات الإلكترونیة التي تتخذ دعامة لھا المستند الإلكتروني، مخصصا لشخص 

مجموعة من الأشخاص دون غیرھم لمِا یثبت لھم من سلطة التصرف في ھذه معین أو

المعلومات أو البیانات والاستئثار بھا، وبمعنى أدق یقصد بالخصوصیة إرتباط البیانات 

من بائعین ومشترین أو منتجین  )المتعاقدین(والمعلومات بأطراف المعاملة الإلكترونیة 

لغیر علیھا كما ویمنع كل تطفل أو دخول غیر مشروع في ، بحیث یمُنع إطلاع ا2ومستھلكین

.ھذه المستندات وكشف ما تتضمنھ من بیانات وأسرار

ولما كانت الكتابة والتوقیع الإلكتروني عناصر للمستند الإلكتروني فإنھ ینبغي 

بالضرورة حمایتھما من كل اعتداء أو تخریب، ذلك أن الاعتداء على المعطیات الإلكترونیة 

ي یتضمنھا المستند یشكل جرائم ینبغي التصدي لھا ، وھو ما عمدت إلیھ القوانین الحدیثة الت

بحیث جرمت الدخول غیر المشروع، البقاء غیر المشروع، إفشاء البیانات الإلكترونیة، وكذا 

.المساس بالتواقیع الإلكترونیة 

1 -Cf. Daniel Martin, la criminalité informatique ,op. cit, p .68.
، 2003محمد سامي الشوا، ثورة المعلومات وانعكاساتھا على قانون العقوبات، الھیئة  المصریة العامة للكتاب، مصر، -2

.176.ص
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سة بخصوصیة لأھمیة المسائل السالف ذكرھا سیتم التعرض للأفعال الأعمال الما

المستند الإلكتروني، وذلك بدءاً بتبیان الأفعال الماسة بالمعطیات الإلكترونیة التي یتضمنھا 

، ثم التعرض للأفعال الماسة بسریة )المطلب الأول(المستند من دخول و بقاء غیر مشروعین 

التوقیع ، یلیھا فیما بعد  التطرق للأفعال الماسة ب)المطلب الثاني(المستند الإلكتروني 

ھذا الأخیر العنصر الثاني للمستند بعد الكتابة الإلكترونیة لاعتبارالإلكتروني، وذلك 

.)المطلب الثالث(

.الأعمال الماسة بالمعطیات الإلكترونیة التي یتضمنھا المستند:المطلب الأول

لقد أدى ربط الحاسبات الآلیة بعضھا بالبعض الآخر عن طریق شبكات المعلومات 

رعة انتقال المعلومات من جھة، وإلى سھولة التطفل علیھا من جھة أخرى، بحیث إلى س

أضحى بإمكان المتطفلین الولوج إلى أنظمة المعلومات، وقواعد البیانات وكذا الدخول إلى 

.1المستندات الإلكترونیة وما تحویھ من بیانات دون ترك أي أثر یدل على انتھاك المعلومات

الشركات الإلكترونیة ومساسھا بالأفراد ول الماسة بالبیانات ونظرا لخطورة الأفعا

، والتي 2عمدت التشریعات إلى تجریم الدخول بطریق الغش لنظم المعالجة الآلیة للمعطیات

كما  ،)الفرع الأول(یسرت علیھا الوصول إلى البیانات المحفوظة في المستندات الإلكترونیة 

وجرمت فعل البقاء في تلك الأنظمة إذا كان الغرض منھ التطفل والعبث في البیانات 

).الفرع الثاني(والمعلومات المحفوظة في المستندات الإلكترونیة 

.177-176.ص،صالمرجع السابق،، ثورة المعلومات وانعكاساتھا على قانون العقوبات،محمد سامي الشوا-1
یتكون من وحدة أو مجموعة وحدات معالجة، والتي تتكون كل منھا من یقصد بنظام المعالجة الآلیة للمعطیات كل مركب-2

الذاكرة والبرامج والمعطیات وأجھزة الإدخال والإخراج وأجھزة الربط، والتي تربط بینھا مجموعة من العلاقات والتي عن 
من مشار إلیھ .ایة الفنیةنظام الحمطریقھا تتحقق نتیجة معینة، وھي معالجة المعطیات على أن یكون ھذا المركب خاضع ل

؛ زیادة على ذلك فقد ورد تعریف لھ ضمن نص المادة الثانیة 109-108.، المرجع السابق، ص، ص خثیر مسعودطرف، 
:من طرف المجلس الأوروبي على النحو التالي08/11/2001من الاتفاقیة الدولیة للإجرام المعلوماتي التي أبرمت بتاریخ 

-"Système informatique désigne tout dispositif isolé ou ensemble de dispositifs interconnectés
ou apparentés, qui assure ou dont un ou plusieurs éléments assurent, en exécution d’un
programme, un traitement automatisé de données."



  للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-252-

.جریمة الدخول غیر المشروع إلى معطیات المستند الإلكتروني:الفرع الأول

ستندات الإلكترونیة وما تحویھ من بیانات لقد سبق الذكر أن توفیر الحمایة الفعالة للم

)أو غیر المصرح بھ(ومعلومات دفع بعض التشریعات إلى تجریم الدخول غیر المشروع 

.1إلى المعلومات والبیانات المخزنة بواسطة نظم المعالجة الآلیة للمعلومات

فقھیا واسعا ونظراً لحداثة ھذه الجریمة في مجال البیئة المعلوماتیة،  فقد أثارت جدلاً 

بحیث تعددت الآراء بشأنھا، وعلى ھدى ما تقدم  سیتم التطرق إلى ھذه الجریمة من خلال 

، كما سیتم تحدید )البند الثاني(، وكذا الركن المعنوي )البند الأول(بیان الركن المادي 

.)البند الثالث(العقوبات المقررة لھا 

.الركن المادي للجریمة:البند الأول

جریمة الدخول غیر المشروع لمعطیات المستند الإلكتروني أو إلى البیانات تقوم 

والمعلومات الإلكترونیة المخزنة بواسطة نظم المعالجة الآلیة للبیانات بعدة أفعال، وأساس 

غیر المشروع إلى معلومات إلكترونیة مخزنة بواسطة نظام المعالجة 2ھذه الأفعال الدخول

، 3أكان ھذا الدخول في النظام المعلوماتي كلھ أو في جزء منھ فقطالآلیة للمعطیات، سواء 

ومن ثم فإن الدخول أو الولوج المشروع في النظام المعلوماتي لا یشكل جریمة، ذلك أن وجھ 

التجریم في الفعل یكمن في الدخول إلى النظام بدون وجھ حق، بحیث یكون الإتصال بطریق 

روعیة الدخول تستمد في ھذه الحالة في كونھ غیر الغش، وعلیھ یمكن القول أن عدم مش

.4مصرح بھ

التشریع ظم المعالجة الآلیة للمعطیات المشروع للبیانات المخزنة بواسطة نمن التشریعات التي جرمت فعل الدخول غیر -1
، وكذا 1990العقابي الفرنسي مثلاً، والتشریع العقابي الألماني، وكذلك قانون الحاسبات الآلیة الانجلیزي الصادر عام 

ذا القانون الفیدرالي لإساءة استخدام ، وقانون العقوبات الدنماركي، وك1991القانون البرتغالي لجرائم المعلوماتیة لعام 
الخ، ھذا بالنسبة للتشریعات الأجنبیة أما بالنسبة للتشریعات العربیة فنجد ...الحاسبات الآلیة في الولایات المتحدة الأمریكیة

.301.أحمد عاصم عجیلة، المرجع السابق، صمن طرف، مشار إلیھ .القانون الجزائريمثلاً القانون المصري وكذا 
المعنى اللغوي لكلمة دخول یعني النفاذ وإختراق مكان مادي، وھذا المعنى لا یمكن تطبیقھ بشأن الدخول إلى أنظمة -2

مصطلح  وعلیھ یعدعتبارھا ظاھرة غیر مادیة، لا لا یمكن الدخول إلى ھذه الأنظمةذلك أنھالمعالجة الآلیة للمعطیات 
مصطلح  استعملالولوج أكثر دقة في مجال المعلوماتیة من مصطلح الدخول، وما یؤكد ذلك أن المشرع الفرنسي قد 

"accès" ن بدلا م" entrée" محمد خلیفة، المرجع السابق، من طرف،إلیھمشار .لأنھ أكثر ملائمة في ھذا المجال
.141.ص

.22.المرجع السابق، صفائزة یونس الباشا،-3
ما إذا دخل تقوم ھذه الجریمة سواء تم الدخول إلى النظام كلھ أو إلى جزء منھ فقط، كما تتوافر ھذه الجریمة في حالة -4

، لیستغل الفرصة ویدخل إلى جزء آخر غیر مسموح لھ بالدخول إلیھ، المسموح لھ بالدخول إلیھالجاني إلى جزء من النظام
=تتوافر الجریمة إذا تموعلیھ لابشرط أن یكون العنصر الذي تم الدخول إلیھ یدخل في برنامج متكامل قابل للتشغیل، 
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La(وعن مفھوم فكرة الدخول  notion d’accès(  في ھذا المجال فإنھ ینصرف

لیشمل كافة الأفعال التي تسمح بالولوج إلى النظام المعلوماتي، وھو یتحقق بالوصول إلى 

اء المسؤول عنھ، وذلك للسیطرة المعلومات والبیانات المخزنة داخل نظام الحاسب دون رض

.1على المعلومات التي یتكون منھا أو الإحاطة بالخدمات التي یقدمھا

والمقصود بالدخول ھنا لیس الدخول بالمعنى المادي كالدخول إلى منزل أو حدیقة أو 

الدخول إلى مكان وجود الحاسب الآلي، بل إن فعل الدخول المقصود ھنا الدخول بمعناه 

ي الدخول الذي ینطوي على نشاط ذھني یقوم بھ الفاعل في ذاكرة النظام المعنوي أ

، ویشبھ الدخول في ھذه الحالة الدخول إلى ذاكرة الإنسان أو ملكة التفكیر لدى 2المعلوماتي

الفرد، وھو یفترض إقامة اتصال مع النظام المعلوماتي من قبل شخص غیر مرخص لھ 

تفترض أن الدخول إلى البیانات یجب أن یكون غیر متاح ، وعلیھ فإن قیام ھذه الجریمة3بذلك

.4للجمھور،بحیث یكون مقصوراً على عدد محدود من الأشخاص أو الھیئات

ووفقا لھذا المعنى الأخیر فإن الولوج إلى النظام المعلوماتي یتحقق بأیة صورة من 

كلمة  استعمالصور ، ومن تلك ال5صور التعدي سواء تم ذلك بطریقة مباشرة أو غیر مباشرة

السر الخاصة بشخص مسموح لھ بالدخول، وتتحقق ھذه الصورة ولو كان المعني بالأمر 

زلاً عن غیره من العناصر، إلى عنصر لا علاقة لھ بنظام المعالجة الآلیة للمعطیات مثل الدخول إلى البرنامج منعالدخول=
علي عبد من طرف، إلیھمشار .كما لا تتوافر الجریمة أیضاً في الحالة التي یقتصر فیھا الشخص على مجرد قراءة الشاشة

.121.المرجع السابق، صالحمایة الجنائیة لبرامج لبرامج الحاسب الآلي،القادر القھوجي،
.171.خلیفي مریم، المرجع السابق، ص-1
.332.، المرجع السابق، صنائلة عادل فرید قورة-2
التصریح بھ في إطار تشریعات الإساءة إلى تفسیر الدخول و(یمة الإفتراضیة،عمر محمد بن یونس، نطاق الجر-3

  ؛42.؛ آمال قارة، الجریمة المعلوماتیة، المرجع السابق، ص 65-64.ص.، ص2005، ن.ب.ن، د.د.د،1ط،)الحاسوب
Béatrice Clément, Gérard Clément, Frédérique Dubost, Jean- Philippe Vincentini, fiches de
droit pénal spécial, ellipses édition, Paris, 2012, p. 266.

.50.، ص2012، القاھرة،، دار النھضة العربیة1كترونیة، طمدحت عبد الحلیم رمضان، الحمایة الجنائیة للتجارة الإل-4
نتیجة لظھور التقنیات المتطورة والفائقة الدقة والتي لھا صلة بالنظام المعلوماتي فقد نشأت بالمقابل إمكانات مستحدثة -5

:للدخول أو الولوج للنظام المعلوماتي والبیانات الإلكترونیة بواسطة نظم المعالجة الآلیة وقد یأخذ الدخول الأشكال الآتیة
لتقاط المعلومات المتواجدة ما بین النظام المعلوماتي والنھایة الطرفیة، وإرسال المعلومات توصیل خطوط تحویلیة لإ-أ

.المختلسة إلى النھایة الطرفیة عن طریق إشارات إلكترونیة
تسجیل ثم حل شفرة الإشعاعات الإلكترومغناطیسیة المثبتة بواسطة أجھزة إلكترونیة لإلتقاط الإشعاعات الصادرة -ب
نظام المعلوماتي ،ومثال ذلك قیام شخص باختلاس أموال عن طریق التقاط أمر بتحویل مرسل من بنك إلى آخر بعدما عن ال

.تمكن من تزییف الرسالة بأمر دفع نفس المبلغ لحساب قام بفتحھ باسمھ
اح الشفرة و مفتالولوج غیر المشروع عن طریق نھایة طرفیة بعیدة، عن طریق نظام معلوماتي ومعرفة كلمة السر أ-ج

.192.صالمرجع السابق ،أحمد خلیفة الملط،مشار إلیھ من طرف، .المناسب
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على علم بدخول الطرف الآخر طالما أن المعني بالأمر لایملك حق منح الترخیص 

، ولا یقتصر الأمر على ھذه الصورة بل یتعداھا لیشمل إستعمال الجاني برنامج 1بالدخول

یمكن مثلا، ھذا و2بالدخول إلى النظام كإستعمالھ برنامج حصان طروادةمتطور یسمح لھ

تحقق فعل الدخول عن طریق إستعمال الجاني لكلمة السر الحقیقیة طالما أنھ لا یملك حق 

إستخدامھا، أو باستخدام برنامج أو شفرة خاصة، أو عن طریق استخدام الرقم السري 

نظام لقم السري للدخول، أو عن طریق تجاوزه لشخص آخر، أو عن طریق التوصل إلى الر

، وبھذا یمكن القول أن وسیلة الدخول غیر الشرعي إلى النظام لا 3الحمایة الموجود في النظام

.تھم، إذ الذي یھم ھو ولوج الجاني النظام بطریقة غیر مرخص لھ بھا

توي أن ھذا ویعد فعل الدخول أو الولوج  جریمة وقتیة  تقع من أي شخص، بحیث یس

یكون ھذا الأخیر خبیرا أو فرداً عادیاً، كما و تقوم الجریمة سواء كان الغرض من الدخول 

القیام بعمل غیر مشروع أو لمجرد الفضول و حب الإستطلاع، ویستوي في قیامھا الإستفادة 

، وعلیھ یكفي لقیام ھذه الجریمة أن یكون الجاني ممن لیس لدیھم الحق 4من الدخول من عدمھ

.الدخول، أو ممن لیس لھم الحق في الدخول بالطریقة التي دخلوا بھا في

ھذا وتقوم ھذه الجریمة في كل حالة یكون فیھا الدخول مخالفاً لشروط الدخول 

المنصوص علیھا قانوناً أو المنصوص علیھا اتفاقاً، أو ضد إرادة من لھ حق السیطرة على 

للولوج إلى النظام المعلوماتي 6فع مبلغ من النقود، كأن یكون الدخول یتطلب إلزاما د5النظام

.المعلوماتي ونسخ ملفات منھ، وتم الدخول دون دفع المبلغ

.50.المرجع السابق، صالحمایة الجنائیة لبرامج لبرامج الحاسب الآلي، ، عبد القادر القھوجيعلي  -1
2 - Cf. Béatrice Clément, op. cit, p.266.

.78.سابق، صالمرجع ال، حطاب كمال-3
  ؛51 .مدحت عبد الحلیم رمضان، المرجع السابق، ص-4

Frédéric-Jérome Pensier et Emmanuel Jez, op .cit, p.114.
.79.، المرجع السابق، صحطاب كمال؛ 43 .سابق، صالآمال قارة، الجریمة المعلوماتیة، المرجع -5
.حالة الدخول إلى نظام معین دون دفع ثمن الاشتراكھناك من یرى أن جریمة الدخول غیر المصرح بھ لا تقوم في -6

ویبرر ذلك بأن تجریم الدخول غیر المصرح بھ یھدف إلى حمایة المعلومات من الوصول إلیھا من قبل أشخاص لیس لھم 
ھو الحق في ذلك وھي حمایة لسریة المعلومات، ولا یتحقق ذلك في حالة الدخول مع عدم سداد الثمن لأن ھذا الشرط إنما 

شرط تنظیمي للدخول إلى النظام الذي یعد في ھذه الحالة مصرحاً بالدخول من قبل أي شخص سدد الثمن المطلوب مقابل 
ھذا الدخول، فالمعلومات التي تحتوي علیھا تتمتع بالسریة في مواجھة البعض، وھي المصلحة التي یحمیھا القانون في 

.145.محمد خلیفة الملط ، المرجع السابق، صرف، مشار إلیھ من ط.جریمة الدخول غیر المصرح بھ
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ولئن كان الھدف من تجریم الدخول غیر المشروع ھو منع اقتحام النظام الآلي 

لمعالجة المعلومات، فھل ینبغي لقیام ھذه الجریمة أن یترتب على الدخول نتیجة إجرامیة من 

خلال الوصول إلى المعطیات والبیانات المحفوظة في المستندات الإلكترونیة التي یحتوي 

لجریمة تتم بمجرد ھذا الدخول بغض النظر عن الوصول إلى ھذه علیھا النظام، أم أن ا

.المعطیات؟

یتجھ الرأي الراجح إلى أن قیام جریمة الدخول غیر المشروع لا تستلزم نجاح الجاني 

في الوصول إلى المعلومات و البیانات الإلكترونیة، بحیث یكفي الدخول المجرد إلى النظام، 

فاظ على المستندات ریم الدخول إلى النظام تكمن في الحفعلى الرغم من أن العلة من تج

ن ھذه الجریمة من جرائم أالمعلومات الواردة بھا ومنع التلاعب بھا، إلا الإلكترونیة و

العدوان المحتمل على الحق، ولیس من الجرائم التي ینبغي أن یتحقق فیھا العدوان على الحق 

.1المحمي قانونا

لتشریعات التي جرمت الدخول غیر المصرح بھ إلى نظم زیادة على ذلك فإن أغلب ا

المعلوماتیة تذھب إلى العقاب على فعل الدخول المجرد، ولو لم یترتب على ھذا الدخول 

، ومن ثم فإن 2ضرر، وكذا إذا لم تتحقق  الفائدة المرجوة من ھذا الدخول غیر المشروع

فقط، ولا یتطلب علاقة سببیة، الركن المادي لھذه الجریمة یتكون من السلوك الإجرامي

.فجریمة الدخول من جرائم الخطر لا جرائم الضرر

.الركن المعنوي للجریمة:البند الثاني

یعتبر الركن المعنوي أمراً ضروریاً لقیام جریمة الدخول غیر المصرح بھ إلى 

ت، لا سیما المعلومات والبیانات الإلكترونیة المخزنة بواسطة نظم المعالجة الآلیة للمعطیا

وبات یكررھا الكثیر من ،ذه الجریمة قد أضحت شائعة الحدوثوأن الأفعال التي تقوم بھا ھ

.343.نائلة عادل محمد فرید قورة، المرجع السابق، ص-1
، في حین ي، السویدنديفنلال، ي، البرتغالي، الیونانيفرنسالتشریع الل من كالرأي المتقدم بمن بین التشریعات التي أخذت -2

التي یتضمنھا النظام غیر المصرح بھ للنظام الوصول إلى المعلوماتتوجد تشریعات أخرى تتطلب لقیام جریمة الدخول
خلیفي من طرف،مشار إلیھ .ستراليالتشریع الأتشریع الولایات المتحدة الأمریكیة وومن ھذه التشریعات،المعلوماتي

.173.، المرجع السابق، صمریم



  للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-256-

مستخدمي الحاسبات الآلیة، وبناءً على ذلك فإن عملیات الدخول إلى الأنظمة المعلوماتیة لا 

.یمكن أن تجرم إلا إذا تحقق بشأنھا القصد الجنائي

لاعتبارھاوذلك ،یمة  صورة القصد الجنائي العامویتخذ الركن المعنوي لھذه الجر

وللإشارة فإن الركن المعنوي لھذه الجریمة لا یتحقق إلا إذا توفر كل من من الجرائم العمدیة،

، بمعنى أن یعلم الجاني أن لیس لھ الحق في الدخول إلى النظام 1عنصري العلم والإرادة

ورغم ذلك تتجھ إرادتھ إلى الاعتداء على الحق المعلوماتي وأن ھذا الولوج غیر مصرح بھ، 

.الذي یحمیھ القانون

إلا أنھا تختلف في ،ولئن كانت التشریعات تعتبر ھذه الجریمة من الجرائم العمدیة

لتعبیر عن ھذا الغرض، بحیث یعبر المشرع الفرنسي عن القصد لالعبارات التي تستخدمھا 

، "frauduleusement"م بطریق الغش والخداع العام بإستلزامھ حصول الدخول إلى النظا

یعني أن 2من قانون العقوبات الفرنسي01فقرة 1-323ھذه العبارة في المادة واستخدام

.3الفاعل على علم بأن دخولھ إلى النظام المعلوماتي غیر مصرح بھ

الفاعل بالدخول غیر المصرح بھ إلى النظامھذا ویستلزم القانون الدنماركي قیام

الأمریكي یتطلب كل من القانون السویسري والبرتغالي و، كما و4على نحو مخالف للقانون

ن القانون السویدي والیوناني یتطلب حدوث إ، بل 5حصول  الدخول إلى النظام بدون تصریح

، 2011الدولي، دار الھدى للطباعة والنشر، الجزائر، زیبحة زیدان، الجریمة المعلوماتیة في التشریع الجزائري و-1
شیماء عبد الغني محمد عطا الله، الحمایة الجنائیة للتعاملات الإلكترونیة، دار الجامعة الجدیدة، الإسكندریة، ؛ 119.ص

.126.، ص2007
2- Art 323-1 Al 1 du c.p.fr (Modifié par Loi n°2015-912 du 24 juillet 2015-art.4) dispose que :
« Le fait d’accéder ou de se maintenir, frauduleusement dans tout ou partie d’un système de
traitement automatisé de données… ».
3- Cf. Christiane Feral -Schuhl, Cyber Droit, le droit a l’épreuve de l’internet, dalloz, paris,
2011-2012, p .916.

حیث یجرم قانون العقوبات الدنماركي الدخول غیر المصرح بھ إلى المعلومات والبرامج التي یتم تخصیصھا للاستعمال -4

لومات، والأفعال التي تنطوي على داخل نظام المعالجة الآلیة للمعلومات، ویتسع النص لتجریم الدخول إلى شبكات المع

أحمد عاصم عجیلة، المرجع السابق، ص، من طرف،مشار إلیھ .اعتراض المعلومات التي یمكن أن تنجم عن ھذا الدخول

.364.؛ نائلة عادل محمد فرید قورة، المرجع السابق، ص311-310.ص
Computerأن الاعتداء على الكمبیوتر واستغلالھ صدر في الولایات المتحدة الأمریكیة القانون الفیدرالي في ش-5 Fraud

and Abuse act أ من القانون الفیدرالي /1030، وتجرم المادة 1996و1994و1986وعدل في أعوام 1984في عام

=الأمریكي إساءة استخدام الحاسبات الآلیة للحصول على المعلومات عن طریق الدخول غیر المصرح بھ إلى الحاسبات
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الدخول إلى الأنظمة المعلوماتیة بدون وجھ حق، أما القانون الانجلیزي فیشترط أن یتم 

.1النظام على نحو غیر مصرح بھ مع العلم بذلكالدخول إلى 

ھذا عن الأنظمة الغربیة، أما بالنسبة للمشرع الجزائري، فیلاحظ أنھ جرم فعل 

ھذه الجریمة عمدیة متى تم الدخول إلى واعتبرالدخول إلى أنظمة المعالجة الآلیة للمعطیات 

»كل من یدخل عن طریق الغش«:نظام المعالجة الآلیة بطریق الغش وھو ما یفھم من عبارة

2.مكرر من قانون العقوبات394الواردة في نص المادة 

وعن عنصر العلم الواجب توافره لدى الجاني لقیام ھذه الجریمة فإنھ بالرجوع إلى 

المبادئ العامة للقصد الجنائي، یتوجب على الجاني أن یعلم بكل واقعة لھا أھمیتھا في تكوین 

وللإشارة فإن نطاق ھذا مع إدراكھ لعناصرھا،علمھ أركان الجریمةة، بحیث یشملالجریم

، بل یتعداه إلى التكییف ةقائع التي تدخل في تكوین الجریمالعلم لا یقتصر على مجموع الو

.3الذي تتصف بھ وتكتسي بھ أھمیتھا في نظر القانون

البیانات وبتطبیق ما تقدم من مبادئ عامة على جریمة الدخول غیر المشروع إلى 

الإلكترونیة المخزنة بواسطة نظم المعالجة الآلیة للمعطیات، فإنھ ینبغي على الجاني أن یدرك 

ویعلم بجمیع عناصر الركن المادي للجریمة لكي یتوافر القصد الجنائي لدیھ، أي یجب أن 

، الیھیعلم بأنھ یدخل إلى نظام معلوماتي یحتوي على مستندات إلكترونیة لا یجوز لھ الدخول إ

ولعل من القرائن الدالة على توافر القصد إستخدام وسائل الخداع في الدخول غیر المشروع، 

كما لو كان الدخول إلى النظام یتطلب شفرة أو بطاقة معینة ویقوم الجاني بسرقة ھذه البطاقة 

.4أو بفك تلك الشفرة

الدخول إلى الحاسبات الآلیة التابعة للحكومة الفیدرالیة أو تلك التي یؤدي الدخول )3(أ /1030الآلیة، كما تجرم المادة =

، المرجع السابق،رشدي محمد علي عیدمن طرف،مشار إلیھ .ى المساس بأعمال تتعلق بالحكومةغیر المصرح بھ إلیھا إل

.315.السابق، صعادل فرید قورة، المرجعنائلة ؛ 307 .ص
.365-364.نائلة عادل محمد فرید قورة، المرجع السابق، ص ص-1
01فقرة 1-323دة لھا المشرع الفرنسي في نص المایلاحظ أن المشرع الجزائري قد استعمل نفس العبارة التي استعم-2

.ف.ع.ق من
دراسة -محمود نجیب حسني، النظریة العامة للقصد الجنائي ؛ 365 .سابق، صالمرجع النائلة عادل محمد فرید قورة، -3

.51.، ص1988دار النھضة العربیة، القاھرة، ،3ط،-تأصیلیة مقارنة للركن المعنوي في الجرائم العمدیة
جمیل عبد الباقي الصغیر، القانون الجنائي والتكنولوجیا الحدیثة،  ؛307 .ص، المرجع السابق، أحمد عاصم عجیلة-4

.151.، ص1992، دار النھضة العربیة، القاھرة، 1طالكتاب الأول، الجرائم الناشئة عن استخدام الحاسب الآلي،
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المعلوماتي بما ھذا ویجب على الجاني أن یعلم أن فعل الدخول ینصب على النظام 

یتضمنھ من بیانات ومعلومات ومستندات إلكترونیة على اعتبار أن المستندات الإلكترونیة 

.المحفوظة داخل نظام المعالجة الآلیة ھي محل الحق المعني بالحمایة

زیادة على ما سبق، فإن فكرة القصد الجنائي لا تقتصر على العلم بالوقائع فقط، بل 

فبعض الجرائم لا -كما سبق ذكره-بعض ھذه الوقائع تكییفا معیناً بتتطلب العلم بإكتسا

تقتصر عناصرھا على وقائع مجردة من التكییف، بل یعد التكییف الذي تكتسبھ ھذه الوقائع 

لتكییف ذات الأھمیة القانونیة التي یكون لمن بین عناصرھا الأساسیة، وفي مثل ھذه الجرائم 

ما كان القصد الجنائي یتطلب علماً محیطاً بكل عناصر لوقائع في مادیتھا، وللل تكون

الجریمة، فھو یتطلب حتما انصراف العلم إلى التكییف كما یتطلب إحاطتھ بالوقائع، فالتكییف 

بدونھ ینتفي أحد أركانھا، وتصبح الواقعة التي تجردت من ھذا ة، وفي الجریم رعنص

ینبغي أن یشمل علم الجاني ھذا التكییف التكییف غیر ذات أھمیة في تكوین الجریمة، وعلیھ 

.1كي یتوافر القصد الجنائي

وبتطبیق ما سبق على جریمة الدخول غیر المشروع یتوجب أن یعلم الجاني أن دخولھ 

أن عدم وجود إلى النظام المعلوماتي الذي یحتوي على مستندات إلكترونیة غیر مسموح بھ، و

على الجاني أن مشروع إلى النظام المعلوماتي، والتصریح یكف لتحقق واقعة الدخول غیر ال

إنتفى ھذا العلم أعتبر القصد الجنائي في ھذه الجریمة غیر بحیث إذا ، ذلكیكون على علم ب

.2متوافر

لدى الجاني لقیام عن عنصر الإرادة الواجب توافره ھذا عن عنصر العلم، أما

عل الإجرامي النتیجة التي سوف تترتب الجریمة فیراد بھ أن  یتوقع الجاني عندما یقوم بالف

عن ھذا الفعل، وعلیھ یعتبر توقع النتیجة الأساس النفسي الذي تقوم علیھ الإرادة، ذلك أنھ 

،  فالجاني لا یسأل عن الجریمة إلا بعد إثبات اتجاه 3حین لا یكون التوقع لا تتصور الإرادة

.4یھ القانونإرادتھ إلى فعل یمثل إتیانھ خطراً على الحق الذي یحم

.368.نائلة عادل محمد فرید قورة، المرجع السابق، ص-1
.180.خلیفي مریم، المرجع السابق، ص؛ 368 .السابق، صنائلة عادل محمد فرید قورة، المرجع -2
.65.محمود نجیب حسني، المرجع السابق، ص ؛366نائلة عادل محمد فرید قورة، المرجع السابق، ص -3
.180.خلیفي مریم، المرجع السابق، ص-4
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وفي الجریمة محل الدراسة تكمن النتیجة الذي یجب أن یتجھ إلیھا توقع الفاعل في 

غیر المصرح بھ إلى نظام معلوماتي یحتوي على مستندات إلكترونیة، ولا یشترط أن دخولھ

یتجھ التوقع إلى الآثار غیر المباشرة التي لا یدخلھا القانون في تحدید النتیجة، فالقصد 

، وعلیھ یتعین أن یتوقع الجاني أنھ سوف 1نائي یتوافر ولو لم یتوقع الجاني ھذه الآثارالج

یدخل  إلى نظام معالجة آلیة غیر مصرح لھ بالدخول إلیھ دون أن یتوقع الضرر الذي سوف 

.2یلحق بالنظام، أو الذي سوف یمس المستندات المخزنة فیھ من جراء ھذا الدخول

عبرة بالباعث أو الغایة من وراء ارتكاب فعل الدخول غیر زیادة على ذلك فإنھ لا 

، ذلك أنھما لا یعتبران من عناصر القصد الجنائي، فسواء 3المشروع إلى الأنظمة المعلوماتیة

كانت الغایة من الدخول إلى النظام المعلوماتي الحصول على الكسب المادي، أو  كشف أوجھ 

العامة في علوماتي، أو إثبات الجاني لقدرتھم المالقصور في أنظمة الحمایة الفنیة للنظا

دون القول بإتجاه الإرادة لتحقیق النتیجة نظام معلوماتي، فإن ذلك لا یحول اختراق أي 

الإجرامیة والمتمثلة  في الدخول بطریق غیر مشروع إلى النظام المعلوماتي الذي یحتوي 

.4على مستندات إلكترونیة

إلى جانب القصد العام الواجب توافره لقیام الركن المعنوي للجریمة محل الدراسة 

تتطلب بعض التشریعات وجود قصد جنائي خاص، ویترتب على إستلزام تحقق ھذا القصد 

التشدید في العقوبة، مثلا یشدد القانون الدنماركي من عقوبة الدخول غیر المشروع إلى نظام 

المشروع لمعطیات المستند الإلكتروني لا یشترط تحقق الضرر أو تحقق نتیجة لقیام الركن غیرفي جریمة الدخول-1
، فھذه الجریمة كما سبق وأن  ول متى كان ھذا الولوج غیر مشروعالمعنوي للجریمة، فالقانون یعاقب على مجرد الدخ

من ھذه 255.یراجع في ذلك، ص. الضررأوضحنا عند دراسة الركن المادي لھذه الجریمة أنھا تعتبر من جرائم الخطر لا
.الأطروحة

.366.نائلة عادل محمد فرید قورة، المرجع السابق، ص-2
الباعث ھو المولد للقوة المحركة التي تدفع الإرادة إلى العمل المجرم، ویختلف باختلاف الجرائم وقد یختلف في الجریمة -3

أما،قھر النظام أو مجرد إشباع الفضول إلى غیر ذلك من البواعثرغبة في الواحدة، فیكون ھو السعي لتحقیق الربح أو ال
الغایة فھي الغرض النھائي الذي یرمي إلیھ الجاني من ارتكابھ الجریمة، وھي كالباعث قد تختلف في الجریمة الواحدة، وقد 

خلیفي مشار إلیھ من طرف، .وماتيأو لصاحب النظام المعلتتمثل في إلحاق أضرار بنظام المعلوماتیة للشركة المنافسة 
.181.، المرجع السابق، صمریم

تطبیقا لذلك قضي بوقوع الجریمة من مھندس للكمبیوتر أراد أن یثبت لأحد البنوك قدرتھ الفنیة على إختراق أنظمة البنك -4
تعدد لبنك على الرغم منباختراق أنظمة من  ابحیث قام بغرض الإلتحاق بالمنصبحتى یفوز بعقد تدریب كوادر البنك، 

ففكك جھازا إلكترونیا كان البنك قد استغنى علیھ، وللإشارة فإنضد الاختراق، ھذا الأخیر وسائل الحمایة التي وضعھا 
 تاجربعد حصولھ على الجھاز من الجھاز في مسجلة البیاناتالالتعرف على لمخترق تمكن من القیام بعملیة الإختراق وا

.126.شیماء عبد الغني محمد عطا الله، المرجع السابق، صطرف، منمشار إلیھ .آخر
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ت إذا ما حصل ھذا الأخیر بنیة الإحاطة بمعلومات تتعلق بالأسرار المعالجة الآلیة لمعطیا

یشدد القانون الأسترالي من العقوبة متى أرُتكب فعل متعلقة بعمل إحدى الشركات، كما وال

الدخول غیر المصرح بھ إلى نظام الحاسب الآلي بنیة الإضرار بالغیر، وبالمثل یشدد القانون  

كب فعل الدخول غیر المصرح بھ بنیة حصول الفاعل لھ أو النرویجي من العقوبة متى ارت

للغیر على ربح غیر مشروع أو إلحاق ضرر بالغیر نتیجة الاطلاع على المعلومات التي 

في المادة 1991یحتوي علیھا النظام، ھذا ویتطلب القانون البرتغالي لجرائم المعلوماتیة لعام 

ل من یقوم على نحو غیر مصرح بھ بالدخول منھ  قصداً جنائیاً خاصا، بحیث یعاقب ك07

إلى أنظمة أو شبكات المعلومات، بنیة الحصول لھ أو للغیر على ربح أو فائدة غیر مشروعة، 

.1على أن تشدد العقوبة متى كان الربح أو الفائدة مرتفعین بصورة كبیرة نسبیاً 

في  1990لعام وفي المملكة المتحدة یتضمن قانون إساءة استخدام الحاسبات الآلیة

مادتھ الثانیة نصاً یجرم الدخول غیر المصرح بھ متى توافر لدى الفاعل قصداً خاصا یتمثل 

.2في نیة ارتكاب جریمة أخرى لاحقة على ھذا الدخول

.العقوبة المقررة للجریمة:البند الثالث

نظراً لخطورة جریمة الدخول غیر المشروع إلى المعطیات المخزنة بواسطة نظم 

الوطني في معالجتھا یعات على المستویین الدولي والمعالجة الآلیة، فقد إختلفت خطة التشر

كذا في تطلب قصد خاص فیھا لنص على الركن المادي للجریمة، وبحیث تفاوتت من حیث ا

.من عدمھ ولم یقتصر الأمر على ذلك ، بل تعداه لیشمل العقوبة المقررة لھا

دید العقوبة المقررة لھذه الجریمة في ظل الإتفاقیات لأھمیة ھذه المسألة سیتم تح

، وبعدھا العقوبة المقررة لھا في التشریعات الأجنبیة والتشریع الجزائري )أولاً (الدولیة 

.)ثانیاً (

إنتقد الفقھاء النص البرتغالي لتضییقھ على نحو كبیر تطبیق جریمة الدخول غیر المصرح بھ إلى الأنظمة المعلوماتیة، -1
لتشمل  دخولھ إلى النظام من وراء ویرى البعض أنھ لتفادي ھذا التضییق یجب أن تفسر الفائدة التي یحصل علیھا الفاعل

نائلة عادل محمد فرید قورة، من طرف،مشار إلیھ .، وألا تقتصر على الفائدة والربح الماديكل فائدة ذھنیة أو معنویة
.369.المرجع السابق، ص

.370-369.ص،، صنفسھالمرجع -2
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.العقوبة المقررة للجریمة في ظل الاتفاقیات الدولیة:أولاً 

الخاصة بحمایة المعلوماتیة یت الجریمة محل الدراسة باھتمام اتفاقیة بودابست ظلقد ح

ومنع وقمع الإجرام المعلوماتي، بحیث أشارت إلیھا في المادة الثانیة منھا تحت اسم الولوج 

یجب على كل طرف أن یتبنى الإجراءات التشریعیة أو أیة «:غیر القانوني والتي ورد فیھا

لقانونھ الداخلي، إجراءات أخرى یرى أنھا ضروریة من أجل اعتبارھا جریمة جنائیة، وفقا 

للولوج العمدي لكل أو لجزء من جھاز الحاسب بدون حق، كما یمكن لھ أن یشترط أن 

ترتكب الجریمة من خلال انتھاك إجراءات الأمن، بنیة الحصول على بیانات الحاسب أو أیة 

نیة إجرامیة أخرى، أو أن ترتكب الجریمة في حاسب آلي یكون متصلاً عن بعد بحاسب 

.1»آخر

ھذا وقد أشارت المذكرة التفسیریة لھذه  الاتفاقیة أن الولوج غیر القانوني یعد 

الجریمة الرئیسیة التي تنطوي على تھدید وتعدٍ على أمن وحریة وسلامة النظم والبیانات 

المعلوماتیة، ولخطورة ھذه المسألة فإنھ ینبغي توفیر حمایة ملائمة لمصالح المنظمات، 

نظمھم بدون في ة حتى یكون بمقدورھم إدارة، إستثمار، التحكم وبالأخص لرجال الإدار

تشویش أو عقبة من أي نوع، ولتحقیق ما سبق ذكره ینبغي إعتبار مجرد التدخل غیر 

المصرح بھ بمعنى القرصنة أو السطو أو الدخول غیر المشروع في النظام المعلوماتي فعل 

یمكن أن تخلق عقبات أمام المستخدمین غیر قانوني، وذلك على أساس أن مثل تلك الأفعال 

كلفة في حالة الشرعیین للنظم والبیانات، كما یمكن أن تؤدي إلى إتلاف أو تدمیر باھظ الت

مثال ذلك كلمات المرور (یمكن أن یترتب علیھا الوصول إلى بیانات سریة إعادة البناء، بل و

، خاصة وأن )النظام مجاناأو معلومات عن النظام المستھدف، أو أسرار تسمح باستخدام 

1- Art 2 du convention sur la cybercriminalité: « Chaque partie adopte les mesures législatives
et autres qui se révèlent nécessaires pour ériger en infraction pénale, conformément à son
droit interne l’accès intentionnel et sans droit à tout ou partie d’un système informatique. Une
partie peut exiger que l’infraction soit commise en violation des mesures de sécurité, dans
l’intention d’obtenir des données informatiques ou dans un autre intention délictueuse, ou soit
en relation avec un système informatique connecté à un autre système informatique ».
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الآلي خطورة الحاسبجرائم الأفعال السابقة تشجع القراصنة على إرتكاب أكثر أنواع 

.1ماعداه من جرائمكالغش المعلوماتي و

وإلى جانب اتفاقیة بودابست لمكافحة الإجرام المعلوماتي، عمدت الإتفاقیة العربیة 

المشروع للمعطیات الإلكترونیة، غیرإلى تجریم الدخول2لمكافحة جرائم تقنیة المعلومات

كل  فيمنھا ضرورة تجریم الدخول، وكل إتصال غیر مشروع  06بحیث إستلزمت المادة 

أو الاستمرار بھ، كما اقترحت في الفقرة الثانیة من ھذه المادة 3أو جزء من تقنیة المعلومات

ذا إشمل الظرف المشدد الأول حالة ما وبة، ویظرفین مشددین للجریمة تشُدد على إثرھما العق

نجم عن الدخول أو الاتصال أو الاستمرار بھذا الاتصال محو أو تعدیل أو تشویھ أو نسخ أو 

نقل أو تدمیر البیانات المحفوظة والأجھزة والأنظمة الإلكترونیة وشبكات الاتصال، وإلحاق 

ف المشدد الثاني حالة ما إذا نجم عن الضرر بالمستخدمین والمستفیدین، في حین یشمل الظر

.4الأفعال السالف ذكرھا الحصول على معلومة حكومیة سریة

.العقوبة المقررة في التشریعات الأجنبیة والتشریع الجزائري:ثانیا ً 

إلى جانب الاھتمام بالجریمة محل الدراسة على صعید التشریعات الدولیة، سعت 

معالجتھا بمقتضى نصوص قانونیة، ومن بین تنظیمھا والأجنبیة والوطنیة إلىالتشریعات 

.261.، المرجع السابق، صسین العزیزي؛ فؤاد ح51-49.ص،، صالسابقحمد، المرجععبد الله ألالي ھ-1
ھذه الاتفاقیة تم إبرامھا في جامعة الدول العربیة بحیث جاء في دیباجتھا أن الدول العربیة ورغبة منھا في تعزیز التعاون -2

فیما بینھا لمكافحة جرائم تقنیة المعلومات التي تھدد أمنھا ومصالحھا وسلامة مجتمعاتھا، واقتناعا منھا بضرورة الحاجة إلى 
تھدف إلى حمایة المجتمع العربي ضد جرائم تقنیة المعلومات، وأخذا بالمبادئ الدینیة والأخلاقیة تبني سیاسة جنائیة مشتركة

السامیة ،ولا سیما أحكام الشریعة الإسلامیة، وكذلك بالتراث الإنساني للأمة العربیة التي تنبذ كل أشكال الجرائم ومع 
العربیة والدولیة المتعلقة بحقوق الإنسان ذات الصلة من حیث ضمانھا مراعاة النظام العام لكل دولة، وأنھ التزاماً بالمواثیق 

مادة موزعة على خمسة فصول، حیث 43واحترامھا وحمایتھا فإنھ تم الاتفاق على مواد ھذه الاتفاقیة التي تتضمن تقریبا 
لعربیة في مجال مكافحة جرائم تھدف ھذه الاتفاقیة إلى تعزیز التعاون وتدعیمھ بین الدول ا«:نصت في المادة الأولى أنھ

.»تقنیة المعلومات، لدرء أخطار ھذه الجرائم حفاظاً على أمن الدولة العربیة ومصالحھا وسلامة مجتمعاتھا وأفرادھا
ووافق 21/12/2010وللإشارة فإن ھذه الاتفاقیة حررت باللغة العربیة بمدینة القاھرة في جمھوریة مصر العربیة بتاریخ 

زراء الداخلیة والدول العرب في اجتماعھما المشترك المنعقد بمقر الأمانة العامة لجامعة الدول العربیة علیھا مجلس و
.بالتاریخ ذاتھ، ھذا ولقد وقعت الجزائر على ھذه الاتفاقیة 21/12/2010بالقاھرة بتاریخ 

"الإشارة إلیھاالاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، سابق من  2/1المادة تنص  -3 أیة وسیلة :تقنیة المعلومات:
مادیة أو معنویة أو مجموعة وسائل مترابطة تستعمل لتخزین المعلومات وترتیبھا وتنظیمھا واسترجاعھا ومعالجتھا 

أو وتطویرھا وتبادلھا وفقاً للأوامر والتعلیمات المخزنة بھا ،ویشمل ذلك جمیع المدخلات والمخرجات المرتبطة بھا سلكیا 
."لاسلكیا في نظام أو شبكة

.المعلومات، سابق الإشارة إلیھامن الاتفاقیة العربیة لمكافحة جرائم تقنیة 06نص المادة -4
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من قانون العقوبات لسنة 1-323ھذه التشریعات المشرع الفرنسي الذي نص علیھا في المادة 

یعاقب على الدخول بطریق الغش داخل كل أو جزء من نظام «:بحیث جاء فیھا أنھ1994

أورو، وفي حالة ما إذا 20.000قدرھا  المعالجة الآلیة للبیانات بالحبس لمدة سنتین وبغرامة

نجم عن الدخول محو أو تعدیل في البیانات أو إتلاف نظم تشغیل ھذا النظام تكون العقوبة 

4-323، ھذا وقد قرر في المادة 1»أورو45000الحبس لمدة ثلاث سنوات وغرامة قدرھا 

ق جماعة من الأشخاص من ذات القانون تطبیق العقوبات السابقة في حالة مساھمة أو إتفا

.على التحضیر لعمل أو أعمال مادیة لارتكاب جریمة أو أكثر من الجرائم السابقة

تمثل خروجا عن السالفة الذكر4-323أن المادة 2وفي ھذا یرى جانب من الفقھ

وھي  ،القواعد العامة حیث عاقب فیھا المشرع الفرنسي على الأعمال التحضیریة للجریمة

ھا، وقد تم الرد على ھذا الإتجاه بحجة أن لتسبق البدء في التنفیذ المادي التيالأعمال

تكمن خاص متى كان بحاجة ملحة لذلك، والمشرع یمكنھ الخروج على القواعد العامة بنص

الحاجة في ھذه الحالة في ضرورة توفیر حمایة وقائیة لنظم المعالجة الآلیة للمعلومات من 

.كل إعتداء  قد یقع علیھا

من قانون 1-323لعل ما یمكن ملاحظتھ على المواد السالف ذكرھا أن المادة 

العقوبات الفرنسي تتبنى المفھوم الموسع للدخول غیر المشروع إلى أنظمة الحاسبات الآلیة، 

شبكة الأنترنت، بسبب استخدام حیث یشمل ھذا الفعل الدخول غیر المصرح بھ للمعلومات 

مخزنة بطریقة إلكترونیة داخل النظام، والتي قد تكون مدرجة في خول للبیانات الدوكذا ال

.حیث تم رفع مبلغ الغرامة، بحیث جاء النص كالتالي2012للإشارة فإن ھذه المادة قد تم تعدیلھا سنة -1
Article 323-1 du Code Pénal modifié par loi n°2012-410 du 27 mars 2012 : « Le fait
d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un système de traitement
automatisé de donnés est puni de deux ans d’emprisonnement et de 30000 euros d’amende.
Lorsqu’il en est résulté soit la suppression ou la modification de données contenues dans le
système, soit une altération du fonctionnement de ce système, la peine est de trois ans
d’emprisonnement et de 45000 euros d’amende. Lorsque les infractions prévues aux deux
premiers alinéas ont été commises à l’encontre d’un système de traitement automatisé de
données à caractère personnel mis en œuvre par l’état, la peine est portée à cinq ans
d’emprisonnement et à 75000 Euros d’amende ».

.وما یلیھا53.صالمرجع السابق،، ج الحاسب الآليالجنائیة لبرامج لبرامالحمایةعلي عبد القادر القھوجي، -2
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مستندات إلكترونیة، ولھذا یمكن القول أن المشرع الفرنسي لم یتطلب وجود نشاط سابق على 

.1فعل الدخول غیر المشروع داخل النظام

القانون الانجلیزي فیلاحظ أنھ عاقب بموجب ا عن القانون الفرنسي، أما بخصوصھذ

1990ام ــادر عــة الصــدام الحاسبات الآلیـــاءة استخــون إسـن قانـــى مـــالمادة الأول

)The Computer Misuse Act( على الدخول غیر المصرح بھ إلى المعلومات والبرامج

؛ أشكال من الدخول وھي على ثلاثة التي یحتوي علیھا أي حاسب آلي، وقد ورد العقاب

الدخول غیر المشروع بدون قصد ارتكاب الجریمة، الدخول غیر المشروع بقصد إرتكاب 

.2الجریمة،  التعدیل غیر المشروع في مكونات الحاسب الآلي

أ من القانون الفیدرالي الأمریكي الخاص بإساءة /1030ھذا وقد جرمت المادة 

إستخدام الحاسبات الآلیة الحصول على المعلومات بطریق الدخول غیر المصرح بھ إلى 

من ذات المادة على الدخول إلى الحاسبات 03الحاسبات الآلیة، كما وجرم بموجب الفقرة 

الدخول إلیھا المساس بأعمال تتعلق الآلیة التابعة للحكومة الفیدرالیة، خاصة إذا ما ترتب عن

.3بالحكومة

بعض التشریعات  عاقبتإلى جانب التشریع الفرنسي والأمریكي والانجلیزي 

المقارنة على الدخول غیر المشروع إلى المعلومات والبیانات المخزنة بواسطة نظم المعالجة 

ت المعلومات كمحلین الآلیة للمعلومات، دون الإشارة إلى أنظمة الحاسب الآلي أو شبكا

من قانون 21للدخول، ومن ھذه التشریعات القانون السویدي والذي عاقب بموجب المادة 

على فعل الدخول غیر المصرح بھ 1990و1986والمعدل سنتي 1973المعلوماتیة لعام 

.إلى أیة معلومة مسجلة یتم إستخدامھا من خلال نظم المعالجة الآلیة للمعلومات

.54.صالمرجع السابق،الحمایة الجنائیة لبرامج لبرامج الحاسب الآلي، علي عبد القادر القھوجي، -1
ظھرت عدة مشكلات في انجلترا من جراء تطبیق القانون المذكور وأھمھا المشكلة الخاصة بتطبیق مفھوم الدخول -2

intellectual"الذھني  Access" فقد اشترط القانون الانجلیزي أن یتم الدخول إلى أي من المعطیات أو البرامج التي
غیر أن مجرد قراءة المعطیات على الشاشة ذلك یحتوي علیھا الحاسب الآلي عن طریق نشاط ما استجابة لنشاط الفاعل، 

.315.جیلة، المرجع السابق، صحمد عاصم ع، أمشار الیھ من طرف.لتحقق الركن الماديكاف 
.317-316.ص،مد عاصم عجیلة، المرجع السابق، ص؛  أح307.، المرجع السابق، صرشدي محمد علي عید-3
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ا النص فإن كل معلومة یتم تسجیلھا على أي وسیط لتخزین المعلومات وبمقتضى ھذ

كالشرائط الممغنطة التي تشكل جزءاً من الحاسب الآلي ولا یمكن الوصول إلیھا إلا من 

خلال نظم المعالجة الآلیة للمعلومات تعد محلاً یمكن أن ینصب علیھ فعل الدخول غیر 

.1المصرح بھ

الفنلندي كل من یقوم باستخدام شفرة غیر صحیحة أو ھذا ویجرم قانون العقوبات

یقوم بإختراق الإجراءات الأمنیة للدخول إلى نظام معلوماتي یحتوي على معلومات تمت 

معالجتھا أو تخزینھا أو نقلھا إلكترونیاً أو بأیة وسیلة تقنیة أخرى، ھذا وقد أضاف المشرع 

لعقوبات نصاً یتعلق بالعقاب على الدخول عند مراجعتھ لأحكام قانون ا1995الفنلندي سنة 

ولو لم یترتب على ،غیر المصرح بھ إلى المعلومات المبرمجة باستخدام وسائل تقنیة خاصة

.2ذلك دخول الفاعل إلى النظام الذي یحتوي علیھا

أما عن موقف المشرع الجزائري من ھذه الجریمة، فیلاحظ أنھ عمد إلى مواكبة 

قانون العقوبات المعدل والمتمم ل15-04یث إستحدث بموجب القانون التشریعات الغربیة، بح

، وبموجب نص المادة 3معالجة الآلیة للمعطیاتقسم سابع مكرر سماه بالمساس بأنظمة ال

مكرر من ھذا القانون عاقب على جریمة الدخول غیر المشروع إلى منظومة المعالجة 394

یعاقب بالحبس من ثلاثة أشھر إلى سنة «:الآلیة للمعطیات، حیث نصت المادة على أنھ

دج كل من یدخل عن طریق الغش في كل  أو 100.000دج إلى 50.000وبغرامة من 

.»جزء من منظومة المعالجة الآلیة للمعطیات أو یحاول ذلك

ھذا وقد شدد المشرع في الفقرة الثانیة من المادة آنفة الذكر العقاب على ھذه الجریمة 

وبة إذا ما ترتب على الدخول بطریق الغش حذف أو تغییر لمعطیات حیث ضاعف العق

أشھر  )6(ستة  من ذات المادة تطبیق عقوبة الحبس من03المنظومة، كما قرر في الفقرة 

.311.أحمد عاصم عجیلة، المرجع السابق، ص-1
.312.؛ أحمد عاصم عجیلة، المرجع السابق، ص308.رشدي محمد علي عید، المرجع السابق،ص-2
2006دیسمبر 20المؤرخ في 23-06المتمم بالقانون رقم لمعدل وا 2004نوفمبر  10المؤرخ في 15-04قانون -3

.سابق الإشارة إلیھ،المعدل والمتمم لقانون العقوبات الجزائري
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ما ترتب على فعل الدخول إذادج، 150.000دج إلى 50.000إلى سنتین والغرامة من 

.1تخریب نظام إشتغال المنظومة 

مكرر من قانون العقوبات أن المشرع الجزائري قد 394نص المادة ما یلاحظ على 

جرم فعل الدخول غیر المشروع إلى النظام المعلوماتي كلھ أو لجزء منھ دون أن یذكر 

323المشرع الفرنسي في المادة انتھجھوھو ذات ما ،بصریح العبارة المستندات الإلكترونیة

مكرر أن 394في المادة اعتبرظ أن المشرع قد من قانون العقوبات، ھذا ویلاح02فقرة 

جھاز الكمبیوتر اختراقبحیث یعتبر ،فعل الدخول غیر المشروع یعد في حد ذاتھ جریمة

وللإشارة فإن الجریمة  ،2بقصد الوصول إلى البیانات لمجرد التسلیة انتھاكاً للنظام المعلوماتي

:تتحقق بالصور التالیة

ى النظام المعلوماتي بطریق الغش، ذلك أن الجریمة من خلال وصول الجاني إل-

.عمدیة تقوم بتوافر القصد الجنائي العام 

كما وتقوم إذا كان الجاني عالما بدخولھ إلى منظومة معلومات لا تخصھ، وللإشارة -

مكرر من قانون العقوبات أن جریمة الدخول غیر 394فإنھ یتضح  من نص المادة 

تقوم ضرار بالمعلومات، كما ویترتب على ذلك الدخول إالمشروع تقوم ولو لم 

الجریمة في حالة الدخول لفترة قصیرة وبصفة غیر دائمة، ذلك أن  جریمة الدخول 

.3غیر المشروع جریمة وقتیة

مبر دیس20المؤرخ في 23-06بالقانون رقم والمتمم المعدل 15-04من القانون رقم 03-02ف مكرر394المادة -1
.المعدل والمتمم لقانون العقوبات الجزائري2006

الفرنسي الذي لم یشترط بدوره نیة .ع.من ق01فقرة 323المادة  نصیشبھ .ج.ع.مكرر من ق394یكاد نص المادة -2
نسي یرى البعض من الفقھ الفروفي ھذاخاصة في جریمة الدخول غیر المصرح بھ إلى أنظمة المعالجة الآلیة للمعطیات، 

"بطریق الغش"أن لفظ  "Frauduleusement"الذي ومن قانون العقوبات الفرنسي، 01فقرة 323لواردة بالمادة ا
ج یختلف عن مصطلحي عمدي وإرادي ویدل على أن جریمة الدخول غیر المصرح بھ .ع.مكرر من ق394تضمنتھ المادة 

قصد یرى أن الفقھ فإن جانب منلا تقوم بمجرد القصد العام، وإنما لا بد لذلك من قصد خاص ھو الغش، وبالمقابل 
على أنھ الدخول والبقاء غیر المصرح بھما بدون رضا یفسر مصطلح الغشبحیث الإضرار بالغیر غیر متطلب ھنا

لقصد الخاص ھو علم وإرادة ینصرفان إلى وقائع خارجة عن أركان الجریمة، أي وقائع لا تدخل ذلك أن اصاحب النظام، 
وعلیعضمن عناصرھا، ولفظ الغش لا یدل على أن المشرع تطلب انحراف القصد إلى وقائع معینة غیر أركان الجریمة، 

ھو أن الجریمة عمدیة یكفي لقیامھا توافر القصد وحمل ھذا اللفظ معنى الاحتیال، إلا أنھ لا یدل إلا على معنى واحد، إن
.183.خلیفي مریم، المرجع السابق، صمن طرف،مشار إلیھ .الجنائي العام فحسب

لتفاصیل أكثر یراجع، .قصیرة محودة من الزمنالجریمة الوقتیة أو الآنیة أو الفوریة ھي الجریمة التي ترتكب في فترة -3
؛ علي عبد القادر القھوجي، قانون العقوبات، القسم العام، المكتبة القانونیة، الدار 49.، صیدان، المرجع السابقزیبحة ز

بة، قضایا، دار العلوم للنشر، عنا-؛ منصور رحماني، الوجیز في القانون الجنائي العام، فقھ65.، ص1994الجامعیة، 
.86.، ص2006
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یبقى أن نضیف أن المشرع الجزائري إلى جانب العقوبات الواردة في نص المادة 

الجریمة سواء في صورتھا البسیطة أو المشددة، مكرر والتي تطبق في حالة إرتكاب 394

عقوبات أخرى تكمیلیة تطبق على الشخص 061مكرر 394فإنھ قد رصد في المادة 

عقوبات تطبق إذا كان مرتكب الفعل شخصاً 42مكرر 394الطبیعي، كما رصد في المادة 

فعل الشروع في على  73مكرر 394المادة معنویاً، وأكثر من ذلك یلاحظ أنھ قد عاقب في 

.جریمة الدخول غیر المشروع، وفرض لمرتكبھ نفس العقوبة المقررة للجنحة في حد ذاتھا

جریمة البقاء غیر المشروع داخل نظام معلوماتي یحتوي على مستندات :الفرع الثاني

.إلكترونیة

لاشك في أن الجاني قد یتجاوز بدخولھ غیر المشروع إلى معطیات المستند 

المخزنة بواسطة نظم المعالجة الآلیة للمعطیات إلى درجة بقاءه داخل النظام الإلكتروني

المعلوماتي، وذلك بغیة البحث والتلاعب في المعطیات والبیانات الإلكترونیة المدرجة في 

ھذه المستندات، أو بغیة تحقیق أھداف إجرامیة أخرى، ومن ثم فإن جریمة البقاء غیر 

مرتبطة بجریمة الدخول غیر المشروع من الناحیة الفنیة، لا )أو غیر المصرح بھ(المشروع 

سیما وأن الجاني لا یمكنھ البقاء داخل النظام المعلوماتي، إلا إذا كان قد سبق ھذا البقاء دخول 

دخول غیر مشروع إلى نظام معالجة آلیة یحتوي على مستندات إلكترونیة، أو كان ھذا ال

.4البقاء المسموح لھ بھا قانوناً مدة مشروعاً ولكن تجاوز الجاني 

یجد تبریره في أنودراسة كل جریمة على حدا رغم إرتباطھما من الناحیة التقنیة 

أغلب التشریعات التي جرمت الدخول غیر المصرح بھ إلى النظم المعلوماتیة عاقبت على 

من قانون العقوبات في المصادرة وإغلاق الموقع فیما یتعلق 6مكرر 394تتمثل العقوبات التكمیلیة حسب نص المادة -1
مع «: بالمواقع التي تكون محلاً لجریمة ماسة بالمعلوماتیة، وإغلاق المحل أو مكان الاستغلال حیث نصت المادة على أنھ

سن النیة یحكم بمصادرة الأجھزة والبرامج والوسائل المستخدمة مع إغلاق المواقع التي تكون الاحتفاظ بحقوق الغیر ح
محلاً لجریمة من الجرائم المعاقب علیھا وفقاً لھذا القسم، علاوة على إغلاق المحل أو مكان الاستغلال إذا كانت الجریمة قد 

.»ارتكبت بعلم مالكھا
یعاقب الشخص المعنوي الذي یرتكب إحدى الجرائم المنصوص «:لمعدل والمتممج ا.ع.من ق4مكرر394تنص المادة -2

.»مرات الحد الأقصى للغرامة المقررة للشخص الطبیعي )5(علیھا في ھذا القسم بغرامة تعادل خمس
3

في ھذا یعاقب على الشروع في ارتكاب الجنح المنصوص علیھا «:لمعدل والمتممج ا.ع.من ق7مكرر 394المادة  تنص -
.»العقوبات المقررة للجنحة ذاتھاالقسم ب

.304.؛ أحمد عاصم عجیلة، المرجع السابق، ص23.، المرجع السابق، صافائزة یونس الباش-4



  للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-268-

جراء ھذا فعل الدخول المجرد ولو لم یرتب على الدخول ضرر، وكذا لو لم تتحقق فائدة من

إذ جرم مجرد -ق بیانھكما سب-الدخول غیر المشروع، وھو ما انتھجھ المشرع الجزائري 

.نظام المعالجة الآلیة للمعطیات دون إشتراط الوصول إلى المعلوماتالدخول إلى

وإذا كان الدخول غیر المشروع یتطلب من الفاعل نشاطاً إیجابیاً وھو فعل الدخول، 

غیر المصرح بھ داخل النظام المعلوماتي تتطلب ھي الأخرى من الفاعل  فإن جریمة البقاء 

، 1نشاطاً  إیجابیأ، كما قد تقوم بنشاط سلبي من الفاعل والمتمثل في فعل البقاء في حد ذاتھ

وفي ھذا یلاحظ أن معظم التشریعات التي تناولت ھذه الجریمة ألقت على عاتق مرتكب 

ظام المعلوماتي والخروج منھ، خاصة  إذا كان دخولھ غیر الفعل واجب عدم البقاء داخل الن

مصرح بھ، وعلیھ ینبغي على الجاني القیام بفعل إیجابي وھو قطع الاتصال وعدم الإبقاء 

.2علیھ

من خلال ما سبق، یتبین أن تسلیط الضوء على ھذه الجریمة لا یتم إلا ببیان ركنھا 

، ثم تحدید ركنھا المعنوي )لبند الأولا(المادي أو السلوك الإجرامي المكوّن لھا

، على أن یتم بعد ذلك التطرق للعقوبات المقررة لھا سواء في التشریعات )البند الثاني(

.)البند الثالث(الأجنبیة أو في التشریع الجزائري 

.الركن المادي للجریمة:البند الأول

التواجد داخل نظام المعالجة الآلیة «:یعرف الفقھ فعل البقاء غیر المشروع بأنھ

رغما عن إرادة من لھ ، للمعطیات، أو داخل نظام معلوماتي یحتوي على مستندات إلكترونیة

:، ھذا ویعرف جانب آخر البقاء غیر المشروع بأنھ3»الحق في السیطرة على ھذا النظام

1- Cf. Thierry Fossier, droit pénal spécial, T2, affaires, entreprises, et institution publiques,

bibliothèque nationale de paris, 2013, p.p. 208-209.
 ؛169 .خلیفي مریم، المرجع السابق، ص-2

Thierry Garé, droit pénal spécial, tome1, personnes et bien, 2eme ed, bibliothèque nationale
de paris, 2013, p.176.

؛ عبد الفتاح بیومي حجازي، 161.، ص2008الأردن، ، دار الثقافة، 1طنھلا عبد القادر المومني، الجرائم المعلوماتیة، -3
  ؛360 .مكافحة جرائم الكمبیوتر والإنترنت في القانون العربي النموذجي، المرجع السابق، ص

Frédéric-Jérome Pensier et Emmanuel Jez, op. cit, p.114.
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، »الأمر یشكل خطأعدم وضع حد للتشعب داخل النظام المعلوماتي رغم الإعتقاد بأن ذلك«

لنظام المعلوماتي، رغم إدراكھ وعلیھ یمكن القول أن البقاء ھو عدم قطع الفاعل للإتصال با

.1وجوده فیھ غیر مشروعأن

إستناداً لھذه التعاریف، فإن صور البقاء المعاقب علیھ، یشمل البقاء داخل النظام 

د الجاني داخل النظام بعد المدة المعلوماتي رغم انتھاء العقد وعدم تجدیده، إستمرار وجو

، كما ویعد من صور البقاء الحالة 2المحددة لھ، أي المصرح لھ بالمكوث خلالھا داخل النظام

لمعطیات بدون قصد منھ، لیظل فیھ لالتي یجد فیھا الجاني نفسھ داخل نظام المعالجة الآلیة 

بقاء منذ اللحظة التي یعلم الجاني ، وفي مثل ھذه الحالة یبدأ الإكتشاف تواجده داخل النظامبعد 

، بھذا یمكن القول أن ھذه بدخولھ ورغم ذلك لا یخرج منھفیھا أنھ داخل نظام غیر مصرح لھ 

قطع البرنامج أو النظام المعلوماتي والجریمة تستوجب من مرتكب الفعل الخروج من 

.3الإتصال فور تحقق الإتصال غیر المشروع

الركن المادي لجریمة البقاء غیر المصرح تبدأ لحظة یتضح أن ، مما تقدمإنطلاقا 

إدراك الفاعل حقیقة الاتصال الحاصل وبقاءه ضمن نظام المعلوماتیة دون حق یجیز إجراء 

، وللإشارة فإنھ لا یشترط لتحقق الركن المادي في ھذه الجریمة أن 4اتصال أو الإبقاء علیھ

یامھا إستمرار الجاني بالبقاء في النظام یقوم الجاني بارتكاب جریمة أخرى، ولكن یكفي لق

ودون القیام بأي نشاط، ولا شك أن البقاء داخل النظام لا یعني قیام المخترق بالتعدیل أو 

الإتلاف أو التخریب في النظام المعلوماتي وما یحتویھ من مستندات إلكترونیة، بل یعني 

.154.صالمرجع السابق،محمد خلیفة، -1
؛ عبد الفتاح بیومي حجازي، مكافحة جرائم الكمبیوتر 305-304ص أحمد عاصم عجیلة، المرجع السابق، ص،-2

.360.والإنترنت في القانون العربي النموذجي، المرجع السابق، ص
الة الدخول إلى نظام غیر یرى البعض أن البقاء غیر المصرح بھ داخل نظام الحاسب الآلیة لا یقتصر فقط على ح-3

والبقاء داخل النظام على الرغم من العلم بذلك، إنما ینطبق أیضا على حالة الدخول بالدخول إلیھ على سبیل الخطأمصرح 
إلى نظام الحاسب الآلي بموافقة المسؤول عن النظام إذا كانت ھذه الموافقة مشروطة بزمن محدد وحدث تجاوز لھذا الزمن، 

.، المرجع السابق، صمحمد عبید الكعبي، رفمن طإلیھمشار .في ھذه الحالة یعد غیر مصرح بھفإن البقاء داخل النظام
.155.حمد خلیفة، المرجع السابق، ص؛ م354

نجاة عباوي، جرائم المعلوماتیة في التشریع الجزائي الجزائري، رسالة ماجستیر، كلیة الحقوق والعلوم السیاسیة، جامعة -4
  ؛233 .، ص2008بشار، 

Thierry Fossier,droit pénal spécial, affaires, op. cit, p,p.208-209.
.169.خلیفي مریم، المرجع السابق، ص-4
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ذا یبدو أن وصف جریمة البقاء یمكن أن بھوإمكانیة التحكم في نظام المعالجة الآلیة للبیانات، 

یتغیر إلى وصف جریمة أخرى إذا قام الجاني بارتكاب ما من شأنھ أن یغیر في وصف ھذه 

.1الجریمة، كما لو قام بانتھاك الحق في الخصوصیة والمساس بسریة البیانات

الجرائم ھذا وتعتبر جریمة البقاء غیر المشروع داخل النظم المعلوماتیة بشكل عام من 

التي یصعب تقدیم دلیل على إثباتھا، حیث یزعم المتھم في حالة القبض علیھ أنھ كان على 

وشك الانفصال عن النظام المعتدى علیھ، فضلا عن ذلك فإن ھذه الجریمة تعتبر من الجرائم 

ق إذ یكفي لقیام الركن المادي تحقالشكلیة التي لا یشترط فیھا حدوث نتیجة جرمیة معینة،

.2ل البقاء غیر المشروع داخل نظام معلوماتي یحوي مستندات إلكترونیةفع

مما سبق یتضح أن طبیعة جریمة البقاء ھي ذاتھا طبیعة جریمة الدخول، بحیث 

وإن كان یختلفان في ،لین یجتمعان في العدید من النقاطینطبق علیھا ذات الأمر كون أن الفع

ن فعل الدخول أن فعل البقاء جریمة مستمرة، ذلك أن نقاط أخرى، ولعل ما یمیز فعل البقاء ع

السلوك الإجرامي في البقاء یستمر ویستمر معھ الاعتداء على المصلحة القانونیة، بینما یعد 

الدخول سواء كان مجرداً أو مُرتباً لآثار معینة جریمة وقتیة، ذلك أن الجریمة تكتمل في 

ھذا و ینبغي الذكر أن ما یجمع بین حالة البقاء بعد اللحظة التي یتم فیھا الدخول إلى النظام، 

دخول مصرح بھ، والبقاء بعد دخول عن طریق الصدفة أو الخطأ أن الدخول في كل ھذه 

الحالات كان مشروعاً، وعلیھ لا یمكن تطبیق أحكام جریمة الدخول غیر المشروع في ھذه 

.3الحالة، بل تطبق أحكام جریمة البقاء غیر المشروع

.الركن المعنوي لجریمة البقاء غیر المشروع:البند الثاني

تعتبر جریمة البقاء غیر المشروع داخل نظام معلوماتي یحتوي على مستندات 

إلكترونیة من الجرائم العمدیة، التي تستلزم لقیامھا توافر القصد الجنائي العام والمتمثل في 

یعات الجنائیة التي تناولت ھذه الجریمة عنصري العلم والإرادة، وھو ما أقرتھ جمیع التشر

.305.أحمد عاصم عجیلة، المرجع السابق، ص-1
.161.، المرجع السابق، صادر المومنينھلا عبد الق-2
.156-155.ص ، محمد خلیفة، المرجع السابق، ص-3
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بما فیھا المشرع الجزائري، وإن كانت النصوص القانونیة قد جاءت على اختلاف فیما بینھا 

.1في العبارات المستخدمة لھذا الغرض

الحقیقة أن ضرورة الموازنة بین حمایة خصوصیة الأنظمة المعلوماتیة، وبین حمایة 

إستلزم أن تكون جریمة البقاء غیر المشروع جریمة عمدیة، 2تالأفراد في إستخدام الإنترن

تتطلب لقیامھا القصد الجنائي، بحیث ینبغي أن ینصرف علم الجاني بأنھ یقوم بالتجول داخل 

نظام معلوماتي یحتوي على مستندات إلكترونیة من غیر حق یجیز لھ البقاء فیھ، أو من غیر 

.وجود رخصة أو عقد یسمح لھ بذلك

عنصر العلم، فإنھ یجب أن یشمل ھذا الأخیر علم الجاني بكل واقعة تدخل في وعن

تكوین جریمة البقاء غیر المصرح بھ، وأول ما یجب أن ینصرف إلى علمھ ھو موضوع 

الحق المعتدى علیھ، فلا بد أن یعلم الجاني بأن فعلھ ینصب على نظام المعالجة الآلیة الذي 

كما یجب أن یعلم  بأن بقاءه ،3نیة ولیس على شيء آخرلكتروالإیحتوي على المستندات 

داخل النظام المعلوماتي ھو بقاء غیر مصرح بھ أي غیر مشروع، أو أن بقاءه قد تجاوز 

المدة القانونیة المسموح بھا، وعلیھ إذا كان الجاني یعتقد أن لھ تصریحاً بالبقاء داخل النظام 

م ینتھ بعد، فإن ذلك یحول دون قیام القصد المعلوماتي أو أن الزمن المخصص للبقاء ل

.الجنائي

وللتذكیر فإنھ إذا ما حصل ووقع فعل البقاء داخل النظام المعلوماتي بسبب الدخول 

خطأ، أو بطریق الصدفة، فإنھ یتوجب على الجاني الخروج فورا من النظام لمجرد علمھ أن 

الجنائي لدیھ منذ اللحظة التي تحقق فعل ذلك توافر القصد ی لم بقاءه أصبح غیر مشروع، فإن

.4فیھا علمھ بذلك، وعُد من ثم مرتكبا لجریمة بقاء غیر مشروع

.370.المرجع السابق، صمحمد عبید الكعبي،-1
إن المنطق یحتم أن تكون ھذه الجریمة عمدیة لأن عملیات الدخول إلى أنظمة الحاسبات الآلیة والبقاء فیھا ھي عملیات -2

تتكرر بشكل مذھل في الیوم الواحد وتقع من عدد ھائل من المستخدمین، لا سیما مع ارتفاع عدد مرتادي شبكة الإنترنت، 
وخروجاً أن تكون ھناك عملیات دخول أو بقاء غیر مصرح بھما لكنھا غیرولیس مستبعد في ظل كل ھذه الحركة دخولاً 

عمدیة، ولو كانت جریمة الدخول والبقاء غیر عمدیة لوقع الكثیر من مستعملي ھذه الشبكة والحاسب الآلي تحت طائلة 
.163-162.ص،صمحمد خلیفة، المرجع السابق،.العقاب، وعلى ھذا كان من اللازم أن تكون ھذه الجریمة عمدیة

.164.؛ محمد خلیفة، المرجع السابق، ص365.نائلة عادل محمد فرید قورة، المرجع السابق، ص-3
.162.؛ نھلا عبد القادر المومني، المرجع السابق، ص165.محمد خلیفة، المرجع السابق، ص-4
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زیادة على ذلك لا بد أن یعلم الجاني بخطورة الفعل الذي یقوم بھ على المصلحة التي 

یحمیھا القانون، كأن یعلم أنھ ینتھك سریة ھذا النظام، وأن فعلھ قد یؤدي إلى تخریب ھذا 

.ظام أو الإضرار بالمستندات والمعطیات الموجودة فیھالن

إضافة إلى وجوب توافر العلم لقیام القصد الجنائي للجریمة محل الدراسة، لا بد من 

توافر عنصر الإرادة، ذلك أنھا ھي التي تبین الموقف النفسي للفاعل من سلوكھ ومن النتیجة 

ح بھ جریمة شكلیة لا یتطلب لقیامھا تحقق المترتبة علیھ، وبما أن جریمة البقاء غیر المصر

نتیجة معینة، فإن الإرادة فیھا تقتصر على السلوك الإجرامي فتستغرقھ بكل مقوماتھ، ولا 

.1تمتد إلى أي نتیجة لأن ھذه الأخیرة لا یعتد بھا القانون في قیام الجریمة

المكوث داخل تتجھ إرادة الجاني إلى البقاء أووعلیھ یكفي لقیام ھذه الجریمة أن 

النظام وعدم قطع الاتصال بھ مع علمھ بعدم مشروعیة الاتصال، ھذا ولا یعتد القانون عادة 

بالغایة التي یرمي إلیھا الجاني، كما لا یعتد بالبواعث التي دفعت الجاني إلى المكوث داخل 

.2النظام المعلوماتي

للجریمة محل الدراسة، إلى جانب القصد العام الواجب توافره لقیام الركن المعنوي

، ومن 3تتطلب بعض التشریعات توافر القصد الخاص لقیام جریمة البقاء غیر المصرح بھ

في المملكة المتحدة، والقانون 1990ذلك قانون إساءة استخدام الحاسبات الآلیة لعام 

لتي سبق ، والقانون الدنماركي وغیره من القوانین ا1991البرتغالي لجرائم المعلوماتیة لعام 

.4بیانھا سابقاً عند دراسة الركن المعنوي لجریمة الدخول غیر المشروع

.372-371.ص السابق، صد عبید الكعبي، المرجع ؛ محم166 .محمد خلیفة، المرجع السابق، ص-1
  ؛375 .محمد عبید الكعبي، المرجع السابق، ص-2

Thierry Garé, op. cit, p.177.
.376.محمد عبید الكعبي، المرجع السابق، ص-3
.من ھذه الأطروحة257-256ص .، صفي ذلكراجعی-4



  للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-273-

.المشروعالعقوبة المقررة لجریمة البقاء غیر :البند الثالث

نظراً لإرتباط جریمة البقاء غیر المشروع مع فعل الدخول إلى الأنظمة المعلوماتیة 

من الناحیة الفنیة سواء أكان ھذا الدخول مشروعاً أو غیر مشروع، عمدت غالبیة التشریعات 

.ت لھما نفس العقوبة ررقالمقارنة إلى الجمع بین الفعلین في نص واحد، كما 

الجاني، وردع الغیر عن إقتراف ذات الفعل سیتم تحدید ولأھمیة الجزاء في عقاب 

العقوبات المقررة لفعل البقاء غیر المشروع داخل نظام معلوماتي،على أن یتم الإحالة إلى 

.العقوبات المقررة لجریمة الدخول غیر المشروع كلما إقتضت الضرورة ذلك

قد تطرقت  ،المعلوماتيبمكافحة الإجراموفي ھذا یلاحظ أن إتفاقیة بودابست الخاصة 

إلى فعل الولوج غیر القانوني دون أن تشیر إلى فعل البقاء غیر المشروع، وذلك ما یتضح 

من نص المادة الثانیة من ھذه الإتفاقیة ولتأكید ھذا الأمر ینبغي الرجوع إلى المذكرة 

ل فعل التفسیریة لإتفاقیة بودابست، والتي أوضحت أن المقصود بالولوج غیر القانوني ك

و لدخول غیر یشمل أفعال السطو،القرصنة،بھ، كما وینطوي على تدخل غیر مصرح 

.1المشروع إلى الأنظمة المعلوماتیة، دون أن تشیر إلى فعل البقاء داخل النظام

وفي ھذا یرى جانب من الفقھ ضرورة إشارة ھذه الإتفاقیة إلى جریمة البقاء غیر 

اً لأھمیتھا و لإرتباطھا  بفعل الولوج غیر القانوني، لا المشروع بصریح العبارة، وذلك نظر

.سیما وأنھا جاءت لتوفیر السلامة والأمن للنظم والبیانات المعلوماتیة

على عكس إتفاقیة بودابست یلاحظ أن الإتفاقیة العربیة لمكافحة جرائم تقنیة 

اخل الأنظمة منھا إلى فعل البقاء غیر المشروع د6المعلومات قد تطرقت في المادة 

المعلوماتیة، وعبرت عنھ بمصطلح الإستمرار بعد الإتصال غیر المشروع مع كل أو جزء 

من تقنیة المعلومات، ھذا وقد إقترحت في الفقرة الثانیة من المادة ذاتھا ظرفین مشددین 

للجریمة تشدد على أثرھما العقوبة، ویشمل الظرف الأول حالة ما إذا نجم عن الإستمرار 

أحمد، اتفاقیة بودابست للاهھلالي عبد اإلیھ من طرف،مشار .المذكرة التفسیریة لاتفاقیة بودابستلتفاصیل أكثر تراجع-1
.وما یلیھا49.لمكافحة جرائم المعلوماتیة معلقاً علیھا، المرجع السابق، ص
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الاتصال محو، تعدیل، تشویھ، نسخ، نقل أو تدمیر للبیانات المحفوظة وللأجھزة بھذا 

ذا إوالأنظمة الإلكترونیة وشبكات الاتصال، في حین یشمل الظرف المشدد الثاني حالة ما 

.1نجم عن البقاء حصول على معلومات حكومیة سریة

التشریعات الوطنیة ولئن كان ھذا موقف الإتفاقیات الدولیة، فإنھ ینبغي الذكر أن 

جرمت فعل البقاء غیر المشروع، بحیث تطرق المشرع الفرنسي لجریمة البقاء غیر 

من  1-323المشروع في كل أو جزء من نظام المعالجة الآلیة للمعطیات بموجب نص المادة 

المعدل والمتمم، وھو ما یستفاد من سیاق ھذا النص 1994قانون العقوبات الفرنسي  لسنة 

:رد كالآتيالذي و

“Se maintenir frauduleusement dans tout ou partie d’un système de

traitement automatisé de données”.

ما یمكن ملاحظتھ على ھذه المادة أن المشرع الفرنسي قد جمع بین جریمتي الدخول 

المشروع نفس والبقاء غیر المشروع في نص واحد، كما فرض على مرتكب فعل البقاء غیر 

العقوبة المقررة لجریمة الدخول غیر المصرح بھ، والتي سبق الإشارة إلیھا عند دراسة ھذه 

.2أورو30.000الجریمة، وتكمن العقوبة في الحبس لمدة سنتین وبغرامة قدرھا 

ھذا ویرى الفقھ الجنائي أن الجزء الخاص بالبقاء غیر المصرح بھ الوارد في نص 

النص الفرنسي أثناء القراءة  فيقد تم إدراجھ ،قانون العقوبات الفرنسي من 1- 323دة الما

، 3الأولى للقانون داخل مجلس الشیوخ الفرنسي على إثر التقریر الذي تقدم بھ أحد الأعضاء

لصعوبة النص في صیاغتھ الأولى، والذي كان ینص فقط على الدخول غیر المصرح بھ في 

.، سابق الإشارة إلیھاة لمكافحة جرائم تقنیة المعلوماتمن الاتفاقیة العربی06نص المادة -1
من قانون العقوبات 1-323لمادة ا نصالمشروع الواردة في غیرالدخولینظر في ذلك العقوبات المقررة لجریمة -2

ھ،مشار إلی.رنسیةسیما النص باللغة الف لا 2012مارس 27الصادر في 2012-410الفرنسي المعدلة بموجب القانون رقم 
.الأطروحةمن ھذه 263.صھامش 

»تقدم بھذا الاقتراح عضو مجلس الشیوخ الفرنسي -3 Thyraud .وقد تم الأخذ بھ عند الصیاغة النھائیة للقانون،«
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الصدفة، ثم البقاء داخل النظام على الرغم من عدم حالة الدخول إلى النظام عن طریق

.1مشروعیتھ

في شأن حالة البقاء غیر المصرح بھ 1-323ولقد طبق القضاء الفرنسي نص المادة 

داخل نظام الحاسب الآلي، حیث قضت محكمة استئناف باریس في حكم لھا صادر بتاریخ 

رح بھ داخل نظام الحاسب سواءً كان إلى أن القانون یجرم البقاء غیر المص1994أفریل 05

الدخول قد تم بطریق الخطأ أو تم بطریق مشروع، طالما أن الفعل قد إكتسب بعد ذلك صفة 

.2عدم المشروعیة ، ومن ذلك حالة ما إذا فقد الفاعل حقھ في البقاء بسبب خطأ من جانبھ

الحاسب الآلي، جرم إلى جانب التشریع الفرنسي نلاحظ أن القانون الفیدرالي  لجرائم 

الدخول غیر المصرح بھ إلى نظام الحاسب الآلي، وإقتصر التجاوز 6/أ/1030في المادة 

المجرم على دخول الجاني إلى الحاسب الآلي المصرح لھ بالدخول إلیھ، والحصول على 

معلومات غیر مصرح لھ بھا أو تعدیلھا دون وجود إذن لھ بذلك، بھذا یتبین أن النص 

یكتفي بتجریم الحالات التي یكون فیھا الدخول مصرحا بھ إبتداءا في حین یقوم الأمریكي

، ولا في النظام  رغم عدم أحقیتھ بذلكالجاني بتجاوز الحدود الممنوحة لھ، بحیث یبقى

.3یتعرض لحالات بقاء الجاني داخل النظام بعد دخولھ إلیھ بطریق الخطأ

التشریعات العربیة فیتبین أن المشرع ھذا عن موقف التشریعات الغربیة، أما عن

الجزائري قد حذا حذو نظیره الفرنسي بحیث نص على جریمة البقاء غیر المشروع في 

التي جرمت فعل الدخول غیر المشروع، وذلك بسبب مكرر من قانون العقوبات394المادة 

.المعلوماتیةالإرتباط الفني بین فعلي الدخول و البقاء غیر المشروعین إلى الأنظمة 

  ؛353 .محمد عبید الكعبي، المرجع السابق، ص-1
Michael Véron, Droit pénal spécial, 14eme ed, édition dalloz, paris, 2012, p,p. 232-233.
2- C.A de paris, 05/04/1994, D, 1994, I.R., p 130. « … La loi incrimine également le maintien
frauduleux dans un système de la part de celui qui y ayant régulièrement pénétré, se serait
maintenu frauduleusement, lorsque l’accès a été régulier, le maintien sur un système
automatisé de données peut devenir frauduleux, lorsque par une sorte d’intervention de titres,
l’auteur du maintien se trouve privé de toute habilitation ».

.314.أحمد عاصم عجیلة، المرجع السابق، صإلیھ من طرف،مشار 
.41.، المرجع السابق، ص؛ مدحت عبد الحلیم رمضان354-353.محمد عبید الكعبي، المرجع السابق، ص، ص-3
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بھذا یكون المشرع الجزائري قد قرر للجریمة محل الدراسة ذات العقوبة المقررة 

المشددة، بحیث قرر كأصل عام عقوبة غیر المشروع  بصورتیھا البسیطة ولجریمة الدخول 

)100.000(ألف دینار إلى خمسین )50.000(أشھر إلى سنة، وغرامة من 3الحبس من 

ى أن تضاعف العقوبة إذا ما ترتب عن البقاء غیر المشروع حذف أو ألف دینار، عل مئة

تغییر لمعطیات المنظومة، أما إذا ترتب على فعل البقاء تخریب نظام إشتغال المنظومة 

ألف إلى خمسین)50.000(فتكون العقوبة الحبس من ستة أشھر إلى سنتین وغرامة من 

أن یكون البقاء غیر یكفيلعقوبات المقررة، ولتطبیق ا1ألف دینارمئة وخمسین)150.000(

.2المشروع قد تم في كل أو في جزء فقط من نظام المعالجة الآلیة للمعطیات

6مكرر394إلى جانب ھذه العقوبة الأصلیة رصد المشرع الجزائري في المادة 

لجریمة البقاء غیر المشروع عقوبات تكمیلیة، وتشمل ھذه الأخیرة مصادرة الأجھزة 

وسائل المستخدمة  في إرتكاب الجریمة، و غلق المواقع التي تكون محلاً للجریمة مع غلق وال

.المحل أو مكان الاستغلال إذا كانت الجریمة قد ارتكبت بعلم مالكھا

من  4مكرر394ھذا وتجدر الإشارة إلى أن المشرع الجزائري قد عاقب في المادة 

ھذه الجریمة بغرامة تعادل خمس مرات قانون العقوبات الشخص المعنوي الذي یرتكب

من ذات القانون على 7مكرر394، كما عاقب في المادة 3الغرامة المقررة للشخص الطبیعي

لقانون العقوبات الجزائري، المعدل والمتمم 2004نوفمبر  10المؤرخ في 15-04مكرر من القانون رقم 394المادة -1
.الإشارة إلیھ سابق

بل اتجھ یتضح من خلال ھذا أن الحرص على حمایة النظم المعلوماتیة لم یتوقف عند تجریم فعل الدخول أو البقاء فیھ، -2
:وما قد یترتب عنھا من نتائج ومنھا،من ھذه الأفعالواجھة ما ھو أخطرمإلى 

.لبیانات أو المعطیات أو تغییرھاحذف ا-1
.تخریب نظام اشتغال المنظومة-2

ذلك أن حصول عملیة التحریف والتغییر أو التخریب في المنظومة تعد أبرز صور الجریمة، لكونھا تجسد الركن 
تغییر في البیانات، وذلك ثحداإجسد الركن المادي ھنا بتبتغاه، ویبلوغ المجرم مالمادي للجریمة وتعطي انطباعا على 

حقق الركن المعنوي لھذه تبمحوھا كلیاً أو جزئیاً أو تشویھھا بحیث تصبح غیر صالحة للاستعمال، في ذات الوقت قد ی
یمة الإتلاف والتخریب جریمة عمدیة وھي الجریمة بتوافر العلم بأن تتجھ إرادة الجاني لتحقیق نتیجة تصرفھ، من ثم فإن جر

مكرر 394لا تقتصر على تغییر في البیانات، بل قد تصل إلى تخریب نظام اشتغال المنظومة كلیة كما تصورھا نص المادة 
-51.ص،، المرجع السابق، صزیبحة زیدان،مشار الیھ من طرف.رع العقوبةوبصدد ذلك ضاعف المش.ج.ع.من ق

52.
لقانون العقوبات الجزائري، المعدل والمتمم 2004نوفمبر  10المؤرخ في 15-04من قانون رقم 4مكرر 394المادة-3

.سابق الإشارة إلیھ
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العقوبة المقررة ھمرتكبالشروع في ارتكاب جریمة البقاء غیر المشروع، بحیث فرض على 

.1للجنحة ذاتھا

.الإلكترونيالأعمال الماسة بسریة المستند :المطلب الثاني

قد تتضمن المستندات الإلكترونیة المخزنة في الحاسب الآلي بیانات ومعلومات بالغة 

الأھمیة لا یجوز الاطلاع علیھا من قبل أشخاص غیر مرخص لھم بذلك، كما لا یجوز 

نشرھا أو إفشاءھا، وذلك لما تتضمنھ من قیمة وخصوصیة، ویستوي في ھذه البیانات أن 

یة، صناعیة، متعلقة بأسرار الدولة، أو غیرھا من البیانات التي یؤدي تكون شخصیة، تجار

.المساس بھا أو التعامل فیھا بصورة غیر مشروعة إلى الإضرار بمصالح أصحابھا

لتكریس مبدأ الخصوصیة في التعاملات الإلكترونیة لا بد من إحاطة المستند و

من السریة، وذلك تأمینا للمعاملات الإلكتروني، وما یحویھ من بیانات ذات طابع خاص بنوع

.الإلكترونیة التي أصبحت تتم في وسط افتراضي وبین أشخاص لا یجمعھم مكان واحد

وفي ھذا السیاق أشار السكرتیر العام للأمم المتحدة، في أحد تقاریره إلى أن الحاسبات 

ا تعُد من أدوات الإلكترونیة تمُثل أكبر تھدید للحیاة الخاصة والحریة الشخصیة، ذلك أنھ

المراقبة وأجھزة التطفل الحدیثة، إذ من خلال بعض الأجھزة الموجودة بھا یتم تسجیل أسماء 

وعناوین وأرقام ھواتف من یقوم بالاتصال بھاتف معین، كما ویقوم قلم التسجیل الإلكتروني 

.2بالدور ذاتھ

اق محدود، بحیث والمقصود بالسریة ھنا حصر المعلومات أو البیانات الخاصة في نط

.إذا انعدم ھذا الحصر، وأصبحت البیانات قابلة للتداول أصبحت بذات المعنى غیر سریة

لقانون العقوبات المعدل والمتمم 2004نوفمبر  10المؤرخ في 15-04من قانون رقم 7مكرر 397تنص المادة -1
یعاقب على الشروع في ارتكاب الجنح المنصوص علیھا في ھذا القسم بالعقوبات «:على أنھالجزائري، سابق الإشارة إلیھ 

أو "استعمل المشرع الجزائري عبارة .ع.مكرر من ق394، بل والأكثر من ذلك فإنھ في نص المادة »المقررة للجنحة ذاتھا
داخل ینل أو البقاء غیر المشروعوھذا تأكیداً على أن المشرع یعاقب على الشروع في ارتكاب جریمة الدخو"یحاول ذلك

.نظام معلوماتي یحتوي على مستندات إلكترونیة
أسامة عبد الله قاید، الحمایة الجنائیة للحیاة الخاصة وبنوك المعلومات، دراسة مقارنة في القانون الفرنسي والأمریكي -2

.129.م، ص2008-ـھ1428والمصري وفقا لآخر التعدیلات التشریعیة، دار النھضة العربیة، القاھرة، 
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ونظراً لأھمیة ما تحویھ المستندات الإلكترونیة من بیانات ومعلومات، فإن كل تجمیع 

لھذه البیانات بصورة غیر مشروعة وكل توفیر لھا أو الاتجار فیھا یعد من قبیل الأفعال 

حظورة، التي حاولت التشریعات المقارنة الدولیة والداخلیة التصدي لھا والعقاب علیھا في الم

.نصوصھا الجزائیة المختلفة

لخطورة الأفعال الماسة بسریة المستند الإلكتروني سیتم التطرق إلى جریمة إفشاء 

إلكترونیة مخزنة ، وبعدھا لجریمة تجمیع أو توفیر بیانات )الفرع الأول(الأسرار المعلوماتیة 

.)الفرع الثاني(أو معالجة آلیاً 

.جریمة إفشاء سریة البیانات الإلكترونیة:الفرع الأول

في الدول المختلفة تتضمن نصوصا قانونیة 1لا شك أن التشریعات العقابیة التقلیدیة

مات تحمي المعلومات الواردة بالمستندات الورقیة من الإفشاء، وذلك لما تحویھ تلك المعلو

من أسرار خطیرة قد تمس بحیاة الفرد، وقد تمس باقتصاد الدولة، أو استقرار المجتمع 

.2واستتباب الأمن فیھ

ولئن كانت التشریعات سعت إلى حمایة المعلومات الواردة بالمحررات الورقیة 

بتجریم المساس بھا ومعاقبة الجاني على الأفعال التي یأتیھا رغم أن الوصول إلى بعض تلك 

المعلومات، وخاصة منھا تلك المتعلقة بأسرار الدولة تستلزم تسرب شخص معین إلى القطاع 

المعني، فإن حمایة المعلومات الواردة بالمستندات الإلكترونیة أضحى من المسائل الھامة، 

.وذلك لسھولة الوصول إلیھا والكشف عنھا

ي والوطني إلى التصدي إن أھمیة ھذه المسألة دفع التشریعات على المستویین الدول

لھا بطریقة مباشرة أو غیر مباشرة، فعلى المستوى الدولي یلاحظ أن اتفاقیة بودابست لسنة 

لم تتضمن أي نص یجرّم إفشاء الأسرار المعلوماتیة، بل اقتصرت على حمایة 2001

.المعدل والمتمم.ع ج.ق301من ذلك م -1
عبد الرحمن محمد خلف، نظرة حول المشكلات القانونیة والعملیة لمواجھة الجریمة المعلوماتیة، مجلة كلیة الدراسات -2

لعلیا بأكادیمیة ت امحكمة ، تصدر عن كلیة الدراسا-نصف سنویة–العلیا، متخصصة في علوم الشرطة،  مجلة علمیة 
.20.، ص1430شعبان -2009الحادي والعشرون، یولیھ ، القاھرة، عمبارك للأمن
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ما منھا، وھو 2المعلومات وسریتھا من خلال تجریم الدخول بدون تصریح وذلك وفقا للمادة 

أكدت علیھ المذكرة التفسیریة حینما فسرت معنى یترتب على الولوج غیر المشروع، 

الوصول إلى بیانات سریة ككلمات المرور أو معلومات عن النظام، وكذا الأسرار التي تسمح 

.1باستخدام النظام مجاناً 

ھذا على المستوى الدولي، أما على المستوى الوطني فقد تطرقت العدید من 

التشریعات إلى معاقبة الجاني على عملیة إفشاء الأسرار، ومن ذلك ما ورد على الصعید 

الفیدرالي، حیث جرم المشرع الأمریكي المنظم لحمایة أسرار الدفاع إفشاء المعلومات 

.2منھ798المحظورة وذلك بموجب المادة 

ومات كما أصدر المشرع الأمریكي قانون الخصوصیة الذي یتعلق بحمایة المعل

المسجلة عن مواطني الولایات المتحدة الأمریكیة والأجانب المقیمین فیھا بشكل مشروع، 

الاتحادیة أو الإقلیمیة الخاصة (طالما كانت تلك المعلومات محفوظة في السجلات الحكومیة 

، وتتعرض لنشأتھم، ظروفھم المالیة، تاریخھم الطبي، سجلھم الوظیفي وكافة )بالولایات

من ذلك Bمن القسم 1الشخصیة الأخرى الخاصة بھم، بحیث حظرت المادة المعلومات

القانون كشف أي سجل أو تقدیم أیة معلومات محفوظة في ھذه السجلات لأي شخص أو 

.جھة، ما لم یتم الحصول على الموافقة الخطیة من الشخص المطلوب كشف المعلومات عنھ

، 1980یكي قانون حمایة السریة لسنة إلى جانب ھذه التشریعات أصدر المشرع الأمر

قانون خصوصیة 1986أصدر سنة ، كما و1984تصالات السلكیة لسنة وقانون سیاسة الا

.الاتصالات الإلكترونیة

أما المشرع الفرنسي فقد جرم المساس بالمحررات ،ھذا عن المشرع الأمریكي

نون العقوبات الفرنسي من قا 24- 226إلى 16-226الإلكترونیة السریة من خلال المواد 

من قانون 1-16-226التي تجرم سریة المعلومات المخزنة إلكترونیا، بحیث تطرق في المادة 

.156.مدحت محمد عبد العزیز إبراھیم، المرجع السابق، ص-1
مجدي محبوب محب حافظ، موسوعة جرائم الخیانة والتجسس، دراسة في التشریع المصري والتشریعات العربیة -2

.وما یلیھا442.، ص2007، المركز القومي للإصدارات القانونیة، القاھرة، 1والشریعة الإسلامیة، طوالأجنبیة 



  للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-280-

لجریمة الإنحراف عن الغرض أو الغایة من 2004-801العقوبات المعدل بالقانون رقم 

ن جریمة من ذات القانو19-226ج في المادة لرونیة للبیانات الإسمیة، كما وعاالمعالجة الإلكت

من  22-226التسجیل والحفظ غیر المشروع للبیانات الإسمیة، كما وتعرض في المادة 

.1القانون ذاتھ لجریمة الإفشاء غیر المشروع للبیانات الإسمیة

وعلى مستوى التشریعات العربیة یلاحظ أن المشرع في دولة الإمارات العربیة 

ن خلال القانون الاتحادي للمعاملات والتجارة المتحدة جرم إفشاء المعاملات المعالجة آلیا م

.2منھ28في المادة  2006لسنة  1الإلكترونیة لدولة الإمارات رقم 

في حین جرم المشرع في المملكة العربیة السعودیة إفشاء المعلومات بموجب نظام 

انون من الق23، وقصر التجریم بموجب المادة 2008المعاملات والتواقیع الإلكترونیة لسنة 

.آنف الذكر على تلك المعلومات

من خلال ما تقدم، یلاحظ أن التشریعات اختلفت في طریقة تنظیمھا لجریمة إفشاء 

المعلومات الواردة بالمستندات الإلكترونیة، إذ أن منھا ما نص علیھا بطریقة مباشرة، في 

من قصّرت حین أن ھناك تشریعات لم تتطرق لھا بطریقة مباشرة، بل إن من التشریعات

بل إن الحمایة على طائفة معینة من المعلومات، وھي تلك الخاصة بالتواقیع الإلكترونیة، 

نطاق الحمایة لتشمل المسائل المتعلقة بأسرار الدولة وحیاة الأفراد من وسعت منھا من

.الخاصة

ولئن كان ذلك ھو موقف التشریعات المقارنة، فما ھو موقف المشرع الجزائري؟ ھذا 

ثم العقوبات )البند الأول(ما سیتم بیانھ بالتطرق إلى أركان جریمة إفشاء الأسرار المعلوماتیة 

.)البند الثاني(المقررة لھا 

.156-135.صعبد الله قاید، المرجع السابق، صأسامة -1
لمعاملات والتجارة الإلكترونیة لدولة الإماراتافي شأن 2006لسنة ) 1(رقم من القانون الاتحادي28/1تنص المادة -2

بالحبس مدة لا تقل عن ستة أشھر والغرامة التي لا تقل عن عشرین ألفا ولا تزید على یعاقب": على سابق الإشارة إلیھ
مائتي ألف درھم أو بإحدى ھاتین العقوبتین كل شخص تمكن بموجب أیة سلطات ممنوحة لھ في ھذا القانون من الإطلاع 

".إلكترونیة وأفشى أیا من ھذه المعلوماتعلى معلومات في سجلات أو مستندات أو مراسلات 
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.أركان جریمة إفشاء الأسرار المعلوماتیة:البند الأول

جریمة إفشاء الأسرار الواردة بالمستندات الإلكترونیة توافر ركنین ركن یتطلب قیام 

مادي وآخر معنوي، ولتشابھ الركن المعنوي في كافة الأفعال المكونة لھذه الجریمة سیتم 

لتحلیل الأفعال المكونة للإفشاء، خاصة وأن )أولاً (على أن یخصص )ثانیاً (التطرق إلیھ 

ند تجریمھ لھذا الفعل على ما ورد عند تعدیل قانون العقوبات المشرع الجزائري لم یقتصر ع

المتعلق بأنظمة المعالجة الآلیة للمعطیات، بل عمد إلى إصدار 15-04بموجب قانون 

نصوص قانونیة أخرى تتضمن تجریم إفشاء الأسرار المعلوماتیة، ومن ذلك ما ورد في 

  .2015لسنة  قوانین خاصة كقانون التوقیع والتصدیق الإلكترونیین

.الركن المادي:أولاً 

ھناك مجموعة من الأفعال التي تكون الركن المادي لجریمة إفشاء المعلومات بعضھا 

وارد في قانون العقوبات، وبعضھا وارد في قوانین تكمیلیة أھمھا قانون التوقیع والتصدیق 

.1الإلكترونیین، وقانون التجارة الإلكترونیة

.عقوباتإفشاء الأسرار المعلوماتیة الوارد بقانون الالركن المادي لجریمة -1

بدایة ینبغي الإشارة إلى أن المشرع الجزائري تطرق لأول مرة لجریمة إفشاء 

المعنون بالمساس بأنظمة 15-04الأسرار المعلوماتیة في القسم السابع مكرر من قانون 

وھي مسألة تحسب لھ إذا ،2/2مكرر 394المعالجة الآلیة للمعطیات، بحیث خصھا بالمادة 

ما تمت مقارنتھ بغیره من التشریعات العربیة التي لم تتطرق إلى تجریم ذلك الفعل إلا منذ 

2007.2سنة 

نجدھا تعاقب كل من یقوم عمدا أو عن طریق الغش 2مكرر 394بالرجوع للمادة 

الوارد تحت بإفشاء المعطیات المتحصل علیھا من إحدى الجرائم المنصوص علیھا في القسم

عنوان المساس بأنظمة المعالجة الآلیة للمعطیات، وعلیھ فإن كل من یعمد إلى إخبار الغیر 

.، سابق الإشارة إلیھالمتعلق بالتجارة الإلكترونیة2018مایو سنة 10المؤرخ في 05-18قانون -1
.من ھذه الأطروحة280.في ذلك، صیراجع -2



  للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-282-

بالمعلومات التي وصل إلیھا بسبب دخولھ غیر المشروع، أو بسبب بقاءه غیر المشروع في 

كل أو جزء من منظومة المعالجة الآلیة للمعطیات یكون قد ارتكب جریمة إفشاء معلومات 

ة، ذلك أن المعلومات التي یعلم بھا الجاني أثناء أو بمناسبة عملیة الدخول أو البقاء غیر سری

المصرح بھ في أنظمة المعالجة الآلیة للمعطیات تشكل سراً، ویترتب على إفشاءه حرج 

.للغیر

بھذا یتضح أن المشرع استخدم كلمة إفشاء، والتي ینصرف مدلولھا إلى اطلاع الغیر 

.1الواردة بالمستند، وذلك بأي طریقة كانت، سواء بالكتابة، شفاھة أو بالإشارةعلى المعلومة

ولا یشترط لقیام الجریمة أن یتم الإفشاء بكل المعطیات، بل یكفي أن یتم الإفشاء 

.بجزء منھا، كما لا یشترط أن یكون الإفشاء للكافة، بل یكفي أن یكون لشخص واحد فحسب

مكرر 394یھ في ھذا الإطار أن المشرع استخدم في المادة ولعل مما ینبغي التنویھ إل

وھي الكلمة التي ورد "السر"مصطلح المعطیات المتحصل علیھا، ولم یستخدم مصطلح 2

، ذلك أنھ یعتبر كافة المعطیات التي یتم الحصول 2من قانون العقوبات301ذكرھا في المادة 

المشروع في أنظمة المعالجة الآلیة علیھا بسبب الدخول غیر المشروع أو البقاء غیر

.للمعطیات تعد سراً، كون أن المتحصل علیھا غیر مصرح لھ بالدخول إلى النظام

.الركن المادي لجریمة إفشاء البیانات الإلكترونیة الواردة في قوانین خاصة-2

لقد سبق الذكر أن المشرع الجزائري جرم إفشاء سریة البیانات الإلكترونیة في 

صة، ومن ذلك ما قرره في قانون التوقیع والتصدیق الإلكترونیین، حینما أناط نصوص خا

لمؤدي خدمات التصدیق الإلكتروني التزامات متعددة أھمھا الالتزام بالحفاظ على سریة 

الأموال، طبعة منقحة ، الجرائم  ضد الأشخاص والجرائم ضد 1الوجیز في القانون الجزائي الخاص، جأحسن بوسقیعة،-1
.248.، ص2007الجزائر، -، دار ھومة6ومتممة في ضوء النصوص الجدیدة، ط 

5000إلى 500یعاقب بالحبس من شھر إلى ستة أشھر و بغرامة من ":المعدل والمتممج.ع.من ق301تنص المادة -2
لواقع أو المھنة أو الوظیفة الدائمة أو المؤقتة على والجراحون و الصیادلة و القابلات و جمیع المؤتمنین بحكم ادج الأطباء 

.أسرار أدلي بھا إلیھم و أفشوھا في غیر الحالات التي یوجب علیھم فیھا القانون إفشاءھا ویصرح لھم بذلك
تصل إلى علمھم  يومع ذلك فلا یعاقب الأشخاص المبینون أعلاه، رغم عدم إلتزامھم بالإبلاغ عن حالات الإجھاض الت

للمثول أمام القضاء في اسبة ممارستھم مھنتھم ، بالعقوبات المنصوص علیھا في الفقرة السابقة إذا أبلغو بھا ، فإذا دعوبمنا
".قضیة إجھاض یجب علیھم الإدلاء بشھادتھم دون التقید بالسر المھني
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البیانات والمعلومات المتعلقة بشھادة التصدیق الإلكتروني، وكرس في سبیل حمایة ھذه 

التي 70ء التي تصدر منھم، وعاقب علیھا بموجب نص المادة البیانات تجریم عملیة الإفشا

، »من ھذا القانون42كل مؤدي خدمات التصدیق الذي أخل بأحكام المادة ...یعاقب«: تنص

.وھي المادة التي تعالج الالتزام الآنف ذكره

ن من خلال ھذا یتبین أنھ لقیام الركن المادي لا بد أن یقوم مزود خدمات التصدیق بإتیا

في إفشاء المعلومات والمتمثل04-15من القانون 70دة السلوك المعاقب علیھ بموجب الما

.والبیانات التي تم تزویده بھا لغرض إصدار شھادات التصدیق الإلكتروني

ولئن كان المشرع الجزائري جرم عملیة إفشاء مزود خدمات التصدیق للبیانات 

الإلكتروني، فإن المشرع المصري جرم ھو الآخر المقدمة لھ لإصدار شھادة التصدیق 

من قانون تنظیم التوقیع الالكتروني وإنشاء 21، بحیث قرر في المادة تإنتھاك سریة البیانا

ھیئة تنمیة صناعة تكنولوجیا المعلومات أن الجھة المرخص لھا بإصدار شھادات التصدیق 

الالكتروني، الوسائط الإلكترونیة بیانات التوقیع الإلكتروني ملزمة بالحفاظ على سریة

أو اتصل بھا بحكم عملھ إفشاؤھا تلك المعلوماتیجوز لمن قدمت إلیھبحیث لا، والمعلومات

.1للغیر

لما تقدم، یتضح أن الجاني في ھذه الجریمة شخص لھ صفة في تدوین البیانات ااستناد

م بإفشائھا للغیر في غیر التي تمت معالجتھا ولھ علاقة مشروعة بالمعلومات، وھو من قا

.2الغرض الذي خصصت لھ

اظ على سریة البیانات والمعلومات فوإذا كان المشرع الجزائري قصر الالتزام بالح

فإن مؤدي خدمات التصدیق الإلكتروني، المتعلقة بشھادات التصدیق الإلكتروني على

المشرع المصري جرم انتھاك السریة الصادر من مزود الخدمة ولكل من اتصل بھا بحكم 

التوقیع الالكتروني وإنشاء ھیئة تنمیة صناعة تكنولوجیا بشأن تنظیم 2004لسنة  15القانون رقم من   21تنص المادة -1
لجھةبیانات التوقیع الإلكتروني والوسائط الإلكترونیة والمعلومات التي تقدم إلى ا:"المعلومات، سابق الإشارة إلیھ

ھ إفشاؤھا للغیرتصل بھا بحكم عملالمرخص لھا بإصدار شھادات التصدیق الإلكتروني سریة، ولا یجوز لمن قدمت إلیھ أو ا
."أو استخدامھا في غیر الغرض الذي قدمت من أجلھ

.551.عبد الفتاح بیومي حجازي، التوقیع الإلكتروني في النظم القانونیة المقارنة، المرجع السابق، ص-2
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عملھم في معالجة تلك اللذین توصلو إلیھا عند قیامھم بعاونیھمعملھ، وھو یقصد بذلك 

عند استخراجھم لشھادة التصدیق الالكتروني بمناسبة إحدى عملیات التجارة البیانات أو 

.1الالكترونیة

نقلھا أو إطلاع الغیر ، إذاعتھایشملالمقصود بإفشاء المعلومات ویتضح أنھذا

خروجھا من حیز الكتمان والسریة، بعد أن كان العلم ذلك أن ھذه المسألة یترتب علیھا علیھا، 

بھا قاصراً على أصحابھا أو الذین ائتمنوا علیھا بحكم وظیفتھم، وھم في ھذه الجریمة مزودي 

لإلكترونیة، ومعاونیھم الذین یقومون بدون علم ورضاء صاحبھا بإفشاء خدمة المصادقة ا

.السر

ویستوي في المعلومات التي یتم إفشاؤھا أن تكون مكتوبة في أوراق، أو مسجلة على 

دعامة إلكترونیة على شریط مرن أو قرص مدمج، أو تكون مخزنة ضمن برنامج معلوماتي 

  ..معند القیام بعملھأومعاونوهواطلع عیھا مزود الخدمةفي جھاز حاسب آلي

من قانون المبادلات والتجارة 52الفصل في تبنى  تونسيالمشرع الوللإشارة فإن

أكثر دقة منھ، غیر أنھ كان، الالكترونیة الطرح ذاتھ الذي عول علیھ المشرع المصري

، خدمات المصادقة الإلكترونیة وأعوانھإفشاء المعلومات التي عھد بھا إلى مزود بحیث جرم 

إلكترونیةأومقتضى شھادة كتابیةفیھا وبصاحب الشأن  مرخص لھیالحالة التيباستثناء 

.2بنشرھا أو الإعلام بھا

عن  3إن ما ینبغي الإشارة إلیھ كذلك أن المشرع الجزائري عاقب المكلف بالتدقیق

من  73إفشاء المعلومات السریة التي اطلع علیھا أثناء قیامھ بالتدقیق، وذلك بموجب المادة 

1
.552.، صعبد الفتاح بیومي حجازي، التوقیع الإلكتروني في النظم القانونیة المقارنة، المرجع السابق-
"، سابق الإشارة إلیھالمتعلق بالمبادلات والتجارة الإلكترونیة 2000لسنة  83قانون رقم  من 52تنص المادة -2 یعاقب :

من المجلة الجنائیة مزود خدمات المصادقة الإلكترونیة وأعوانھ الذین یفشون أو یحثون أو 254طبقا لأحكام الفصل 
یشاركون في إفشاء المعلومات التي عھدت إلیھم في إطار تعاطي نشاطاتھم بإستثناء تلك التي رخص صاحب الشھادة كتابیا 

."لات المنصوص علیھا في التشریع الجاري بع العملفي نشرھا  أو الاعلام بھا وفي الحا
إن أھمیة المعلومات الواردة لكل من مؤدي خدمات التصدیق، الطرف الثالث الموثوق دفعت بالمشرع الجزائري إلى منح -3

لذي یتولى جھة مختصة القیام بعملیة التدقیق، وتتمثل ھذه الجھة في الھیئة الحكومیة على مستوى الطرف الثالث الموثوق ا
، في حین تقوم السلطة 04-15.من ق28متابعة ومراقبة نشاط السلطة الحكومیة للتصدیق الإلكتروني، وذلك حسب المادة 

=الاقتصادیة بمھمة التدقیق أو تعھد بھا إلى مكاتب تدقیق معتمدة إذا كانت المعلومات المطلوبة من مزود خدمات التصدیق،
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المكلف بالتدقیق السلطة الاقتصادیة أو مكاتب التدقیق المعتمدة إذا ویشمل، 04-15قانون 

كانت المعلومات مقدمة إلى مزود خدمة التصدیق، أما إذا كانت المعلومات مقدمة للطرف 

ث الموثوق، فإن الھیئة الحكومیة ھي المكلفة بالتدقیق، على أن یقوم بتدقیق المعلومات الثال

المقدمة لكل من السلطتین الحكومیة والاقتصادیة الھیئة الحكومیة المكلفة بالتدقیق المتواجدة 

.على مستوى السلطة الوطنیة

التصدیق یلاحظ أن الأمین على السر في قانون التوقیع و،انطلاقا مما تقدم

-15انونمن ق 70في المادة وفقا لما وردالإلكترونیین، إما یكون مؤدي خدمات التصدیق 

.من ذات القانون73ورد في المادة وفقا لما، أو المكلف بالتدقیق 04

المتعلق بالتجارة 05-18من قانون 26المشرع الجزائري في المادة ألقىھذا وقد 

بع الشخصي لإلكتروني الذي یقوم بجمع المعطیات ذات الطاالإلكترونیة على عاتق المورد ا

بالإقتصار على جمع البیانات الضروریة دون غیرھا، وذلك بعد حصولھ على للزبائن إلتزاما

، ووفقا 1سریة البیاناتتعھده بضمان أمن نظم المعلومات و، ولكترونیینلإاموافقة المستھلكین 

كل شخص طبیعي أو ھو زم المورد الإلكتروني وجزائري یللھذا النص یتضح أن المشرع ال

2معنوي یقوم بتسویق أو إقتراح توفیر السلع أو الخدمات عن طریق الإتصالات الإلكترونیة

، وذلك بتوفیره لأنظمة حمایة على أعلى المستویات، وذلك لمنع بالحفاظ على سریة البیانات

.3الغیر من الكشف عن أسرار المستھلكین الإلكترونیین

المكلفة بالتدقیق بالقیام بعملیات التدقیق على الوطنیة، على أن تقوم الھیئة ا04-15من قانون 30/8وذلك ما قررتھ المادة =
.04-15انونمن ق 18/5كید علیھ بموجب المادة مستوى السلطتین الحكومیة والاقتصادیة، وذلك ما تم التأ

مصالح مختصة في ھذا المجال، والمفروض ونظرا لعدم تفعیل ھذه الھیئات على أرض الواقع، فقد أوكلت مھام التدقیق إلى
.أن تحدد ھذه المصالح عن طریق التنظیم، غیر أن ھذا ألأخیر لم یصدر لحد الآن

ینبغي للمورد الإلكتروني الذي ":المتعلق بالتجارة الإلكترونیة، سابق الإشارة إلیھ بأنھ05-18من قانون 26تنص المادة -1
ألا یجمع إلا البیانات الضروریة الشخصي ویشكل ملفات الزبائن و الزبائن المحتملین،یقوم بجمع المعطیات ذات الطابع 

:لإبرام المعاملة التجاریة، كما یجب علیھ
الحصول على موافقة المستھلكین الإلكترونیین قبل جمع البیانات-
...."ضمان أمن نظم المعلومات وسریة البیانات،-

.لمتعلق بالتجارة الإلكترونیة، سابق الإشارة إلیھا05-18من قانون 6/4المادة -2
كل "  :المتعلق بالتجارة الإلكترونیة، سابق الإشارة إلیھ المستھلك الإلكتروني بأنھ05-18من قانون 6/3تعرف المادة -3

شخص طبیعي أو معنوي یقتني بعوض أو بصفة مجانیة سلعة أو خدمة عن طریق الإتصالات الإلكترونیة من المورد   
".بغرض الإستخدام النھائيالالكتروني
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.الركن المعنوي لجریمة إفشاء البیانات الإلكترونیة:ثانیاً 

تقتضي مساءلة الجاني عن جریمة إفشاء الأسرار الواردة بالمستند الإلكتروني توافر 

القصد الجنائي العام بعنصریھ العلم والإرادة، إذ لا بد أن یكون الفاعل عالماً بالفعل المكون 

قبول النتیجة المترتبة عنھ، والمتمثلة في الاعتداء على للجریمة، ومع ذلك تتجھ إرادتھ إلى

المحررات بالمعلومات المخزنة إلكترونیا أوالحق الذي یحمیھ القانون، أي المساس 

.1الإلكترونیة السریة، الأمنیة أو الاقتصادیة أو حتى التي تحوي بیانات اسمیة

السریة مع علمھ التام فالجاني یسعى بإرادتھ إلى إفشاء المحررات الإلكترونیة 

قانونا، وبأن تلك المحررات سریة لا یباح إطلاع الغیر علیھا،  مجرمةالبمادیات الواقعة 

.ورغم ذلك تتجھ إرادتھ إلى التعدي علیھا

بھذا یتبین أن تطبیق المبادئ العامة على الركن المعنوي لجریمة انتھاك سریة 

بأنھ یدخل إلى مستندات إلكترونیة سریة بالمعنى المستندات الإلكترونیة یقتضي علم الجاني 

.المحدد سلفا، وأنھ لا یجوز لھ الدخول إلیھا

بھذا یبدو أن جریمة إفشاء السر المعلوماتي جریمة شكلیة، وعلیھ فإنھ لا ینبغي 

لتحققھا توفر نیة الإضرار بصاحب السر، ذلك أن الالتزام بكتمان السر یعود إلى رغبة 

المصلحة العامة لا حمایة صاحب السر فحسب، وعلیھ لا یشترط المشرع المشرع في حمایة

نیة خاصة أو نیة الإضرار بالغیر لقیام جریمة إفشاء السر، ذلك أن إفشاء السر في حد ذاتھ 

.2من الأفعال الشائنة التي لا تحتاج إلى قصد خاص یؤكدھا

تستلزم الإعتداد بالباعث كما ینبغي الذكر أن متابعة الجاني بجریمة انتھاك السر لا 

الذي دفع الجاني لإرتكاب الجریمة، فالبواعث والأغراض لیست من عناصر القصد الجنائي، 

.ولا تؤثر في قیام ھذه الجریمة، إلا إذا نص القانون على خلاف ذلك

.37-36.ص،لسابق، صامحمد نجیب حسني، المرجع-1
.249.المرجع السابق، ص،1الوجیز في القانون الجزائي الخاص، جأحسن بوسقیعة،-2
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مما تقدم، یلاُحظ أن توافر القصد الجنائي من عدمھ مسألة موضوعیة، وعلیھ فإن 

كاً لسلطة محكمة الموضوع، التي تملك صلاحیة تقدیرھا بحسب ما یتوافر تقدیرھا یظل مترو

.لدیھا من أدلة طبقا لوقائع الدعوى وظروفھا

.العقوبة المقررة لجریمة إفشاء المعلومات الإلكترونیة:البند الثاني

أركان جریمة إفشاء سریة البیانات الإلكترونیة معاقبة مرتكب على تحقق  یترتب

ھذا الإطار ینبغي الذكر بدایة أن المشرع خص جریمة إفشاء المعلومات السریة الفعل، وفي 

)3(إلى ثلاث )2(من قانون العقوبات بالحبس من شھرین 2مكرر 394الواردة بالمادة 

دج، على أن تضاعف ھذه العقوبات 5.000.000دج إلى 1.000.000سنوات وبغرامة من 

إذا استھدفت الجریمة الدفاع الوطني أو الھیئات أو المؤسسات الخاضعة للقانون العام، وذلك 

.3مكرر 394وفق ما تقرره المادة 

في حین تكون العقوبة رفع الحد الأقصى للغرامة بخمس مرات إذا كان مقترف 

.دج25.000.000الجریمة شخصا معنویا، وعلیھ فإن مقدار الغرامة یكون 

كل من شارك في مجموعة 5مكرر 394للإشارة فإن المشرع عاقب بموجب المادة 

مجسدا في فعل أو عدة ر للجریمةالتحضیأو اتفاق مؤلف بغیة الإعداد لھذه الجریمة متى كان 

، كما عاقب المشرع بموجب 1أفعال مادیة، وقرر لھذا الفعل العقوبات المقررة للجریمة ذاتھا

.2على الشروع بذات العقوبات المقررة للجریمة7مكرر 394المادة 

ھذا عن العقوبات الأصلیة، أما بخصوص العقوبات التكمیلیة، فقد ورد ذكرھا في 

وتتمثل في مصادرة الأجھزة والوسائل المستخدمة، إغلاق المواقع التي 63مكرر394المادة 

:على أنھالمعدل والمتمم لقانون العقوبات الجزائري، سابق الإشارة إلیھ 15-04من قانون 5مكرر394تنص المادة -1
كل من شارك في مجموعة أو في اتفاق تألف بغرض الإعداد لجریمة أو أكثر من الجرائم المنصوص علیھا في ھذا القسم "

."سدا بفعل أو عدة أفعال مادیة بالعقوبات المقررة للجریمة ذاتھاوكان ھذا التحضیر مج
:على أنھالمعدل والمتمم لقانون العقوبات الجزائري، سابق الإشارة إلیھ 15-04من قانون 7مكرر394تنص المادة -2
."اتھایعاقب على الشروع في ارتكاب الجنح المنصوص علیھا في ھذا القسم بالعقوبات المقررة للجنحة ذ"
:على أنھالمعدل والمتمم لقانون العقوبات الجزائري، سابق الإشارة إلیھ 15-04من قانون 6مكرر394تنص المادة -3
مع الإحتفاظ بحقوق الغیر حسن النیة، یحكم بمصادرة الأجھزة والبرامج والوسائل المستخدمة مع إغلاق المواقع التي "

المعاقب علیھا وفقا لھذا القسم، علاوة على إغلاق المحل أو مكان الإستعلال إذا كانت تكون محلا لجریمة من الجرائم 
."الجریمة قد ارتكبت بعلم مالكھا
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كانت محلا للجریمة، إغلاق المحل أو مكان الاستغلال إذا كانت الجریمة ارتكبت بعلم 

.مالكھا

ھذا عن العقوبات المقررة لجریمة إفشاء سریة البیانات الواردة في أحكام قانون 

الجرائم الواردة في قانون التوقیع والتصدیق الجریمة منعقوبات، أما إذا كانت ال

من القانون آنف الذكر بالحكم على مؤدي 70الإلكترونیین، فإن العقوبة ستكون حسب المادة 

مائتي ألف دینار  ن، وغرامة م)2(أشھر إلى سنتین )3(خدمات التصدیق بالحبس من ثلاث 

.، أو إحدى ھاتین العقوبتین فقط)دج1000.000(إلى ملیون دینار )200.000(

من  73فإن العقوبة حسب المادة ،أما إذا كان مقترف الفعل من المكلفین بالتدقیق

وبغرامة من عشرین ألف )2(إلى سنتین )03(ھي الحبس من ثلاثة أشھر 04-15قانون 

.، أو بإحدى ھاتین العقوبتین)دج200.000(لى مائتي ألف دینار إ)دج20.000(دینار 

من القانون المذكور شخصا 73و70أما إذا كان مقترف الجرائم الواردة بالمادتین 

مرات الحد الأقصى المقرر للغرامة 5معنویا، فإن العقوبة ھي الغرامة المقدرة بـ 

ن الغرامة بالنسبة لمؤدي خدمات المنصوص علیھا بالنسبة للشخص الطبیعي، وعلیھ تكو

في حین تكون بالنسبة للمكلف بالتدقیق )دج5000.0000(ملیون دینار 5التصدیق ھي 

).دج1000.000(ملیون دینار 

.جریمة تجمیع أو توفیر بیانات مخزنة أو معالجة آلیاً :الفرع الثاني

لدى المتعاملین في في إطار ضمان سریة البیانات الإلكترونیة، ولغرض توفیر الثقة 

المجال الإلكتروني عملت التشریعات المقارنة على توسیع الحمایة الجنائیة لما أسمتھ بنظم 

المعالجة الآلیة للمعطیات، بحیث بسطت ھذه الحمایة لتشمل المجال المتصل بالبیانات أو 

في جزء المعلومات، ففضلاً عن تجریمھا لفعل الدخول غیر المشروع في كامل المنظومة أو 

منھا، وكذا تجریمھا لفعل البقاء فیھا اعتبرت أن عملیة التجمیع أو التقاط البیانات أو 

.1استغلالھا أو نشرھا أو الاتجار فیھا من الجرائم المعاقب علیھا قانونا

.62.، المرجع السابق، صنزیبحة زیدا-1
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والعقوبات المقررة لھا )البند الأول(لأھمیة ھذه الجریمة یتوجب التعرض لأركانھا 

.)البند الثاني(

.أركان الجریمة:د الأولالبن

یتطلب لقیام جریمة تجمیع أو توفیر بیانات مخزنة أو معالجة آلیا أو إستغلالھا أو 

معنوي، وھو ما سیتم التطرق ر ركنین أحدھما مادي والثاني ـنشرھا أو الإتجار فیھا تواف

.إلیھ

.الركن المادي للجریمة:أولاً 

لا ریب في أن الركن المادي لھذه الجریمة یتمثل في إتیان الجاني سلوكات قد تكون 

إیجابیة وقد تكون سلبیة، وفي الجریمة محل الدراسة یلاحظ أن الركن المادي یتخذ صوراً 

متعددة تشمل فعل التجمیع أي تجمیع البیانات بطریقة غیر مشروعة، وكذا فعل التوفیر غیر 

الإلكترونیة، فأما عن فعل التجمیع فیقصد بھ جمع البیانات الإلكترونیة المشروع للبیانات 

الواردة في المستندات المخزنة في الحاسب الآلي، وذلك باستعمال طرق احتیالیة مضللة 

دون حق یجُیز جمعھا والحصول علیھا، على أن یتم استعمالھا دفعة واحدة لأغراض غیر و

.1مشروعة

أما عن فعل توفیر البیانات الإلكترونیة وإلتقاطھا بصورة غیر ھذا عن فعل التجمیع

الالتقاط البصري أي الاستحواذ «:مشروعة، فیقصد بھ حسب القانون العربي الموحد

.2»البصري للبیانات، بمعنى حیازتھا والتقاطھا ذھنیا وبصریا من الشاشة

قاط ھو الالتقاط حسب ھذا التعریف یتجھ جانب من الفقھ إلى أن المقصود بالالت

البصري، أي إدراك البیانات من وسیط إلكتروني بالبصر، كأن تكون معروضة على شاشة 

الحاسب الآلي ومخزنة فیھ، أو معروضة على شاشة الحاسب من خلال تفحص أحد مواقع 

ریق في عملیة تجمیع البیانات الإلكترونیة من أجل استعمالھا لغرض غیر مشروع یستوي أن یتم جمع ھذه البیانات عن ط-1
زیبحة زیدان، المرجع السابق، ، مشار إلیھ من طرف.بكة الإنترنتأخذھا من قاعدة التخزین أو أثناء تبادلھا عبر ش

.62.ص
.78.عبد الفتاح بیومي  حجازي، التزویر في جرائم الكمبیوتر والإنترنت، المرجع السابق، ص-2
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شبكة الإنترنت أو معروضة على شاشة الھاتف المحمول الذي تتوافر فیھ خاصیة الاتصال 

نت، أو الھاتف العادي ذو الشاشة المرئیة الذي یمكن من خلالھ للمتحدث أن یرى بشبكة الإنتر

الطرف الآخر، أو أن تكون البیانات معروضة في جھاز التلفاز العادي من خلال اتصالھ 

.بشبكة الإنترنت

أن ھذا الإتجاه الفقھي یتبنى المفھوم الضیق للإلتقاط، في حین یتبنى إتجاه لا ریب في 

، أن أنصار الإتجاه الأخیر یرون أن الإتجاه الأول مفاد ذلكالمعنى الموسع لھ وآخرفقھي 

، ف الوارد بالقانون العربي الموحدإقتصر في تعریفھ للإلتقاط على الشطر الأول من التعری

البصري من مل كالحیازة والإلتقاط الذھني ودون الشطر الثاني الذي ورد فیھ عبارة أش

.الشاشة 

فعل الالتقاط یستلزم الحیازة بمعنى حیازة البیانات الإلكترونیة قبل التقاطھا وبھذا فإن 

.1بصریاً أو ذھنیاً 

وفي الجریمة محل الدراسة یشترط أن یكون تجمیع وتوفیر، وكذا إلتقاط البیانات 

المخزنة والمعالجة آلیاً قد تم بطریق غیر مشروع، وأنھ تم إستغلالھا أو نشرھا، أو الإتجار 

، ویستوي أن یكون الجاني مالكا للنظام المعلوماتي أو مستأجراً لھ أو منتفعاً بھ ، ویستوي فیھا

لتحقق ھذه الجریمة أن  یتم إلتقاط المعلومات والدخول إلیھا عن طریق التجسس المعلوماتي 

.أو بطریق الاحتیال

وللإشارة فإن قیام ھذه الجریمة لا یقتصر على كون المعلومات أو المعطیات

الإلكترونیة مخزنة داخل النظام المعلوماتي ذاتھ، بل یمتد لیشمل المعلومات المعالجة آلیا 

.2والمخزنة بواسطة الأشرطة والأقراص الممغنطة

.77-76.ص، ، صحجازي، التزویر في جرائم الكمبیوتر والإنترنت، المرجع السابقعبد الفتاح بیومي-1
.63-62.ص،زیبحة زیدان، المرجع السابق، ص-2
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.الركن المعنوي للجریمة:ثانیاً 

لاشك في أن الجریمة تشمل إلى جانب ركنھا المادي ركنا نفسیا، ویمثل الركن 

لمادیات الجریمة والسیطرة النفسیة علیھا، وعلیھ ینبغي لقیام الركن المعنوي الأحوال النفسیة

، وبالرجوع للجریمة محل 1المعنوي علم الجاني بمادیات الجریمة واتجاه إرادتھ إلى تحقیقھا

أن توافر الركن المعنوي فیھا أي القصد الجنائي یتطلب علم إلى الدراسة فإنھ یتوجب الإشارة 

جریمة أي مادیات الجریمة الواردة بالنص القانوني والسالف ذكرھا، الجاني بجمیع عناصر ال

وھذا العلم في الواقع مفترض، ذلك أنھ لا یعتد بجھل القاعدة القانونیة، ولایكفي لتحقق الركن 

.المعنوي توفر عنصر العلم بل لابد أن تتجھ إرادة الجاني إلى إتیان ذلك السلوك

وة نفسیة أو نشاط نفسي یوجھھا الجاني إلى تحقیق وللإشارة فإن الإرادة عبارة عن ق

، ویشمل ھذا الغرض 2غرض غیر مشروع، ولا بد أن تنصرف الإرادة للسلوك والنتیجة معاً 

في الجریمة محل الدراسة تجمیع والتقاط البیانات الإلكترونیة، والتي تتخذ دعامة لھا المستند 

.فیھاالإلكتروني أو استغلالھا أو نشرھا أو الاتجار 

ویستوي في ذلك أن یحقق الجاني من وراء فعلھ ھدفاً شخصیاً أو مصلحة للغیر،  

والمقصود بالغیر في ھذه الحالة مالك أو صاحب النظام المعلوماتي نفسھ، أو أي شخص 

.مستأجر أو منتفع بھ، بمعنى أعم وأشمل كل من لھ مصلحة في تلك البیانات والمعلومات

وبما أن الجریمة محل الدراسة من الجرائم العمدیة، فإنھ یستوي لتحققھا أن یتم إلتقاط 

المعلومات والوصول إلیھا عن طریق التجسس المعلوماتي أو بطرق الاحتیال، لا سیما إذا تم 

ارتكاب ھذه الأفعال بغرض استھداف بیانات سریة تجاریة، عسكریة أو غیرھا، أو إذا تعلق 

معلومات یمنع جمعھا كما تقتضیھ طبیعتھا كتلك المتعلقة بالأسرة أو بالمعتقدات الأمر بجمع

.3أو بمعلومات إحصائیة تختص بھا الھیئات الرسمیة،الدینیة أو السیاسیة

، دار الثقافة، 1ت الإلكترونیة، دراسة مقارنة، طجلال محمد الزعبي، أسامة أحمد المناعسة، جرائم تقنیة نظم المعلوما-1
.56-55.ص،، ص2010الأردن، 

.57-56.ص،أحمد المناعسة، المرجع السابق، صجلال محمد الزعبي، أسامة -2
.63-.62.صزیبحة زیدان، المرجع السابق، ص-3
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إلى جانب القصد العام المشار إلیھ سابقاً، فإن ھناك بعض التشریعات المقارنة التي 

د الخاص، وھو ما عبرت عنھ بنیة الغش أو تتطلب لقیام الركن المعنوي تحقق القص

، وعلیھ لا یكفي عند تطلب القصد الخاص أن یكون الجاني قد "عن طریق الغش"بمصطلح 

تصرف بطریقة عمدیة، بل یجب أن تكون لدیھ نیة الغش، ذلك أن عملیة تجمیع البیانات أو 

من التشریعات التي الاتجار غیر المشروع فیھا یعد من صمیم الإجرام المعلوماتي، ولعل 

تطلبت توفر القصد الخاص إتفاقیة بودابست لمكافحة الإجرام المعلوماتي، والتشریع 

.1الجزائري في القانون المتعلق بالمساس بأنظمة المعالجة الآلیة للمعطیات

بھ ولعل ما یمیز نیة الغش كقصد خاص یختلف عن القصد الخاص الذي كانت تتطل

عنصر تجاھل حقوق الغیر، وھو ما یفُسر في أن الغش استھا نصوص الجرائم السابق در

.یتضمن معنى العلم وإرادة إحداث ضرر للغیر

.العقوبة المقررة للجریمة:البند الثاني

نظراً لخطورة الجریمة محل الدراسة على المعاملات الإلكترونیة، ولضمان حریة 

یعات ذه الجریمة باھتمام التشرأكبر لسریة وخصوصیة البیانات الإلكترونیة، فقد حظیت ھ

، بحیث حاولت ھذه الأخیرة جاھدة التصدي لھذه الأفعال، وذلك المقارنة الدولیة والداخلیة

.بفرض عقوبات جزائیة في نصوصھا العقابیة

فعلى الصعید الدولي أشارت إتفاقیة بودابست لمكافحة الإجرام المعلوماتي في المادة 

حت مصطلح الإعتراض غیر القانوني للبیانات الإلكترونیة، و جاء الثالثة منھا لھذه الأفعال ت

یجب على كل طرف أن یتبنى الإجراءات التشریعیة أو أیة إجراءات أخرى «:نصھا كالتالي

یرى أنھا ضروریة من أجل اعتبارھا جریمة جنائیة، واقعة الاعتراض العمدي وبدون حق، 

یانات الحاسب في مكان الوصول، في المنشأ، أو من خلال وسائل فنیة للإرسال غیر العلني لب

في داخل النظام المعلوماتي، بما في ذلك انبعاثات كھرومغناطیسیة من جھاز حاسب یحمل 

المتعلق بالمساس بأنظمة المعالجة الآلیة للمعطیات المعدل والمتمم لقانون العقوبات الجزائري، سابق 15-04قانون -1
.الإشارة إلیھ
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بقصد (ھذه البیانات، كما یجب لأي طرف أن یستوجب أن ترتكب الجریمة بنیة إجرامیة 

.1»بحاسب آخررتكب الجریمة في حاسب آلي یكون متصلاً عن بعدتُ ، أو أن )الغش

حسب المذكرة التفسیریة لھذه الاتفاقیة یكمن الھدف من المادة الثالثة في حمایة الحق 

في إحترام السریة والخصوصیة في نقل البیانات، ذلك أن ھذه الجریمة تمثل انتھاكاً للحق في 

حاسب، إحترام الاتصالات، والتي یمتد مفھومھا حسب الاتفاقیة لیشمل وسائل نقل بیانات ال

.2وكذلك انبعاثات الإشعاع الكھرومغناطیسي، لا سیما إذا كانت تلك البیانات سریة ومھمة

ھذا عن موقف إتفاقیة بودابست، أما عن موقف التشریعات الأجنبیة والوطنیة من ھذه 

من قانون 323الجریمة، فیلاحظ أن المشرع الفرنسي على الرغم من أنھ خصص المادة 

أنظمة المعالجة الآلیة بفقراتھا السبعة لتجریم الاعتداء على سلامةالعقوبات الفرنسي 

إلا أنھ لم یخصص فقرة تتطرق لفعل تجمیع وتوفیر البیانات الإلكترونیة أو ،للمعطیات

394الإتجار غیر المشروع فیھا، وذلك على خلاف المشرع الجزائري الذي جرم في المادة 

:وقرر لھ عقوبة الحبس والغرامة، والتي جاء فیھا بأنھمن قانون العقوبات ھذا الفعل 2مكرر

5.000.000دج إلى1000.000یعاقب بالحبس من شھرین إلى ثلاث سنوات وبغرامة من «

:بما یأتيج كل من یقوم عمداً أو عن طریق الغشد

تجمیع أو توفیر أو نشر أو الاتجار في معطیات مخزنة أو معالجة بحث أو بتصمیم أو -1

أو مرسلة عن طریق منظومة معلوماتیة یمكن أو یرتكب بھا الجرائم المنصوص علیھا في 

، ھذا وقد ضاعف المشرع العقوبة  المقررة في المادة المذكورة سابقاً إذا إستھدفت »ھذا القسم

1- Article 3 du convention sur la cybercriminalité dispose que : «Chaque partie adopte les
mesures législatives et autres qui se révèlent nécessaires pour ériger en infraction pénale,
conformément à son droit interne l’accès intentionnel et sans droit, effectuée par des moyens
techniques de données informatiques, lors de transmission non publique, à destination, en
provenance ou à l’intérieur d’un système informatique, y compris les émissions
électromagnétiques provenant d’un système informatique transportant de telles données
informatiques, une partie peut exiger que l’infraction soit commise dans une intention
délictueuse ou soit en relation avec un système informatique connecté à un autre système
informatique.»

.59.سابق، صالمرجع الأحمد، اتفاقیة بودابست لمكافحة الجرائم المعلوماتیة معلقاً علیھا، لاه ھلالي عبد ال-2
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، كما وعاقب 1ئات والمؤسسات الخاضعة للقانون العامھذه الجریمة الدفاع الوطني أو الھی

المشرع الجزائري على الشروع في إرتكاب ھذه الجریمة وقرر لمرتكبھا العقوبة المقررة 

.2لمرتكب الجنحة ذاتھا

إلى جانب العقوبات الأصلیة التي فرضھا المشرع الجزائري على مرتكب الجریمة 

مكرر 394وبات تكمیلیة أوردھا في نص المادة محل الدراسة، یلاحظ أن المشرع  فرض عق

المعدل والمتمم لقانون العقوبات الجزائري، ھذا إذا كان مرتكب 15-04من القانون رقم 6

قررالفعل شخصاً طبیعیاً، أما إذا كان مرتكب الجریمة محل الدراسة شخصاً معنویا  فقد 

وبات الغرامة التي تعادل خمس من قانون العق4مكرر394في المادة لھالمشرع الجزائري 

.مرات الحد الأقصى للغرامة المقررة للشخص الطبیعي 

إن تقریر العقوبات السابق ذكرھا الغرض منھ ضمان سلامة وسریة المعطیات 

المخزنة بالنظام المعلوماتي، وكذا تعزیز الثقة والائتمان في التعاملات الإلكترونیة التي 

.دالة علیھأصبحت سمة ھذا العصر وعلامة 

.الأعمال الماسة بالتوقیع الالكتروني على المستند:المطلب الثالث

نظرا لما للتوقیع الالكتروني من أھمیة بالغة في مجال توثیق إرادة المتعاقدین، وكذا 

سن نصوص قانونیة إلىالتعرف على أطراف المعاملة الالكترونیة، عمد المشرع الجزائري 

التصدیق الإلكترونیین، المتضمن التوقیع و04-15القانون تجرم المساس بھ، وذلك من خلال 

وبتصفح مواد ھذا القانون في شقھا الجزائي یتبین أن المشرع الجزائري حدد بعض الجرائم 

القانون ھذا إلىالمتعلقة بالتوقیع  دون أن یدرج تقسیما لھا، ولكن یمكن من خلال الرجوع 

جرائم :م الأحكام الجزائیة الضابطة للاعتداء على التوقیع الالكتروني الى ثلاث أنواعیتقس

جرائم مرتكبة من طرف المستفید ،)الفرع الأول(مرتكبة من طرف مؤدي خدمات التصدیق 

.)الفرع الثالث(وجرائم واقعة على التوقیع الالكتروني یرتكبھا الغیر ،)الفرع الثاني(

.بات الجزائري، سابق الإشارة إلیھالمعدل والمتمم لقانون العقو15-04من قانون 3مكرر 394المادة -1
.جزائري، سابق الإشارة إلیھالمعدل والمتمم لقانون العقوبات ال15-04من القانون رقم 7مكرر 394المادة -2
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.رتكبة من طرف مؤدي خدمات التصدیقالجرائم الم:ع الأولالفر

الجرائم التي تطرق إلیھا الجرائم المرتكبة من طرف مؤدي خدمات التصدیق ھي

التصدیق الالكترونیین، المتعلق بالتوقیع و04-15لقانون المشرع الجزائري بموجب ا

وإشترط في مرتكبھا تحقق صفة محددة وھي صفة مؤدي خدمات التصدیق، و تتمثل ھذه 

، )البند الأول(الأفعال في كل من جریمة عدم إعلام السلطة الإقتصادیة بالتوقف عن النشاط 

جریمة ،)البند الثاني(جریمة الإخلال بإلتزام تحدید ھویة طالب شھادة التصدیق الإلكتروني 

جمع البیانات الشخصیة للمعني دون موافقتھ الصریحة وإستعمالھا إستعمالا غیر مشروع 

).البند الرابع(جریمة مزاولة النشاط بدون ترخیص ،)البند الثالث(

.السلطة الاقتصادیة بالتوقف عن النشاطإعلامجریمة عدم :البند الأول

مھمة متابعة تصدیق الالكترونيللسلطة الاقتصادیة للخول المشرع الجزائري

ین یقدمون خدمات التوقیع والتصدیق الالكتروني لصالح ذومراقبة مؤدي خدمات التصدیق ال

لتصدیق وتعمل على اات الجمھور، وعلیھ تتولى ھذه السلطة منح التراخیص لمؤدي خدم

بالمثل فإنھ یقع على عاتق مقدمي خدمات التصدیق إلتزام إتجاه السلطة مراقبتھم، و

الإقتصادیة، وھو إعلامھا خلال میعاد معین حدده القانون بتوقفھم عن النشاط، وبھذا یتضح 

أن كل سلوك سلبي بعدم الإعلام عن التوقف عن النشاط یشكل جریمة یقتضي لتطبیق 

.)أولا(أركانھا ، تحقق )ثانیا(العقوبة على مقترفیھا 

.أركان الجریمة:أولا

السلطة الاقتصادیة بالتوقف عن النشاط في الآجال المحددة إعلامإن قیام جریمة عدم 

من قانون التوقیع والتصدیق الالكترونیین یستلزم تحقق ركنین، 59و58تینبموجب الماد

ي خدمة التصدیق ركن مادي وآخر معنوي، یتمثل الركن المادي لھا في عدم إعلام مؤد

، أو التوقف 04-15من قانون 58للسلطة الاقتصادیة بالتوقف الإرادي حسب المادة 

.من ذات القانون59اللاإرادي عن مزاولة نشاطھ حسب المادة 
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من القانون 58من خلال ما سبق، یلاحظ أن المشرع الجزائري تطرق في المادة 

مؤدي خدمة التصدیق بإعلام السلطة مألز، بحیث الإراديآنف الذكر لحالة التوقف 

باعتبارھا المكلفة بمتابعة ومراقبة -الاقتصادیة ضمن الآجال المحددة في سیاسة التصدیق 

عن رغبتھ -2، ولكونھا المكلفة بمنح الترخیص لمؤدي خدمة التصدیق لمزاولة نشاطھ1عملھ

الإلكتروني، ذلك أن مقدم في التوقف عن ممارسة نشاطاتھ المتعلقة بتأدیة خدمات التصدیق 

خدمة التصدیق ملزم بضمان دیمومة واستمراریة الخدمات المقدمة من طرفھ طیلة مدة 

.3لم یسحب ترخیصھ منھمباشرة النشاط، ما

من القانون آنف الذكر 59تعالج حالة التوقف الإرادي، فإن المادة 58ولئن كانت المادة 

لزم مؤدي خدمة  التصدیق الراغب في التوقف عن ، وت4تعالج حالة التوقف اللاإرادي

ممارسة نشاطھ لأسباب خارجة عن إرادتھ إعلام السلطة الاقتصادیة بذلك فورا لتقوم ھذه 

الأخیرة بإلغاء شھادة التصدیق الإلكتروني الخاصة بھ بعد تقدیرھا للأسباب المقدمة، مع 

لواردة في سیاسة التصدیق إلزام مؤدي خدمات التصدیق باتخاذ التدابیر اللازمة وا

الإلكتروني للسلطة الاقتصادیة من أجل حفظ المعلومات المرتبطة بشھادة التصدیق 

.الإلكتروني الموصوفة الممنوحة لھ

انطلاقا مما تقدم، یلاحظ أن الركن المادي لقیام ھذه الجریمة یتمثل في عدم إبلاغ 

الآجال المحددة، وعلیھ یتضح أن النشاط السلطة الاقتصادیة بالتوقف عن ممارسة النشاط في

ي یجعل ذالالأمرالإجرامي یتمثل في عدم الإبلاغ ، دون أن یتطلب تحقق نتیجة معینة وھو 

.الجریمة تصنف ضمن جرائم الخطر لا جرائم الضررذهھ

بالتوقیع والتصدیق الالكترونیین، سابق  ةالمتعلقالمحدد للقواعد العامة 04-15من قانون 30المادة یراجع في ذلك-1
.الإشارة إلیھ

:الإشارة إلیھ، سابق بالتوقیع والتصدیق الإلكترونیین ةالمتعلقالمحدد للقواعد العامة04-15من قانون 33تنص المادة -2
."یخضع نشاط تأدیة خدمات التصدیق الإلكتروني إلى ترخیص تمنحھ السلطة الاقتصادیة للتصدیق الإلكتروني"
:ن، سابق الإشارة إلیھبالتوقیع والتصدیق الالكترونیی ةقالمتعلالمحدد للقواعد العامة04-15من قانون 58/3تنص المادة -3
."رخیصیترتب على وقف النشاط سحب الت"
، سابق الإشارة إلیھالتصدیق الإلكترونیینبالتوقیع و قةالمتعلالمحدد للقواعد العامة04-15من قانون 59تنص المادة -4

یجب على مؤدي خدمات التصدیق الإلكتروني الذي یوقف نشاطھ لأسباب خارجة عن إرادتھ أن یعلم السلطة ":على أنھ
فورا، وتقوم ھذه الأخیرة بإلغاء شھادتھ للتصدیق الإلكتروني الموصوفة بعد تقدیر الإقتصادیة للتصدیق الإلكتروني بذلك

.الأسباب المقدمة
سیاسة التصدیق الإلكتروني للسلطةوفي ھذه الحالة، یتخذ مؤدي الخدمات التدابیر اللازمة، والمنصوص علیھا في 

."لكتروني الموصوفة الممنوحة لھالإقتصادیة، من أجل حفظ المعلومات المرتبطة بشھادة التصدیق الإ
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ھذا عن الركن المادي، أما بخصوص الركن المعنوي فیمكن القول أن ھذه الجریمة عمدیة 

توافر القصد الجنائي العام بعنصریھ العلم والإرادة، ولا ریب في أن عنصر العلم تقتضي 

للسلطة  إبلاغھمتوافر إذ أن الشخص الذي یمارس ھذا النشاط یعلم أن توقفھ یقتضي 

الاقتصادیة ضمن آجال محددة، ورغم ذلك لا یحترمھا، بل وتتجھ إرادتھ إلى إقتراف السلوك 

.المجرم

.المقررةالعقوبة :ثانیا

إن تحقق الركنین المادي والمعنوي، یجعل مؤدي خدمة التصدیق مرتكبا لجریمة عدم 

السلطة الاقتصادیة بالتوقف عن النشاط، وھو ما یجعلھ خاضعا للعقوبات الواردة إعلام

واحدة، )1(إلى سنة )2(والمتمثلة في الحبس من شھرین 04-15من قانون 67بالمادة 

، أو بإحدى )دج1.000.000(إلى ملیون دینار)دج200.000(ائتي ألف دینار وبغرامة من م

.ھاتین العقوبتین

فإن ارتكبت الجریمة من شخص وتطبیق العقوبات السابقة یخص الشخص الطبیعي، 

مرات الحد الأقصى للغرامة المنصوص )5(، فالعقوبة ھي الغرامة التي تعادل خمس معنوي

من القانون الآنف ذكره ھي 75وعلیھ تكون الغرامة حسب المادة ، 67علیھا في المادة 

.دج5.000.000(خمس ملیون  (

.جریمة الإخلال بالتزام تحدید ھویة طالب شھادة التصدیق الإلكتروني:البند الثاني

04-15بموجب القانون رقم فرض المشرع الجزائري على مقدم خدمات التصدیق

ممارستھ لمھمتھ و المتمثلة في التحقق من صحة إطارفي لك ذمجموعة من الالتزامات، و

التوقیع الالكتروني عن طریق شھادة التصدیق الالكتروني التي یصدرھا، ولعل أھم ھده 

بھذا الالتزام الإخلالن إیة طالب شھادة التصدیق، ومن ثم فالالتزامات الالتزام بتحدید ھو

.)أولا(، متى تحققت أركانھا )ثانیا(یعتبر جریمة معاقبا علیھا 
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.جریمةالأركان:أولا

من قانون التوقیع والتصدیق 69لقد حدد المشرع الجزائري بموجب المادة 

أركان جریمة  الإخلال بالتزام تحدید ھویة طالب شھادة التصدیق الإلكتروني، 1الإلكترونیین

ل مزود لركن المادي في إخلاوالتي تشمل ركنین ركن المادي، وركن المعنوي، یتمثل ا

بإلتزامھ  -كلف بإصدار ھذه الشھادات لطالبھاباعتباره الم-خدمة التصدیق الالكتروني

بتحدید ھویة طالب شھادة التصدیق الالكترونیة الموصوفة، كون أنھ المعني والملتزم بالتحقق 

من بیانات الشھادة، في حین یتمثل الركن المعنوي في القصد الجنائي العام، إذ ینبغي أن یعلم 

التصدیق، بالتزامھ المتمثل في تحدید ھویة طالب شھادة بإخلالھالجاني بما یقوم بھ، أي 

.ورغم ذلك تنصرف إرادتھ إلى إتیان ھذا السلوك

.العقوبة المقررة:ثانیا

قیام جریمة الإخلال بالتزام تحدید ھویة على تحقق الركنین السالف ذكرھمایترتب

من قانون التوقیع 69طالب شھادة التصدیق الإلكتروني، والتي تكون عقوبتھا حسب المادة 

سنوات، وغرامة من عشرین )3(إلى ثلاث )2(والتصدیق الإلكترونیین الحبس من شھرین 

، نى ھاتین العقوبتیأو إحد)دج200.000(إلى مائتي ألف دینار )دج20.000(ألف دینار 

ما كان الجاني شخصا طبیعیا، أما إن كان شخصا إذان تطبیق ھذه العقوبات یتقرر على أ

حسبما تقرره )دج1.000.000(معنویا فإن العقوبة ستكون الغرامة المقدرة بملیون دینار 

.2من القانون آنف ذكره75المادة 

ة واستعمالھا للمعني دون موافقتھ الصریحجریمة جمع البیانات الشخصیة :البند الثالث

.استعمالا غیر مشروع

من القانون 43فرض المشرع الجزائري على مؤدي خدمات التصدیق بموجب المادة 

التزاما مفاده عدم جمع البیانات الشخصیة للمعني، إلا بعد موافقتھ الصریحة، كما 15-04

:، سابق الإشارة إلیھبالتوقیع والتصدیق الإلكترونیین قةالمتعلالمحدد للقواعد العامة04-15من قانون 69تنص المادة -1
یعاقب بالحبس من شھرین إلى ثلاث سنوات و بغرامة من عشرین ألف دینار إلى مائتي ألف دینار أو بإحدى ھاتین "

."فقط، كل من یخل عمدا بالتزام تحدید ھویة طالب شھادة تصدیق إلكترونیة موصوفةالعقوبتین
:، سابق الإشارة إلیھبالتوقیع والتصدیق الإلكترونیین ةمتعلقالمحدد للقواعد العامة ال04-15من قانون75تنص المادة -2
لفصل بغرامة تعادل خمس مرات الحد یعاقب الشخص المعنوي الذي إرتكب إحدى الجرائم المنصوص علیھا في ھذا ا"

."الأقصى للغرامة المنصوص علیھا بالنسبة للشخص الطبیعي
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أن لا یستعمل ھذه البیانات استعمالا غیر مشروع، فرض علیھ بموجب المادة المذكورة 

، إذا ما توفرت )ثانیا(بھده الالتزامات یشكل جریمة یعاقب علیھا قانونا إخلالوعلیھ فإن كل 

.)أولا(أركانھا 

.جریمةالأركان :أولا

من المعلوم أن البیانات الشخصیة تسمح بتحدید ھویة الشخص بطریقة مباشرة أو غیر 

رتباط ھذه البیانات بخصوصیة الشخص عمدت التشریعات إلى إحاطتھا بسیاج مباشرة، ولا

.من الحمایة ، إذ كرست ھذه الحمایة في النصوص القانونیة الكلاسیكیة في أكثر من موضع

بھذا یبدوا أن سیاسة المشرع الجزائري تتجھ إلى حمایة البیانات الشخصیة في مجال 

ورة الوضع من جھة، ولارتباط الموضوع بالتزاماتھا معاملات البیئة المادیة، وذلك لخط

الدولیة نتیجة لمصادقتھا على العدید من المواثیق الدولیة الرامیة إلى احترام البیانات 

.الشخصیة

وعلیھ یظھر أن المشرع الجزائري اشترط لقیام ھده الجریمة توافر صفة معینة في 

ما اشترط توافر العاملین لدیھ، كالجاني وھي أن یكون مؤدي خدمات التصدیق أو أحد

.المعنويالركنین المادي و

أما الركن المادي في ھذه الجریمة فیتحقق بإتیان الجاني فعلا إیجابیا متمثلا في جمع 

البیانات الشخصیة للموقع دون الحصول على موافقتھ التي یجب أن تكون صریحة، مع 

الركن المعنوي لھذه الجریمة فیقوم بتوافر استعمال تلك البیانات إستعمالا غیر مشروع،  أما

.الإرادةد الجنائي العام بعنصریھ العلم والقص

.العقوبة المقررة:ثانیا

041-15من القانون71عاقب المشرع الجزائري على ھذا الفعل في نص المادة 

بغرامة من مائتي و،ثلاث سنواتإلىیعاقب بالحبس من ستة أشھر :"والتي جاء فیھا أنھ

:، سابق الإشارة إلیھ بالتوقیع والتصدیق الإلكترونیین ةالمتعلقالمحدد للقواعد العامة04-15من قانون 71تنص المادة -1
تي ألف إلى ملیون دینار أو بإحدى ھاتین العقوبتین فقط،  یعاقب بالحبس من ستة أشھر إلى ثلاث سنوات، وبغرامة من مائ"

."من ھذا القانون43كل مؤدي خدمات التصدیق الإلكتروني أخل بأحكام المادة 
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دج، أو بإحدى ھاتین العقوبتین فقط 1.000.000ملیون دینار إلىدج 200.000ألف دینار 

".من ھذا القانون43كل مؤدي خدمات التصدیق الإلكتروني أخل بأحكام المادة 

كان ھذا إذاتطبیق ھذه العقوبات یتقرر إذا كان مقترف الفعل شخصا طبیعیا، أما 

الأخیر شخصا معنویا فإن العقوبة ستكون الغرامة المقدرة بخمس مرات الحد الأقصى 

العقوبة الغرامة المقدرة بخمس ملایین دینار رامة الشخص الطبیعي، بمعنى تكون لغ

.من القانون آنف الذكر75وفقا لما تقضي بھ المادة جزائري،

.رخیصجریمة مزاولة النشاط بدون ت:البند الرابع

من المتعارف علیھ أنھ لا یجوز لمؤدي خدمات التصدیق سواء كان شخصا طبیعیا أو 

معنویا أن یزاول نشاطھ دون أن  یكون قد حصل مسبقا على ترخیص بمزاولة ھذا النشاط ، 

وإلا عد مرتكبا لجریمة یعاقب علیھا القانون، وللإشارة فإن الأھمیة من تجریم ھذا الفعل 

الشھادات دون ترخیص، وذلك بسبب إصدارالرادع الذي یضمن الإطارل تكمن في أنھ یشك

الآثار الخطیرة التي ترتبھا ھذه الشھادة في حق الغیر، حیث یكون مضمونھا تسلیم بیانات 

التوقیع أو بیانات المعاملة المطلوب صدور شھادة التصدیق عنھا، ونظرا لأن ھذا السلوك 

في المعاملات الالكترونیة، فإنھ سیتم بیان أركان ھذه یشكك في الثقة التي یجب توافرھا 

).ثانیا(وكذا العقوبة المقررة لھا ،)أولا(الجریمة

.جریمةالأركان :أولا

لقد ترتب على ازدیاد استخدام الأشخاص للحاسبات الآلیة لإبرام معاملاتھم المختلفة 

اللجوء إلى مزودي خدمات التصدیق للحصول على شھادة التصدیق التي یتم من خلالھا 

.وجود الصلة بین الموقع وبین بیانات التحقق من التوقیع الالكترونيإثبات

ض المشرع الجزائري لممارسة ھذه المھنة لأھمیة عمل مزود خدمة التصدیق، فر

الحصول على ترخیص لمزاولة النشاط، بحیث یترتب على مخالفة ذلك، أي على مزاولة 

04-15من قانون 72/1النشاط دون ترخیص ارتكاب جریمة معاقب علیھا بمقتضى المادة 

"المتعلق بالتوقیع والتصدیق الالكترونیین والتي تقضي ي خدمات كل من یؤد...یعاقب:
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ترخیص أوكل مؤدي خدمات التصدیق یستأنف أو التصدیق الالكتروني للجمھور دون

."یواصل نشاطھ بالرغم من سحب ترخیصھ

إنطلاقا من ھذه المادة یتبین أن اقتراف ھذه الجریمة یقتضي تحقق ركنین ركن مادي 

الشخص الطبیعي وآخر معنوي، ویتمثل السلوك المكون للركن المادي للجریمة في إصدار 

أو المعنوي لشھادة تصدیق إلكتروني دون حصولھ على ترخیص بإصدارھا، إذ ینتحل 

الجاني صفة مؤدي خدمات التصدیق الإلكتروني، وللإشارة فإن المشرع المصري نص على 

د /23، وكررھا بموجب المادة 20041لسنة  15أ من قانون /23ھذه الجریمة بموجب المادة 

، وعلیھ یعیب البعض على مسلك المشرع المصري الذي جرم جریمة 2من ذات القانون

.واحدة بنصین قانونیین

إلى عدم قبول الفرضیة السالفة الذكر، ذلك أن المشرع 3في حین یتجھ جانب آخر

أ  فرضیة عدم حصول مزود الخدمة على ترخیص /23المصري واجھ بموجب نص المادة 

مارسة نشاط التصدیق الإلكتروني، في حین واجھ من الھیئة المختصة والذي یسمح لھ بم

د فرضیة توقف مزود خدمات التصدیق الإلكتروني عن نشاطھ /23بمقتضى المادة 

المرخص لھ بھ دون الحصول على موافقة كتابیة من الھیئة المعنیة تأذن لھ بالتوقف عن 

.ممارسة النشاط

شرع الجزائري أضاف ، فإن المتعرض إلى ھذه الصورولئن كان المشرع المصري 

في استئناف أو مواصلة النشاط 15/04من قانون 72/1صورة أخرى وتتمثل حسب المادة 

بعد سحب الترخیص، وھي الصورة التي لم یتعرض لھا المشرع المصري، وفي ھذا یناشد 

البعض موقف المشرع المصري، ذلك أن مزاولة النشاط من مزود خدمة التصدیق الذي 

مع عدم الإخلال :"بتنظیم التوقیع الإلكتروني، سابق الإشارة إلیھالمتعلق 2004لسنة  15أ من قانون /23تنص المادة -1
بأیة عقوبة أشد منصوص علیھا في قانون العقوبات أو في أي قانون آخر، یعاقب بالحبس وبغرامة لا تقل عن عشرة آلاف 

ي دون الحصول على أصدر شھادة تصدیق إلكترون-جنیھ ولا تجاوز مائة ألف جنیھ أو بإحدى ھاتین العقوبتین كل من أ
."ترخیص بمزاولة النشاط من الھیئة

"ع الإلكتروني، سابق الإشارة إلیھالمتعلق بتنظیم التوقی 2004لسنة  15د من قانون /23تنص المادة -2 خالف أیا من /د:
."من ھذا القانون)21(، )19(أحكام المادتین 

...شاط إصدار شھادة التصدیق الإلكتروني إلا بترخیص من الھیئةلا یجوز مزاولة ن:"من ذات القانون19ھذا وتنص المادة 
."إلا بعد الحصول على موافقة كتابیة مسبقة من الھیئة ....ولا یجوز التوقف عن مزاولة النشاط المرخص بھ 

3
.550.عبد الفتاح بیومي حجازي، التوقیع الإلكتروني في النظم القانونیة المقارنة، المرجع السابق، ص-
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 عالمغیر ص یندرج ضمن جریمة مزاولة المھنة دون ترخیص، ما لم یكن سحب منھ الترخی

.بسحب الترخیص منھ

وعلیھ لا تقوم الجریمة إلا بقیام المؤسسة أو الفرد بإصدار شھادة تصدیق إلكتروني 

دون ترخیص، ومن ثم یستلزم ھذا السلوك مزاولة عملیة الإصدار فعلا ، إذ لا تقوم الجریمة 

الشخص عن نیتھ في إصدار شھادة التصدیق الالكتروني، وبھذا یجب أن تكون بمجرد إعلان 

الشھادة قد صدرت من الجاني حقا، ذلك أنھا الدلیل على مباشرتھ إصدار شھادة تصدیق 

.إلكتروني دون ترخیص

ھذا عن الركن المادي، أما الركن المعنوي فیشمل القصد الجنائي العام المتمثل في 

دة، إذ ینبغي أن یعلم الجاني أن سلوكھ المتمثل في إصدار الشھادة دون الحصول العلم والإرا

.على  ترخیص یخولھ ذلك وفقا للقانون سلوك مجرم، ورغم ذلك تتجھ إرادتھ للقیام بھ

كما یعلم أن الشطر المفترض في الجریمة أن یكون مصدر الترخیص متمتع بصفة 

.على الأقل النتیجة الإجرامیةمؤدي خدمة التصدیق، كذلك یعلم أو یتوقع

.العقوبة المقررة:ثانیا

إن توفر الركنیین المادي والمعنوي یترتب علیھ قیام جریمة إصدار شھادة تصدیق 

المتعلق 15/04من قانون 72/1إلكتروني دون ترخیص المعاقب علیھا بموجب المادة 

)3(قوبة الحبس من سنة إلى ثلاث ع والتي قررت لھمابالتوقیع والتصدیق الإلكترونیین، 

، )دج2.000.000(إلى ملیوني دینار )دج200.000(سنوات، وبغرامة من مائتي ألف دینار 

.أو بإحدى العقوبتین فقط

وإذا كانت العقوبات السابقة تخص الشخص الطبیعي، فإن عقوبة الشخص المعنوي 

من قانون 75حسب المادة )دج10.000.000(تكون الغرامة المقدرة ب عشر ملایین دینار 

.مرات5التي تقضي برفع الحد الأقصى للغرامة المقررة للشخص الطبیعي إلى 15-04
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.الجرائم المرتكبة من المستفید:الفرع الثاني

أو المستفید من ي أفعال یرتكبھا الشخص الموقع الجرائم المرتكبة من المستفید ھ

لیھا المشرع الجزائري في نصوص إخدمة التصدیق على التوقیع الالكتروني، وقد تطرق 

التصدیق الالكترونیین، وبالرجوع المتعلق بالتوقیع و04-15لقانون من ا74و66المواد 

ة ــح وإقرارات كاذبـــلھذه المواد یتبین أن ھذه الجرائم تكمن في جریمة الإدلاء بتصاری

، جریمة استعمال شھادة تصدیق الكتروني لغیر الغرض الذي منحت لأجلھ )لبند الأولا(

.)البند الثاني(

.إقرارات كاذبةجریمة الإدلاء بتصاریح و:الأولالبند

تكمن أھمیة تجریم ھدا الفعل في أنھ قد یھدد مبدأ الثقة والأمان في التعاملات 

الالكترونیة، خاصة وأن ھذه التعاملات أصبحت تتم بین أشخاص لا یجمعھما مجلس عقد 

، وعلیھ فان كل تصریح أو خرالآحقیقي، وكذا بین أشخاص قد لا یعرف بعضھم البعض 

ني ت كاذبة بغیة الحصول على شھادة تصدیق الكتروببیانات أو معلوماإدلاءإقرار أو 

ولا تطبق العقوبات المقررة على مقترف ھذه الجریمة .موصوفة یعد جریمة معاقب علیھا

.)أولا(، إلا إذا تحققت أركانھا )ثانیا(

.جریمةالأركان :أولا

على ما تقدمھ نظرا لأن البیانات المتعلقة بالعملیات التي تتم عبر الانترنت تتوقف 

الأطراف المتعاقدة، فقد عمد المشرع إلى تجریم كل تصریح أو إقرار كاذب من المعني 

بالأمر لمزود خدمة التصدیق الالكتروني للحصول على شھادة تصدیق إلكتروني، وقد ورد 

ق الإلكترونیین المتعلق بالتوقیع والتصدی04-15من قانون66ھذا التجریم بموجب المادة 

كل من أدلى بإقرارات كاذبة للحصول على شھادة تصدیق ....یعاقب: "ت علىالتي نص

."إلكتروني موصوفة

إن علة التجریم واضحة في ھذا النص، فھو یرمي إلى زیادة الثقة لدى المتعاملین في 

ھذا النوع من المعاملات والحفاظ على حقوقھم من خلال تأمین صحة البیانات الواردة 

الإلكتروني، التي یعتمد علیھا الغیر للدخول في العملیة التعاقدیة لما تتضمنھ بشھادة التصدیق
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ھذه الأخیرة من بیانات دقیقة تسمح لھ بمعرفة المتعامل معھ كون أنھا تشمل على إسم الموقع 

أو الإسم المستعار الذي یسمح بتحدید ھویتھ، الصفات الخاصة بالموقع، حدود إستعمال 

د قیمة المعاملات التي قد تستعمل من أجلھا شھادة التصدیق شھادة التصدیق، حدو

، وعلیھ فإن التصریح 1الإلكتروني، الوثیقة التي تثبت تمثیل شخص طبیعي أو معنوي آخر

.الخاطئ بھذه البیانات یؤدي إلى المساس بالعملیة التعاقدیة

ركن المادي إن قیام ھذه الجریمة یتطلب تحقق الركنین المادي والمعنوي، ویتمثل ال

ویستوي أن تكون ھذه المعلومات قد دخلت نظام معلوماتیة أم في الإدلاء بالمعلومات الكاذبة، 

، وسواء تعلقت بھویة صاحب الإقراراتلم تدخل بعد، كما لم یحدد المشرع موضوع ھذه 

مزود خدمة التصدیق، أو إلى إلىالإدلاءالشھادة أو نشاطھ أو غیرھا، ویستوي أن یقُدم ھذا 

.أطراف التعاقد ویكون الغرض من ذلك استصدار شھادة تصدیق الكتروني موصوفة

ولئن كان ھذا شأن الركن المادي، فإن الركن المعنوي یتمثل في القصد الجنائي العام 

لم بأنھ بعنصریھ العلم والإرادة، والمقصود بالعلم علم الجاني بكافة وقائع الجریمة، أي یع

یدلي بمعلومات ینبغي علیھ تقدیمھا صحیحة، ورغم ذلك یخالف الالتزام الملقى على عاتقھ 

ھبحیث تنصرف إرادتھ إلى السلوك الإجرامي المتمثل في الإدلاء بالمعطیات الكاذبة مع قبول

.النتیجة المترتبة على فعلھ بوصفھ مخالفا للقانون

"المتعلق بالتوقیع والتصدیق الإلكترونیین، سابق الإشارة إلیھ04-15من قانون 15/3المادة  تنص -1 شھادة التصدیق :
:الإلكتروني الموصوفة ھي شھادة تصدیق إلكتروني تتوفر فیھا المتطلبات الآتیة

:یجب أن تتضمن على الخصوص-3
أساس أنھا شھادة تصدیق إلكتروني موصوفة،إشارة تدل على أنھ تم منح ھذه الشھادة على -أ

لشھادة التصدیق بتحدید ھویة الطرف الثالث الموثوق أو مؤدي خدمات التصدیق الإلكتروني المرخص لھ -ب
الإلكتروني وكذا البلد الذي یقیم فیھ،

لمستعار الذي یسمح بتحدید ھویتھ،إسم الموقع أو الإسم ا-ج
یق الإلكتروني،الإقتضاء، وذلك حسب الغرض من استعمال شھادة التصدإمكانیة إدراج صفة خاصة للموقع عند -د
یانات إنشاء التوقیع الإلكتروني،بیانات تتعلق بالتحقق من التوقیع الإلكتروني، وتكون موافقة لب-ه
لاحیة شھادة التصدیق الإلكترونيالإشارة إلى بدایة ونھایة مدة ص-و
تعریف شھادة التصدیق الإلكتروني،رمز -ز
یمنح شھادة ع الإلكتروني الموصوف لمؤدي خدمات التصدیق الإلكتروني أو للطرف الثالث الموثوق الذيالتوقی-ح

التصدیق الإلكتروني،
صدیق الإلكتروني، عند الإقتضاء، حدود استعمال شھادة الت-ط
تصدیق الإلكتروني، عند الإقتضاء،حدود قیمة المعاملات التي قد تستعمل من أجلھا شھادة ال-ي
."ة إلى الوثیقة التي تثبت تمثیل شخص طبیعي أو معنوي آخر، عند الإقتضاءالإشار-ك
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.العقوبة المقررة:ثانیا

قرارات كاذبة معاقبة الجاني إوریحاتتحقق أركان جریمة الإدلاء بتص علىیترتب 

من قانون التوقیع والتصدیق الالكترونیین، والمتمثلة 66بتطبیق العقوبات المقررة في المادة 

سنوات، وبغرامة من عشرین ألف دینار )3(أشھر إلى ثلاث )3(في الحبس من ثلاثة 

.أو بإحدى ھاتین العقوبتین فقط)دج200.000(ار إلى مائتي ألف دین)دج20.000(

للإشارة فإن العقوبات السابقة تطبق إذا ما كان الجاني شخصا طبیعیا، أما إذا كان 

من القانون آنف الذكر في الغرامة المقدرة 75شخصا معنویا فإن العقوبة تتمثل حسب المادة 

بالنسبة للشخص الطبیعي، وعلیھ بخمس مرات الحد الأقصى للغرامة المنصوص علیھا 

.دج1.000.000تكون العقوبة الغرامة المقدرة 

.جریمة استعمال شھادة تصدیق إلكتروني لغیر الغرض الذي منحت لأجلھ:البند الثاني

المتعلق بالتوقیع 04-15من قانون 74عاقب المشرع الجزائري بموجب المادة  لقد       

ستعمل شھادة تصدیق إلكتروني موصوفة خاصة بھ، ولكن والتصدیق الإلكترونیین كل من ی

، ینبغي تحقق أركان )ثانیا(لغیر الأغراض التي منحت لأجلھا، ولكن لعقاب مقترف الفعل 

.)أولا(ھذه الجریمة 

.أركان الجریمة:أولا

یستلزم قیام جریمة استعمال شھادة تصدیق إلكتروني لغیر الغرض الذي منحت 

الركنین المادي والمعنوي، ویتحقق الركن المادي عند استعمال صاحب شھادة لأجلھ، تحقق 

التصدیق الالكتروني ھذه الشھادة في غیر الغرض الذي منحت لأجلھ وفقا لما تقرره 

ط من قانون التوقیع والتصدیق الإلكترونیین التي بینت أن ھناك حدود لإستعمال /15/3المادة

تختلف باختلاف نوع ذلك أن ھذه الأخیرةوضح ھذه الحدود، ، غیر أنھا لم ت1شھادة التصدیق

شھادة التصدیق ":لإلكترونیین، سابق الإشارة إلیھالمتعلق بالتوقیع والتصدیق ا04-15من قانون 15/3المادة  تنص -1
:الإلكتروني الموصوفة ھي شھادة تصدیق إلكتروني تتوفر فیھا المتطلبات الآتیة

:یجب أن تتضمن على الخصوص-3
"لتصدیق الإلكتروني، عند الإقتضاءحدود استعمال شھادة ا-ط
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بحیث تتمثل حدود شھادة توثیق التاریخ في توثق تاریخ، ووقت إصدار التوقیع الشھادة

الرقمي حیث یقوم صاحب الرسالة بعد التوقیع علیھا بإرسالھا إلى جھة التوثیق التي تقوم 

، في حین تتمثل حدود 1عیدھا إلى مرسلھابتسجیل التاریخ علیھا وتوقیعھا من جھتھا ثم ت

، أما شھادة البیان 2شھادة الإذن في  تقدیم بیانات عن صاحب التوقیع، كمؤھلاتھ ومحل إقامتھ

.3فیتم من خلالھا تأكید صحة واقعة معینة ووقت وقوعھا

من قانون التوقیع والتصدیق الالكترونیین یتبین أن قیام ھذه 74من خلال المادة 

الجریمة یقتضي استعمال الشھادة من طرف صاحبھا، وعلیھ لا یتحقق الركن المادي في 

حالة ما إذا تم استعمال الشھادة من غیر صاحبھا، وذلك استنادا لمبدأ شرعیة الجریمة المقرر 

بموجب المادة الأولى من قانون العقوبات التي تقضي بأن لا جریمة ولا عقوبة ولا تدبیر أمن 

.نبغیر قانو

ولئن كان ھذا ھو مضمون الركن المادي، فإن مضمون الركن المعنوي یتمثل في 

إرتكاب الجاني ذلك السلوك الإجرامي عن قصد ، والمراد بالقصد ھنا القصد العام الذي 

یشمل كل من العلم والإرادة، وعلیھ حتى تقوم ھذه الجریمة لابد أن یعلم الجاني بمخالفتھ 

ن التوقیع لا خلاف بشأنھا كون أن الفعل منصوص علیھ في قانولنص قانوني، وھي مسألة 

، ولا یكفي العلم فحسب بل لابد أن تنصرف إرادة الجاني إلى إتیان والتصدیق الالكترونیین

.ذلك السلوك الإجرامي

.العقوبة المقررة:ثانیا

یترتب على تحقق الركنین السالف ذكرھما قیام جریمة استعمال شھادة التصدیق 

الالكتروني لغیر الغرض الذي منحت لأجلھ، ومعاقبة الجاني بغرامة من ألفي دینار         

، وتطبیق ھذه العقوبة یتقرر إذا كان )دج200.000(إلى مائتي ألف دینار )دج2.000(

.184.لزھر بن سعید، المرجع السابق، ص-1
.325.إیمان مأمون أحمد سلیمان، المرجع السابق، ص-2
.184.لزھر بن سعید، المرجع السابق، ص-3
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الجاني شخصا طبیعیا، أما إذا كان مقترفھا شخصا معنویا، فإن العقوبة تكون الغرامة المقدرة 

.من قانون التوقیع والتصدیق الإلكترونیین75دج حسبما تقرره المادة 1.000.000 ـب

.الجرائم المرتكبة من الغیر:الفرع الثالث

بالرجوع إلى قانون التوقیع والتصدیق الإلكترونیین یلاحظ أن المشرع الجزائري 

جرم عددا من الأفعال المقترفة من قبل مزودي خدمات التصدیق الالكتروني، وكذا المستفید 

من ھذه الخدمات، غیر أنھ أفرد مادة واحدة بالنسبة للأعمال المرتكبة من طرف الغیر، ولكن 

حظ أنھا تتضمن جرائم متعددة وتشمل كل من حیازة بیانات إنشاء توقیع بالتدقیق فیھا یلا

.إلكتروني خاصة بالغیر، إفشاءھا، إستعمالھا

ھذه الجرائم، إلا أن المشرع أوردھا ضمن مادة واحدة، وذلك لاشتراكھا اختلافورغم 

فید، وكذا ، الذي لا یشمل مزود خدمة التصدیق ولا المست-الغیروھو–في صفة الفاعل 

.في العقوبةلاشتراكھا

وعلیھ سیتم تبني ذات النھج الذي عول علیھ المشرع الجزائري، وذلك بالتطرق 

).البند الثاني(وكذا للعقوبة المقررة بشأنھا ، )البند الأول(للأركان المقررة لقیام ھذه الجریمة 

.الأركان المقررة لقیام الجرائم المرتكبة من الغیر:البند الأول

نظرا لإّمكانیة تعدد الأشخاص المطلعة على المستند الإلكتروني، قرر المشرع 

من قانون التوقیع والتصدیق الالكترونیین، معاقبة كل من یقوم 68الجزائري بموجب المادة 

.بحیازة، إفشاء، إستعمال بیانات إنشاء توقیع إلكتروني موصوفة خاصة بالغیر

، وآخر معنوي )أولا(ر یستلزم توفر ركنیین ركن مادي آنفة الذك68إن إعمال المادة 

.، ولأھمیتھما سیتم التطرق لھما)ثانیا(
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.الركن المادي:أولا

قیع ، إفشاء، إستعمال بیانات إنشاء توركن المادي في قیام الشخص بحیازةیتمثل ال

بیانات إنشاء توقیع ، وعلیھ تتمثل الصورة الأولى في حیازة إلكتروني موصوفة خاصة بالغیر

إلكتروني موصوفة خاصة بالغیر، ومدلول الشخص لا ینصرف للموقع لأن المادة كانت 

صریحة، حیث استخدمت مصطلح بیانات إنشاء توقیع إلكتروني خاصة بالغیر، سیما وأن 

منح للموقع، أي لكل شخص طبیعي ت 1من قانون التوقیع والتصدیق الإلكترونیین2/2المادة 

حیازة بیانات إنشاء التوقیع الالكتروني، سواء كان ھذا الشخص یتصرف لحسابھ حق 

.الخاص أو لحساب الشخص الطبیعي أو المعنوي الذي یمثلھ

كما أنھ یعاقب كل من یقوم بإفشاء بیانات إنشاء توقیع إلكتروني موصوفة خاصة 

، 2لإلكتروني الخاص بالغیربالغیر، ویقصد بالإفشاء إطلاع الغیر على بیانات إنشاء التوقیع ا

أي إطلاعھ على تلك البیانات الفریدة كالرموز، أو مفاتیح التشفیر الخاصة التي یستعملھا 

.3الموقع لإنشاء التوقیع الإلكتروني

إذا كان المشرع الجزائري جرم عملیة إفشاء مفاتیح التشفیر الخاصة، فالملاحظ أن 

ما یسمى بفض مفاتیح التشفیر ارة الالكترونیة شروع قانون التجالمشرع المصري أورد في م

المودعة بمكتب التشفیر المعني بالحفظ ومراقبة عملیة التشفیر، ویقصد بفض مفاتیح التشفیر 

كشف البرامج الخاصة بتشفیر التوقیع الالكتروني، وذلك بنقل التوقیع من صورة مكتوبة إلى 

ضمون معین، لیكون مجرد إشارة أو صورة رقمیة، أي نقلھ من صورة ذات دلالة معینة وم

.4رمز

یین، سابق الإشارة المحدد للقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترون15/04من قانون رقم 2/2تنص المادة -1
شخص طبیعي یحوز بیانات إنشاء التوقیع الإلكتروني ویتصرف لحسابھ الخاص أو لحساب الشخص :الموقع".إلیھ

."الطبیعي أو المعنوي الذي یمثلھ
.248.ص، المرجع السابق، 1جأحسن بوسقیعة، الوجیز في القانون الجزائي الخاص، -2
المحدد للقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین، سابق الإشارة 15/04من قانون رقم 2/3تنص المادة -3

"إلیھ بیانات فریدة، مثل الرموز أو مفاتیح التشفیر الخاصة، التي یستعملھا الموقع لإنشاء:بیانات إنشاء التوقیع الإلكتروني:
."التوقیع الإلكتروني

.148.أیمن رمضان محمد أحمد، المرجع السابق، ص-4
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لتتحقق ھذه الجریمة یتم تسلیم برنامج الشفرة لمن لیس لھ حق في ذلك، ویعتبر 

مرتكبا لھذه الجریمة من یقوم بتسلیم الرموز الھندسیة المعقدة لغیر صاحبھا في حالة تشفیر 

لشخصیة المتعلقة بصاحب التوقیع بواسطة النظام السیمتري، أو من خلال تسلیم المواصفات ا

.1التوقیع ذاتھ في حالة تشفیر التوقیع بواسطة النظام البیومتري

ونظرا لأن ھذه الجریمة من جرائم الخطر، فإن قیامھا لا یتطلب حصول نتیجة 

معینة، بل یكفي أن یكون الجاني فیھا قد قام بفض مفاتیح التشفیر المتعلقة بالتوقیع 

ما إذا كان فض الشفرة تم لمصلحتھ أو لمصلحة شخص ثالث، بمعنى الإلكتروني، دون نظر ل

آخر یكفي لتحقق ھذه الجریمة كشف مفاتیح التشفیر، بحیث لا یشترط لقیامھا تحقق ضرر 

.بالنسبة للمجني علیھ من عملیة فض الشفرة 

ولعل السبب في ذلك یكمن في أن حظر استعمال تلك الشفرة یظل قائم في المستقبل، 

".كل من یقوم بكشف مفاتیح التشفیر"ھو السبب وراء استخدام المشروع مصطلح وھذا

ولئن كانت ھذه ھي الصورة الثانیة المكونة للركن المادي، فإن الصورة الثالثة تشمل 

.إستعمال بیانات إنشاء توقیع إلكتروني موصوفة خاصة بالغیر

تخدام بیانات إنشاء توقیع ویقُصد بالإستعمال إستخدام الشيء فیما أعد لھ، أي اس

إلكتروني موصوفة خاصة بالغیر، وبمعنى أدق إستخدام الرموز أو مفاتیح التشفیر الخاصة 

التي من المفترض أن یستعملھا الموقع لإنشاء التوقیع الإلكتروني، أي التي یستخدمھا 

خیر الشخص الطبیعي الذي یحوز بیانات إنشاء التوقیع الإلكتروني سواء كان ھذا الأ

.یتصرف لحسابھ الخاص أو لحساب الشخص الطبیعي أو المعنوي الذي یمثلھ

.الركن المعنوي:ثانیا

تعد جریمة حیازة، إفشاء، استعمال بیانات التوقیع الالكتروني الموصوف الخاص 

بالغیر من الجرائم العمدیة التي ینبغي لقیامھا تحقق القصد الجنائي العام بعنصریھ العلم 

.586.عبد الفتاح بیومي حجازي، التوقیع الإلكتروني في النظم القانونیة المقارنة، المرجع السابق، ص-1
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أنھ یفشي، یستعمل، أو یحوز بیانات إنشاء إلى والإرادة، إذ لابد أن ینصرف علم الجاني 

التوقیع الإلكتروني الخاصة بالغیر، ورغم ذلك تتجھ إرادتھ إلى القیام بتلك الأعمال وتحقیق 

.النتیجة الجرمیة

صوفة بعد أن تم تحدید أركان جریمة حیازة إفشاء إستعمال بیانات توقیع إلكتروني مو

.خاصة بالغیر، وجب التعرض للعقوبات المقررة لھا

.العقوبة المقررة:البند الثاني

المتعلق بالتوقیع والتصدیق الإلكترونیین 04-15من قانون 68لقد أوردت المادة 

العقوبات المقررة لجریمة حیازة، إفشاء أو إستعمال بیانات إنشاء توقیع إلكتروني موصوفة 

سنوات وبغرامة )3(أشھر إلى ثلاث )3(یعاقب بالحبس من ثلاثة : " تخاصة بالغیر إذ نص

أو بإحدى ،)دج5.000.000(إلى خمسة ملایین دینار )دج1.000.000(من ملیون دینار 

.."..ھاتین العقوبتین فقط

في حالة توفر أركان ھذه الجریمة یتمثل المادة، یتبین أن الجزاء المقرر من خلال ھذه 

لاثة أشھر إلى ثلاث سنوات، وغرامة من ملیون دینار إلى خمسة ملایین في الحبس من ث

دینار، كما یكون للقاضي توقیع إحدى ھاتین العقوبتین، وتوقیع ھذه العقوبات یتقرر إذا ما 

كان الفعل المقترف مرتكبا من قبل الشخص الطبیعي، أما إذا ما تمت ھذه الجریمة من 

من قانون التوقیع 75حسب المادة امة والتي تقدر لعقوبة تكون الغرشخص معنوي فإن ا

علیھا والتصدیق الالكترونیین بخمس مرات الحد الأقصى المقرر للغرامة المنصوص

).دج25.000.000(للشخص الطبیعي، وعلیھ تكون الغرامة خمسة وعشرون ملیون دینار 
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:الفصل الثاني

الأحكام الإجرائیة للمستند الالكتروني من الناحیة الجزائیة بین التنظیمین الداخلي والدولي

لا یقتصر البحث في موضوع الحمایة الجزائیة للمستندات الإلكترونیة على الجانب 

الذي یتعلق بقواعد التجریم والعقاب، ولكنھ یمتد لیشمل الجانب الإجرائي الذي الموضوعي 

یھتم بالبحث في مدى توافر شرط التجریم من أجل تطبیق العقاب، وعلیھ یعُتبر الجانب 

الإجرائي الوجھ العملي لاتحاد شقي التجریم والعقاب في القاعدة الجنائیة، فھو المحرك 

ذلك أنھ ینتقل بھ من دائرة التجریم إلى دائرة التطبیق العملي، بمعنى الفعال لقانون العقوبات، 

.أنھ ینقلھ من حالة السكون إلى حالة الحركة

بھذا یبدو أنھ مھما سعت التشریعات في نصوصھا العقابیة لتوفیر الحمایة الموضوعیة 

دى فاعلیة للمصالح الاجتماعیة، فإن نجاحھا في الحفاظ على تلك المصالح سیظل مرتھنا بم

.التنظیم الإجرائي الذي یضمن تحقیق الھدف من العقاب

وفي سبیل تحقیق المسعى السالف ذكره، عمدت التشریعات إلى إیجاد أحكام إجرائیة 

إلى جانب الأحكام الموضوعیة التي ینظمھا قانون العقوبات، وقد قسُمت الأحكام الإجرائیة 

حقیق معھ، محاكمتھ إلى قسمین أحدھما داخلي  الرامیة إلى إلقاء القبض على المتھم، الت

بمعنى وطني، والآخر خارجي بمعنى دولي، ولا ریب في أن التنظیم الإجرائي الداخلي 

یھدف إلى تنظیم إجراءات ضبط مرتكب الفعل على المستوى الوطني، في حین یھدف 

فعل موجودا خارج التنظیم الإجرائي الدولي إلى بیان الإجراءات المتبعة إذا كان مرتكب ال

الحدود الوطنیة، والحقیقة أن أھمیة ھذا الشق تبدو بوضوح في مجال المعلوماتیة، كون أن 

.1الجرائم المرتكبة جرائم دولیة عابرة للحدود الوطنیة

؛ خالد حامد أحمد 22.؛ ذیاب البداینة، المرجع السابق ، ص251.عادل عبد الله خمیس المعمري، المرجع السابق، ص-1
مصطفى، المعلوماتیة والمسؤولیة الجزائیة، الفكر الشرطي، دوریة ربع سنویة علمیة محكمة ومفھرسة تعنى بالأبحاث 

امة لشرطة الشارقة، الإمارات العربیة المتحدة، مج العشرون، ع الشرطیة، تصدر عن مركز بحوث الشرطة، القیادة الع
.159.، ص2011بر ، أكتو)79(الرابع، العدد رقم 
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استنادا لما تقدم، یبدوا أن الشق الإجرائي في مجال الجریمة المعلوماتیة عموما، وفي 

مجال الجرائم الواقعة على المستندات الإلكترونیة خاصة لھا من الأھمیة بمكان، كونھ 

موضوعا جدیدا یحتاج إلى تشریع یتعامل معھ، لا سیما على ضوء التطورات التكنولوجیة 

.استمراروالتقنیة المتطورة ب

ولئن كان ھذا الموضوع حدیث وتقني ویتطور باستمرار، فما مدى كفایة النصوص 

الإجرائیة التقلیدیة لمواجھة الجرائم الواقعة على المستندات الإلكترونیة، خاصة أن المجرم 

المعلوماتي یتعامل بذكاء لإخفاء دلیل إدانتھ؟ وھل استحدثت التشریعات نصوصا إجرائیة 

.یئة الرقمیة، وتساھم في إلقاء القبض على المجرم المعلوماتي؟تتماشى والب

لمتابعة الجرائم الماسة رائي الداخليالإجتنظیمھذا وغیره سیتم تحدیده بالتطرق إلى ال

المقرر الإجرائي الدوليالتنظیم، وبعدھا إلى )المبحث الأول(بالمستندات الإلكترونیة

.)المبحث الثاني(للغرض ذاتھ 

.التنظیم الإجرائي الداخلي لمتابعة الجرائم الماسة بالمستند الإلكتروني:الأولالمبحث

تعتبر مسألة التنظیم الإجرائي الداخلي لمواجھة الإجرام الإلكتروني من المواضیع 

المھمة التي تحتاج إلى رجال قانون مؤھلین ومختصین ینظمونھا، كما أنھا تعد من المقدمات 

مدى كفاءة الدول في التعامل مع تكنولوجیات المعلومات، ومدى الضروریة التي تستظھر

.إمكانیة تواصلھا مع معادلة التطویر والتطبیق على السواء

وبما أن الجرائم الإلكترونیة من الجرائم المستحدثة التي تستعمل فیھا التقنیة العالیة، 

لتقلیدیة، فإن محاولة وتستخدم بوسائل وتقنیات تختلف تماما عن وسائل ارتكاب الجرائم ا

الإجرائیة التقلیدیة لمتابعة مرتكب الفعل قد أظھرت جملة من الجزائیة تطبیق المسائل 

المشاكل والصعوبات العملیة، كصعوبة اكتشافھا وتحدید مصدرھا خاصة وأنھا جرائم قد 

حاسب ترتكب عن بعد، صعوبة ایقافھا لسرعة انتشار المعلومات وتسجیلھا أوتوماتیكیا من 

إلى آخر، ناھیك عن صعوبة إثباتھا كون أن الدلیل فیھا یتصف بعدم المرئیة، سھولة المحو 
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،  ومن جھة أخرى فإن التعامل مع ھذه الجرائم 1والتدمیر في زمن قصیر جدا ھذا من جھة

یستلزم أن تكون الجھة المختصة بالمتابعة والتحري مكونة علمیا وتكنولوجیاً، وذلك حتى 

.2فھمھا وتستطیع الكشف عنھا وملاحقة مرتكبیھاتتمكن من 

كل ھذه المعطیات دفعت التشریعات المقارنة بما فیھا المشرع الجزائري إلى إعادة 

النظر في الكثیر من المسائل الإجرائیة من الناحیة الجزائیة بخصوص متابعة مرتكبي ھذه 

حجر عائق أمام أجھزة الجرائم، وذلك حتى لا تقف ھذه الصعوبات والمشاكل العملیة ك

.العدالة في ضبط مرتكب الفعل، محاكمتھ والحكم علیھ

استنادا للمشاكل الإجرائیة التي تثُیرھا الجرائم الماسة بالمستندات الإلكترونیة، فإنھ 

ینبغي تحدید الإجراءات التي تتناسب والطبیعة الخاصة لھذه الجرائم، وذلك بغیة مكافحتھا، 

ھذا یلاُحظ أن خصوصیة الجرائم الإلكترونیة عامة، والجرائم الماسة تعقب مرتكبیھا، وفي 

بالمستند الإلكتروني خاصة جعلت المشرع یستحدث إلى جانب الإجراءات التقلیدیة، 

.إجراءات حدیثة للتحقیق وجمع الأدلة الإلكترونیة

إن التعرض للمسائل السالف ذكرھا یستلزم بیان إجراءات التحقیق التقلیدیة في 

، وبعدھا الإجراءات المستحدثة للتحقیق )المطلب الأول(الجرائم الماسة بالمستند الإلكتروني 

.)المطلب الثاني(في ھذه الجرائم 

؛ محمد حسن السراء، الأسالیب الحدیثة والمھارات المتقدمة في 332.تركي بن محمد العطیان، المرجع السابق، ص-1
علمیة محكمة ومفھرسة تعنى بالأبحاث الشرطیة، تصدر -ربع سنویةتحقیق الجرائم الإلكترونیة ، الفكر الشرطي، دوریة 

عن مركز بحوث الشرطة، القیادة العامة لشرطة الشارقة، الإمارات العربیة المتحدة، مج الحادي والعشرون، ع الثاني، 
جنائي الفني وآلیة ؛ ھشام محمد فرید رستم، الجرائم المعلوماتیة أصول التحقیق ال41.ص،2012، أبریل )81(العدد رقم 

التدریب التخصصي للمحققین، دراسات أمنیة، مجلة الأمن والقانون، تصدرھا كلیة شرطة دبي، القیادة العامة لشرطة دبي، 
.86.، ص1999یولیو  -ـھ1430، س السابعة، ربیع الأول، 2ع 

عة في مجال تكنولوجیا قالجرائم الوا(نت سعید عبد اللطیف حسن، إثبات جرائم الكمبیوتر والجرائم المرتكبة عبر الإنتر-2
؛ سرحان حسن المعیني، التحقیق في جرائم تقنیة 95.، ص1999، دار النھضة العربیة، القاھرة، 1، ط)المعلومات

مركز بحوث تصدر عن المعلومات، الفكر الشرطي، دوریة ربع سنویة علمیة محكمة ومفھرسة تعني بالأبحاث الشرطیة، 
أكتوبر ، )97(الرابع، العدد رقمالعشرون، ع مج ،الشارقة، الإمارات العربیة المتحدةالعامة لشرطة القیادة الشرطة، 

؛ ذیاب البداینة، المرجع السابق، 253.المرجع السابق، صعادل عبد الله خمیس المعمري، ؛ 32 -31. ، ص، ص2011
.22.ص
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.إجراءات التحقیق التقلیدیة في الجرائم الماسة بالمستند الإلكتروني:المطلب الأول

التي تتمثل عناصرھا یقصد بإجراء التحقیق الإجراء الذي یھدف إلى معرفة الحقیقة 

في مدى وقوع الجریمة ونسبتھا إلى المتھم، وھو بھذا یؤُدي إلى تحضیر الدعوى وتحدید 

.1مدى قابلیتھا للنظر أمام القضاء

إجراءات  ؛نولقد جرى منطق أغلب الفقھ إلى تقسیم إجراءات التحقیق إلى نوعی

مال فرار المتھم وإفساد تستھدف التنقیب عن الأدلة، وإجراءات تستھدف الاحتیاط لاحت

.2الأدلة

ومن ثم فإن الدراسة في ھذا سوف تقتصر على البحث في الإجراءات العامة 

للتحقیق، وسمیت كذلك لأنھا إجراءات عامة وتقلیدیة في نطاق الكشف عن الجرائم التقلیدیة 

الجرائم والوصول إلى الأدلة فیھا، ولا ریب في أن لھذه الإجراءات ذات الأھمیة في مجال 

ولأھمیتھا تلك فإنھ سیتم التركیز على إجراءات جمع الأدلة المادیة في الجرائم .الإلكترونیة

الماسة بالمستندات الإلكترونیة، لا سیما وأن الأدلة المادیة تنطلق من عناصر مادیة ناطقة 

عقل والمنطق، بنفسھا، بحیث تسمح للقاضي الجنائي بأن یكَُون اقتناعھ تلقائیا مستندا في ذلك لل

التي تنطلق من عناصر شخصیة تتمثل )الاستجواب-الشھادة(وذلك بخلاف الأدلة القولیة 

فیما قد یصدر عن الغیر من أقوال تؤُثر في اقتناع القاضي بطریق غیر مباشر، بحیث 

.3یتوجب علیھ التأكد من صدق أقوالھم

ولي في البیئة المعلوماتیة فضلا عن ذلك فإن الفقھ یرى بأن إجراءات جمع الدلیل الق

لھا دور ضئیل في الكشف عن الحقیقة مقارنة بتلك المتعلقة بجمع الدلیل المادي، فالشھادة 

على سبیل المثال لا یبدو متصورا ورودھا على السلوك المكون للجریمة الإلكترونیة بحكم 

شاھد أو تدرك من جانب كونھا تلاعباً في البیانات والأنظمة غیر القابلة من حیث المبدأ لأن ت

.4الغیر حتى یمكن أن یشھد بھا أمام القضاء شھادة مباشرة

.392.أحمد عاصم عجیلة، المرجع السابق، ص-1
.332.، ص2011، دار النھضة العربیة، القاھرة، 2لستار، شرح قانون الإجراءات الجنائیة، طفوزیة عبد ا-2
؛ أحمد 1746.، ص2013عبد الرؤوف مھدي، شرح القواعد العامة للإجراءات الجنائیة، دار النھضة العربیة، القاھرة، -3

.393.عاصم عجیلة، المرجع السابق، ص
.98.السابق، ص، المرجعزھرةبوعناد فاطمة-4
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ومن ثم فإن إجراءات التحقیق التقلیدیة التي سیتم التطرق إلیھا ھي تلك التي بینھا 

القانون وتشمل كل من المعاینة، التفتیش، ضبط الأشیاء، ندب الخبراء وكذا اجراء التسرب، 

الإجراءات وإن كانت تمتد لتطُبق في مجال البیئة الرقمیة، إلا أنھا تثُیر وذلك لاعتبار أن ھذه 

.الكثیر من التساؤلات في مجال الجرائم الواقعة على المستندات الإلكترونیة

.المعاینة:الفرع الأول

یعتبر المكان الذي ارتكبت فیھ الجریمة الوعاء الأساسي الذي یحتوي على أخطر 

یخلفھا الجاني وراءه في أعقاب ارتكابھ الجریمة، ولذلك كان من الواجب الأدلة الجنائیة التي

على ضباط الشرطة القضائیة الانتقال إلى ذلك المكان لمعاینة وإثبات حالة الآثار المادیة 

.1للجریمة والمحافظة علیھا، وإثبات حالة الأماكن والأشخاص وكل ما یفید في كشف الحقیقة

إجراء من إجراءات التحقیق ویطُلق علیھا عادة إثبات الحالة، وعلیة تعُتبر المعاینة 

.والمراد بھا إثبات حالة الأشخاص والأمكنة والأشیاء ذات الصلة بالحادث

ھذا وتعُرف المعاینة لغة بأنھا نظر الشيء ومشاھدتھ، أما في الاصطلاح الجنائي 

حالتھا بالشكل الذي تركھا بھ رؤیة محل ارتكاب الوقائع الجنائیة وإثبات":فتعُرف على أنھا

، فالمعاینة في علم التحقیق الجنائي ھي مشاھدة المكان الذي 2"الجاني عقب ارتكابھ الجریمة

ارتكبت فیھ الجریمة وعمل وصف شامل لھ سواء بالكتابة أو بالرسم التخطیطي أو التصویر 

جسم المجني علیھ وذلك لإثبات حالتھ بالكیفیة التي تركھا بھا الجاني، كما تشمل فحص

.3والمتھم، وبیان ما یوجد بھما من آثار خلفتھا الجریمة

مولاي علي ھروال، الجوانب الإجرائیة لجرائم الإنترنت في مرحلة جمع الاستدلالات، رسالة مقدمة للحصول نبیلة ھبة-1
؛ 75.، ص2006-2005لسنة الجامعیةا،على درجة ماجستیر في العلوم الجنائیة، كلیة الحقوق، جامعة الإسكندریة، مصر

.239.، ص2017الجزائر، -، دار بلقیس، دار البیضاء)دراسة مقارنة(الجنائي العام عبد الرحمن خلفي، القانون 
سامح أحمد بلتاجي موسى، الجوانب الإجرائیة للحمایة الجنائیة لجرائم الإنترنت، رسالة دكتوراه في الحقوق، كلیة -2

.232.، ص2010الحقوق، جامعة الإسكندریة، سنة 
، 2009مصر، ، دار الفكر الجامعي، الإسكندریة،1نائي في الجرائم الإلكترونیة، طحقیق الجخالد ممدوح إبراھیم، فن الت-3

.149.ص
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"عرف جانب من الفقھ المعاینة بأنھاویُ  إجراء بمقتضاه ینتقل المحقق إلى مكان وقوع :

الجریمة لیشاھد بنفسھ ویجمع الآثار المتعلقة بالجریمة، كیفیة وقوعھا، الأشیاء الأخرى التي 

.1"تفید في كشف الحقیقة

من  80و79تینالماد يھذا وقد تطرق المشرع الجزائري إلى ھذا الإجراء في نص

.قانون الإجراءات الجزائیة

ما یسُتفاد من ھذه المفاھیم السالف ذكرھا أن المعاینة تشُكل عصب التحقیق الجنائي 

خالیاً من ودعامتھ وعماده، وتبرز أھمیتھا في تعبیرھا عن الوقائع والحقیقة تعبیراً صادقاً 

اللبس والخداع، بحیث تعُطي للمحقق صورة صحیحة وواقعیة لمكان الجریمة، وما یتصل بھ 

.من مادیات وآثار

ھذا عن المعاینة عموما، أما معاینة مسرح الجریمة الإلكترونیة فیقُصد بھا معاینة 

ل وفحص الآثار التي یتركھا مستخدم الحاسب الآلي والإنترنت، ویشمل الفحص الرسائ

وكافة الاتصالات التي تمت من خلال الحاسوب وعبر لمرسلة منھ وكذا تلك المستقبلة،ا

شبكة الإنترنت، ھذا وتعُد الآثار الرقمیة المستخلصة من أجھزة الحاسوب مفیدة للغایة لما 

.تحتویھ من معلومات

ولعل من الوسائل والأدوات والوسائط التي تحتوي على أدلة تفید كثیرا في كشف 

web(لحقیقة محل التحقیق نجد كل من صفحات المواقع ا page( البرید الإلكتروني ،

)e.mail( الفیدیو الرقمي ،)Digital video( غرف الدردشة والمحادثة والملفات المخزنة ،

في الحاسب الشخصي، الصور المرئیة، كما ویسمح الدخول للخدمة والاتصال بالإنترنت 

الخدمات في الوصول إلى المعلومات التي تسُاھم في معرفة والشبكة عن طریق مزود 

.2الحقیقة

على عدنان الفیل، إجراءات التحري وجمع الأدلة والتحقیق الابتدائي في الجریمة المعلوماتیة، دراسة مقارنة، المكتب -1
.30.السابق، ص؛ حطاب كمال، المرجع32.، ص2012، ن.ب.دالجامعي الحدیث، 

.234.سامح أحمد بلتاجي موسى، المرجع السابق، ص-2
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وما ینبغي الإشارة إلیھ في ھذا المقام، أن المعاینة في مجال كشف غموض الجریمة 

ومرد ،الإلكترونیة لا تتمتع بنفس الدرجة من الأھمیة كنظیرتھا في مجال الجریمة التقلیدیة

م المعلومات والشبكات قلما یخلف ارتكابھا آثار مادیة، ذلك في أن الجرائم التي تقع على نظ

فضلا عن ذلك فإن عدداً كبیراً من الأشخاص قد یترددون على المكان أو مسرح الجریمة 

خلال الفترة الزمنیة التي تتوسط عادة بین زمن ارتكاب الجریمة وبین اكتشافھا، وھو الأمر 

عبث بآثار الجریمة، كما وأنھ قد یؤدي إلى الذي قد یؤُدي إلى  حدوث تغییر أو تلفیق أو 

.1زوال بعضھا، وھذه الأمور كلھا تلُقي ظلالاً من الشك على الدلیل المستمد من المعاینة

زیادة على ذلك فإن ما یجعل من المعاینة إجراء ضئیل الأھمیة إمكانیة التلاعب في 

یة من قبل المجرم البیانات عن بعد، أو محوھا عن طریق التدخل من خلال وحدة طرف

.2المعلوماتي

ھذا وتتخذ المعاینة في الجرائم الإلكترونیة عدة أشكال وذلك حسب نوعیة الجریمة 

المرتكبة، ففي جرائم العدوان على الملكیة الفكریة مثلاً یتم إنزال نسخة من المصنف المعتدى 

قیة أو صلبة، كأن علیھ أو التحفظ على نسخة منھ، وذلك بطباعتھا واستخراجھا في ھیئة ور

یتم استخراجھا على خشب أو بلاستیك خاص عن طریق الطابعة، وإلى جانب ھذه الطرق 

ھناك طرق عامة تتوافق مع طبیعة النظام المعلوماتي، كأن یتم حفظ الموقع باستخدام خاصیة 

اسوب ـــة الحـــر شاشـــلال تصویـالحفظ المتوفرة في نظام التشغیل، أو من خ

)Impression de capture d’écran(أو عن طریق ،بواسطة آلة تصویریة تقلیدیة

استخدام برمجیة حاسوب متخصصة في أخذ صور لما یظھر على الشاشة، وھو ما یصُطَلح 

.3علیھ بتجمید مخرجات الشاشة

أما عن كیفیة إجراء المعاینة والضوابط الفنیة الواجب على المحقق مراعاتھا فیھا 

:یليفیتسم بیانھ فیما

؛ سرحان حسن المعیني، 93.؛ ھشام محمد فرید رستم، المرجع السابق، ص51.محمد حسن السراء، المرجع السابق، ص-1
.41.صالمرجع السابق،

الجوانب الإجرائیة لجرائم الإنترنت ھروال،؛ نبیلة ھبة مولاي علي 33-32.علي عدنان الفیل، نفس المرجع، ص، ص-2
.235.؛ سامح أحمد بلتاجي موسى، المرجع السابق، ص76.المرجع السابق، ص،في مرحلة جمع الاستدلالات

.154.خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، المرجع السابق، ص-3
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.كیفیة إجراء المعاینة في البیئة الإلكترونیة:البند الأول

تتم المعاینة في الجرائم الواقعة على المستندات الإلكترونیة كأي جریمة أخرى عن 

طریق الانتقال إلى محل الواقعة الإجرامیة، إلا أن الانتقال ھنا لا یكون إلى العالم المادي 

، وإن كان بعض الفقھ یرى بأنھ 1عالم الفضاء الإلكترونيوإنما إلى العالم الافتراضي أو 

ینبغي التعامل مع مسرح الجریمة الإلكترونیة على أنھ مسرحان؛ مسرح تقلیدي، ویقع خارج 

بیئة الحاسوب والإنترنت، ویتكون بشكل رئیسي من المكونات المادیة المحسوسة للمكان 

رح أي جریمة تقلیدیة قد یترك فیھا الذي وقت فیھ الجریمة، وھو أقرب ما یكون إلى مس

الجاني آثار مادیة عدة كالبصمات أو وسائط تخزین رقمیة، ومسرح افتراضي، یقع داخل 

البیئة الإلكترونیة، ویتكون من البیانات الرقمیة التي توجد داخل الحاسب الآلي وشبكة 

.2الإنترنت في ذاكرة الأقراص الصلبة الموجودة بداخلھ

فإن ضابط الشرطة القضائیة أو العضو ،اینة تتم في وسط افتراضيولما كانت المع

المكلف بالتحقیق یستطیع القیام بھا وھو جالس في مكتبھ من خلال الحاسوب الموضوع على 

مكتبھ، كما یمكنھ أن ینتقل إلى عالم الفضاء الإلكتروني لمعاینتھ عن طریق اللجوء إلى مقھى 

Cyber(الإنترنت  café( اللجوء إلى مقر عمل مزود خدمة الإنترنت، والذي یعتبر ، أو

، ھذا ویمكنھ الاستعانة كذلك بخبیر 3حسب الفقھ أفضل مكان یمكن من خلالھ إجراء المعاینة

متخصص في الحاسب الآلي، غیر أنھ یجب على المحقق الجنائي قبل الانتقال لإجراء معاینة 

:تیةلمسرح الجریمة الإلكتروني إتباع الخطوات الآ

توفیر معلومات مسبقة عن مكان وقوع الجریمة وعن المالك لھذا المكان، وعن نوع -1

التعامل معھا فنیاً وعدد أجھزة الكمبیوتر المتوقع مداھمتھا وشبكاتھا، وتحدید كیفیات 

.التأمین وكذا حفظ المعلومات والمستندات،من حیث الضبط

.156.التحقیق الجنائي في الجرائم الإلكترونیة، المرجع السابق، صخالد ممدوح إبراھیم، فن -1
.101.بوعناد فاطمة زھرة، المرجع السابق، ص-2
؛ خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، 438.أحمد عاصم عجیلة، المرجع السابق، ص-3

.156.المرجع السابق، ص
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البرامج للاستعانة بھا في الفحص الحصول على الاحتیاجات الضروریة من الأجھزة و-2

.والتشغیل

وضع خریطة توضح الموقع الذي ستتم معاینتھ، وتفاصیل المبنى أو الطابق موضوع -3

.البلاغ، وعدد الأجھزة والخزائن والملفات

تأمین الأجھزة والمعدات التي یستعان بھا في عملیة المعاینة، سواء كانت أجھزة أو -4

.برامج صلبة أو لینة

الفریق المتخصص الذي یتولى المعاینة من الخبراء ورجال الضبطیة القضائیة إعداد -5

.والأمن

تحدید البیانات والمھام والاختصاصات المطلوبة من كل عضو في فریق المعاینة، -6

.وذلك حتى تتكامل الاختصاصات ولا تتداخل

ا على إعداد خطة المعاینة موضحة بالرسومات مع تمام المراجعة التي تكلف تنفیذھ-7

.الوجھ الأكمل

تأمین عدم انقطاع التیار الكھربائي، لأن انقطاعھ یؤُدي إلى التوقف غیر العادي لجھاز -8

الحاسب الآّلي، وھو ما قد یسُبب محو المعلومات من الذاكرة، وفقدان كافة العملیات 

.1التي كان یتم تشغیلھا، اتصالات الشبكة، وأنظمة الملفات الثابتة

ختلف الإجراءات وفقا لمبدأ المشروعیة، وفي إطار ما تنص علیھ السعي لإتمام م-9

.2القوانین

؛ 77. المرجع السابق، ص، الجوانب الإجرائیة لجرائم الإنترنت في مرحلة جمع الاستدلالاتھروال،نبیلة ھبة مولاي -1
.157-156.خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، المرجع السابق، ص، ص

.236.بلتاجي موسى، المرجع السابق، صأحمدسامح  -2



للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-320-

.ضوابط معاینة مسرح الجریمة الإلكترونیة:البند الثاني

نظراً لاختلاف مسرح الجریمة في جرائم التعدي على المستندات الإلكترونیة عن 

1المرئیة، یقترح الفقھ الجنائيغیره من الجرائم، لوجود الأدلة الإلكترونیة ذات الطبیعة غیر 

وتحدید مرتكبھا ،لیكون معاینة مسرح الجریمة ذو فائدة عملیة في الكشف عن الحقیقة

ضرورة أن یراعي المحقق وھو یقوم بإجراء المعاینة مجموعة الضوابط والقواعد وكذا 

:الاستشارات الفنیة، ولعل أبرزھا ما یلي

الانتھاء منھا، بحیث یجب أن تجري المعاینة تحدید نقطة البدء في المعاینة ونقطة-1

.بصورة مرئیة یلُمُ فیھا المحقق بكافة الجوانب التي یرید الوصول إلیھا من المعاینة

أخد صورة شمسیة لشاشة الحاسب الآلي والأجھزة الطرفیة المتصلة بھ والمحتویات -2

ھ لكي تظھر مع التركیز بوجھ خاص على تصویر الأجزاء الخلفیة للحاسب، وملحقات

.2المعلومات أو الصور المطلوب معاینتھا

ملاحظة وإثبات حالة الكابلات والتوصیلات المتصلة بكل مكونات النظام، وذلك حتى -3

.3یمكن إجراء عملیات المقارنة والتحلیل حین عرض الأمر فیما بعد على المحكمة

والآثار الإلكترونیة التي العنایة البالغة بملاحظة الطریقة التي تم بھا إعداد النظم، -4

یخُلفھا ولوج النظام أو التردد على المواقع بشبكة المعلومات، وبوجھ خاص السجلات 

الإلكترونیة التي تزود بھا شبكات المعلومات لمعرفة موقع الاتصال ونوع الجھاز 

.4الذي تم عن طریقھ الدخول إلى النظام أو الموقع

.438.جع السابق، صأحمد عاصم عجیلة، المر-1
، 2010جمیل عبد الباقي الصغیر، جرائم الإنترنت، الأحكام الموضوعیة والجوانب الإجرائیة، دار النھضة، القاھرة، -2

المرجع السابق، ، ؛ نبیلة ھبھ مولاي ھروال، الجوانب الإجرائیة لجرائم الإنترنت في مرحلة جمع الاستدلالات26.ص
.77.ص

.159.؛ خالد حامد أحمد مصطفى، المرجع السابق، ص43.المعیني، المرجع السابق، صسرحان حسن -3
، دار الفكر الجامعي، 1عبد الفتاح بیومي حجازي، مبادئ الإجراءات الجنائیة في جرائم الكمبیوتر والإنترنت، ط-4

.104.، ص2006الإسكندریة، 
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المخرجات الورقیة للحاسب ذات الصلة وجوب التحفظ على مستندات الإدخال و-5

بالمستندات الإلكترونیة محل الجریمة، وذلك لرفع ومضاھاة ما قد یوجد علیھا من 

.بصمات

التحفظ على محتویات سلة المھملات من الأوراق الملقاة أو الممزقة القریبة من -6

ع غنطة غیر السلیمة أو المحطمة، وفحصھا ورفمالحاسب والشرائط والأقراص الم

.1البصمات التي قد تؤدي إلى التعرف على المتھم مرتكب الواقعة

حصر مباشرة المعاینة على فئة معینة من الخبراء والباحثین والمحققین الذین تتوافر -7

لدیھم الكفاءة العلمیة والخبرة الفنیة في مجال الحاسبات الإلكترونیة والشبكات ونظم 

تلقوا تدریباً كافیا على التعامل مع نوعیة المعلومات، واسترجاع المعلومات، والذین

الآثار والأدلة التي یحویھا مسرح الجریمة المعلوماتیة، ففي فرنسا مثلا یقوم فریق 

شرطي بالإشراف على تنفیذ المھمات التي یعھد بھا إلى وكلاء النیابة 13مكون من 

اسي في والمحققین، وجمیعھم تلقوا تدریبا متخصصا إلى جانب اختصاصھم الأس

ة والتفتیش، حیث مجال التقنیة الحدیثة، كما یقومون بمرافقة المحققین أثناء المعاین

وینقلون نسخة من الأسطوانة الصلبة، وبیانات البرید یفحصون كل جھاز،

الإلكتروني، ثم یقومون بعمل تقریر یرسل إلى قاضي التحقیق وھم یستعینون لتحقیق 

.2الحاسبات الآلیة المحمولةمھامھم ببرامج تمكنھم من قراءة 

عدم نقل أیة مستندات إلكترونیة أو أیة معلومات مسجلة على الحاسب من مسرح -8

الجریمة قبل إجراء اختبارات التأكد من خلو المحیط الخارجي لموقع الحاسب من أیة 

مجالات لقوة مغناطیسیة یمكن أن تتسبب في محو البیانات المسجلة على الوسیط 

.3المادي

.237.سامح أحمد بلتاجي موسى، المرجع السابق، ص-1
.35.المرجع السابق، صعلي عدنان الفیل،-2
.77.المرجع السابق، ص،الجوانب الإجرائیة لجرائم الإنترنت في مرحلة جمع الاستدلالاتنبیلة ھبة مولاي ھروال،-3



للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-322-

صول على الاحتیاجات الضروریة من أجھزة وبرامج للاستعانة بھا في الفحص الح-9

والتشغیل مثل برنامج معالجة الملفات، والبرنامج الذي ینتج صوراً مطابقة من القرص 

الصلب، ویستخدم بصفة خاصة لأغراض التحقیقات الجنائیة في المباحث الفیدرالیة 

.الأدلة الرقمیةالأمریكیة، والذي یسمیھ الخبراء بحقیبة 

وجوب السیطرة على الدائرة المحیطة بمكان المعاینة بوضع حراسات كافیة لمراقبة -10

التحركات داخل الدائرة، أو لإمكان العودة لإجراء معاینة أخرى فیما بعد حتى یتم 

.1الانتھاء من التحقیق

وإجراء فضلا عن ھذه الضوابط الفنیة الواجب مراعاتھا فإن الإسراع في الانتقال 

المعاینة یعد شرطا أساسیا في عملیة المعاینة، كما یجب المحافظة على حالة الأمكنة قدر 

المستطاع والسعي لاستغلالھا على الوجھ الكامل وفق الطرق العلمیة الحدیثة، وھو ما حرص 

علیھ قانون الإجراءات الجزائیة حیث وضع نصوصاً تكفل أحسن الضمانات للتحري خلال 

لة، وذلك عن طریق توقیع عقوبات تصل إلى حد السجن في حالة عرقلة سیر ھذه المرح

.3المشرع الفرنسيمن طرف، ونفس الموقف تم إتباعھ 2العدالة

.440.أحمد عاصم عجیلة، المرجع السابق، ص-1
ج حیث عاقب بموجب ھذه المادة كل شخص لا .ج.إ.من ق43تطرق المشرع الجزائري إلى الأفعال المذكورة في المادة -2

صفة لھ یقوم بإجراء أو تغییر في حالة الأماكن التي وقعت فیھا الجریمة ،أو ینزع منھا أي شيء قبل الإجراءات الأولیة 
الحبس للتحقیق القضائي، وإذا كان المقصود من لمس الآثار أو نزع الأشیاء ھو عرقلة سیر العدالة، فعاقب على ھذا الفعل ب

.الجزائري المعدل والمتمم.ج .إ.ق...دج10.000إلى 1000من ثلاثة أشھر إلى ثلاثة سنوات وبغرامة من 
لمسرح الجریمة، وقد الحمایة الجزائیةمن قانون الإجراءات الجزائیة الفرنسي55القانون الفرنسي في المادة كرس-3

من قانون 4-434في حین عالجت المادةإحداث تغییر في مسرح الجریمة دون قصد خاص، تعرضت ھذه المادة لحالة 
:وقد ورد نصھا كالآتيعرقلة عمل العدالة إلى الذي یھدف من وراء التغییرالعقوبات الفرنسي الفاعل

Article 434-4 (C.P.F. modifié par ordonnance n°2000-916 du septembre 2000- Article 3 (v)
JORF 22 septembre 2000 en vigueur le 1er janvier 2002) dispose que : «est puni de trois ans
d’emprisonnement et de 45000 euros d’amende le fait, en vue de faire obstacle à la
manifestation de la vérité.

1- De modifier l’état des lieux d’un crime ou d’un délit soit par l’altération, la
falsification ou l’effacement des traces ou indices, soit par l’apport, le déplacement ou
la suppression d’objet quelconques.

2- De détruire soustraire receler ou altérer un document public ou privé ou un objet de
nature à faciliter la découverte d’un crime ou d’un délit, la recherche des preuves ou la
condamnation des coupables.=
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.التفتیش:الفرع الثاني

یعد التفتیش بصفة عامة إجراء من إجراءات التحقیق الابتدائي، یستھدف كشف 

، وذلك عن طریق البحث في 1اجھة المتھمالحقیقة، بشأن الجرم الواقع ومدى ثبوتھ في مو

وفي ،2مستودع السر عن أشیاء تفید في الكشف عن الجریمة المرتكبة ونسبتھا إلى فاعلھا

معنى آخر ھو الاطلاع على محل منحھ القانون حرمة خاصة بإعتباره مستودع سر صاحبھ 

.3لضبط  ما یفید في كشف الحقیقة عن جریمة معینة

إجراء من إجراءات التحقیق، یباشره ":التفتیش بأنھ4من الفقھكما یعرف جانب آخر

موظف مختص بھدف البحث عن أدلة مادیة لجنایة أو جنحة تحقق وقوعھا في محل یتمتع 

، ھذا ویبدو أن التفتیش "بحرمة المسكن أو الشخص، وذلك وفقا للإجراءات القانونیة المقررة

لغایة تتمثل فیما یمكن الوصول من خلالھ إلى أدلة لیس غایة في حد ذاتھ، وإنما ھو وسیلة 

.مادیة تساھم في بیان وظھور الحقیقة

ویعد التفتیش كأصل عام من إختصاص سلطة التحقیق، والمتمثلة في قاضي التحقیق 

والنیابة العامة باختلاف التشریعات، بحیث یجوز لقاضي التحقیق اللجوء إلى التفتیش إما 

.5بذلك لأحد ضباط الشرطة القضائیة من خلال الإنابة القضائیةبنفسھ، وإما أن یأذن 

=Lorsque les faits prévus au présent article sont commis par une personne qui, par ses
fonctions, est appelée à concourir à la manifestation de la vérité, la peine est portée à cinq ans
d’emprisonnement et à 75000 euro d’amende».

.38.علي عدنان الفیل، المرجع السابق، ص-1
یعتبر تمسك الفرد بمستودع سره حق لھ باعتبار أن أسرار الإنسان تخصھ وحده فقط، وھذه الأسرار جزء من حیاتھ -2

یحق للفرد التمسك بأسراره الشخصیة وعدم انتھاكھا سواء كان ذلك في مسكنھ أو مراسلاتھ أو الیومیة، ومن ھذا المنطلق 
معلوماتھ المختزنة في جھاز الحاسب الآلي الخاص بھ، أو نظامھ المعلوماتي، ولھذا فلھ الحق بالتمتع بحمایة القانون لھذا 

عادل عبد الله مأخودة من،.حق انتھاكھا دون سبب قانونيالحق، الذي یعتبر من الحقوق الدستوریة لھذا المواطن التي لا ی
.259.صالمرجع السابق،الخمیس العمري، 

، عالم الكتب الحیث، 01طدراسة مقارنة،نظم الحاسوب والإنترنت، علىعلي حسن محمد الطوالبة، التفتیش الجنائي -3
20.، ص2010، سنة ن.ب.د
، 2006الحاسب الآلي وضمانات المتھم المعلوماتي، دار النھضة العربیة، القاھرة، ھلالي عبد اللاه أحمد، تفتیش نظم-4

.47.ص
تختلف التشریعات المقارنة في تحدید أعضاء السلطة المختصة بالتحقیق الابتدائي، ففي القانون الإجرائي الجزائري -5

القانون الإجرائي وھو ذات الأمر الذي یقررهالعامة، أن قاضي التحقیق ھو سلطة التحقیق الأصلیة واستثناءاً النیابةیلاحظ 
الفرنسي، على عكس المشرع المصري والذي یخول تلك السلطة للنیابة العامة باعتبار أنھا الأصل والأجدر بذلك، واستثناءاً 

=.لقاضي التحقیق
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وبما أن التفتیش قد یشمل الأشخاص والمساكن، فإن ھذا یجعل منھ من أخطر الحقوق 

التي قد تمنح للمحقق وذلك لمساسھا بالحریات التي تكفلھا الدساتیر، ولھذا سعت التشریعات 

ا یتعلق بالسلطة التي تباشره، أو تأذن المختلفة إلى وضع ضوابط عدیدة لھ سواء فیم

بمباشرتھ والأحوال التي یجوز فیھا ذلك، شروط إتخاذ ھذا الإجراء بما یتلائم مع حریات 

.1لتعزیز مبدأ المشروعیةھذا كلھالأفراد، حرمة المساكن و

أما عن تعریفھ في الجرائم الإلكترونیة فیلاحظ أن ،ھذا عن تعریف التفتیش عموماً 

"الأوروبي قد تطرق لھ بحیث إعتبرهالمجلس  الإجراء الذي یسمح بجمع الأدلة المخزنة أو :

المسجلة بشكل إلكتروني، وھو الإجراء الذي یسمح باستخدام الوسائل الإلكترونیة للبحث في 

.2"أي مكان عن البیانات والأدلة المطلوبة

بعملیة ولوج للأنظمة المعلوماتیة ھذا ویستلزم التفتیش عن البیانات المخزنة آلیاً القیام 

التي یتم تحدیدھا لضبط ما یفید في الكشف عن الجریمة وإیجاد أدلة الإدانة، وھو الأمر الذي 

وكیفیة التعامل مع كون على درایة كاملة حول إمكانیةیستدعي من جھات التحقیق أن ت

.3لازمة للدخول إلى النظامالبرامج، الملفات، البیانات المخزنة بالحاسب، وكذا كلمة السر ال

یعد من أخطر 4وینبني على القواعد السالف ذكرھا أن تفتیش نظام الحاسب الآلي

وأصعب المراحل في حال إتخاذ الإجراءات الجنائیة ضد مرتكب الجریمة المعلوماتیة، لكون 

أن الكیان المعنوي  بسببجدل فقھي، ل كان مثارا-ھو الحاسب والشبكات-محل التفتیش 

قیق الابتدائي، كما ھو الحال في أما التشریعات الأنجلوأمریكیة فنجد أن جھاز الشرطة ھو وحده من یضطلع بمھمة التح=
لإنترنت في الجوانب الإجرائیة لجرائم انبیلة ھبة مولاي على ھروال،:مشار الیھ من طرف.القانون الكندي والانجلیزي

.38.المرجع السابق، صت،مرحلة جمع الاستدلالا
المركز القومي للإصدارات ،2ط،محمد فتحي، تفتیش شبكة الأنترنت لضبط جرائم الإعتداء على الأداب العامة-1

؛ خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، المرجع السابق، 353،ص 2012مصر،القانونیة،
.180.ص

.39.؛ علي عدنان الفیل، المرجع السابق، ص103زھرة، المرجع السابق، ص بوعناد فاطمة -2
.338.صسابق،المرجع العفیفي كامل عفیفي، -3
الافتراضي لاح الواجب إطلاقھ على عملیة البحث عن أدلة الجریمة المرتكبة في العالم طجانب من الفقھ أن الإصیرى -4

البحث، :المصطلح الدقیق بالنسبة للمصطلحات المعلوماتیة، بینما مصطلح التفتیش فیعنيهباعتبار،"الولوج أو النفاذ"ھو 
القراءة، التخصص والتدقیق في البیانات وھو مصطلح تقلیدي أكثر، غیر أن ھناك من یستخدم المصطلحین معاً بغرض 

ھبة مولاي علي ھروال، الجوانب الإجرائیة نبیلة مشار إلیھ من طرف،.التنظیم والتنسیق بین المفاھیم التقلیدیة والحدیثة
.39.المرجع السابق، ص، لجرائم الإنترنت في مرحلة جمع الاستدلالات
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للحاسب یعد مجرد برامج وبیانات ومستندات إلكترونیة لیس لھا أي مظھر مادي محسوس، 

.وھو ما یجعل من عملیة التفتیش في البیئة الإلكترونیة تتمیز بنوع من الخصوصیة

لكل ھذا یتم التساؤل حول مدى إمكانیة إعتبار المستندات الإلكترونیة محلاً یرد علیھ 

ھي الضوابط الواجب إتباعھا لإتمام إجراء التفتیش في البیئة الرقمیة؟، وماھي یش؟، وماالتفت

المعوقات الخاصة بتنفیذ الإذن بالتفتیش؟

ة الرقمیة ـــكل ھذه المسائل وغیرھا سیتم بیانھا بتحدید صلاحیة التفتیش في البیئ

).البند الثاني(ضوابط التفتیش في الجرائم المعلوماتیة وكذا ، )البند الأول(

.رقمیةفي البیئة الالمستند الإلكتروني تفتیش صلاحیة :البند الأول

للتفتیش محل یجب أن یرد علیھ، ویختلف التفتیش كإجراء من إجراءات التحقیق من 

في الجرائم الواقعة على المستندات  اسیمءه بحسب المحل الذي یرد علیھ، لاحیث طریقة إجرا

الإلكترونیة، وبما أن الحاسب الآلي یتكون من مكونات مادیة أو صلبة ومكونات منطقیة، 

فإنھ ینبغي تحدید مدى إمكانیة خضوع تلك المكونات للتفتیش الجنائي التي تجریھ جھة 

على مكونات التحقیق بحثا عن دلائل تفید في كشف الحقیقة ؟، ولایقتصر نطاق البحث

.الحاسب الآلي، كون أن شبكات الحاسوب ھي الأخرى ینبغي النظر في مدى قابلیتھا للتفتیش

،)أولا(ھذا ما سیتم بیانھ بالتطرق لخضوع مكونات الحاسب الآلي المادیة للتفتیش 

، خضوع شبكات الحاسب الآلي )ثانیا(خضوع مكونات الحاسب الآلي المعنویة للتفتیش 

.)لثاثا(للتفتیش 

.مدى خضوع مكونات الحاسب الآلي المادیة للتفتیش:أولاً 

یتكون الحاسب الآلي من مكونات مادیة، ومن ھذه المكونات، وحدات الإخراج، وحدة 

وحدة التحكم، وكذا وحدات ل، وحدة الحساب والمنطق،الذاكرة الرئیسیة، ووحدات الإدخا

ذه الوحدات تشمل على مجموعة من التخزین الثانویة، وللإشارة فإن كل وحدة من ھ

.1المفردات المعلوماتیة

المرجع السابق، ،الجوانب الإجرائیة لجرائم الإنترنت في مرحلة جمع الاستدلالاتنبیلة ھبة مولاي علي ھروال،-1
.245-244.؛ سامح أحمد بلتاجي موسى، المرجع السابق، ص، ص42.ص
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وبخصوص قابلیة ھذه المكونات للتفتیش في مجال الجرائم الواقعة على المستندات 

الإلكترونیة، فإن الفقھ یتفق على خضوع ھذه المكونات للتفتیش متى تم ذلك وفقا للإجراءات 

بحیث لا یثیر تفتیش ھذه المكونات أي مشاكل متى تم ھذا الإجراء وفقا لقواعد ،1القانونیة

، وعلیھ یمكن ولوج المكونات المادیة للحاسب الآلي بأوعیتھا 2التفتیش في الجرائم التقلیدیة

المختلفة للبحث عن الجرائم الماسة بالمستندات الإلكترونیة، و التنقیب عن أي شيء یفید في 

.وكذا تحدید مرتكبیھاكشف حقیقتھا،

ولئن كان تفتیش المكونات المادیة للحاسب الآلي أمر معقول، إلا أنھ ینبغي الإشارة 

إلى أن حكم التفتیش یتوقف على طبیعة المكان الذي توجد فیھ تلك المكونات، ذلك أن صفة 

سب الآلي المكان لھا أھمیة خاصة في مجال التفتیش، بحیث إذا كانت المكونات المادیة للحا

متواجدة في مكان خاص كمسكن المتھم، أو أحد ملحقاتھ كان لھا حكمھ، فلا یجوز تفتیشھا إلا 

في الحالات التي یجوز فیھا تفتیش مسكنھ، وبنفس الضمانات والإجراءات المقررة قانوناً في 

، وفي الأوقات المقررة للتفتیش، وھو ما أخذت بھ بعض التشریعات 3التشریعات المختلفة

.4ومنھا التشریع المصري

5من قانون الإجراءات الجزائیة64الملاحظ أن المشرع الجزائري في نص المادة و

خرج عن القاعدة العامة بحیث إستلزم لمباشرة إجراء التحقیق الحصول على رضاء صریح 

من الشخص الذي ستتخذ لدیھ الإجراءات، كما وأوجد جملة من الضمانات لإجراء التفتیش، 

ھ في الوقت ذاتھ إستثنى بعض الجرائم من الخضوع لتلك الضمانات وذلك لخطورتھا، لكن

.41.علي عدنان الفیل، المرجع السابق، ص-1
لا یختلف التفتیش في جرائم المعلومات عن التفتیش في الجرائم التقلیدیة، سوى أن ھذا الإجراء الأول یھدف إلى الدخول -2

فعال غیر مشروعة إلى نظم المعالجة الآلیة للبیانات بما تشملھ من مدخلات وتخزین ومخرجات، لأجل البحث فیھا عن أ
، من طرفإلیھمشار .مرتكبة وتشكل جنایة أو جنحة، والتوصل إلى أدلة تفید إثبات الجریمة ونسبتھا إلى المتھم بارتكابھا

.304.حطاب كمال، المرجع السابق، ص؛ 43سرحان حسن المعیني، المرجع السابق، ص 
؛ عادل عبد الله 73.ت المتھم المعلوماتي، المرجع السابق، صھلالي عبد اللاه أحمد، تفتیش نظم الحاسب الآلي وضمانا-3

.261.خمیس المعمري، المرجع السابق، ص
.410.أحمد عاصم عجیلة، المرجع السابق، ص-4
نون الإجراءات الجزائیة ،المعدل و المتمم لقا2006دیسمبر20المؤرخ في 22-06القانون رقم من  64/1المادة تنص  -5

"الإشارة إلیھ، سابق الجزائري لا یجوز تفتیش المساكن ومعاینتھا وضبط الأشیاء المثبتة للتھمة إلا برضا صریح من :
ویجب أن یكون ھذا الرضا بتصریح مكتوب بخط ید صاحب الشأن، فإن كان لا .الشخص الذي ستتخذ لدیھ ھذه الإجراءات

".في المحضر مع الإشارة صراحة إلى رضاهیعرف الكتابة فبامكانھ الإستعانة بشخص یختاره بنفسھ، ویذكر ذلك 
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من ذات القانون بحیث أجاز المشرع الجزائري في 03فقرة 47وھو ما تقرر في المادة 

الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات إجراء التفتیش في كل محل سكني أو غیر 

ات النھار أو اللیل، شریطة الحصول على إذن مسبق من وكیل سكني في كل ساعة من ساع

.1.)ج.إ.ق47م (الجمھوریة المختص 

ولئن كان المشرع الجزائري منح لوكیل الجمھوریة صلاحیة منح الإذن المسبق 

لإجراء التفتیش في الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، إلا أن من الفقھ من 

، كون أن المشرع الجزائري یأخذ بنظام 2ھذه الصلاحیة لقاضي التحقیقیرى ضرورة منح 

.الفصل بین الإدعاء والتحقیق

بمراعاةإذا كان الفقھ یتفق على خضوع مكونات الحاسب الآلي المادیة للتفتیش 

الأحكام الإجرائیة التقلیدیة الخاصة بھذا الإجراء، فإنھ ینبغي الذكر أن تفتیش المكونات 

لحاسب الآلي الموجودة في الأماكن الخاصة یستلزم التفرقة بین ما إذا كانت المادیة ل

المكونات المادیة للحاسب الآلي منعزلة عن غیرھا من الحاسبات، أم أنھا متصلة بحاسب أو 

بنھایة طرفیة في مكان آخر كمسكن غیر مسكن المتھم مثلاً، فإذا كانت كذلك وكانت البیانات 

النظام الأخیر من شأنھا كشف الحقیقة، تعین مراعاة القیود المخزنة في أوعیة ھذا

.3والضمانات التي یستلزمھا المشرع لتفتیش ھذه الأماكن

ھذا عن الأماكن الخاصة، أما بالنسبة للأماكن العامة، فسواء كانت من الأماكن العامة 

الأماكن العامة بطبیعتھا كالطرق العامة والمیادین والشوارع والمنتزھات العامة، أو من 

بالتخصیص كالمقاھي والمطاعم والسیارات العامة، فإن تفتیشھا لا یتم بنفس الضمانات 

یحوز أو یحمل مكونات من إذا وجد في ھذه الأماكن بحیث،4والقیود المنصوص علیھا قانونا

.مادیة للحاسب الآلي، فإن تفتیشھا سیتم وفقا للأحكام الخاصة بالتفتیش

عندما یتعلق الأمر بجرائم المخدرات أو الجریمة المنظمة عبر الحدود الوطنیة، أو «:ج.ج.إ.ق47/3تنص المادة -1
الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، وجرائم تبییض الأموال والإرھاب، وكذا الجرائم المتعلقة بالتشریع 

اص بالصرف، فإنھ یجوز إجراء التفتیش أو المعاینة أو الحجز في كل محل سكني أو غیر سكني في كل ساعة من الخ
.»ساعات النھار أو اللیل، وذلك بناءً على إذن مسبق من وكیل الجمھوریة المختص

.304.حطاب كمال، المرجع السابق، ص-2
.245.سامح أحمد بلتاجي موسى، المرجع السابق، ص-3
؛ علي عدنان 74.ھلالي عبد اللاه أحمد، تفتیش نظم الحاسب الآلي وضمانات المتھم المعلوماتي، المرجع السابق، ص-4

.41.الفیل، المرجع السابق، ص
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.خضوع مكونات الحاسب الآلي المعنویة للتفتیشمدى :ثانیاً 

لقد أثار تفتیش المكونات المنطقیة وھي المكونات المعنویة للحاسوب في مجال 

الجرائم الواقعة على المستندات الإلكترونیة خلافاً فقھیا كبیراً بشأن مدى صلاحیتھا لتكون  

یدیة للتفتیش حین الأحكام التقلمحلاً یرد علیھا التفتیش، وكذا بشأن مدى إمكانیة تطبیق 

الولوج إلى نظم الحواسیب والمعلومات للتنقیب عن الأدلة التي تفید في مباشرة البحث و

.التي كان محلھا أحد المستندات الإلكترونیةكشف حقیقة  الجریمة التي وقعت، و

یانات وفي ھذا الشأن تتعد الإتجاھات الفقھیة، بحیث یجُیز الإتجاه الأول تفتیش الب

الإلكترونیة بمختلف أشكالھا، ویستند ھذا الاتجاه الفقھي عند تبریره لموقفھ على نصوص 

ضبط " حكام إصدار الإذن بالضبط مصطلحالقوانین الإجرائیة التي تستخدم عند تنظیمھا لأ

یجب تفسیره بحیث یشمل بیانات ھذا الإتجاه الفقھي، حسب "أي شيء"، فمصطلح "أي شيء

وسة وغیر المحسوسة، كون أن الغایة من التفتیش ھي ضبط الأدلة المادیة الحاسب المحس

.التي تفید في كشف الحقیقة 

ینادي إتجاه ثاني بعدم إمكانیة تطبیق المفھوم المادي ،وعلى نقیض ھذا الإتجاه الفقھي

على بیانات الحاسوب غیر المرئیة أو غیر الملموسة، وكذا على الأدلة الإلكترونیة غیر 

مادیة كالمستندات الإلكترونیة، ذلك أن النبضات الإلكترونیة أو الإشارات الإلكترونیة ال

تعد شیئاً مادیاً  بالمعنى المألوف الممغنطة لا تعد من قبیل الأشیاء الملموسة، ونظراً لأنھا لا

.1للكلمة، فإنھ لا یمكن ضبطھا

إیراد نص یخص تفتیش ویقترح أنصار ھذا الإتجاه لمواجھة ھذا القصور التشریعي 

الحاسبات الإلكترونیة، على أن ینصرف معنى التفتیش لیشمل صراحة المواد المعالجة عن 

طریق الحواسیب الإلكترونیة، أو عن طریق بیانات ھذه الحواسیب، وسبب إیراد ھذا النص 

دة التطور التقني الذي حدث بسبب ثورة الإتصالات عن بعد، والذي جعل غایة التفتیش الجدی

.2تتركز في البحث عن الأدلة المادیة، أو أي مادة معالجة بواسطة الحواسیب الإلكترونیة

.413.أحمد عاصم عجیلة، المرجع السابق، ص-1
.261.المرجع السابق، صعادل عبد الله خمیس المعمري،، 249.بلتاجي موسى، المرجع السابق، صأحمد سامح -2
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الحقیقة أن بعُْد نظر ھذا الإتجاه الفقھي دفع الإتفاقیات الدولیة وكذا التشریعات الأجنبیة 

والوطنیة  إلى تبنیھ في نصوصھا التشریعیة المتعلقة بالجریمة المعلوماتیة، بحیث نصت 

یجب على كل «:إتفاقیة بودابست لمكافحة الإجرام المعلوماتيمن القسم الرابع من 19دة الما

طرف أن یتبنى الإجراءات التشریعیة، أو أیة إجراءات أخرى یرى أنھا ضروریة من أجل 

:تخویل سلطاتھ المختصة سلطة التفتیش أو الولوج بطریقة مباشرة

.نات المعلوماتیة المخزنة فیھ، وعلى أرضھلنظام معلوماتي أو لجزء منھ، وكذلك للبیا-1

."لدعامة تخزین معلوماتیة تسمح بتخزین بیانات معلوماتیة-2

من الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات 26كما نصت على ذلك المادة 

:، والتي صادقت علیھا الجزائر، والتي ورد بھا21/12/2010المحررة بالقاھرة بتاریخ 

تلتزم كل دولة طرف بتبني الإجراءات الضروریة لتمكین سلطاتھا المختصة من بأن «

:التفتیش أو الوصول إلى

تقنیة معلومات أو جزء منھا، والمعلومات المخزنة فیھا أو المخزنة علیھا، )أ

بیئة أو وسیط تخزین معلومات تقنیة والذي قد تكون معلومات التقنیة مخزنة فیھ )ب

.1»أو علیھ

غرار الاتفاقیات الدولیة یلاحظ أن التشریعات الأجنبیة والوطنیة ھي الأخرى وعلى 

عدل من الفرنسي للتطورات التكنولوجیة وحیث إستجاب المشرع ، بقد تأثرت بھذا الاتجاه

یونیھ 21المؤرخ في )2004-54(بمقتضى القانون رقم یشالنصوص الخاصة بالتفت

قانون الإجراءات من  94في المادة "المعطیات المعلوماتیة"، حیث قام بإضافة عبارة 2004

یباشر التفتیش في جمیع الأماكن التي «:لتصبح المادة على النحو التاليالجزائیة الفرنسي

.2»ماتیة یكون كشفھا مفیداً لإظھار الحقیقةیمكن العثور فیھا على أشیاء أو معطیات معلو

.، سابق الإشارة إلیھاة لمكافحة جرائم تقنیة المعلوماتالاتفاقیة العربی-1
2- Article 94 du c.p.p.f (modifié par loi n° 2004-575 du 21 Juin 2004-art .42 JORF22 juin
2004) dispose que : «Les perquisitions sont effectuées dans tous les lieux où peuvent se
trouver des objets ou des données informatiques dont la découverte serait utile à la
manifestation de la vérité».
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ھذا عن القانون الفرنسي، أما بخصوص المشرع الجزائري فیتبین أنھ قد حذا حذو 

المشرع الفرنسي، وإستحدث نصوصاً عقابیة تعاقب على الأفعال غیر المشروعة الماسة 

المعدل 04/15بسلامة نظم المعالجة الآلیة للمعطیات، وذلك بدایة بموجب القانون رقم 

والمتمم لقانون العقوبات، ورغبة منھ في مسایرة التطورات المعاصرة أصدر القانون رقم 

المتعلق بالقواعد الخاصة للوقایة من الجرائم المتصلة  2009غشت  08الصادر في 09-04

المعلوماتیة في نص المادة  ةبتكنولوجیا الإعلام والاتصال، بحیث تطرق إلى تفتیش المنظوم

یجوز للسلطات القضائیة المختصة، وكذا ضباط الشرطة «:منھ والتي جاء فیھا05

:الدخول بغرض التفتیش ولو عن بعد إلى...القضائیة

.منظومة معلوماتیة أو جزء منھا وكذا المعطیات المعلوماتیة المخزونة فیھا-أ

منظومة تخزین معلوماتیة،-ب

أ، إذا كانت ھناك أسباب تدعو للاعتقاد بأن في الحالة المنصوص علیھا في الفقرة 

المعطیات المبحوث عنھا مخزنة في منظومة معلوماتیة أخرى، وأن ھذه المعطیات یمكن 

الدخول إلیھا انطلاقاً من المنظومة الأولى یجوز تمدید التفتیش بسرعة إلى ھذه المعلومة، أو 

.1»...ذلكجزء منھا، بعد إعلام السلطة القضائیة المختصة مسبقاً ب

إلى جانب الاتجاھات الفقھیة السابقة حول مدى قابلیة مكونات الحاسب الآلي المنطقیة  

لتكون محلاً للتفتیش، ظھر إتجاه فقھي ثالث وقد نادى ھذا الإتجاه  بضرورة النظر إلى الواقع 

، العملي، الذي یقتضي  لیقع التفتیش على بیانات الحاسب أن تكون قد إتخذت شكلاً مادیاً 

وعلیھ لاتعد البیانات المنفردة عن الدعامات من قبیل الأشیاء، ولا یمكن ضبطھا، ولكن إذا تم 

طبع ھذه البیانات، فمطبوعاتھا تعد من قبیل الأشیاء الملموسة المحسوسة التي یجوز 

.2ضبطھا

، یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات2009غشت سنة  5مؤرخ في 04-09قانون -1
.تھا، سابق الإشارة إلیھوالإتصال ومكافحالإعلام

.249.؛ سامح أحمد بلتاجي موسى، المرجع السابق، ص43علي عدنان الفیل، المرجع السابق، ص -2
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وعلى نقیض ھذا الاتجاه ظھر اتجاه فقھي رابع یرى تحدید مدلول الشيء فیما یخص 

الحاسوب یتم بتحدید مدلول كلمة المادة في العلوم الطبیعیة، فإذا كانت المادة تعَُرف مكونات 

كل ما لھ كتلة ویشغل حیزاً مادیاً في فراغ معین، بحیث یمكن قیاس ذلك الحیز  ":بأنھا

، فإن الكیانات المنطقیة أو البرامج تشغل حیزاً مادیاً في ذاكرة الحاسوب ویمكن "والتحكم فیھ

بمقیاس معین، كون أنھا تأخذ شكل نبضات أو ذبذبات إلكترونیة أو إشارات أو قیاسھا

موجات كھرومغناطیسیة قابلة لأن تسجل وتخزن في وسائط معینة، ویمكن نقلھا وبثھا 

.وحجبھا واستغلالھا

إستنادا لھذا التبریر فإن البیانات أو المكونات المنطقیة بما فیھا المستندات لا تعتبر 

نویا فحسب، بل تعد كذلك كیان مادي تتشابھ مع التیار الكھربائي الذي یعتبره الفقھ شیئا مع

.والقضاء في كل من مصر وفرنسا من قبیل الأشیاء المادیة المحسوسة

وفقا لھذا التبریر یرى ھذا الإتجاه الفقھي أن  المكونات المنطقیة للحاسب الآلي لھا 

، وھو ذات ما 1ح  بذلك لأن تكون محلاً للتفتیشفي العالم الخارجي وجود مادي وھي تصل

في الطبیعة بین ائیة حینما قررت عدم وجود فوارق قضت بھ محكمة باریس الابتد

عند قیامھا ة، كما وأدرجت محكمة جنح بروكسل مستخرجات البرامج وبین البرامج المستغل

حسوسة التي لھا وجود بتكییف بیانات الحاسب ومكوناتھ المنطقیة ضمن الأشیاء المادیة الم

.2مادي

السابقة یعتقد أن الرأي الراجح ھو ذلك الذي یمنح من خلال الإتجاھات الفقھیة

لمكونات المنطقیة للحاسوب وجود مادي فعلي، ویعتبرھا منقولاً لإمكانیة نقلھا من مكان إلى  

لفھم   آخر، فضلاً عن إمكان تملكھا وحیازتھا، والقول بخلاف ذلك خاطئ ومرده عدم ا

یمكن الإستناد لعدم إعتبار المكونات المنطقیة جسما الصحیح لطبیعة وماھیة المنقول، إذ لا

.قابلا للوزن وفقا للنظریات الطبیعیة لرفض منح صفة الشيء المادي علیھا

.43.؛ علي عدنان الفیل، المرجع السابق، ص251سامح أحمد بلتاجي موسى، المرجع السابق، ص -1
.306.حطاب كمال، المرجع السابق، ص-2
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بتطبیق الأحكام السابقة على النصوص التشریعیة الوطنیة، یلاحظ أن المشرع 

على جواز تفتیش 04-09من قانون 05الجزائري وُفقِ حین نص صراحة في المادة 

المنظومة المعلوماتیة، وھو بذلك یكون قد حسم الجدل الفقھي حول مدى إمكانیة تفتیش 

، كما أجاز المشرع في الفقرة الأخیرة من المادة المكونات المعنویة للحاسب الآلي من عدمھ

بكل شخص لھ درایة بعمل المنظومة إمكانیة الإستعانةالمكلفة بالتفتیشللسلطاتذاتھا 

المعلوماتیة محل البحث أو بالتدابیر المتخذة لحمایة المعطیات المعلوماتیة التي تتضمنھا، 

.1لإنجاز مھمتھاقصد مساعدتھا وتزویدھا بكل المعلومات الضروریة 

.لتفتیشلمدى خضوع شبكات الحاسب الآلي :ثالثاً 

ترتبط أجھزة الحاسوب أحیانا ببعضھا عن طریق شبكات، وتلك الشبكات قد تكون 

داخل الشركة أو المؤسسة أو فروعھا داخل الحدود الإقلیمیة لنفس الدولة، ولئن كان ھذا 

ي مجال التفتیش الرقمیة، إلا أنھ یثیر فالأمر منطقي وتفرضھ ضرورات العمل في البیئة 

، الفروع ع تفتیش جھاز حاسوب إحدى الشركات، المؤسساتقد یستتبقضایا متعددة، إذ

الدخول إلى جھاز حاسب آخر ینتمي لشخص آخر یوجد في مكان آخر، وھذا الأمر  یعني 

، وأكثر من ذلك فقد إمتداد الدلیل الإلكتروني في جرائم المستندات الإلكترونیة  لأجھزة أخرى

الحاسوب المتواجدة خارج حدود تلك الدولة، وھو أجھزة تظُْھِر التحقیقات ضرورة تفتیش 

وفروعھا المنتشرة في الخارج، )الأم(الأمر الذي یحدث حینما یتعلق الأمر بشركة رئیسیة 

ر كون أن تلك الشركات تكون مرتبطة ببعضھا البعض عن طریق شبكة الأنترنت، ولا یقتص

الأمر على ذلك فحسب، بل یتعداه لإمكانیة إرتباط بعض أجھزة الحواسیب بقاعدة بیانات 

متواجدة  خارج الدولة التي تجري سلطاتھا التحقیق في شأن إحدى الجرائم الواقعة على 

.2المستندات الإلكترونیة

ھل : االضبط، وتثیر أسئلة متعددة أھمھكل ھذه المعطیات تقف أمام أعمال التفتیش و

یمتد تفتیش حاسب معین إلى الأجھزة المرتبطة بھ سواء أكانت موجودة داخل البلاد أو 

، یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة 2009غشت سنة  5مؤرخ في 04-09قانون  من 05/4المادة -1
.الإعلام والإتصال ومكافحتھا، سابق الإشارة إلیھبتكنولوجیات

.418.؛ أحمد عاصم عجیلة، المرجع السابق، ص251.بلتاجي موسى، المرجع السابق، صأحمد سامح -2
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خارجھا؟، ما أثر تفتیش الأنظمة المتصلة بالنظام المأذون بتفتیشھ إذا تواجد في دوائر 

اختصاص مختلفة؟ 

إن تحدید ھذا الأمر یقتضي التمییز بین إحتمالین، إحتمال إتصال حاسب المتھم 

سب آخر أو نھایة طرفیة موجودة في مكان آخر داخل الدولة، وإحتمال إتصال حاسب بحا

المتھم وھو الحاسوب محل التفتیش بحاسب آخر أو نھایة طرفیة موجودة في مكان آخر 

.خارج حدود الدولة

إتصال حاسب المتھم بحاسب آخر أو نھایة والمتمثل في، للفرض الأولإذ وبالنسبة

یمكن القول أن إذن التفتیش في الجرائم التقلیدیة مكان آخر داخل الدولة،طرفیة موجودة في 

یستلزم تحدید مكان و محل التفتیش، وھو ما یقصد بھما في الجرائم الإلكترونیة المقر الذي 

.1یتواجد بھ الحاسب المراد تفتیشھ سواءً كان منزلاً أو مكتباً أو شركة مملوكة للمتھم

لحاسوب المملوك للمتھم بنھایة طرفیة أخرى، أو بحاسوب وفي حالة اتصال جھاز ا

آخر داخل الدولة، فقد أجازت الاتفاقیات الدولیة وكذا التشریعات المقارنة امتداد الإذن 

.بالتفتیش إلى تلك النھایة الطرفیة، أو الحاسوب الآخر المتصل بحاسوب المتھم

في المادة  2001اتي لسنة بحیث سمحت إتفاقیة بودابست لمكافحة الإجرام المعلوم

منھا للدول الأعضاء أن تمُِدَ نطاق التفتیش الذي كان محلھ حاسب آلي معین إلى غیره 19/22

من الأجھزة المرتبطة بھ في حالة الاستعجال، وذلك في حالة ما إذا كانت ھناك معلومات یتم 

.الدخول إلیھا في ھذا الجھاز من خلال الجھاز محل التفتیش

ف الحقیقة، أما مكان شجھزة الحواسیب ذاتھا التي قد تحتوي على بیانات تحوي أدلة تفید في كمحل التفتیش یقصد بھ أ-1
بلتاجي  أحمد سامح ،من طرفإلیھمشار .التفتیش فیقصد بھ المقر أو الحیز المكاني الذي یتواجد فیھ الحاسب المراد تفتیشھ

.252.المرجع السابق، صموسى،
2- Art 19 al 2 du convention sur la cybercriminalité dispose que : « Chaque partie adopte les
mesures législatives et autres qui se révèlent nécessaires pour veiller à ce que, lorsque ses
autorités perquisitionnent ou accèdent d’une façon similaire à un système informatique
spécifique ou à une partie de celui-ci, conformément au paragraphe1(a), et ont des raisons de
penser que les données recherchées sont stockées dans un autre système informatiqueou dans
une partie de celui-cisitué sur son territoire, et que ces données sont légalement accessibles à
partir de système initial ou disponible pour ce système initial, lesdites autorités soient en
mesure d’étendre rapidement la perquisition ou d’un accès d’une façon similaire à l’autre
système ».
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الإتفاقیة العربیة لمكافحة جرائم تقنیة  من26/2ب ھذه الاتفاقیة نصت المادةى جانإل

طرف بتبني الإجراءات الضروریة لتمكین السلطات دولة لتزم كل ت«: المعلومات على أن

فیجوز توسیع ...المختصة من التفتیش أو الوصول إلى تقنیة معلومات معینة أو جزء منھا

.»الأخرىنطاق التفتیش والوصول للتقنیة

ھذا على المستوى الدولي، أما على المستوى الداخلي فیلاحظ أن التشریعات المقارنة، 

ومنھا القانون الألماني، القانون البلجیكي و كذا الأسترالي قد أجاز إمتداد التفتیش إلى سجلات 

.1البیانات التي تكون في موقع آخر من الدولة

شكال من خلال تعدیلھ لقانون الإجراءات ھذا وقد حسم القانون الفرنسي ھذا الإ

بشأن الأمن الداخلي، حیث أضاف  2003لسنة  239الجزائیة الفرنسي بموجب القانون رقم 

من قانون الإجراءات الجنائیة، والتي أجازت تفتیش النظام الرئیسي والأنظمة )1-17(المادة 

ه المادة مع التعدیل في رقمھا المتصلة بھ في الداخل، وللإشارة فقد تم الإحتفاظ بمضمون ھذ

المتعلق بتعزیز مكافحة الجریمة المنظمة والإرھاب وتمویلھا، 2016-731بموجب القانون 

یجوز لرجال «:على أنھ58نصت المادة إذ 2وتحسین كفاءة وفعالیة الإجراءات الجزائیة

الضبط القضائي من درجة ضباط وغیرھم من رجال الضبط القضائي تحت مسؤولیة 

الضباط، أن یدخلوا عن طریق الأنظمة المعلوماتیة المثبتة في الأماكن التي یتم فیھا التفتیش 

على البیانات التي تھم التحقیق، والمخزنة في النظام المذكور أو في أي نظام معلوماتي آخر، 

ما دامت ھذه البیانات متصلة في شبكة واحدة مع النظام الرئیسي أو یتم الدخول إلیھا، أو 

.3»تكون متاحة ابتداءً من النظام الرئیسي

.482.صالسابق،المرجعالسیاسة الجنائیة في مواجھة جرائم الانترنت،حسین بن سعید بن سیف الغافري،-1
2 -Cf. Myriam Quéméner, les nouvelles disposition de lutte contre la cybercriminalité issues
de la loi du 13 novenbre 2014 renforcant la lutte contre le térrorisme, Aj pénal, mensuel,
Dalloz, n°3, janvier 2015 ,p.32.
3- Art 57/1/1/e.c.p.p.f (crée par la loi 2003-239 du 18 mars 2003 pour la sécurité intérieure en
France, modifiée par loi n°2016-731 du 3 juin 2016 art. 58 renforçant la lutte contre le crime
organisé, le terrorisme et leur financement, et améliorant l’efficacité et les garanties de la
procédure pénale) dispose que: «Les officiers de la police judiciaire ou sous leur
responsabilité, les agents de police judiciaire peuvent, au cours d’une perquisition effectuée
dans les conditions prévues par le présent code, accéder par un système informatique=
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المتعلق بالوقایة من 09/04من القانون 05وقد إنتھج المشرع الجزائري في المادة 

الجرائم المتصلة بتكنولوجیا الإعلام والاتصال ومكافحتھما، النھج ذاتھ بحیث أجاز لجھات 

ھناك إعتقاد بأن المعطیات التحقیق إمتداد التفتیش إلى منظومة معلوماتیة أخرى، إذا كان

المبحوث عنھا مخزنة لدیھا، بشرط أن تكون ھذه المعطیات یمكن الدخول إلیھا بدءا من 

المنظومة الأولى، ولكن إستلزم المشرع لنجاح الأمر ضرورة إخطار السلطة القضائیة 

.1المختصة مسبقاً بذلك

ة في أماكن خاصة، أما إذا ھذا إذا كانت الحاسبات الآلیة أو النھایات الطرفیة موجود

كانت موجودة في أماكن عامة كالحاسبات الشخصیة التي یحملھا الشخص خارج منزلھ، أو 

الھواتف الذكیة، فإن تفتیش أنظمتھا لا یكون إلا في الأحوال التي یجیز فیھا القانون تفتیش 

قت ھذا شخص صاحبھا، بإعتبار أن تفتیش الشخص یشمل تفتیش ذاتھ وكل ما في حوزتھ و

التفتیش سواءً أكان ملكا لھ أو لغیره، أما في الحالة التي یكون فیھا الجھاز المراد تفتیشھ داخل 

منزل أحد الأشخاص، فإنھ تسري علیھ القیود التي ینص علیھا القانون بالنسبة لتفتیش مسكن 

.2المتھم أو تفتیش منزل غیر المتھم

عند اتصال حاسب المتھم بحاسب آخر أو ولئن كانت ھذه ھي الأحكام الواجب تطبیقھا 

نھایة طرفیة موجودة داخل حدود الدولة، فإنھ ینبغي الذكر أن تواجد حواسیب أو نھایات  

طرفیة متصلة بحاسب المتھم خارج حدود الدولة یثُیر مشاكل قانونیة عویصة ینبغي على 

بالتفتیش، وذلك لأن سلطات التحقیق وضباط الشرطة القضائیة  مواجھتھا عند تنفیذ الإذن 

الأدلة إلكترونیة التي تفُید في كشف الحقیقة تتواجد في الحاسبات الآلیة والنھایات الطرفیة 

=implanté sur les lieux ou se déroule par la perquisition à des données intéressant l’enquête en
cours et stockées dans ledit système ou dans un autre système informatique, dés lors que ces
données sont accessibles à partir du système initial ou disponible pour le système initial ».

، یتضمن القواعد الخاصة للوقایة من الجرائم 2009غشت سنة  5مؤرخ في 04-09قانون من 2/ 05المادة تنص -1
"الإعلام والإتصال ومكافحتھا، سابق الإشارة إلیھالمتصلة بتكنولوجیات من " أ"في الحالة المنصوص علیھا في الفقرة :

وأن مخزنة في منظومة معلوماتیة أخرى،ھذه المادة، إذا كانت ھناك أسباب تدعو للإعتقاد بأن المعطیات المبحوث عنھا
ى، یجوز تمدید التفتیش بسرعة إلى ھذه المنظومة أو جزء ھذه المعطیاات یمكن الدخول إلیھا، انطلاقا من المنظومة الأول

."منھا بعد إعلام السلطة القضائیة المختصة مسبقا بذلك
-485.المرجع السابق، ص، ص، السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري،بن سیف حسین بن سعید -2

486.
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الموجودة خارج الحدود، وتواجدھا خارج الحدود یعرقل سیر التحقیق، ویثیر مسألة حق كل 

.1دولة في التمسك بسیادتھا على إقلیمھا

أن التفتیش الإلكتروني العابر للحدود ینبغي أن یتم في 2في ھذا یرى جانب من الفقھ

إطار اتفاقیات تعاون خاصة ثنائیة أو دولیة تجیز مثل ھذا الإمتداد، بحیث لا یجوز القیام 

بدون مثل ھذه الاتفاقیات، أو على الأقل الحُصول على تصریح أو إذن من )الولوج(بالتفتیش 

، وھذا الأمر یبرز أھمیة التعاون الدولي في مجال الدولة الأخرى غیر مصدرة إذن التفتیش

  .خاصةة، وفي مجال مكافحة الجریمة الإلكترونیة بصفة عامإجراءات جمع الأدلة بصفة 

وفي سبیل تجنب ھذه العقبات الإجرائیة وحتى لا یفسح المجال أمام المجرمین 

إلى التأكید  1995لسنة  17للإفلات من العقاب، سعى المجلس الأوروبي في التوصیة رقم 

على إمكانیة إمتداد نطاق تفتیش الحاسوب إلى النظام المتواجد في الخارج، متى كانت ھناك 

ضرورة لاتخاذ إجراءات عاجلة في ھذا الأمر، ولكن یجب أن یتم الحصول على موافقة 

ھذا الدولة التي یمتد التفتیش إلى الأجھزة أو النظام المتواجد في إقلیمھا، وذلك حتى یكون

.3التفتیش ذو أساس قانوني، وكي لا یمثل انتھاكاً لسیادة تلك الدولة

منھا إمكانیة 324ھذا وقد أجازت الاتفاقیة الأوربیة بشأن الجرائم المعلوماتیة في المادة 

الولوج بغرض التفتیش والضبط في أجھزة، أو شبكات متواجدة داخل الحدود الإقلیمیة لدولة 

:الدول وذلك في حالتینأخرى بدون إذن من تلك

.عندما تكون البیانات متاحة للجمھور ویمكن لأي أحد الدخول إلیھا-1

.262.عادل عبد الله خمیس المعمري، المرجع السابق، ص،421-420.أحمد عاصم عجیلة، المرجع السابق، ص، ص-1
.206-205.خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، المرجع السابق، ص، ص-2
.254.سامح أحمد بلتاجي موسى، المرجع السابق، ص-3

4- Art 32 du convention sur la cybercriminalité dispose que: «Une partie peut, sans
l’autorisation d’une autre partie :
a: accéder à des données informatiques, stockées accessibles au public (source ouverte),
quelle que soit la localisation géographique de ces données, ou
b: accéder à, ou recevoir au moyen d’un système informatique situé sur un territoire, des
données informatiques stockées situées dans un autre état, si la partie obtient le consentement
légal et volontaire de la personne légalement autorisée à lui divulguer ces données au moyen
de ce système informatique."
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عندما یكون لدى الطرف الذي دخل، أو تسلم البیانات خارج الإقلیم عبر نظام -2

حاسوبي في إقلیمھ الحصول على رضاء قانوني وإرادي ممن یملك سلطة قانونیة 

بمعنى رضاء صاحب (الذي تم الولوج داخلھ للكشف عن تلك البیانات عبر النظام

).أو حائز ھذه البیانات بھذا التفتیش

من الإتفاقیة المذكورة یبرز حینما 32إن تحقق الصورة الثانیة المذكورة في المادة 

یكون البرید الإلكتروني للشخص مخزناً في دولة أخرى من قبِلَ مزود خدمة متواجد في تلك 

قیام الشخص بتخزین البیانات الخاصة بھ في دولة أخرى ونظرا لأن الدولة، وكذا في حالة

استرداد البیانات أو ھ بإرادتھصاحب البیانات أو حائزھا لھ سلطة قانونیة علیھا فإنھ یمكن ل

القیام بالكشف عنھا إلى السلطات المسؤولة، أو السماح لھم بالدخول إلى البیانات، وذلك وفقا 

.1آنفة الذكرلما ھو مقرر في المادة

إلى جانب التشریعات الواردة على المستوى الدولي، یلاحظ أن التشریعات المقارنة 

ھي الأخرى قد أجازت لجھات التحقیق وسلطات التفتیش مباشرة ھذا الإجراء، ولو كانت 

الأجھزة المراد تفتیشھا متواجدة داخل إقلیم دولة أخرى بشرط أن تكون تلك الاجھزة متصلة  

وب الصادر بشأنھ إذن التفتیش، ومن ھذه التشریعات التشریع الھولندي الذي أجاز بالحاس

من قانون الإجراءات الجنائیة إمتداد تفتیش الأجھزة المتواجدة على إقلیم 125بموجب المادة 

الدولة إلى الأجھزة الأخرى المتصلة في دول أخرى، كما وسمح بموجب المادة ذاتھا للقاضي 

.2اھد أن یدلي بأقوال عن معلومات حدثت خارج البلادأن یطلب من الش

وإلى جانب التشریع الھولندي تصدى التشریع الفرنسي لھذا الإشكال في قانون 

239من قانون الأمن الداخلي رقم 02الفقرة 57الإجراءات الجنائیة، وذلك بموجب المادة 

یة القیام بتفتیش الأنظمة جاز لضباط الشرطة القضائأالمعدل والمتمم، بحیث  2003لسنة 

المتصلة بالحاسب، حتى ولو تواجدت خارج الإقلیم شریطة أن یتم مراعاة الشروط 

.255.سامح أحمد بلتاجي موسى، المرجع السابق، ص-1
.421.أحمد عاصم عجیلة، المرجع السابق، ص-2
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الثالثة 2016، وقد أضحت ھذه الفقرة بعد تعدیل 1المنصوص علیھا في المعاھدات الدولیة

.2من قانون الإجراءات الجزائیة1-57من المادة 

ھذا عن التشریعات المقارنة، أما المشرع الجزائري فیلاحظ أنھ ھو الآخر إنتھج نھج  

التشریعات الدولیة والمقارنة، بحیث أجاز إمتداد التفتیش عن المعطیات المبحوث عنھا ولو  

كانت مخزنة في منظومة معلوماتیة خارج إقلیم الدولة، شریطة أن یتم ذلك بمساعدة 

فقا لمبدأ المعاملة بالمثل وكذا الإتفاقیات الدولیة ذات الصلة، وھو ما ووالأجنبیةالسلطات 

المتضمن القواعد الخاصة للوقایة من 09/04من القانون رقم 03الفقرة 05ورد في المادة 

إذا تبین «:الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھما، والتي نص فیھا

حوث عنھا والتي یمكن الدخول إلیھا انطلاقا من المنظومة الأولى، مسبقاً بأن المعطیات المب

مخزنة في منظومة معلوماتیة تقع خارج الإقلیم الوطني، فإن الحصول علیھا یكون بمساعدة 

السلطات الأجنبیة المختصة طبقاً للاتفاقیات الدولیة ذات الصلة، ووفقا لمبدأ المعاملة 

.3»بالمثل

.تفتیشضوابط ال:البند الثاني

إن البحث عن الحقیقة القضائیة في الجرائم الواقعة على المستندات الإلكترونیة لا 

ینبغي أن یكون طلیقا من كل قید، بل لا بد أن یخضع لضوابط معینة، وذلك حتى لا یتعسف 

.من یسعى للحصول علیھا، خاصة وأن التفتیش إجراء یمس بالحیاة الشخصیة للأفراد

1- Art 57-1/2 c.p.p.f (créé par loi n°2003-239 du 18 mars 2003, art 17, et modifié par la loi n°
2016-731 du juin 2013 renforçant la lutte contre le crime organisé, le terrorisme et leur
financement, et améliorant l’efficacité et les garanties de la procédure pénale) dispose que:
« s’il est préalablement avéré que ces données, accessibles à partir du système initial ou
disponible pour le système initial, sont stockées dans un autre système informatique situé en
dehors du territoire national, elles sont recueillies par l’officier de police judiciaire, sous
réserve des conditions d’accès prévues par les engagements internationaux en vigueur».
2
- Art 57-1 al 3 modifier par Loi n°2016-7331 DU 33 JUIN 2016-art.58.

، یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات2009غشت سنة  5مؤرخ في 04-09قانون -3
.الإعلام والإتصال ومكافحتھا، سابق الإشارة إلیھ
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ھذا ویلاحظ أن ضرورة الموازنة بین البحث عن الحقیقة، و بین صیانة الحریات 

الشخصیة من التعسف  یقتضي إحاطة إجراء التفتیش بجملة من الشروط، وھذه الاخیرة قد 

.)ثانیا(وقد تكون شكلیة ، )أولا(تكون موضوعیة 

.الضوابط الموضوعیة للتفتیش:أولاً 

الضوابط الواجب توافرھا لیتم إجراء التفتیش بشكل یقصد بالضوابط الموضوعیة، 

السبب، المحل، والسلطة المختصة :صحیح، ویمكن حصر ھذه الضوابط في ثلاث وھي

.بإجراء التفتیش

فأما عن سبب التفتیش في البیئة الإلكترونیة، فیكمن في السعي نحو الحصول على 

عند  فتیشتقلیدیة التي یقوم فیھا التفي الجرائم الفي ذلك شأن التفتیشكشف الحقیقة شأنھ

وقوع جریمة سواء كانت جنایة أو جنحة ویتم إتھام شخص أو أشخاص معینین بإرتكابھا أو 

المشاركة فیھا، كل ھذا مع ضرورة توافر أمارات قویة أو قرائن تدل على وجود أشیاء تفید 

.1في كشف الحقیقة لدى المتھم أو غیره

التفتیش حتى یكون مشروعا لابد أن تكون الجریمة الإلكترونیة بھذا یمكن القول أن 

وقعت بالفعل، وأن یتم إتھام شخص أو أشخاص معینین بإرتكابھا أو المشاركة فیھا، كما 

ولابد أن تتوافر إمارات قویة أو قرائن تدل على وجود أشیاء أو أجھزة أو معدات معلوماتیة 

.تفید في كشف الحقیقة

فتیش لا یكون صحیحا الجریمة الإلكترونیة، فإنھ ینبغي الذكر أن التففیما یخص وقوع 

واقعة على التعاملات الجرائم الماسة بالمستند الإلكتروني أو الإحدى إلا إذا كانت

وھي كل فعل غیر مشروع یتورط في إرتكابھ الحاسب الآلي، ویتم إقترافھ -،ةالإلكترونی

قعت فعلا، وأن تشُكل تلك الجرائم في نظر القانون جنایة و-بإستخدام المعالجة الآلیة للبیانات

اللاه أحمد، تفتیش نظم الحاسب الآلي وضمانات المتھم المعلوماتي، ؛ ھلالي عبد 361.محمد فتحي، المرجع السابق، ص-1
.104.المرجع السابق، ص
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وعلیھ .2استنادا للمبدأ المعروف لا جریمة ولا عقوبة، أو تدابیر أمن بغیر قانون،1أو جنحة

.3یسُتبعد من نطاق التفتیش المخالفات

للإشارة فإن شرط وقوع جریمة إلكترونیة یقتضي وجود نشاط إجرامي یتمثل في 

مشروع یقع على وسیلة من الوسائل التقنیة التي تستخدم فیھا المعلومات بطریقة عمل غیر 

مباشرة أو غیر مباشرة، وینبغي أن تكون تلك الأفعال معاقبا علیھا، بحیث لا یمكن تطبیق 

.4عقوبة غیر محددة سلفا بمقتضى نص القانون

المعدل 15-04لقد أخذ المشرع الجزائري بھذا الشرط، حیث تصدى بموجب القانون 

والمتمم لقانون العقوبات لمجموعة من الأفعال الماسة بسلامة المعالجة الآلیة للمعطیات، وفیھ   

تطرق لفعل الدخول والبقاء غیر المشروعین وإلى أفعال أخرى، كحذف أو تغییر المعطیات، 

ات الماسة بالبیانة المعلوماتیة وغیرھا من الأفعالأو تخریب نظام اشتغال المنظوم

، كما عزز ھذه 7مكرر 394مكرر إلى غایة المادة 394الإلكترونیة، وذلك بدءا من المادة 

الذي تضمن القواعد الخاصة بالوقایة من الجرائم 045-09الحمایة كذلك بموجب القانون رقم 

قانون التوقیع 2005المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھما، وأصدر سنة 

، 6لإلكترونیین، والذي جرم فیھ بعض الأفعال التي تطال التوقیع الالكترونيوالتصدیق ا

ورغم صدور ھذه النصوص التجریمیة ظلت بعض الجرائم الماسة بالتعاملات الإلكترونیة 

.خارجة من نطاق التجریم كجریمة تزویر المستندات الإلكترونیة

، عادل عبد الله خمیس 210.خالد ممدوح إبراھیم، فن التفتیش الجنائي في الجرائم الإلكترونیة، المرجع السابق، ص-1
.263.المعمري، المرجع السابق، ص

.سابق الإشارة إلیھالمعدل والمتمم،.ج.ع.ق، المتضمن1966یونیو 8المؤرخ في 156-66الأمر رقم  من 01لمادة ا-2
ج التي قصرتھ على الجنایات و الجنح .ج.إ.من ق44إن إستبعاد المخالفات من نطاق التفتیش یفھم ضمنیا من نص المادة -3

الشرطة القضائیة الإنتقال إلى مساكن الأشخاص الذین یظھر لضباطلا یجوز ":في فقرتیھا الأولى و الثانیة إذ نصت على
أنھم ساھموا في الجنایة أو أنھم یحوزون أوراقا أو أشیاء لھا علاقة بالأفعال الجنائیة المرتكبة لإجراء التفتیش إلا بإذن 

لى المنزل و الشروع ھار بھذا الأمر قبل الدخول إظمكتوب صادر من وكیل الجمھوریة أو قاضي التحقیق مع وجوب الإست
.في التفتیش

40و37كذلك في حالة التحري في الجنحة المتلبس بھا أو التحقیق في إحدى الجرائم المشار إلیھا في المادتین الأمرویكون 
.من ھذا القانون "

.115.بوعناد فاطمة زھرة، المرجع السابق، ص-4
واعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات، یتضمن الق2009غشت سنة  5مؤرخ في 04-09قانون -5

.الإعلام والإتصال ومكافحتھا، سابق الإشارة إلیھ
.المحدد للقواعد العامة المتعلقة بالتوقیع والتصدیق الإلكترونیین، سابق الإشارة إلیھ04-15قانون رقم -6
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لاحظ أنھ لم یجرم ھذا عن المشرع الجزائري، أما بخصوص المشرع المصري فیُ 

جمیع صور العدوان على التعاملات الإلكترونیة، بل اقتصر في الحمایة على أنواع معینة 

منھا، ومن قبیل ذلك التوقیع الإلكتروني والمستند الإلكتروني وذلك من خلال قانون التوقیع 

.1الإلكتروني المصري

لإلكترونیة فعلا، فإنھ إذا كان التفتیش لا یكون مشروعا، إلا إذا وقعت الجریمة ا

وبالمثل ینبغي أن یتم إتھام شخص أو أشخاص معینین بارتكاب تلك الجریمة أو المشاركة 

فیھا، وحتى یتحقق ھذا الشرط ینبغي أن یتوافر في الشخص المراد تفتیش شخصھ أو مسكنھ 

ترونیة، دلائل كافیة تدعو للاعتقاد بأنھ ساھم في ارتكاب جریمة من جرائم المستندات الإلك

، وعلیھ إذ لم تتوافر ھذه الدلائل كان على قاضي التحقیق سواء بوصفھ فاعلا أصلیا أو شریكا

من قانون 163مادة أن یصدر أمرا بأن لا وجھ لإقامة الدعوى، وذلك وفقا لما تقرره ال

.3قانون الإجراءات الجزائیة الفرنسي177، والتي یقابلھا المادة 2ائیةزالإجراءات الج

المقصود بمصطلح الدلائل الكافیة، فالمتمعن لنصوص قوانین الإجراءات وعن

الجزائیة سواء في الجزائر أو في مصر أو فرنسا یجد أنھا لم تعرف ما ھي الدلائل الكافیة، 

بل اكتفت بالنص على تطلب الدلائل القویة والمتوافقة على الاتھام، وفي ھذا یتجھ الفقھ 

مجموعة من القرائن والأمارات المعینة التي تقوم :"لائل بأنھاائي إلى تعریف ھذه الدالجن

على المضمون العقلي والمنطقي لملابسات الواقعة، وعلى خبرة القائم بالتفتیش التي تؤید 

.4"نسبة تلك الجریمة إلى ذلك الشخص بوصفھ فاعلاً أو شریكاً 

.256.سامح أحمد بلتاجي موسى، المرجع السابق، ص-1
إذا رأى قاضي التحقیق أن الوقائع لا تكون جنایة أو جنحة أو مخالفة، أو أنھ لا توجد «:ج.ج.إ.من ق163تنص المادة -2

.»دلائل كافیة ضد المتھم، أو كان مقترف الجریمة لا یزال مجھولاً، أصدر القاضي أمرا بألا وجھ لمتابعة المتھم
3- Ar 177al1 (c.p.p.f modifié par la loi n°2004-575 du 21 juin 2011- art. 2 JORF 22 juin 2004)
dispose que: « Si le juge d’instruction estime que les faits ne constituent ni crime, ni délit, ni
contravention, ou si l’auteur est resté inconnu, ou s’il n’existe pas de charges suffisantes
contre la personne mise en examen, il déclare, par une ordonnance, qu’il n’y a lieu à suivre ».

.50.علي عدنان الفیل، المرجع السابق، ص-4
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العقل، وتبدأ من ظروف أو أمارات معینة تستند إلى «:بأنھا1ھذا وعرفھا جانب آخر

وقائع یستنتج منھا الفعل، توحي للوھلة الأولى بأن جریمة ما وقعت وأن شخصاً ما ھو 

مرتكبھا، وھذه الامارات لا یكفي في تقدیرھا مجرد المنطق بل لا بد في شأنھا تدخل الخبرة 

".والتعقل

یصدر الإذن بالتفتیش وفیما یتعلق بالجرائم الواقعة على المستندات الإلكترونیة والتي

فیھا لضبط أدلة تفید في وقوعھا، فإنھ یقصد بالدلائل الكافیة بالنسبة لھا مجموعة المظاھر 

والأمارات التي تكفي وفقاً للسیاق العقلي والمنطقي أن ترجح ارتكابھا ونسبتھا إلى شخص 

.معین سواء بوصفھ فاعلا لھا أم شریكاً 

ابقین لصحة التفتیش، بل ینبغي أن تتوافر أمارات ولا یقتصر الأمر على الشرطین الس

وعلیھ ، قویة أو قرائن على وجود أشیاء أو أجھزة أو معدات معلوماتیة تفید في كشف الحقیقة

لا یتم التفتیش إلا إذا توافرت لدى المحقق أسباب كافیة على أنھ یوجد في المكان أو لدى 

ة المعلوماتیة أو أشیاء متحصلة منھا، أو الشخص المراد تفتیشھ أدوات استعملت في الجریم

أیة مستندات إلكترونیة یحتمل أن یكون لھا فائدة في استجلاء الحقیقة لدى المتھم المعلوماتي 

أو غیره، وبالتالي فإن مجرد وقوع جریمة سواء أكانت جنایة أو جنحة واتھام شخص معین 

على إصدار إذنھا بالتفتیش یكفي لحث سلطة التحقیقبارتكابھا أو المشاركة فیھا لا 

الجریمة تدعو ومباشرتھا، بل ینبغي لإصدار ھذا الإذن أن تكون الدلائل التي تجمعت حول

للاعتقاد المعقول بوقوعھا سواء أكان  من تجمعت حولھ ھذه الدلائل فاعلاً أصلیاً، أم یقف 

.2دوره الإجرامي عند حدود المساھم في الجریمة أو الشریك فیھا

ذا كان ، أما عن محلھا فیمكن القول أنھ إالتفتیش في البیئة الإلكترونیةھذا عن سبب 

محل التفتیش في الجرائم التقلیدیة ھو شخص المتھم أو مسكنھ، فإن المحل الذي یقع علیھ 

التفتیش من أجل الحصول على الأدلة في نطاق الجرائم الواقعة على المستندات الإلكترونیة 

سوب بكافة مكوناتھ المادیة والمنطقیة، وشبكات الاتصالات المرتبطة بھا بما ھو جھاز الحا

.258.اجي موسى، المرجع السابق، صسامح أحمد بلت-1
بن سیف ؛ حسین بن سعید 213.خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، المرجع السابق، ص-2

.381.المرجع السابق، ص، السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري،
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تشملھ تلك الشبكات من خوادم ومزودات وملحقات تقنیة والتي قد تتواجد بحوزة الشخص، أو 

.1تكون تحت تصرفھ في مكان لھ حرمة یحمیھا القانون

ب الآلي فیما یتعلق وبالرجوع لما تم التطرق إلیھ حول مدى جواز تفتیش نظم الحاس

، فإنھ ینبغي 2ما یخص إمكانیة تفتیش شبكات الحاسوبعنویة، وكذا بمكوناتھ المادیة والم

التعرض للشخص كمحل للتفتیش في الجرائم الواقعة على المستندات الإلكترونیة، وكذا 

.للمسكن وما في حكمھ كمحل للتفتیش في نظم وشبكات الحاسوب

فبالنسبة للشخص بوصفھ محلا للتفتیش في الجرائم الواقعة على المستندات 

الإلكترونیة، فإنھ ینبغي الذكر أن ھذا الأخیر قد یكون من مستغلي أو مستخدمي شبكة 

الإنترنت أو من الخبراء في مجال البرمجیات سواء كانت برامج نظام أو برامج تطبیقات، 

الصیانة والاتصالات، أو من مدیري النظم  دسيیكون من المحللین أو من مھنوقد

المعلوماتیة أو من مزودي خدمات الإنترنت، أو من المسؤولین عنھا أو من أشخاص آخرین 

یكون بحوزتھم أجھزة أو معدات معلوماتیة، أو أجھزة أو حواسیب محمولة، أو ھواتف 

ق بالجرائم محل متصلة بجھاز المودم أو مخرجات أو مستندات، أو غیر ذلك مما یتعل

البحث، وفي جمیع الأحوال یقصد بالشخص كمحل قابل للتفتیش كل ما یتعلق بكیانھ المادي، 

وملابسھ وأمتعتھ التي في حوزتھ  باعتبارھا من ،، ویشمل ذلك جسم الإنسان3وما یتصل بھ

.4توابع الشخص

وب أما بالنسبة للمساكن وما في حكمھا كمحل للتفتیش في نظم وشبكات الحاس

والإنترنت، فیقصد بھا محال الإقامة أو المأوى أو محل السكنى للإنسان، والذي یحفظ فیھ 

 یقتحمھ علیھ أحد، متى ما وجد فیھ مكونات الكمبیوتر سواء ن لاأسراره، ویحرص على أ

، كما یدخل في ھذا المفھوم كذلك 5أكانت مكونات مادیة أو منطقیة أو شبكات اتصال خاصة

.365.السابق، ص، المرجع ؛ محمد فتحي258. مرجع السابق، صسامح أحمد بلتاجي موسى، ال-1
.من ھذه الأطروحة338-325.صص، ، یراجع في ذلك-2
.264.عادل عبد الله خمیس المعمري، المرجع السابق، ص-3
؛ ھلالي عبد 215-214.خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، المرجع السابق، ص، ص-4

.126.لي وضمانات المتھم المعلوماتي، المرجع السابق، صاللاه أحمد، تفتیش نظم الحاسب الآ
.215.لمرجع السابق، ص، اخالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الإلكترونیة-5
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الدواجن والمخازن وحظائرصصة لمنافع ھذا السكن كغرف الغسیل، الملحقات المخ

والإسطبلات وحدیقة المنزل وأفنیتھ المغلقة طالما كانت تابعة للمسكن ومتصلة بھ، ویضمھا 

.1معھ سور واحد

ھذا وتجدر الإشارة أن المشرع الجزائري قد وسع من نطاق التفتیش بموجب قانون 

ھ یشمل الأماكن التي یشغلھا شخص ملزم قانوناً بكتمان السر الإجراءات الجزائیة، بحیث جعل

المھني، بما فیھا المحلات المھنیة كمكاتب أصحاب المھن الحرة، كالأطباء والمحامین 

والموثقین والمحضرین، غیر أنھ أحاط تفتیش ھذه الأماكن بضرورة اتخاذ كافة التدابیر 

من القانون رقم 45/4لذي أورده في المادة اللازمة لضمان احترام ذلك السر، وھذا الأمر ا

.2المعدل والمتمم لقانون الإجراءات الجزائیة 06-22

على أنھ إذا وجدت مكونات ونظم شبكات الحاسوب سواءً 3وفي ھذا یجُمع الفقھ

أكانت مكونات مادیة أو منطقیة أو شبكات اتصال مرتبطة بھا، في أي مكان من الأماكن 

المذكورة، فإن تفتیش ھذه المكونات یخضع لذات قواعد تفتیش المساكن أو المحل المتواجدة 

.بھ

، فإنھ ینبغي الذكر أن السلطة ولئن كانت ھذه الأحكام تطبق على محل التفتیش

سلطة تتمثل كأصل عام في إجراء من إجراءات التحقیق، المختصة بالتفتیش باعتباره

وقاضي التحقیق في الجزائر، وھذا ما نصت علیھ ) في مصر(التحقیق وھي النیابة العامة 

إلى أماكن من قانون الإجراءات الجزائیة، والتي أجازت لقاضي التحقیق الإنتقال79المادة 

وقوع الجرائم لإجراء عملیة التفتیش، على أن یخطر بذلك وكیل الجمھوریة الذي لھ الحق 

.في مرافقتھ

؛ ھلالي عبد اللاه أحمد، تفتیش نظم الحاسب الآلي وضمانات 260.بلتاجي موسى، المرجع السابق، صأحمد سامح -1
.132.، ص، نفس المرجعالمتھم المعلوماتي

، 2006دیسمبر سنة 20الموافق 1427ذي القعدة عام 29المؤرخ في22-06من القانون رقم 4فقرة 45تنص المادة -2
والمتضمن قانون 1966یونیو سنة 8الموافق 1386صفر عام 18المؤرخ في 155-66یعدل ویتمم الأمر رقم 
غیر أنھ یجب عند تفتیش أماكن یشغلھا شخص ملزم قانوناً بكتمان ...«:2006.، س84.ر، ع.الإجراءات الجزائیة، ج

.»السر المھني أن تتخذ مقدما جمیع التدابیر اللازمة لضمان احترام ذلك السر
؛ ھلالي عبد اللاه أحمد، تفتیش نظم الحاسب الآلي وضمانات 260.سابق، صالمرجع الحمد بلتاجي موسى، سامح أ-3

.132.المرجع السابق، ص، المتھم المعلوماتي
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من ذات القانون أن یباشر التفتیش في جمیع 81كما أجاز لھ بموجب نص المادة 

ھذا الأماكن التي یمكن العثور فیھا على أشیاء یكون كشفھا مفیدا لإظھار الحقیقة، وإذا كان

ھو الأصل العام، فإن الاستثناء یقضي بأن سلطة التحقیق الأصلیة والمتمثلة في قاضي 

التحقیق أو النیابة العامة غیر مطالبة بإجراء التفتیش بنفسھا في كل الحالات، بل لھا أن تلجأ 

بمعنى إن (إلى الإنابة في بعض الحالات، فتقوم بندب أحد ضباط الشرطة القضائیة لإجرائھ 

، ویعتبر إجراء الندب تفویض یصدر من )راء التفتیش أمر جوازي بالنسبة لقاضي التحقیقإج

سلطة التحقیق المختصة إلى أحد ضباط الشرطة القضائیة مخولاً إیاه إجراء التفتیش الذي 

تختص بھ أصلاً تلك السلطة، وعلیھ ینبغي أن یرُاعى في إصداره وتحریره جمیع القیود 

.1قضائیةالخاصة بالإنابة ال

ونظراً لخطورة خصوصیة إجراء التفتیش باعتباره إجراء قد یمس بحرمة المسكن 

وبمستودع أسرار الفرد، فإن التشریعات المقارنة بما فیھا المشرع الجزائري قد نصت على 

بعض الضمانات وعلى بعض الإجراءات الواجب احترامھا حتى تكون عملیة التفتیش 

أن یتم تفتیش نظم الحاسب الآلي بناءً على إذن قضائي صحیحة، وأھم ھذه الضمانات 

بإجرائھ، ومن ثم إذا قام قاضي التحقیق بندب أحد ضباط الشرطة القضائیة للقیام بعملیة 

، ن بالتفتیش، ساعة وتاریخ صدورھاالتفتیش فإنھ ینبغي أن تكون ھذه الإنابة متضمنة الإذ

المأذون بتفتیش مسكنھ، وعنوان المسكن سم من أصدرھا، اسم المأذون لھ بالتفتیش واسمإ

من ھذا والغرض والمھمة المقصودة من وراء التفتیش، وكذا المھلة المحددة لإجرائھ، 

التحدید تجنب ما یسمى بالتفتیش الاستكشافي، بحیث لا تكون للضابط المنتدب أیة سلطة 

.2تقدیریة في ذلك

؛ سامح أحمد 138.ھلالي عبد اللاه أحمد، تفتیش نظم الحاسب الآلي وضمانات المتھم المعلوماتي، المرجع السابق، ص-1
.268.المرجع السابق، ص بلتاجي موسى، 

.311.حطاب كمال، المرجع السابق، ص-2



للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-346-

من قانون الإجراءات الجزائیة أن 44/3ھذا وقد أوجب المشرع الجزائري في المادة 

یتضمن الإذن المذكور بیان وصف الجرم موضوع البحث عن الدلیل، وعنوان الأماكن التي 

.1یتم زیارتھا وتفتیشھا، وإجراء الحجز فیھا وذلك تحت طائلة البطلان

عملیة التفتیش والحجز تحت الإشراف المباشر للقاضي الذي أذن  تنجزوینبغي أن 

.2بھا، بحیث یكون ضابط الشرطة القضائیة مقیداً بالقیود التي تقید قاضي التحقیق

لاشك أن الجریمة الإلكترونیة كغیرھا من الجرائم یمكن أن تتوافر فیھا شروط 

نھ ینبغي لصحة التفتیش أن تتوفر الجریمة المتلبس بھا، وعلیھ إذا تحققت شروط التلبس فإ

من قانون الإجراءات الجزائیة، 44شروط محددة أوردھا المشرع الجزائري في المادة 

:وتتمثل ھذه الأخیرة في

.أن تتوافر العلامات الدالة على حالة التلبس-

أن یكون المسكن، أو مكان إجراء التفتیش تابعاً لشخص ساھم في الجریمة أو یحوز -

.أشیاء لھا علاقة بھا، فإذا انتفت رابطة السببیة فلا یجوز تفتیش محلھأوراقا أو

.الحصول على إذن مكتوب من وكیل الجمھوریة، أو قاضي التحقیق-

الإذن قبل الدخول إلى المسكن أو المكان وما إلى غیر ذلك من البیانات إستظھار -

.السابق إیضاحھا

ذن التفتیش محدداً صدد ھو أن یكون إغیر أن أبرز ما یتم التأكید علیھ في ھذا ال

والأشیاء المراد البحث عنھا وضبطھا، ذلك أن بعض التشریعات ،خصوصا في محلھ

المقارنة كالتشریع الأمریكي یتطلب التحدید كشرط لازم لصحة الإذن بالتفتیش، ولكن یرى 

لطبیعة الخاصة أن ھناك صعوبة في احترام ھذا التحدید عملیاً، وذلك نظرا ل3جانب من الفقھ

لأجھزة الحاسب الآلي التي تحوي على عدد كبیر من الملفات، ناھیك عن أن أسماء ھذه 

ائیة المعدل والمتمم لقانون الإجراءات الجز2006دیسمبر 20المؤرخ في 22-06من القانون رقم 44/3المادة تنص  -1
عن الدلیل، یجب أن یتضمن الإذن المذكور أعلاه بیان وصف الجرم موضوع البحث «:، سابق الإشارة إلیھالجزائري

.»وعنوان الأماكن التي ستتم زیارتھا وتفتیشھا وإجراء الحجز فیھا، وذلك تحت طائلة البطلان
.124.بوعناد فاطمة زھرة، المرجع السابق، ص-2
.311.حطاب كمال، المرجع السابق، ص-3
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الملفات قد لا تدل بالضرورة على مسمیاتھا، إذ من الوارد أن یعمد المتھم إلى وضع أسماء 

.مستعارة لملفات تحوي مواد غیر مشروعة

أثار الفقھ إشكالیة مدى إمكانیة وبخصوص تحدید الملفات محل التفتیش في الإذن فقد

إعتبار كل ملف من ملفات الحاسب الآلي المراد تفتیشھ صندوقاً مغلقاً یحتاج كل واحد منھا 

.إلى إذن قضائي خاص؟ أم أن إذناً واحدا یكفي لتفتیشھا كلھا؟

لقد دفعت ھذه التساؤلات الفقھ إلى البحث في أحكام القضاء الأمریكي الذي تضاربت 

ھ القضائیة بشأن ھذه المسألة، حیث إعتبرت بعض الأحكام أن القرص الصلب بما فیھ أحكام

من ملفات وجھاز الحاسب الآلي بما یحویھ من مستندات صندوقاً واحدا مغلقاً ، وعلیھ فإنھ 

وعلى خلاف ذلك ،على إذن تفتیش واحد بناءیجوز تفتیش الجھاز كلھ بما فیھ من ملفات، 

إعتبرت أحكام أخرى أن كل ملف في جھاز الحاسب الآلي یتطلب إذناً خاصاً لتفتیشھ، ذلك 

أن كل ملف یعتبر صندوقاً مغلقاً، وقد بررت ھذه الھیئات أحكامھا بإعتبار أن جھاز الحاسب 

ذه الآلي یحوي الكثیر من المعلومات المتعلقة بالحیاة الخاصة لصاحبھ، وینبغي صیانة ھ

.1المعلومات من الاعتداء علیھا

الحقیقة أن إعتبار كل ملف من ملفات الحاسب الآلي صندوقاً مغلقاً یستوجب تفتیشھ 

إذناً خاصاً أمر في غایة الصعوبة من الناحیة العملیة، خاصة مع التطور السریع لتقنیات 

ان ھذا الاخیر أن الحاسب الآلي، وكذا السعة التي یمكن أن یحویھا القرص الصلب، إذ بإمك

یحوي عددا كبیرا من الملفات، وكل ملف یحوي ملفات عدیدة بداخلھ، وإذا أرُِیدَ إحصاء عدد 

فقط لوُجِدَت تفوق المائة "واحد تیرا"الملفات التي یمكن أن یحویھا قرص صلب واحد سعتھ 

الملف میجا، في حین أن سعة 10تقدر بإذا تم إفترض أن متوسط سعة الملفوذلك ألف، 

الواحد لا تتعدى  الواحد میجا ویمكن أن تكون أقل بكثیر، وبھذا قد یصل عدد الملفات إلى 

ر أكثر الفقھ الأمریكي إلى أمر وامر التفتیش الصادرة في جرائم الحاسبات یشیلأ التحدید الفني عنكمثال نموذجي -1
Word(التفتیش الذي استخدم في قضیة وورد ضد المحكمة العلیا v. Superior Court(، والذي حدد المطلوب تفتیشھ

تصمیم نظم المعلومات ببرامج  حسب بأنھ بنك ذاكرة الحاسب والأدوات الأخرى لتخزین البیانات والمزودة مغناطیسیا
.حاسب الطباعة عن بعد

"Computer memory bank or other storage devices, magnetically imprinted with information systems
design (ISD) remote plotting computer programs".

، محمد عطا الله ؛ شیماء عبد الغني418-417.أحمد عاصم عجیلة، المرجع السابق، ص، صمشار إلیھ من طرف، 
.290.المرجع السابق، ص
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عن مدى إمكانیة  لأسباب یتساءل أنصار ھذا الاتجاهمئات الآلاف بل الملایین، ولھذه ا

إستصدار مائة ألف إذن أو أكثر لتفتیش جھاز حاسب آلي واحد؟

ذن التفتیش لیطال كل ملفات الحاسب، ذلك أن ھذا الواقع أنھ لا یستساغ أن یمتد إ

الأمر فیھ مساس بحیاة الشخص الفردیة، وعلیھ یجب أن یقید التفتیش بالغرض الذي صدر 

.1الإذن لأجلھ، وھو الحصول على أدلة تفید القضیة محل التفتیش

ومن أھم النتائج المترتبة على الإذن بتفتیش نظم الحاسب الآلي أن یصبح لضابط 

لشرطة القضائیة الصادر لھ الإذن بالتفتیش نفس السلطات التي تملكھا جھة التحقیق ا

.الأصلیة، كما أنھ یلتزم بنفس الالتزامات ویخضع لنفس القیود

بناء على ذلك، یمكن لضابط الشرطة القضائیة وھو یحقق في جرائم الاعتداء على 

للمعطیات، ویبحث عن كل ما یفید في المستندات الإلكترونیة أن یخترق نظم المعالجة الآلیة

كشف الحقیقة، فلھ أن یشاھد مثلا البیانات المخزنة في الحاسب سواء كانت في الذاكرة 

الرئیسیة أو في وحدات التخزین الثانویة، وذلك بإحضارھا على شاشة العرض أو استنساخ 

ھا مھما كان شكل صورة منھا مفھومة ومقروءة، أو ضبطھا مع الدعامة المادیة التي تحتوی

من قبیل الشرائط المغناطیسیة أو الأقراص، كما الأخیرةھذه الدعامة، أي سواء كانت ھذه 

.الأقراص مرنة أو صلبةتلك ویستوي أن تكون 

ھذا ویكون بإمكان ضابط الشرطة القضائیة ضبط أي برامج وكیانات منطقیة، أو 

ة المخرجات، أو الأجھزة الطرفیة أو كتب تشغیل وإرشادات خاصة بالجھاز، أو أجھزة طباع

اتصال بالجریمة المعلوماتیة، بل وحتى ضبط الحاسب الآلي بكل لھما یكون ، وكلالمودم

مكوناتھ وشبكاتھ باعتباره دلیلاً، ھذا ویمكن لھ كذلك استخدام كل إمكانات الحاسب بما في 

.2ذلك كلمة السر، ومفاتیح الدخول، ومفاتیح فك الشفرة

.312.حطاب كمال، المرجع السابق، ص-1
.152.ھلالي عبد اللاه أحمد، تفتیش نظم الحاسب الآلي وضمانات المتھم المعلوماتي، المرجع السابق، ص-2
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.الضوابط الشكلیة للتفتیش:ثانیاً 

، توجد ضمانات 1بالإضافة إلى الضمانات الموضوعیة لتفتیش نظم الحاسب الآلي

أخرى ذات طابع شكلي یجب مراعاتھا عند ممارسة ھذا الإجراء، وذلك صوناً للحریات 

.الفردیة من التعسف أو الانحراف في استخدام السلطة

فتیش نظم الحاسب الآلي منھا ما یعتبر عنصراً من والضوابط أو الشروط الشكلیة لت

عناصر العمل الإجرائي كالحضور الضروري لبعض الأشخاص أثناء إجراء التفتیش، 

وتحریر محضر التفتیش وأسلوب تنفیذه، ومنھا ما یعتبر ظرفاً لھ كالمقیات الزمني لإجراء 

.، وھو الأمر الذي سیتم بیانھ2التفتیش

:الأشخاص أثناء إجراء تفتیش نظم الحاسب الآليالحضور الضروري لبعض -1

القانون في الجرائم التقلیدیة حضور شخص التي یتطلبھامن أھم الضمانات الشكلیة 

أو أشخاص أثناء التفتیش، والھدف من ذلك ضمان الاطمئنان إلى سلامة الإجراء وصحة 

سوي بین تفتیش تُ ، والمتأمل للتشریعات الإجرائیة المختلفة یجد أن غالبیتھا لا 3الضبط

الشخص وتفتیش المنازل، وما في حكمھا فیما یتعلق باستلزام ھذا الإجراء، ومن ھذه 

التشریعات التشریع الإجرائي المصري، الذي وإن كان قد عني بمسألة حضور المتھم أو من 

، وھذا ما 4فإنھ لم یشترط لصحة تفتیش الأشخاص حضور شھودینیبھ أثناء تفتیش المنزل،

.5من قانون الإجراءات الجزائیة المصري51أورده في نص المادة 

ھذا ویلاحظ أن المشرع الجزائري والفرنسي  قد نصا على ضرورة حضور شاھدین 

مادة سواء تم التفتیش بمعرفة قاضي التحقیق أم ضابط الشرطة القضائیة، إذ وحسب نص ال

.من ھذه الأطروحة349-339.ص.صفي ذلك،یراجع-1
؛ ھلالي عبد اللاه أحمد، تفتیش نظم الحاسب الآلي وضمانات 262.سابق، صالبلتاجي موسى، المرجع أحمد سامح -2

.163.المتھم المعلوماتي، المرجع السابق، ص
.220.سابق، صالخالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، المرجع -3
.164.الحاسب الآلي وضمانات المتھم المعلوماتي، المرجع السابق، صھلالي عبد اللاه أحمد، تفتیش نظم-4
یحصل التفتیش بحضور المتھم أو من :"م معدل ومتمم .ج.إ.المتضمن ق 1950لسنة  150قانون رقم 51تنص المادة -5

من أقاربھ البالغین أو ینیبھ عنھ كلما أمكن ذلك، وإلا فیجب أ یكون بحضور شاھدین، ویكون ھذان الشاھدان بقدر الإمكان 
."من القاطنین معھ بالمنزل أو من الجیران، ویثبت ذلك في المحضر
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من قانون الإجراءات 56من قانون الإجراءات الجزائیة الجزائري، والتي تقابلھا المادة 45

وقت ر المتھم، فإذا لم یستطع الحضورالجزائیة الفرنسي، فلا بد من حصول التفتیش بحضو

كان علیھ تعیین ممثل لھ، فإن امتنع أو كان ھارباً، أجرى ضابط الشرطة إجراء التفتیش

.1ة التفتیش بحضور شاھدین من غیر الموظفین الخاضعین لسلطتھالقضائی

من قانون 45/7استثنى بموجب المادةھذا ویلاحظ أن المشرع الجزائري 

، منھا 2الإجراءات الجزائیة حضور الأشخاص المذكورین آنفا إذا تعلق الأمر ببعض الجرائم

فإنھ یجوز التفتیش في ھذه الجرائم جریمة المساس بأنظمة المعالجة الآلیة للمعطیات، ومن ثم

دون الحاجة لحضور الأشخاص المذكورین أعلاه، ولعل ذلك مرده الطبیعة الخاصة لھذه 

الجرائم التي تحتاج من أجل الكشف عن الأدلة المتعلقة بھا السرعة في التنفیذ والسریة، حتى 

.لا یقوم المجرمون بمحو أو طمس أدلة الإدانة

الضمانة قد بدأت تتضاءل أھمیتھا في الدول التي تأخذ بإجراء وللإشارة فإن ھذه

المتضمن القواعد الخاصة 04-09التفتیش عن بعد ومنھا الجزائر، بحیث أجاز القانون 

الإتصال ومكافحتھا في مادتھ الخامسة لوجیات الإعلام ووللوقایة من الجرائم المتصلة بتكن

المعطیات كذا في مة معلوماتیة أو جزء منھا، والدخول بغرض التفتیش ولو عن بعد في منظو

.3ةمنظومة التخزین المعلوماتیإضافة إلى إمكانیة الدخول لتفتیشالمعلوماتیة المخزنة فیھا، 

:المیقات الزمني لإجراء تفتیش نظم الحاسب الآلي-2

تحرص بعض التشریعات الإجرائیة على حظر القیام بتفتیش المنازل وما في حكمھا 

في وقت معین، وذلك حرصا على تضییق نطاق الاعتداء على الحریة الفردیة وحرمة 

المعدل والمتمم لقانون الإجراءات الجزائیة 2006دیسمبر 20المؤرخ في 22-06من القانون رقم 45/1تنص المادة -1
:أعلاه على الوجھ الآتي44لمادة تتم عملیات التفتیش التي تجرى طبقا ل:"، سابق الإشارة إلیھالجزائري 

إذا وقع التفتیش في مسكن شخص یشتبھ في أنھ ساھم في ارتكاب الجنایة فإنھ یجب أن یحصل التفتیش بحضوره، فإذا -1
تعذر علیھ الحضور وقت التفتیش فإن ضابط الشرطة القضائیة ملزم بأن یكلفھ بتعیین ممثل لھ، وإذا امتنع عن ذلك أو كان 

.."دعى ضابط الشرطة الفضائیة لحضور تلك العملیة شاھدین من غیر الموظفین الخاضعین لسلطتھھاربا است
الجرائم التي استثنى فیھا المشرع الجزائري ضمانة من قانون الإجراءات الجزائیة الجزائري على45/7نصت المادة -2

المخدرات،الجریمة المنظمة عبر الحدود الوطنیة، وتشمل كل من جرائم حضور الأشخاص المذكورین في إجراء التفتیش 
الجرائم المتعلقة بالتشریع الخاص -الأموال والإرھابجرائم تبییض-الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات

.بالصرف
ئم المتصلة المتضمن القواعد الخاصة للوقایة من الجرا،2009غشت سنة  5المؤرخ في 04-09من قانون 05المادة -3

.، سابق الإشارة إلیھاومكافحتھالاتصاللوجیات الإعلام ووبتكن
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المساكن، ومن ھذه التشریعات المشرع الجزائري وكذا المشرع الفرنسي، حیث حظر 

الإجراءات الجزائیة تفتیش المساكن قبل من قانون47المشرع الجزائري بموجب المادة 

بمعنى أن التفتیش مسموح بھ من الساعة (الساعة الخامسة صباحا وبعد الساعة الثامنة مساءاً 

إلا إذا طلب صاحب المنزل ذلك، أو )الخامسة صباحاً إلى غایة الثامنة مساءاً كقاعدة عامة

.1لمقررة قانوناوجھت نداءات من الداخل أو في الأحوال الاستثنائیة ا

غیر أن المشرع الجزائري قد استثنى من ھذا الحظر حالات استثنائیة حیث أجاز  

إجراء عملیة التفتیش لیلاً ونھاراً، إذا تعلق الأمر ببعض الجرائم ومنھا الجرائم الماسة 

من قانون الإجراءات 47/3المادة  فيبأنظمة المعالجة الآلیة للمعطیات، وھذا ما نص علیھ 

، ولعل الأمر راجع إلى خصوصیة ھذه الجرائم التي لا تحتمل تأخیر التفتیش 2لجزائیةا

.بصددھا

ھذا عن التشریع الجزائري، أما بخصوص التشریع الفرنسي فقد حظر ھو الآخر 

القیام بعملیة التفتیش قبل الساعة السادسة صباحا وبعد الساعة التاسعة لیلاً فیما عدا حالات 

درة من داخل المنزل أو الاستثناءات المقررة بواسطة القانون، وھذا ما أورده الاستغاثة الصا

.3من قانون الإجراءات الجزائیة الفرنسي59في نص المادة 

للتفتیش كأصل عام، توجد تشریعات اوفي مقابل ھذه التشریعات التي حدت میعاد

لقائم بالتفتیش تحدید الوقت أخرى لم تحدد وقتاً معیناً یتم فیھ ھذا الإجراء، بحیث تركت ل

المناسب للقیام بھ دون النظر إلى أي اعتبار آخر متعلق بالمحل المراد تفتیشھ، ومن بین ھذه 

نون الإجراءات الجزائیة المعدل والمتمم لقا2006دیسمبر 20المؤرخ في 22-06القانون رقم  من 47/01المادة  تنص -1
صباحا، ولا بعد )5(اعة الخامسة لا یجوز البدء في تفتیش المساكن ومعاینتھا قبل الس":، سابق الإشارة إلیھالجزائري

مساء إلا إذا طلب صاحب المنزل ذلك أو وجھت نداءات من الداخل أو في الأحوال الإستثنائیة المقررة )8(الساعة الثامنة 
  ."قانونا

نون الإجراءات الجزائیةالمعدل والمتمم لقا2006دیسمبر 20المؤرخ في 22-06القانون رقم  من 47/3تنص المادة -2
عندما یتعلق الأمر بجرائم المخدرات أو الجریمة المنظمة عبر الحدود الوطنیة أو الجرائم «:، سابق الإشارة إلیھالجزائري

الماسة بأنظمة المعالجة الآلیة للمعطیات، وجرائم تبییض الأموال وتمویل الإرھاب وكذا الجرائم المتعلقة بالتشریع الخاص 
أو المعاینة أو الحجز في كل محل سكني أو غیر سكني في كل ساعة من ساعات اللیل بالصرف، فإنھ یجوز إجراء تفتیش

.»أو النھار، وذلك بناءاً على إذن مسبق من وكیل الجمھوریة المختص
3- Article 59 (C.P.P.F modifié par la loi n°93-1013 du 24-08-1993 Art. 20 JORF 25 aout 1993
en vigueur le 2 septembre 1993) dispose que : « Sauf réclamation faite de l’intérieur de la
maison ou exceptions prévues par la loi, les perquisitions et les visites domiciliaires ne
peuvent être commencées avant 6 heures et après 21 heures.
Les formalités mentionnées aux articles 56, 56-1, 57 et au présent article sont prescrites à
peine de nullité ».
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التشریعات على سبیل المثال التشریع المصري الذي لم یحدد في قانون الإجراءات الجنائیة  

24كل الأوقات وعلى مدار وقتاً معیناً للتفتیش، فحسبھ فإنھ یمكن إجراء عملیة التفتیش في

.1ساعة في الیوم، ھذا وقد تواترت أحكام محكمة النقض المصریة على ھذا المعنى

یلاحظ أن المشرع الجزائري كان المقارنة،من خلال استقراء موقف التشریعات

وذلك رغبة أقرب للمنطق حین لم یقید إجراء التفتیش في الجرائم المعلوماتیة بمیقات زمني، 

.في عدم ضیاع الأدلة المعلوماتیة وعدم إفلات المجرم المعلوماتي من العقابمنھ

:أسلوب تنفیذ التفتیش في نظم الحاسب الآلي-3

-)Lambert(كما یقول الفقیھ الفرنسي لامبیر -الأصل أن ضابط الشرطة القضائیة 

اللحظة ھو السید في الفن الخاص بھ، فھو المتخصص في جمع الأدلة، وھو الذي یقدر 

.2المناسبة لأداء العمل الحاسم المنوط بھ، وكیفیة ھذا الأداء وعوامل نجاحھ أو فشلھ

والأصل أن تنفیذ التفتیش ینبغي أن یتم بطریقة معقولة، وباللجوء إلى الوسائل التي 

تتفق مع المرونة الواجبة في تنفیذ القانون وتحقیق روح العدالة، لا سیما وأن الجرائم الواقعة 

ى المستندات الإلكترونیة لھا طبیعة خاصة، فالتفتیش عن الملفات الموجودة في الحاسب عل

الآلي یعد من الأمور المعقدة، لكونھا تحوي في طیاتھا عملیات إلكترونیة غایة في التعقید 

حیث یمكن تخزینھا في قرص مرن، أو في عناوین مخبأة في الحاسوب المتنقل الخاص 

خادم بعید جداً على بعد آلاف الأمیال، كما یمكن تشفیر الملفات مع بالمشتبھ فیھ أو على 

وضع عناوین مضللة لھا وتخزینھا في شكل ملفات غیر تقلیدیة، ھذا ویمكن أن یتم خلطھا مع 

وتكون ت غیر سیئة أو ضارةملایین الملفات التي لیس لھا علاقة بالموضوع، أو ملفا

من المقرر قانونا أن لمأموري الضبط القضائي إذا ما صدر إلیھم «:قضت محكمة النقض المصریة في ھذا الشأن بأنھ-1
ن یلتزموا في ذلك طریقة بعینھا ما داموا إذن من النیابة بإجراء التفتیش أن یتخذوا ما یرونھ كفیلاً بتحقیق الغرض من دون أ

لا یخرجون في إجراءاتھم على القانون، ویكون لھم تخیر الظرف المناسب لإجرائھ بطریقة مثمرة، وفي الوقت الذي یرونھ 
مأذوناً بھ لما كان ذلك وكان التفتیش الذي قام بھ الضابط في ھذه الدعوى .ملائماً ما دام ذلك یتم خلال الفترة المحددة بالإذن

قانوناً، فإن لھ أن یجریھ بالطریقة التي یراھا محققة للغرض منھ ما دام أنھ قد التزم الحدود التي تضمنھا إذن النیابة، ومن ثم 
فلا تثریب علیھ إن ھو إقتحم غرفة نوم المطعون ضده فجر یوم الحادث بعد أن تمكن أحد معاونیھ من فتح باب المسكن 

ا دام الضابط  رأى ذلك، ویكون ما انتھى إلیھ الحكم المطعون فیھ من بطلان إجراءات القبض ر مالتسوالخارجي بواسطة 
بلتاجي موسى، أحمد سامح، مشار الیھ من طرف.»ب نقضھوالتفتیش لا یقوم على سند من القانون مما یعیبھ بما یستوج

المرجع السابق، ، الآلي وضمانات المتھم المعلوماتي؛ ھلالي عبد اللاه أحمد، تفتیش نظم الحاسب 264المرجع السابق، ص 
.176-175.ص، ص

.262.بلتاجي موسى، المرجع السابق، صأحمد سامح -2
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ابط الشرطة القضائیة الوصول إلیھا، لھذه الأسباب محمیة، وھو الأمر الذي یصَُعِب على ض

.ما ھو علمم أكثریعتبر تفتیش نظم الحاسب الآلي  فناً 

ھذا ویمكن لضباط الشرطة القضائیة ورجال النیابة العامة توسیع احتمالیة نجاح 

:تفتیش الحاسبات الآلیة بإتباع الخطوات الآتیة

ضائیة والنیابة العامة، وخبیر فني قبل تجمیع فریق عمل یتكون من ضباط الشرطة الق-أ

.القیام بالتفتیش 

التعرف قدر المستطاع على نظم الكمبیوتر المراد تفتیشھا قبل وضع خطة التفتیش أو -ب

.طلب الإذن

وضع خطة لتنفیذ التفتیش، وخطة بدیلة تكون مبنیة على المعلومات التي عرفت عن -ج

.النظام المراد تفتیشھ

التفتیش عنایة خاصة من حیث اشتمالھا على وصف لمحل التفتیش، إعطاء مسودة إذن -د

.1والملكیة أو الأشیاء المراد ضبطھا بدقة وواقعیة، مع شرح إستراتیجیة التفتیش الممكنة

كما أن تفتیش نظم الحاسب الآلي یمكن أن یتم بطرق عدة وقد أورد المرشد الفیدرالي 

:الأمریكي أربع طرق أساسیة وھي

.اسب الآلي وطبع نسخة ورقیة من ملفات معینة في ذات الوقتتفتیش الح-أ

.تفتیش الحاسب الآلي وعمل نسخة إلكترونیة من ملفات معینة في ذات الوقت-ب

عمل نسخة إلكترونیة طبق الأصل من جھاز التخزین بالكامل في الموقع، وبعد ذلك -ج

  .جعةیتم إعادة عمل النسخة لتعمل من جھاز التخزین خارج الموقع للمرا

.ضبط الجھاز وإزالة الملفات ومراجعة محتویاتھ خارج الموقع-د

.226-225.خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، المرجع السابق، ص، ص-1
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ھذا ویجب الأخذ بعین الاعتبار عند القیام بتفتیش نظم الحاسب الآلي دور القطع 

الصلبة الخاصة بالكمبیوتر في ارتكاب الجریمة، ذلك أن نجاح التفتیش غالباً ما یعتمد على 

.1دور تلك القطع

:الحاسب الآليتحریر محضر بتفتیش نظم-4

بما أن التفتیش یعد عملاً من أعمال التحقیق، فإنھ ینبغي على الشخص القائم بھ أن 

یحرر محضرا بھ یثبت فیھ كل ما تم من إجراءات، وما أسفر عنھ التفتیش من أدلة، ورغم 

أھمیة ھذه المسألة لم یتطلب القانون شكلاً خاصاً لھذا المحضر، بحیث لا یشُترط لصحتھ 

ما تستوجبھ القواعد العامة في المحاضر عموما كأن یكون مكتوباً باللغة الرسمیة، وأن سوى 

یحمل تاریخ تحریره وتوقیع محرره وأن یحوي في طیاتھ كافة الإجراءات التي أتخذت بشأن 

.2الوقائع التي بینھا

ن إیراد المعلومات أوبالنسبة لمحضر تفتیش نظم الحاسب الآلي فإنھ ینبغي الذكر 

لضروریة یستلزم من المحقق سواء ضابط الشرطة القضائیة، أو قاضي التحقیق أن یكون ا

محیطاً بتقنیة المعلومات، وأن یكون على درایة بھذه التكنولوجیات الحدیثة، كما و أن علیھ 

الإستعانة بأحد المتخصصین في مجال الحاسوب والإنترنت، وذلك حتى یساعده في المسائل 

فوجود الخبیر سوف یساعد في صیانة مسودة التحقیق بحیث یتم تغطیة كل الفنیة الضروریة،

بالإضافة إلى المحافظة على الأدلة المتحصل ، والضبطالجوانب الفنیة في عملیة التفتیش

.3علیھا من كل تلف أو مسح

.ضبط البیانات الإلكترونیة:الفرع الثالث

إن الغایة من التفتیش ھو ضبط كل شيء یتعلق بالجریمة ویفید في التحقیق الجاري 

بشأنھا، ومن ثم فإن ضبط الأشیاء ھو النتیجة الطبیعیة للتفتیش، سواءً كان ھذا الشيء الذي 

-387.المرجع السابق، ص، ص، یة في مواجھة جرائم الانترنتالسیاسة الجنائحسین بن سعید بن سیف الغافري، -1
388.

.385.، صنفسھالمرجع -2
.60.علي حسن محمد الطوالبة، المرجع السابق، ص-3
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الجریمة أو شیئا نتج عنھا، أو غیر ذلك مما یفید في ارتكابتم ضبطھ أدوات استعملت في 

.كشف الحقیقة

ویقصد بإجراء الضبط وضع الید على شيء یتصل بجریمة وقعت ویفید في كشف 

الحقیقة عنھا وعن مرتكبھا، وھو من حیث طبیعتھ القانونیة قد یكون من إجراءات الإستدلال 

إلا على ردُ ، كما أن إجراء الضبط بطبیعتھ وبحسب تنظیمھ القانوني وغایتھ لا یَ 1أو التحقیق

ذه الأشیاء منقولات أم عقارات وسواءا كانت مملوكة للمتھم أو لغیره، الأشیاء، سواء كانت ھ

.2وعلیھ لا یصلح الأشخاص لیكونوا محلاً للضبط بمعناه الدقیق

وإذا كان ضبط مادیات الجریمة في الجرائم التقلیدیة لا یثیر صعوبات، إلا أن الضبط 

المستندات الإلكترونیة خاصة قد في مجال الجرائم المعلوماتیة عامة، والجرائم الواقعة على

یثیر بعض الصعوبات المتعلقة بمفھوم المحل الذي یرد علیھ الضبط، وأنواع الأدلة 

رونیة داخل جھاز الإلكترونیة التي یتم ضبطھا، وكذا مدى إمكانیة ضبط المستندات الإلكت

ة قد تكون كیفیة وطریقة القیام بھذا الضبط، ذلك أن الأشیاء المضبوطالحاسب الآلي، و

.3بیانات إلكترونیة أو مستندات معلوماتیة

إن أھمیة إجراء الضبط في مجال الجرائم الماسة بالمستندات الإلكترونیة یقتضي  

وإلى طرق وأسالیب ضبط البیانات ،)البند الأول(التطرق إلى المحل الذي یرد علیھ 

وكذا الصعوبات التي یمكن أن تقف أمام القائم بھذا ، )البند الثاني(الإلكترونیة والمستندات 

).البند الثالث(الإجراء 

تتحدد طبیعة الضبط بحسب الطریقة التي یتم بھا وضع الید على الشيء المضبوط، فإذا كان الشيء وقت ضبطھ في -1
حیازة شخص واقتضى الأمر تجریده من حیازتھ كان الضبط بمثابة إجراء تحقیق، أما إذا كان الاستیلاء علیھا دون الاعتداء 

؛ محمد فتحي، 54.علي عدنان الفیل، المرجع السابق، صمأخودة من، .لالعلى حیازة قائمة، فإنھ یكون بمثابة إجراء استد
.377.المرجع السابق، ص

یتحدث قانون الإجراءات الجزائیة في بعض الحالات عن ضبط الأشخاص وإحضارھم، فھذا یعني القبض على -2
علي عدنان الفیل، ،من طرفإلیھمشار .الأشخاص وإحضارھم، والقبض نظام قانوني یختلف تماماً عن ضبط الأشیاء

.54.سابق، صالالمرجع 
.424.أحمد عاصم عجیلة، المرجع السابق، ص-3
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.المحل الذي یرد علیھ الضبط في الجرائم الواقعة على المستندات الإلكترونیة:البند الأول

یختلف إجراء الضبط في الجریمة الإلكترونیة عن الضبط في غیرھا من الجرائم من 

ؤال المطروح یكمن في ما ھي أنواع الأدلة الإلكترونیة التي حیث المحل، ومن ثم فإن الس

یمكن ضبطھا في الجرائم الواقعة على المستندات الإلكترونیة؟

الإجابة على ھذا السؤال تقتضي البحث فیما یمكن للمحقق ضبطھ في ھذا النوع من 

ئا مادیاً أو الجرائم وما لا یمكن ضبطھ، وبما أن الجریمة الإلكترونیة قد یكون محلھا شی

بیانات معالجة إلكترونیاً بما فیھا المستندات الإلكترونیة، فإنھ سیتم البحث عن أنواع الأدلة 

، وعن الأدلة )أولا(المادیة التي یتم ضبطھا والتحفظ علیھا في ھذا النوع من الجرائم 

أن تكون محلاً المعنویة كالبیانات الإلكترونیة، وكذا المستندات المعالجة آلیا ومدى إمكانیة 

.)ثانیاً (للضبط 

.الأدلة المادیة:أولاً 

ھناك أنواع من الأدلة المادیة التي یتم ضبطھا والتحفظ علیھا في الجرائم المتعلقة 

بالمستندات الإلكترونیة، والتي لھا قیمة في إثبات تلك الجرائم ونسبتھا إلى المتھم، ومن ھذه 

:الأدلة

لفات التقلیدیة الحاسب الآلي قلل من حجم الأوراق والمأن وجود أجھزة رغم :الأوراق-1

ن الكثیرین ما زالوا یقومون بطباعة المعلومات لأغراض المراجعة أو إلا أالمستخدمة، 

التأكد من الشكل العام للمستند أو الرسالة أو الرسومات موضوع الجریمة، وبالتالي تعتبر 

ي البحث عن الحقیقة، حیث قد تؤدي إلى الأوراق من الأدلة التي ینبغي الإھتمام بھا ف

:الوصول إلى أدلة أخرى وكیفیة ارتكاب الجریمة، والورق أربعة أنواع

.ر للعملیة التي یتم برمجتھایأوراق تحضیریة یتم إعدادھا بخط الید كمسودة أو تصو-

.أوراق تالفة تتم طباعتھا للتأكد وبعدھا یتم إلقاؤھا في سلة المھملات-

.تتم طباعتھا والاحتفاظ بھا كمرجع، أو لأغراض تنفیذ الجریمةأوراق أصلیة -
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أوراق أساسیة وقانونیة محفوظة في الملفات العادیة أو دفاتر الحسابات وتكون لھا -

.1علاقة بالجریمة خاصة عند تلقیھا أو تزویر بیاناتھا لتنفیذ الجریمة الإلكترونیة

إن وجود ھذا الجھاز أمر مھم للقول بأن الجریمة :جھاز الحاسب الآلي وملحقاتھ-2

الواقعة ھي جریمة معلوماتیة، ولأجھزة الحاسب الآلي أشكال وأحكام وألوان مختلفة، 

وخبیر الحاسب الآلي وحده الذي یستطیع أن یتعرف على الحاسب المستخدم في الجریمة 

ترونیة الأخرى، وتحدید ومواصفاتھ بسرعة فائقة، كما یستطیع تمییزه عن الأجھزة الإلك

.أسلوب التعامل معھ في حالة الضبط والتحریز

أما ملحقات الحاسب فیقصد بھا لوحة المفاتیح، الشاشة، الفأرة، السماعات، الطابعات، 

.2وأدلة الاستعمال المصاحبة للحاسب الآلي

یندرج ضمن وسائل التخزین المتحركة الأقراص المدمجة :وسائط التخزین المتحركة-3

)USB(، الأقراص المرنة، الأشرطة المغناطیسیة، مفاتیح التخزین "أقراص اللیزر"

وغیرھا، وتعد ھذه الوسائط جزءاً من الجریمة المعلوماتیة متى كانت محتویاتھا عنصرا 

.للجریمة

إلى جانب ما سبق ذكره، یمكن ضبط بطاقات الائتمان والبطاقات الممغنطة، وكذا 

حیث أن كل ھذه الأدلة یمكن أن یتم الاستعانة بھا في كشف ، Modem(3(جھاز المودم

الحقیقة، ومن ثم فإنھ لا یثور بالنسبة لھذه المكونات المادیة أي إشكال، إذ تطبق علیھا القواعد 

العامة المتعلقة بضبط الأشیاء، وعلیھ یمكن أن تكون الأدلة المادیة المذكورة محلاً یرد علیھ 

.الواقعة على المستندات الإلكترونیةإجراء الضبط في الجرائم 

.55.علي عدنان الفیل، المرجع السابق، ص-1
القاھرة،،دار النھضة العربیة،1أحمد محمود مصطفى، جرائم الحاسبات الآلیة في التشریع المصري، دراسة مقارنة، ط-2

.27-26.؛ ضیاء یحي السادات، المرجع السابق، ص، ص162-161.صص، ، 2010
ھو جھاز لنقل الإشارات الرقمیة على خطوات الاتصالات بین الحاسبات بتحویل الإشارات الرقمیة إلى إشارات :المودم-3

ض عبر خطوط الھاتف، الوسیلة التي تمكن أجھزة الكمبیوتر من الاتصال ببعضھا البع ویمكن نقلھا على قناة اتصالات، وھ
أحمد محمود مصطفى، ،من طرفإلیھمشار .والمودم أشكال وھیاكل تتطور مع تطور تقنیة صناعة الحاسبات الإلكترونیة

.163.ص،المرجع السابق
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.الأدلة المعنویة:ثانیاً 

الجرائم الواقعة على المستندات الإلكترونیة بیانات معالجة قد یكون محل الضبط في

عندئذ یثار التساؤل عن مدى إمكانیة وإلكترونیاً أو مستندات إلكترونیة أو ملفات رقمیة، 

الإلكترونیة، وفي ھذا الصدد  برز جدل فقھي واسع، بحیث إنقسم ضبط البیانات والمستندات 

:إلى رأیین1الفقھ

رأي أول یقُرِ بإمكانیة إمتداد عملیة الضبط لتشمل البیانات المعالجة إلكترونیا 

والمستندات الإلكترونیة، وھي المكونات المعنویة للحاسب الآلي، ذلك أن الغایة من التفتیش 

ة التي تفید في كشف الحقیقة، وھو مفھوم ینبغي أن یمتد بإمتداد الغایة ھي ضبط الأدلة المادی

لھ لیشمل البیانات والمستندات الإلكترونیة وقواعد البیانات بمشتملاتھا من ملفات وسجلات، 

برامج نظام أو برامج تطبیقات بنوعیھا الأساسیین، وعلیھ حسب ھذا  شكل سواء إتخذت

.2ط على المستندات الإلكترونیةالرأي لا مانع من أن یرد الضب

بخلاف ھذا الرأي ، یتجھ الرأي الثاني إلى عدم إمكانیة إمتداد الضبط إلى المكونات 

المعنویة للحاسب الآلي ومنھا المستندات الإلكترونیة، وعلیھ لا یتصور حسب ھذا الإتجاه أن 

یظل الأمر كذلك إلى والكیان المادي عنھا، صفة یرد الضبط على المكونات المعنویة لإنتفاء

غایة أن یتم نقلھا على كیان مادي ملموس، عن طریق التصویر الفوتوغرافي، أو بنقلھا على 

، ویستند ھذا الرأي لتبریر موقفھ على النصوص 3دعامة أو غیرھا من الوسائل المادیة

.4التشریعیة المتعلقة بالضبط والتي یكون محل تطبیقھا الأشیاء المادیة الملموسة

ت إذا كان الفقھ قد انتھى في مجال التفتیش إلى شمولیة ھذا الإجراء للمكونافي الواقع،

من المنطقي كذلك أن یترتب على ذلك إباحة ضبطھا، وعلیھ المعنویة للحاسب الآلي، فإنھ و

.57.علي عدنان الفیل، المرجع السابق، ص-1
.427.أحمد عاصم عجیلة، المرجع السابق، ص-2
.58-57.المرجع السابق، ص صعلي عدنان الفیل، -3
وفي ھذا یتجھ محل الضبط على الأشیاء المادیة المحسوسة، منھ 94في المادةقانون الإجراءات الجنائیة الألماني  قصر -4

لأن تكونمجردة من دعامتھا المادیةالالبیانات المعالجة إلكترونیا والمستندات الإلكترونیة الفقھ الألماني إلى عدم صلاحیة
لو تم طباعة، كما تجسیدھا في دعامة مادیةھ في حالة ما إذا تم ، غیر أنفتقادھا للصفة أو الكیان الماديحلاً للضبط نظرا لام
أحمد عاصم عجیلة، المرجع السابق، ص، ، مشار إلیھ من طرف.یكون ممكناضبط الدعامة المادیةفإن خرجات الحاسب، م

.429-428.ص
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یجوز ضبط المستندات الإلكترونیة المخزنة داخل الحاسب، ذلك أن ھذه المستندات عبارة 

ذبات إلكترونیة قابلة لأن تسجل وتخزن على وسائط مادیة، وعلى ھذا عن نبضات أو ذب

الأساس تصلح المكونات المعنویة للحاسب الآلي لأن تكون دلیلا عند ضبطھا على أقراص 

وجود في العالم خاصة أنھا تعد شیئا ذومدمجة أو قرص صلب أو أي دعامة مادیة، 

.یقةالخارجي المحسوس غیر مجحود ویفید في كشف الحق

للأسباب السالف ذكرھا، فإنھ لیس ھناك ما یحول دون إمكانیة ضبط ھذه البیانات 

الإلكترونیة وكذا المستندات، وقد سارت على ھذا الإتجاه التشریعات المقارنة بما فیھا 

المشرع الجزائري بحیث تضمنت نصوصاً تسمح بضبط البیانات الإلكترونیة، وكذا 

مبیوتر، وفي ھذا الصدد یلاحظ أن إتفاقیة بودابست لعام المعلومات الموجودة في جھاز الك

للتعرض لضبط المكونات المعنویة، 19بشأن الإجرام المعلوماتي كرست المادة 2001

أن تضبط نظام :من سلطة كل دولة طرف أن تتخذ الإجراءات التالیة«:بحیث نصت 

وسائط التخزین الخاصة الكمبیوتر أو جزء منھ أو المعلومات المخزنة على أي وسیط من 

.1»بالكمبیوتر، وأن تحافظ على سلامة تلك المعلومات المخزنة

المتضمن القواعد 04-09ھذا وقد سمح المشرع الجزائري بموجب القانون رقم 

الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا بضبط 

من القانون المذكور تحت عنوان حجز 08-07-06ك المواد البیانات الإلكترونیة، وأفرد لذل

.المعطیات المعلوماتیة

.طرق وتقنیات ضبط الأدلة الإلكترونیة:البند الثاني

إن طریقة ضبط البیانات المعالجة آلیاً تختلف عما ھو متبع عند ضبط الأشیاء المادیة 

المتمثلة في الأقراص المرنة والطابعات المحسوسة كجھاز الحاسب الآلي وملحقاتھ

والماسحات الضوئیة وغیرھا، ولئن كانت ھذه الأخیرة لا تثیر أي إشكال ذلك أن ضبطھا 

ینطبق علیھ جمیع القواعد التقلیدیة المنصوص علیھا في القانون، فإنھ في المقابل یلاحظ أن 

ومستندات لا یخضع لھذه ضبط وإحراز المكونات المعنویة للحاسب من بیانات إلكترونیة 

.240-239.، اتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا، المرجع السابق، ص، صھلالي عبد اللاه أحمد-1
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القواعد التقلیدیة، وذلك بحكم طبیعتھا غیر الملموسة، إذ ینبغي لضبطھا وإحرازھا اللجوء 

إلى طرق ووسائل تقنیة وفنیة تتفق مع الطبیعة الإلكترونیة لھا، ومن بین ھذه التقنیات على 

).ثانیاً (تحمیل البیانات وتقنیة )أولا(سبیل المثال لا الحصر تقنیة نسخ البیانات الإلكترونیة 

).Copy(تقنیة نسخ البیانات الإلكترونیة :أولاً 

یتم إستخدام ھذه التقنیة لضبط البیانات المعالجة آلیا المخزنة داخل الحاسب، وذلك عن 

Lap(طریق إستخدام برامج مخصصة في النسخ مثل برنامج  Link( حیث یتم أخذ نسخة ،

أقراص صلبة متعددة وممغنطة، وللإشارة فإن مثل ھذا من تلك البیانات، ثم نقلھا إلى 

الإجراء یصلح أن یتخذ في مواجھة الحاسبات التي تحوي على ملفات فیروسیة، كما یطُبق 

أیضا إذا كان القرص الصلب یحتوي مثلا على ملفات مشفرة تحتاج إلى فك شفرتھا، ولاشك 

.1بھا أمام القضاءفي أن ھذا كلھ یسمح بالحصول على أدلة یمكن أن یعُتد 

ھذا ولقد نص المشرع الفرنسي على ھذه التقنیة كطریقة لضبط البیانات الإلكترونیة 

، للتعرض لھا، وقد 2003لسنة  239من القانون رقم 03فقرة 1-76بحیث خصص المادة 

البیانات التي یتم الحصول علیھا من جراء تفتیش النظام المعلوماتي «:ورد في ھذه المادة  أن

.»یتعین نسخھا على دعامات یتم تحریزھا

06للإشارة فإن المشرع الجزائري ھو الآخر تبنى ذات النھج، بحیث نص في المادة 

لوجیا وائم المتصلة بتكنالمتضمن القواعد الخاصة للوقایة من الجر04-09من القانون 

التفتیش في منظومة عندما تكتشف السلطة التي تباشر «:الإتصال ومكافحتھما بأنھالإعلام و

معلوماتیة معطیات مخزنة تكون مفیدة في الكشف عن الجرائم أو عن مرتكبیھا وأنھ لیس من 

الضروري حجز كل المنظومة، یتم نسخ المعطیات محل البحث، وكذا المعطیات اللازمة 

لفھمھا على دعامة تخزین إلكترونیة تكون قابلة للحجز والوضع في إحراز، وفقا للقواعد 

.»مقررة في قانون الإجراءات الجزائیةال

.وما بعدھا71.سابق، صالمرجع العمر محمد أبو بكر بن یونس،-1
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من ذات القانون  إلى جواز 6/3ھذا وقد تطرق المشرع الجزائري من خلال المادة 

إستعمال الوسائل التقنیة الضروریة لتشكیل وإعادة تشكیل المعطیات محل الضبط بغیة جعلھا 

لى المساس بسلامة إأن مثل ھذا الأمر لا یؤديقابلة للاستغلال لأغراض التحقیق، طالما 

ومحتوى المعطیات، على أنھ إذا استحال إجراء الضبط أو الحجز كما سماه المشرع 

الجزائري في ھذا القانون لأسباب تقنیة، تعین على السلطة التي تقوم بالتفتیش استعمال 

التقنیات المناسبة الموضوعة تحت تصرف الأشخاص المرخص لھم باستعمال ھذه المنظومة 

.1صول إلى المعطیات التي تحتویھا المنظومة المعلوماتیة أو نسخھالمنع الو

من القانون السالف ذكره  للسلطة 08ھذا وقد أجاز المشرع الجزائري في المادة 

التي تباشر التفتیش أن تأمر باتخاذ الإجراءات اللازمة لمنع الاطلاع على المعطیات التي 

یف أي شخص مؤھل باستعمال الوسائل التقنیة یشكل محتواھا جریمة، وذلك  من خلال تكل

المناسبة لذلك، وتبني المشرع لھذا النص الغرض منھ ضمان سلامة المعطیات وصحة 

.إجراء الضبط

).FROZEN(تقنیة تجمید البیانات الإلكترونیة :ثانیاً 

بداخلھ وفقا لھذه التقنیة یتم تجمید التعامل بالكمبیوتر أو النظام المعلوماتي الذي تتواجد

المضبوطات الإلكترونیة، وذلك بالإستعانة ببرامج معدة خصیصاً لھذا الغرض، ویتم بعد 

ذلك ضغط الملفات أو المضبوطات الإلكترونیة من خلال برامج الضغط، حیث تقوم ھذه 

الأخیرة بتقلیص حجم تلك الملفات والمضبوطات، وتعمل على ضغطھا بداخل ملف أو عدة 

ومن دون أن یؤثر ذلك على سلامة تلك الملفات، بحیث تبقى محفوظة ملفات صغیرة الحجم،

بكامل خواصھا الأصلیة لیتم حفظھا على أقراص اللیزر ویتم فتحھا على أي كمبیوتر من 

:خلال برامج خاصة، ولكن لإنجاح ھذه التقنیة یجب إتباع ما یلي

.ضبط الدعائم الأصلیة للبیانات وعدم الاقتصار على ضبط نسخھا-1

المتضمن القواعد الخاصة بالوقایة من الجرائم المتصلة ، 2009غشت سنة  5المؤرخ في 04-09من قانون 07المادة -1
.، سابق الإشارة إلیھمكافحتھاعلام و الإتصال والإتكنولوجیاب
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.عدم ثني القرص لأن ذلك قد یؤدي إلى تلفھ أو فقدان البیانات المسجلة علیھ-2

عدم تعریض الأقراص والأشرطة الممغنطة لدرجات حرارة عالیة ولا إلى الرطوبة، -3

درجة مئویة، أما )32-4(مع الإشارة إلى أن درجة الحرارة المسموح بھا تتراوح بین 

، وبإحترام التعلیمات %80إلى %20وح ما بین عن نسبة الرطوبة المسموح بھا فتترا

.السابقة یمكن أن تصل مدة تخزین ھذه الأقراص والأشرطة إلى ثلاث سنوات

بوضع أشیاء ثقیلة، وعدم كتابة بیانات ى الأقراص والأشرطة الممغنطة عدم الضغط عل-4

قد اللاصقة الورقیة المخصصة للمستخدم بعد لصقھا على القرص، لأن الضغط بالقلم 

.یفسد سطح القرص

فقد تعدم تعریض الأقراص للمجالات المغناطیسیة بعد وضعھا على الأجھزة حتى لا -5

.1ما علیھا، لأن التسجیل على الأسطوانة أو القرص یتم مغناطیسیاً 

04-09للإشارة فإن المشرع الجزائري لم یتطرق صراحة إلى ھذه التقنیة في القانون 

.النسخ السابق بیانھابقدر ما أشار إلى تقنیة 

.الصعوبات التي تواجھ إجراء ضبط البیانات الإلكترونیة:البند الثالث

:بیانات المعالجة إلكترونیاً عدة صعوبات وعقبات منھاالیواجھ إجراء ضبط 

حجم الشبكة التي تحتوي على المعلومات المعالجة إلكترونیا والمطلوب ضبطھا، من 

البیانات الإلكترونیة في بعض لشركة متعددة الجنسیات، وجودونيذلك البحث في نظام إلكتر

الحالات في شبكات أو أجھزة تابعة لدولة أجنبیة، مما یستدعي تعاونھا مع جھات الشرطة 

.والتحقیق في عملیة التفتیش والضبط و التحفظ

ھذا ویترتب على الضبط  إعتداءاً على حقوق الغیر، أو على حرمة حیاتھ الخاصة 

.2الأمر الذي یتطلب ضرورة إتخاذ الضمانات اللازمة لحمایة ھذه الحقوق والحریاتوھو 

.117.سابق، صالمرجع العائشة بن قارة،  ؛147 .بوعناد فاطمة زھرة، المرجع السابق، ص-1
.59.علي عدنان الفیل، المرجع السابق، ص-2
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إلى جانب ھذه العقبات، یثیر الفقھ إشكالیة أخرى وتتعلق ھذه الأخیرة بمدى إمكانیة 

.1إلزام المتھم بفلك شفرة المستندات الإلكترونیة أثناء الضبط

یة قد یتطلب ولوج نظام المعالجة من المعلوم أن ضبط وتفتیش المستندات الإلكترون

الآلیة للبیانات والبحث في محتویاتھ، وإذا قام المتھم بتشفیر ھذا النظام بما فیھ من مستندات 

.إلكترونیة مطلوب ضبطھا، فھل یمكن إجباره على الإدلاء ببیانات شفرة الدخول؟

تجریم نفسھ، لا یجوز إجبار المتھم على الإجابة على أسئلة تؤدي إلى أنھالأصل

ومعنى ذلك أنھ یمكن للمتھم الامتناع عن الإجابة والالتزام بالصمت، وھو ما یعرف بحق 

وللإشارة فإن ھذا الحق نشأ مع أفكار الثورة الفرنسیة، وبمقتضاه یمكن ،المتھم في الصمت

أیة للمتھم أن یمتنع عن الإجابة عن الأسئلة الموجھة إلیھ، كما ولھ أن یمتنع عن الإدلاء ب

معلومات قد تؤدي إلى إدانتھ، وھو الأمر الذي تحرص معظم التشریعات المقارنة على 

.2النص علیھ

ھذا ویجمع الفقھ المصري على عدم جواز إجبار المتھم على الإدلاء بأقوالھ، وعدم 

اعتبار مجرد سكوتھ أو امتناعھ عن الإجابة بمثابة قرینة ضده، وفي ھذا قضت محكمة 

المتھم إذا شاء أن یمتنع عن الإجابة أو الإستمرار فیھا فلھ ذلك، ولا یعتبر ھذا النقض أن 

الامتناع قرینة ضده، وإذا تكلم فإنما لیبدي دفاعھ، ومن حقھ دون غیره أن یختار الوقت 

والطریقة التي یبدي بھا ھذا الدفاع، وعلیھ لا یصح أن یتُخذ من إمتناع المتھم عن الإجابة 

.3التھمةقرینة على ثبوت

ھذا وقد إنتھى الفقھ الأمریكي إلى ذات الرأي طبقا لتفسیره لحق المتھم في عدم 

، الذي یقضي بعدم 4الشھادة ضد نفسھ المُقرر بمقتضى التعدیل الخامس للدستور الأمریكي

ولا یجوز حرمانھ من كما أي شخص في قضیة جنائیة على الشھادة ضد نفسھ، إجبارجواز 

.تھ دون مراعاة الوسائل القانونیة السلیمةحریتھ أو ممتلكا

.431.أحمد عاصم عجیلة، المرجع السابق، ص-1
.431.، صنفسھالمرجع -2
.432.، صنفسھالمرجع -3
.432.، صنفسھالمرجع -4
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إستنادا لما سبق، یمكن القول أنھ لا یجوز قانوناً إجبار المتھم على فك شفرة الدخول 

إلى المستندات الإلكترونیة وإلزامھ بالإفصاح والكشف عن مفاتیح  الدخول وكلمات السر، 

أو الاستمرار فیھا وھو حق لأن ذلك یتنافى مع حقھ في الصمت أو الامتناع عن الإجابة 

.مقرر لھ بمقتضى القانون

وتبقى الوسیلة الوحیدة أمام المحقق لفك شفرة تلك المستندات ھي الوسائل العلمیة 

الحدیثة، وإستخدام البرامج التي قد تساعده في فك شفرة الدخول إلى ھذه المستندات، كما لھ 

ة الإلكترونیة تقتضي تطویع العلم من أجل أن یستعین بالخبراء إذا لزم الأمر، ذلك أن الأدل

.استخراجھا والبحث عنھا

.الخبرة الفنیة:الفرع الرابع

قد یقوم المحقق القضائي في مجال الكشف عن غموض الجریمة، وفاعلھا باتخاذ 

الكثیر من الإجراءات والوسائل المتنوعة اللازمة لتحقیق ھدفھ المتمثل في الوصول إلى 

تحقیق ھذا الھدف قد تعترضھ مسائل فنیة لا یستطیع المحقق بنفسھ الفصل الحقیقة، غیر أن 

فیھا أو التغلب علیھا، لأن الأمر یتطلب توافر مھارات وقدرات خاصة قد لا تتوافر لدیھ، 

وھو ما یدعوه للاستعانة بخبیر أو أكثر لتوضیح مسألة معینة أو أكثر قد تواجھھ خلال 

.1التحقیقات

فة عامة، المھارات المكتسبة في تخصص معین سواء بحكم العمل ویقصد بالخبرة بص

في ذلك التخصص لمدة زمنیة طویلة، أو نتیجة دراسات خاصة تلقاھا الشخص أو نتیجة 

.2الاثنین معاً، ومن ھنا یطلق على ذوي المھارات بالخبراء

ختص أما الخبرة القضائیة فتعرف بأنھا إجراء للتحقیق یعھد بھ القاضي إلى شخص م

یسمى بالخبیر بحیث یخولھ صلاحیة إبداء رأیھ العلمي أو الفني بخصوص واقعة أو وقائع 

؛ بلعلیات إبراھیم، أركان الجریمة وطرق إثباتھا في قانون 297.سامح أحمد بلتاجي موسى، المرجع السابق، ص-1
.242.، ص2009، دار الخلدونیة، الجزائر، 1العقوبات الجزائري، ط

الفنیة أو العلمیة أو غیرھا من المجالات الأخرى، ویستطیع بما لھ الخبیر ھو شخص مختص فنیاً في مجال من المجالات -2
مشار الیھ من .من معلومات وخبرة إبداء الرأي في أمر من الأمور المتعلقة بالقضیة والتي تحتاج إلى خبرة فنیة خاصة

.285.خالد ممدوح إبراھیم، فن التحقیق الجنائي في الجرائم الإلكترونیة، المرجع السابق، ص،طرف
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مادیة یتم البحث فیھا، ویقدم الخبیر على إثر ذلك تقریرا یضَُمِنُ فیھ رأیھ الذي لا یمكن 

.1للمحقق وحده الوصول إلیھ

یق والمحكمة بھذا یبدو أن الخبرة ھي الوسیلة التي تتمكن من خلالھا سلطة التحق

تحدید التفسیر الفني للأدلة بالاستعانة بالمعلومات العلمیة، وھي في حقیقتھا لا تعد دلیلاً 

م الخبیر یقومستقلاً عن الدلیل القولي أو المادي، وإنما ھي تقییم فني لذلك الدلیل، ومن خلالھا 

.2تقدیم تقریر أو رأي فني في أمر من الأمور المتعلقة بالجریمةب

ب الخبرة أھمیة بالغة في مجال الجرائم الإلكترونیة، نظراً لأن الحواسیب الآلیة وتكتس

وشبكات الإتصال متعددة الأنواع والنماذج، والعلوم والتقنیات المتصلة بھا تنتمي إلى 

تخصصات علمیة وفنیة دقیقة ومتنوعة، كما أن التطورات في مجالھا سریعة ومتلاحقة 

، وكل ھذه الأمور تقف حجر 3متخصص تتبعھا واستیعابھالدرجة قد یصعب معھا على ال

عثرة في وجھ المختصین في مجال القانون، بحیث لا تمكنھم معرفتھم القانونیة وحدھا من 

.فك لغز الجریمة التي یعتبر الحاسوب القائم على اللوغاریتمات أساسھا

لمسائل الفنیة لاشك أن ندب الخبیر من سلطات المحقق أو القاضي، یلجأ إلیھ في ا

البحتة كالجرائم الإلكترونیة التي لا یمكنھ أن یقطع فیھا برأیھ دون إستطلاع رأي أھل 

الخبرة، وعلیھ یعد اللجوء إلى إجراء الخبرة في ھذه الحالة واجب، فإذا تصدى القاضي 

للقضیة دون استطلاع أھل الخبرة كان حكمھ معیباً مستوجبا للنقض، وھو الأمر الذي أقرتھ 

.4محكمة النقض المصریة

ولعل العنصر الممیز للخبرة عن غیرھا من إجراءات الإثبات ھو الرأي الفني للخبیر 

في كشف الدلائل وتحدید قیمتھا التدلیلیة في الإثبات، وللإشارة فإن رأي الخبیر غیر ملزم 

الحریة في تقدیره، ولھ أن یستبدل الأخیربالنسبة للقاضي أو المحقق، بحیث تكون لھذا 

؛ أحمد 221.، ص2009، مطابع الشرطة، القاھرة، 1مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة، ط-1
.150.صالمرجع السابق،محمود مصطفى،

.284-283.السابق، ص، صالمرجعالتحقیق الجنائي في الجرائم الإلكترونیة،خالد ممدوح إبراھیم،-2
.27-26.؛ علي عدنان الفیل، المرجع السابق، ص، ص392المرجع السابق، ص علي محمود،حسین عبد الله  -3
،؛ مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة298.سامح أحمد بلتاجي موسى، المرجع السابق، ص-4

.225.المرجع السابق، ص
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تكمیلیة أو مضادة أو خبرةكما ولھ أن یأمر بإجراءالخبیر في الدعوى بغیره من الخبراء، 

مقابلة، خاصة في حال تعارض النتائج التي توصل إلیھا الخبیر مع غیره من الخبراء، غیر 

بیر إلا بأسانید فنیة، وھو أمر النتائج الفنیة التي توصل إلیھا الختفنیدأنھ لا یجوز للقاضي 

.1غیر متصور بالنسبة للشاھد لأن دوره في الدعوى قاصر علیھ وحده

ون رسالتھ، وبغیرھم لا یستقیم  وعلیھ فإن الخبراء الفنیین ھم عنصر مكمل للقضاء یتُِمُّ

نبَئِكَُ مِثْلُ ﴿وَلاَ یُ :العدل، وإذا شئنا أن نجد سندا للخبرة في الشریعة الإسلامیة فنجد قولھ تعالى

.2خَبیِر﴾

ومن التشریعات الحدیثة التي نظمت أعمال الخبرة في مجال الجرائم الإلكترونیة  

المتعلق بالإجرام المعلوماتي، حیث نصت المادة 23/11/2000القانون البلجیكي الصادر في 

دم یجوز لقاضي التحقیق، وللشرطة القضائیة أن یستعینا بخبیر لیق«:منھ على أنھ88

وبطریقة مفھومة المعلومات اللازمة عن كیفیة تشغیل النظام وكیفیة الدخول فیھ، أو الدخول 

للبیانات المخزونة أو المعالجة أو المنقولة بواسطتھ، ویعطي القانون كذلك لسلطة التحقیق أن 

، تطلب من الخبیر تشغیل النظام، أو البحث فیھ أو عمل نسخة من البیانات المطلوبة للتحقیق

نة أو المحولة أو المنقولة، على أن یتم ذلك بالطریقة التي تریدھا زالمخأو سحب البیانات

.»جھة التحقیق

ووفقا للقانون البلجیكي المذكور سلفاً فإن الالتزام بتشغیل النظام واستخراج البیانات 

على سبیل المطلوبة منھ، یرجع إلى قاضي التحقیق بصفة أصلیة، ویجوز ذلك للنیابة العامة 

.3بعملیة التفتیشالرضاءالاستثناء في حالة التلبس أو عند 

ولأھمیة الخبرة في مجال الجرائم الإلكترونیة، شرعت بعض الدول في إعداد أجھزة 

متخصصة للخبرة في جرائم الحاسوب، وعلى رأس تلك الدول الولایات المتحدة الأمریكیة 

مثل في منظمة الإنتربول، وكان آخر تالدولي المالتي تجاوز نشاطھا في ھذا المجال الإطار 

.320.كمال، المرجع السابق، ص؛ حطاب 441.أحمد عاصم عجیلة، المرجع السابق، ص-1
.من سورة فاطر14الآیة -2
.31-30.علي عدنان الفیل، المرجع السابق، ص، ص-3
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نشاط مؤسسي لھا في ھذا الإطار الفرع الجدید الذي تأسس في المباحث الفیدرالیة الأمریكیة 

FBIو ــیجــان دیــره ســاسب، ومقــي للحــ، والذي أطلق علیھ المعمل الإقلیمي الشرع

)San Diego( لكي یكون بیت خبرة عام 2000والذي تم افتتاحھ في شھر نوفمبر لسنة ،

غرضھ مكافحة التصعید في الجریمة عبر الإنترنت، وذلك بتحلیل وتصنیف الدلیل 2000

الرقمي، بحیث یتم إعداد محللین شرعیین للحاسب الآلي مھمتھم العمل على تكثیف مواجھة 

.الجریمة الإلكترونیة

تعاون العدید من  فيالجدید تبرز أھمیة النواحي التي یتعامل معھا المعمل الشرعي 

ومن تلك المنظمات إدارة مكافحة ،منظمات الضبط القضائي للكشف عن الجرائم الإلكترونیة

المخدرات، وحدة التحقیقات لمكافحة المجرمین، وحدة الجمارك، مكتب النائب العام 

.1للمقاطعة، وكذا مكتب حاكم المقاطعة

أما بالنسبة للمشرع الجزائري فیلاحظ أنھ حاول اللحاق ،ھذا بالنسبة للدول الغربیة

الذي یتضمن القواعد الخاصة 04-09بالركب التكنولوجي، من خلال إصداره للقانون رقم 

خصص حیث ، 2للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا

للوقایة من الجرائم المتصلة الفصل الخامس منھ للتعرض لجھاز یسمى بالھیئة الوطنیة

، ومن المھام التي أوكلت لھذا الجھاز 3)13م(بتكنولوجیات الإعلام والاتصال ومكافحتھا 

مساعدة السلطات القضائیة، ومصالح الشرطة القضائیة في التحریات التي تجریھا بشأن 

ومات وإنجاز الجرائم ذات الصلة بتكنولوجیات الإعلام والاتصال، بما في ذلك تجمیع المعل

.4من القانون المذكور02فقرة 14الخبرات القضائیة، وھو ما تم النص علیھ في المادة 

.443-442.أحمد عاصم عجیلة، المرجع السابق، ص، ص-1
ضمن القواعد الخاصة للوقایة من الجرائم المتصلة ، المت2009غشت سنة  5المؤرخ في 04-09قانون رقم -2

.سابق الإشارة إلیھوجیات الإعلام والاتصال ومكافحتھا، بتكنول
ضمن القواعد الخاصة للوقایة من الجرائم المتصلة ، المت2009غشت  5ي المؤرخ ف04-09قانون من  13المادة  تنص -3

المتصلة تنشأ ھیئة وطنیة للوقایة من الجرائم «:، سابق الإشارة إلیھ بتكنولوجیات الإعلام والاتصال ومكافحتھا
.»وكیفیات سیرھا عن طریق التنظیمبتكنولوجیات الإعلام والاتصال ومكافحتھ، تحدد تشكیل الھیئة وتنظیمھا

ضمن القواعد الخاصة للوقایة من الجرائم ،  المت2009غشت  5المؤرخ في 04-09الفقرة ب من القانون رقم 14المادة -4
.سابق الإشارة إلیھحتھا،المتصلة بتكنولوجیات الإعلام والاتصال ومكاف
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آنف 04-09من قانون 13/2للإشارة فإن المشرع الجزائري قد أحال بموجب المادة 

الذكر إلى التنظیم لتحدید تشكیلة الھیئة وتنظیمھا وكیفیات سیرھا، وھو الأمر الذي تقرر فعلا 

المحدد لتشكیلة وتنظیم وكیفیات سیر الھیئة 261-15قتضى المرسوم الرئاسي رقم بم

، بحیث تم تشكیل سلطة 1الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال

إداریة مستقلة تتمتع بالشخصیة المعنویة والإستقلال المالي، توضع لدى الوزیر المكلف 

مساعدة السلطات مھام عدیدة منھا ا بمدینة الجزائر، على أن تكلف ببالعدل، ویحدد مقرھ

مكافحة الجرائم المتصلة بتكنولوجیات الإعلام ومصالح الشرطة القضائیة في مجالالقضائیة

.2والإتصال، بما في ذلك جمع المعلومات والتزوید بھا من خلال الخبرات القضائیة

تم ، بحیث 1723-19المرسوم الرئاسي رقم ھذا وقد تم تعدیل ھذا المرسوم بمقتضى 

.وزیر الدفاع الوطنيصلاحیة ھذه الھیئة من الوزیر المكلف بالعدل إلى تحویل 

مما سبق كلھ، یستفاد أن الخبرة في جرائم المستندات الإلكترونیة تھدف إلى الكشف 

ون، وعمل عن الدلیل الرقمي ومصدره، وذلك حتى یمكن تقدیمھ لأجھزة إنفاذ وتطبیق القان

للتأكد من عدم وجود بیانات مفقودة أثناء عملیة استخلاص الدلیل، ولا شك منھ نسخة أصلیة 

یسمح الذيأن جل عمل المحقق في تلك الجرائم یتوقف إلى حد كبیر على تقریر الخبیر 

بإستكمال عمل المحقق ویوجھھ إلى سیر التحقیقات في الاتجاه الصحیح الذي یستخلص منھ 

إما أدلة الإدانة أو البراءة، غیر أن تحقیق كل ما سبق ذكره یتطلب احترام القواعد والأصول 

، یحدد تشكیلة 2015أكتوبر سنة 8الموافق لـ ھـ1436ذي الحجة عام 24مؤرخ في 261-15مرسوم رئاسي رقم -1
، 53.ر، ع.وتنظیم وكیفیات سیر الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا، ج

.2015سنة 
من المرسوم الرئاسي المحدد لتشكیلة وتنظیم وكیفیات سیر الھیئة الوطنیة للوقایة من الجرائم المتصلة 4المادة حددت -2

:والتي تشملمھام ھذه اللجنة.بتكنولوجیات الإعلام والاتصال ومكافحتھا، سابق الإشارة إلیھ
.كنولوجیات الإعلام والإتصال ومكافحتھاإقتراح عناصر الإستراتیجیة الوطنیة للوقایة من الجرائم المتصلة بت-
تنشیط وتنسیق عملیات الوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتھا،-
ة بالأعمال الإرھابیة والتخریبیة ضمان المراقبة الوقائیة للإتصالات الإلكترونیة قصد الكشف عن الجرائم المتعلق-

.حت سلطة القاضي المختص وباستثناء أي ھیئات وطنیة أخرىوالمساس بأمن الدولة، ت
.تطویر التعاون مع المؤسسات الھیئات الوطنیة المعنیة بالجرائم المتصلة بتكنولوجیات الإعلام والإتصال-
.المساھمة في تحدیث المعاییر القانونیة في مجال اختصاصھا-
.التقنیة المتصلة بتكتووجیات الإعلام والإتصالالتحریاتالمساھمة في تكوین المحققین المتخصصین في مجال -
، یحدد تشكیلة الھیئة الوطنیة 2019یونیو سنة 6الموافق 1440شوال عام 3مؤرخ في 172-19مرسوم رئاسي رقم -3

، سنة 37.ر، ع.للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتھا وتنظیمھا وكیفیات سیرھا، ج
2019.
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بھ الفنیة لإعمال الخبرة، لا سیما في الجرائم الواقعة على المستندات الإلكترونیة لما تتمیز 

.ھذه الجرائم من طابع فني وتقني

لأھمیة ھذا كلھ سیتم التطرق إلى وسائل الخبیر المعلوماتي في اكتشاف الدلیل 

، یلیھا بعد ذلك دور الخبیر المعلوماتي في الكشف عن جرائم )البند الأول(الإلكتروني 

.)البند الثاني(المستندات الإلكترونیة 

.وماتي في اكتشاف الدلیل الإلكترونيوسائل الخبیر المعل:البند الأول

ھناك وسائل قد تساعد الخبیر المعلوماتي في الوصول إلى المجرم المعلوماتي في 

مجال الجرائم الواقعة على المستندات الإلكترونیة، ومعرفة كیفیة وقوع الجریمة، ھذه 

.) اثانی(ومنھا ما ھو إجرائي ،)أولا(الوسائل منھا ما ھو مادي 

ھي الأدوات الفنیة التي یستخدمھا الخبیر في بیئة نظام المعلومات، :الوسائل المادیة:أولاً 

، 1والتي یمكن باستخدامھا تنفیذ إجراءات وأسالیب التحقیق المختلفة التي تثبت وقوع الجریمة

:ومن أھمھا 

یعتبر عنوان الإنترنت المسؤول عن:والبرید الإلكترونيIPعنوان بروتوكول الإنترنت -1

تراسل حزم البیانات عبر شبكة الإنترنت وتوجیھھا إلى أھدافھا، وھو یشبھ إلى حد كبیر 

البرید العادي، حیث یتیح للشبكات المعنیة نقل الرسالة، ویوجد بكل جھاز مرتبط 

بالإنترنت، وفي حالة وجود أي مشكلة أو أیة أعمال تخریبیة فإن أول ما یجب أن یقوم بھ 

قم الجھاز، وتحدید موقعھ لمعرفة الجاني الذي قام بتلك الأعمال المحقق ھو البحث عن ر

غیر القانونیة، ھذا ویمكن لمزود خدمة الإنترنت أن یراقب المشترك، كما یمكن للشبكة 

إذا ما توافرت لدیھم أجھزة، وبرامج خاصة خدمة الاتصال الھاتفي أن تراقبھالتي تقدم 

.لذلك

العنوان الخاص بجھاز الكمبیوتر في حالة الاتصال كما وتوجد أكثر من طریقة لمعرفة 

ة العمل على نظام تشغیلالمباشر، منھا على سبیل المثال ما یستخدم في حال

.320.سامح أحمد بلتاجي موسى، المرجع السابق، ص-1
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)windows( حیث یتم كتابة رمز ،)Win PC FG(لیظھر مربع حوار یبین فیھ عنوان

صال ، مع ملاحظة أن عنوان الإنترنت قد یتغیر مع كل ات)IP(بروتوكول الإنترنت

.1بشبكة الإنترنت

وھو حاسب یقوم بدور الوكیل، وذلك لاختصار الوقت اللازم للوصول إلى :البروكسي-2

موضع معین على شبكة الإنترنت عند تكرار الدخول على نفس الموقع، وھو وسیط یتیح 

الاتصال بالشبكات لتعزیز قدرتھا لإدارة الشبكة، وضمان الأمن وتوفیر خدمات الذاكرة 

ي مزود البروكسي طلبات من المستخدم للبحث الجاھزة، وتقوم فكرة البروكسي على تلق

عن صفحة ما ضمن الذاكرة المحلیة المتوفرة، فیتحقق البروكسي فیما إذا كانت ھذه 

الصفحة قد جرى تنزیلھا من قبل، لیقوم بإرسالھا إلى المستخدم بدون الحاجة إلى طلب 

ویستخدم أحد ذلك من الشبكة العالمیة، وفي ھذه الحالة یعمل البروكسي كمزود زبون

، ومن أھم مزایا مزود البروكسي أن الذاكرة المتوفرة لدیھ یمكن أن تحتفظ )IP(عناوین 

بتلك العملیات التي تمت علیھا مما یجعل دوره قویا وفعالا في الإثبات، عن طریق فحص 

.2تلك العملیات المحفوظ بھا، والتي تخص المتھم والموجودة عند مزود الخدمة

یستطیع الخبیر أن یقتفي أثر مخترقي النظام المعلوماتي بواسطة برامج :برامج التتبع-3

یمكنھا التعرف على محاولات الاختراق التي تمت، بحیث تقدم تلك البرامج بیاناً شاملاً 

لمستخدم الجھاز الذي تم اختراقھ، و للإشارة فإن البیان یحتوي على اسم الحدث، تاریخھ، 

تمت من خلالھ عملیات الاختراق، إسم الشركة لذيا)IP(عنوان بروتوكول الإنترنت 

المزودة لخدمة الإنترنت والمستضیفة للمخترق، أرقام مداخلھا ومخارجھا على شبكة 

.3الإنترنت، إلى جانب معلومات أخرى

إلى جانب ھذه الوسائل المادیة ھناك وسائل أخرى قد یعتمد علیھا الخبیر المعلوماتي 

برامج كشف الاختراق، أدوات الضبط، وكذا أدوات مراقبة :في كشف خبایا الجریمة و منھا

-398.المرجع السابق، ص، ص،السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري،بن سیفحسین بن سعید-1
399.

.211.؛ ضیاء یحي السادات، المرجع السابق، ص445.أحمد عاصم عجیلة، المرجع السابق، ص-2
-399.المرجع السابق، ص، ص،السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري،بن سیف حسین بن سعید -3

.213-212.؛ ضیاء یحي السادات، المرجع السابق، ص، ص400
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وفحص الشبكات، وھي تقنیات تساعد على كشف الأدلة الإلكترونیة وتعمل على المحافظة 

.1مةعلیھا وعلى مسرح الجری

.الوسائل الإجرائیة:ثانیاً 

یقصد بھا الإجراءات التي یتم باستخدامھا تنفیذ طرق التحقیق الثابتة  والمتغیرة التي 

:تثبت وقوع الجریمة، وتحدد شخصیة مرتكبھا، ومنھا 

من أخطر ما یخشاه مجرم نظم المعلومات ھو تقصي أثره أثناء ارتكابھ :اقتفاء الأثر-1

ابھا، و لتفادي تحقق ھذه المسألة یعمل على مسح آثاره، وللإشارة فإن لجریمتھ وبعد ارتك

ھناك الكثیر من الوثائق التي یتم نشرھا عبر المواقع الخاصة بالمخترقین تحمل في 

، ذلك أنھ لو لم یقم المخترق "قم بمسح آثارك"طیاتھا العدید من النصائح، أھمھا نصیحة 

لتوصل إلیھ، حتى وإن كانت عملیة الاختراق قد تمت بمسح آثاره فإنھ من المؤكد أن یتم ا

بشكل سلیم، ھذا ویمكن للخبیر المعلوماتي تقصي الأثر بطرق عدة سواء عن طریق 

البرید الإلكتروني الذي تم استقبالھ، أو عن طریق تتبع أثر الجھاز الذي تم استخدامھ للقیام 

.2بعملیة الاختراق

أثبتت تجارب استخدام تقنیات الحاسوب نجاحھا في جمع :الاستعانة بالذكاء الاصطناعي-2

الأدلة الجنائیة، تحلیلھا واستنتاج الحقائق منھا، وعلیھ یمكن للخبیر الإستعانة بالذكاء 

في حصر الحقائق، الاحتمالات، الأسباب والفرضیات، والوصول إلى 3الاصطناعي

سوب، وفق برامج  صممت نتائج محددة على ضوء معاملات حسابیة یتم تحلیلھا بالحا

.خصیصا لھذا الغرض

320.وما یلیھا؛ سامح أحمد بلتاجي موسى، المرجع السابق، ص211.ضیاء یحي السادات، نفس المرجع السابق، ص-1
.وما یلیھا

.405.المرجع السابق، ص،السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري،بن سیفحسین بن سعید-2
وأغلب كتب الذكاء ،الذكاء الاصطناعي ھو ذكاء الآلات، وھو فرع من علوم الحاسوب التي تھدف إلى ابتكاره-3

یم كیانات ذكیة، أما الكیان الذكي فھو نظام یستوعب بیئتھ ویتخذ دراسة أو تصم:عرف ھذا المجال على أنھالاصطناعي تُ 
سابق، ھامش السامح أحمد بلتاجي موسى، المرجع ، مشار الیھ من طرف.صتھ في النجاحالمواقف التي تزید من فر

.324ص



للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-372-

إلى جانب ھذه الوسائل الإجرائیة یمكن للخبیر وھو یقوم بمھامھ أن یطلع على 

ومعرفة طریقة حمایتھ كقاعدة البیانات وإدارتھا، خطة تأمینھا عملیات النظام المعلوماتي،

یة البرامج وأسلوب الملفات، بالإضافة إلى معرفة نوعیة حمامواد النظام والمستفیدین،

عملھا، كما لھ أن یقوم بالإستفادة من التقاریر التي تنتجھا نظم أمن البیانات، وتقاریر جدران 

.1الحمایة

.دور الخبیر المعلوماتي في جرائم المستندات الإلكترونیة:البند الثاني

یعتمد نجاح المحقق أو ضابط الشرطة القضائیة في مھمتھ المتمثلة في الكشف عن

الحقیقة في مجال الجرائم الواقعة على المستندات الإلكترونیة على حسن اختیار الخبیر، 

وعلى تحدید المھمة المنتدب بشأنھا والتي عھد إلیھ بأدائھا، ومن ثم فإن جرائم الاعتداء على 

المستندات الإلكترونیة تقتضي من المحقق أو ضابط الشرطة القضائیة أو القاضي أن یلتزم 

وأصول فنیة في إجراء الخبرة، وذلك حتى تكون ھذه الأخیرة نافعة لھ في كشف بقواعد

:الحقیقة ومن ھذه القواعد

ضرورة مراعاة حسن إختیار الخبیر الذي یستعین بھ في ھذه النوعیة من :أولاً 

ات والقدرات العلمیة والفنیة في مجال التخصص یالجرائم، حیث یجب أن تتوفر لدیھ الإمكان

الذي یقتضیھ موضوع التحقیق أو الجریمة، بل إن حصول الخبیر على درجة علمیة الدقیق 

في تخصص معین لا یكفي بذاتھ، بل لا بد من توافر خبرة عملیة في ذات المجال، ذلك أن 

الجرائم المعلوماتیة عامة وجرائم المستندات الإلكترونیة خاصة تتطلب ھذا النوع من الخبرة، 

تلك الجرائم یكون بمثابة مرآة للمحقق، وللقاضي أن یھتدي بھا في وزن  لأن تقریر الخبیر في 

.2الدلیل ورجحان إدانة المتھم من عدمھ

یجب أن تتضمن مھمة الخبیر وصف كیفیة إرتكاب المتھم للجریمة من حیث :ً ثانیا

نوع الحاسب المستخدم، طرازه، نوع نظام التشغیل، الأجھزة الطرفیة التي إستخدمھا، نظام

-405.المرجع السابق، ص، ص،السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري،بن سیف حسین بن سعید -1
.323.؛ سامح أحمد بلتاجي موسى، المرجع السابق، ص406

فتحي محمد أنور عزت، الحمایة الجنائیة الموضوعیة والإجرائیة للاعتداء على المصنفات والحق في الخصوصیة -2
، 2007ة العربیة، القاھرة، ، دار النھض1طوالكمبیوتر والإنترنت في نطاق التشریعات الوطنیة والتعاون الدولي، 

.300.ص
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التشفیر، طبیعة بیئة الحاسب من حیث تنظیم وتوزیع عمل المعالجة الآلیة، وتردد موجات 

.1البث وأمكنة إختزانھا

ینبغي أن تتضمن مھمة الخبیر في جرائم تزویر المستندات الإلكترونیة بیان ما :ثالثاً 

ة ذلك التغییر إذا تم تغییر الحقیقة في المستند الإلكتروني من عدمھ، بیان كیفیة ذلك، وسیل

وتأثیره، وما إذا كان یحوي توقیعاً إلكترونیاً من عدمھ، الشخص أو الجھة المنسوب إلیھا ذلك 

.2المستند

تجسید الدلیل المادي في الجرائم الواقعة على المستندات الإلكترونیة في صورة :رابعاً 

إلى أوعیة ورقیة یتاح مادیة ملموسة إذا أمكن، بأن یطلب المحقق أو القاضي من الخبیر نقلھا

لھم فھمھا واستنباط الدلیل منھا، مع إثبات أن المسطور على الورق مطابق لما ھو مسجل 

.3على الدعامة الممغنطة أو القرص الصلب

للإشارة فإن التزام الخبیر ھو التزام ببذل عنایة، فلا یسأل إذا لم یصل إلى النتیجة 

عقبات التي واجھتھ أثناء مباشرتھ لمھمتھ، غیر أنھ المطلوبة نتیجة ضعف خبرتھ، أو بسبب ال

إتلاف بیمكن أن یسأل جنائیاً إذا ما رفض القیام بالمھمة المكلف بھا، أو إذا ما قام عمدا 

.البیانات المطلوب منھ التعامل معھا وحفظھا

فضلا عن إلتزام الخبیر بأداء مھمتھ التي حددتھا لھ جھة التحقیق، فإنھ یلتزم كذلك 

.4عرضھ لعقوبات جزائیة رادعةیُ محافظة على سر المھنة، ومخالفة ھذا الالتزام بال

.التسرب:الفرع الخامس

نظراً لخطورة وخصوصیة الجرائم الواقعة على المستندات الإلكترونیة بصفة خاصة 

والجرائم الإلكترونیة بصفة عامة، عمل المشرع الجزائري على استحداث مجموعة من 

الأسالیب الخاصة للبحث والتحري لمجابھة ھذا النوع المستحدث من الإجرام، ومن ھذه 

؛ علي عدنان الفیل، المرجع 225.المرجع السابق، ص، مصطفى محمد موسى، التحقیق الجنائي في الجرائم الإلكترونیة-1
.29.السابق، ص

.448.أحمد عاصم عجیلة، المرجع السابق، ص-2
.226.المرجع السابق، ص،التحقیق الجنائي في الجرائم الإلكترونیةموسى، محمد مصطفى -3
.31.علي عدنان الفیل، المرجع السابق، ص-4
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المعدل والمتمم لقانون 22-06یھ بموجب القانون رقم الأسالیب أسلوب التسرب الذي نص عل

65الإجراءات الجزائیة، حیث أفرد لھ فصلاً خاصاً مكونا من ثمان مواد وھي المواد من 

، وسمح بإجرائھ في الجرائم الماسة بأنظمة المعالجة 18مكرر 65إلى غایة المادة 11مكرر 

.1الآلیة للمعطیات

إجراءالإجراء فإنھ سیتم التطرق إلى بیان مفھوم وبغیة إلقاء الضوء على ھذا

ثم إلى الضمانات القانونیة  التي قررھا المشرع في قانون الإجراءات ،)البند الأول(التسرب 

.)البند الثاني(الجزائیة 

.مفھوم عملیة التسرب:البند الأول

سمح لضابط بأنھ تقنیة من تقنیات التحري والتحقیق الخاصة، ت2یعرف إجراء التسرب

، حت مسؤولیة ضابط شرطة قضائیة آخرالشرطة القضائیة أو عون الشرطة القضائیة وت

بالتوغل داخل جماعة إجرامیة، لمراقبة أشخاص مشتبھ فیھم وكشف أنشطتھم الإجرامیة، 

.3ویتم التوغل بإخفاء المتسرب لھویتھ الحقیقیة وتقدیم نفسھ على أنھ فاعل أو شریك

65ریف فقھي، فیلاحظ أن المشرع الجزائري عرفھ في المادة ولئن كان ھذا التع

قیام «:المعدل والمتمم لقانون الإجراءات الجزائیة بأنھ22-06من القانون  رقم 12مكرر 

ضابط أو عون الشرطة القضائیة تحت مسؤولیة ضابط الشرطة القضائیة المكلف بتنسیق 

جنایة أو جنحة بإیھامھم أنھ فاعل معھم أو العملیة، بمراقبة الأشخاص المشتبھ في ارتكابھم

.»شریك لھم أو خاف 

، المعدل 2006دیسمبر سنة 20المؤرخ في 22-06من القانون رقم 5مكرر 65نص المشرع الجزائري بموجب المادة -1
التحقیق المستحدثة وھذه على بعض الجرائم التي یسمح فیھا باتخاذ إجراءاتوالمتمم لقانون الإجراءات الجزائیة الجزائري

جرائم المخدرات، الجریمة المنظمة عبر الحدود الوطنیة، الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، :الجرائم ھي
.جرائم تبییض الأموال أو الإرھاب، الجرائم المتعلقة بالتشریع الخاص بالصرف، جرائم الفساد

یجعلھم یعتقدون بأنھ لیس غریبا مما لولوج بطریقة متخفیة إلى مكان أو جماعة ما یعني التسرب لغة الدخول خفیة، وا-2
الاختراق، وھي مستخدمة في الكثیر من الكتب :تسرب كلمة مرادفة لھا وھيالعنھم وإشعارھم بأنھ واحد منھم، ولكلمة 

بلحسن علي بن ھادیة، ،من طرفمشار الیھ.وسطھم بمعنى مشىیخترق، اختراقا، من  ختراقوالإوالمؤلفات القانونیة 
.20.، ص1987للكتاب، الجزائر، الجزائریة المؤسسة الوطنیة القاموس الجدید للطلاب، ي بن الحاج یحي، لان، الجییشالبل

.75.، ص2010عبد الرحمن خلفي، محاضرات في قانون الإجراءات الجزائیة، دار الھدى، الجزائر، -3
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یمكن القول أن التسرب أو ما یطلق علیة التسلل أو التوغل عملیة یتم ،استنادا لما تقدم

من خلالھا إقحام شخص أجنبي عن الجماعة المراد اختراقھا لیكون عیناً یراقب أعمالھا 

ھذا  ویطُلق على التسرب مصطلح الزرع ذلك أنھ یؤدي إلى زرع أحد .ویرصد تصرفاتھا

ر فیھم بعض المواصفات الخاصة وسط مجموعة ضباط وأعوان الشرطة القضائیة ممن تتوف

إجرامیة، بقصد مراقبتھا من الداخل، ومعرفة الإمكانات المادیة والبشریة والتنظیمیة لھا 

.1كأسالیب عملھا ووسائل اتصالھا، وھذا كلھ بغیة مكافحة إجرامھم والقبض علیھم

رائم الخطیرة وبما أن المشرع الجزائري قد سمح باتخاذ ھذا الإجراء في بعض الج

والتي من بینھا الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، فإن تجسید عملیة التسرب 

في الجرائم الإلكترونیة یمكن أن یتم باشتراك ضابط أو عون الشرطة القضائیة في محادثات 

غرف الدردشة أو مواقع التواصل الاجتماعي، وذلك لرصد أي معلومات حول قیام أحد 

لجناة باختراق الشبكات أو بث الفیروسات أو تخریب المستندات الإلكترونیة، وللقیام بھذه ا

المھمة یقوم المتسرب باستعمال أسماء مستعارة، والظھور بمظھر طبیعي كما لو كان فاعلا 

، أو 2معھم، ویحاول بعد ذلك الاستفادة من معرفتھم حول كیفیة اقتحام الھاكر لموقع ما

توغل بھا إلى النظام المعلوماتي وألحق أضرار بالمعطیات والملفات الطریقة التي

وضبط ھذه الجرائم والتوصل إلى ھویة ة، وذلك على نحو یمكنھ من اكتشافالإلكترونی

.ھایمرتكب

.ضمانات عملیة التسرب:البند الثاني

نظراً لخطورة عملیة التسرب التي تتم خلسة في وسط إجرامي ودون علم الجماعة 

لإجرامیة بذلك، ونظراً لأن ھذا الإجراء قد یمس بحرمة الحیاة الخاصة للغیر، عمد المشرع ا

الجزائري إلى إحاطتھ بجملة من الضمانات والإجراءات الوقائیة والتنظیمیة، وتتمثل ھذه 

:الضمانات فیما یلي

.76.صمحاضرات في قانون الإجراءات الجزائیة، المرجع السابق،عبد الرحمن خلفي،-1
.120.سابق، صالعائشة بن قارة، المرجع  ؛173 .سابق، صالمرجع ال، زھرةبوعناد فاطمة-2
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ذا الحصول على إذن قضائي، وعلیھ لا یتم التسرب إلا بإذن قضائي ویستوي أن یصدر ھ-

الإذن عن وكیل الجمھوریة أو قاضي التحقیق، كما وینبغي أن تتم العملیة تحت مراقبة  

من أصدر الإذن، ھذا وقد أعطى المشرع الجزائري للجھة القضائیة مصدرة الإذن 

السلطة التقدیریة في اتخاذ إجراء التسرب من )قاضي التحقیق أو وكیل الجمھوریة(

1.من قانون الإجراءات الجزائیة11مكرر 65المادة عدمھ، وھو ما یظھر جلیا من نص

 اباً، وذلك تحت طائلة البطلان، كموجوب أن یكون الإذن القضائي بالتسرب مكتوباً ومسب-

الجریمة التي تبرر اللجوء إلى ھذا الإجراء، وھویة ضابط یذكر في الإذنویجب أن 

.2الشرطة القضائیة الذي تتم العملیة تحت مسؤولیتھ

تحدید مدة عملیة التسرب في الإذن القضائي، والتي لا یمكن أن تتجاوز أربعة وجوب-

أشھر قابلة للتجدید بحسب مقتضیات التحري، أو التحقیق ضمن نفس الشروط الشكلیة 

والزمنیة، مع جواز أن یأمر القاضي الذي رخص بإجرائھا بوقفھا في أي وقت قبل 

ھذه الرخصة في ملف الإجراءات بعد الانتھاء انقضاء المدة المحددة، على أن یتم إیداع

.3من عملیة التسرب

عدم إظھار الھویة الحقیقیة لضباط وأعوان الشرطة القضائیة الذین یباشرون عملیة -

التسرب تحت ھویة مستعارة في أي مرحلة من مراحل الإجراءات، وذلك كلھ لضمان 

جراءات لقانون الإالمعدل والمتمم2006دیسمبر سنة 20المؤرخ في 22-06من قانون رقم 11مكرر 65تنص المادة -1
عندنا تقتضي ضرورات التحري أو التحقیق في إحدى الجرائم المذكورة في المادة «:الجزائري، سابق الإشارة إلیھالجزائیة 

، أن یأذن تحت رقابتھ حسب یق، بعد إخطار وكیل الجمھوریةلقاضي التحقأوأعلاه یجوز لوكیل الجمھوریة 5مكرر 65
.»المواد أدناهالحالة بمباشرة عملیة التسرب ضمن الشروط المبینة في 

المعدل والمتمم لقانون 2006دیسمبر 20المؤرخ في 22-06من القانون رقم 02-01ف15مكرر 65تنص المادة -2
"الإجراءات الجزائیة الجزائري، سابق الإشارة إلیھ أعلاه مكتوبا 11مكرر 65یجب أن یكون الإذم المسلم تطبیقا للمادة :

البطلانومسببا وذلك تحت طائلة 
تذكر في الإذن الجریمة التي تبرر اللجوء إلى ھذا الإجراء وھویة ضابط الشرطة القضائیة الذي تتم العملیة تحت 

."مسؤولیتھ
المعدل والمتمم لقانون 2006دیسمبر 20المؤرخ في 22-06من القانون رقم 6-5-4-3ف 15مكرر /65المادة  تنص -3

ویحدد ھذا الإذن مدة عملیة التسرب التي لا یمكن أن تتجاوز أربعة :"ابق الإشارة إلیھئیة الجزائري، سالإجراءات الجزا
.أشھر)4(

.یمكن أن تجدد العملیة حسب مقتضیات التحري أو التحقیق ضمن نفس الشروط الشكلیة والزمنیة
.ةویجوز للقاضي الذي رخص بإجرائھا أن یأمر، في أي وقت، بوقفھا قبل انقضاء المدة المحدد

."تودع الرخصة في ملف الإجراءات بعد الانتھاء من عملیة التسرب
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لمشرع الجزائري عقوبات سلامة وأمن القائم بالتسرب، ولتحقیق ھذا الغرض رتب ا

.1جزائیة على كل شخص یخالف ھذا الحظر

تخویل ضباط وأعوان الشرطة القضائیة المرخص لھم بإجراء عملیة التسرب -

والأشخاص الذین یسخرونھم لھذا الغرض، ودون أن یكونوا مسؤولین جزائیا القیام 

إعطاء مواد أو أموال، أو ببعض الأفعال الإیجابیة، كاقتناء أو حیازة أو نقل أو تسلیم أو 

مستعملة في المنتوجات أو وثائق أو معلومات متحصل علیھا من ارتكاب الجرائم أو 

.ارتكابھا

تخویل مرتكبي ھذه الجرائم الحق في إستعمال الوسائل ذات الطابع القانوني أو المالي، -

الأمر الذي كرستھ ، وھو 2وكذا وسائل النقل أو التخزین أو الإیواء أو الحفظ أو الاتصال

.14مكرر 65المادة 

یتبین أن القانون أعفى القائم بإجراء التسرب من المسؤولیة الجزائیة بالرغم من بھذا 

أن الأفعال المذكورة أعلاه تستوجب من القائمین بھا مشاركة إیجابیة كحیازة متحصلات 

أسباب الإباحة والتي الجریمة أو وسائل ارتكابھا، ذلك أن عمل ھؤلاء الضباط یندرج ضمن 

فیما أذن أو أمر بھ "تحت عبارة 3من قانون العقوبات39/1ورد النص علیھا في المادة 

المعدل والمتمم لقانون 2006دیسمبر 20المؤرخ في 22-06من القانون رقم 4-3-16/2مكرر 65تنص المادة -1
الشرطة القضائیة یعاقب كل من یكشف ھویة ضابط أو أعوان«:سابق الإشارة إلیھ على أنھ، الإجراءات الجزائیة الجزائري

.دج200.000دج إلى 50.000سنوات وبغرامة من )5(إلى خمس )2(بالحبس من سنتین
وإذا تسبب الكشف عن الھویة في أعمال عنف أو ضرب أو جرح على أحد ھؤلاء الأشخاص أو أزواجھم أو أبنائھم أو 

دج إلى 200.000ات، والغرامة من سنو )10(إلى عشر) 5(خمس  أصولھم المباشرین، فتكون العقوبة الحبس من
.دج500.000

)20(لى عشرین سنوات إ) 10( عشر وإذا تسبب ھذا الكشف في وفاة أحد ھؤلاء الأشخاص فتكون العقوبة بالحبس من
دج، دون الإخلال عند الاقتضاء بتطبیق أحكام الفصل الأول من الباب 1000.000دج إلى 500.000سنة، والغرامة من 

.»الكتاب الثالث من قانون العقوباتالثاني من
نون الإجراءات المعدل والمتمم لقا2006دیسمبر 20المؤرخ في 22-06من القانون رقم 14مكرر 65المادة تنص  -2

یمكن ضباط وأعوان الشرطة القضائیة المرخص لھم بإجراء عملیة التسرب :"، سابق الإشارة إلیھالجزائیة الجزائري
:یسخرونھم لھذا الغرض، دون أن یكونوا مسؤولین جزائیا، القیام بما یأتيوالأشخاص الذین 

اقتناء أو حیازة أو نقل أو تسلیم أو إعطاء مواد أو أموال أو منتوجات أو وثائق أو معلومات متحصل علیھا من ارتكاب -
.الجرائم أو مستعملة في ارتكابھا

وسائل ذات الطابع القانوني أو المالي وكذا وسائل النقل أو التخزین استعمال أو وضع تحت تصرف مرتكبي ھذه الجرائم ال-
."أو الإیواء أو الحفظ أو الإتصال

لمعدل المتضمن قانون العقوبات الجزائري، ا1966یونیو سنة 8المؤرخ في 66/156من الأمر 39/1المادة  تنص -3
."أو أذن بھ القانونلا جریمة إذا كان الفعل قد أمر:"سابق الإشارة إلیھ،والمتمم
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لیة الجزائیة ، وعلیھ فإن تجاوز الغرض المحدد من التسرب یترتب علیھ المسؤو"القانون

الفقرة12مكرر 65ھذا وقد قرر المشرع الجزائري بموجب المادة ،حسب القواعد العامة

أنھ لا یجوز تحت طائلة البطلان أن تشكل الأفعال المذكورة تحریضاً على ارتكاب 02

، وفي ھذا الإطار اعتبر الفقھ أن ھذه النقطة ھي مفتاح الوصول إلى الحقائق 1الجرائم

وأھداف العملیة في أسرع وقت ممكن، كما أنھا لا تخلو حسب الفقھ من المخاطر بالنسبة 

:نھ بمشاركة المتسرب في نشاطات الجماعة الإجرامیة یتمكن منللشخص المتسرب، حیث أ

.كسب ثقة  أكبر للجماعة الإجرامیة-

كشف خبایا وأسرار الجماعة الإجرامیة، وذلك من خلال تعمیق البحث والتحري داخل -

كذلك وھذا الوسط، ومراقبة جمیع الأشخاص المشتبھ فیھم لارتكابھم جنایة أو جنحة،

الوسائل المستعملة من قبل الجماعة والمتعلقة بالنقل والإیصال والتخزین أو معرفة جمیع 

الحفظ أو غیرھا، من خلال استعمال وسیلة الحیلة والتستر بغرض ضبط الفاعلین 

والمساھمة معھم حتى الوصول إلى معرفة الصورة الحقیقیة للجماعة الإجرامیة، أو 

.2الوسط الإجرامي

قانون الإجراءات من  18مكرر 65جزائري بموجب المادة أجاز المشرع الھذا وقد 

سماع ضابط الشرطة القضائیة الذي تجري عملیة التسرب تحت مسؤولیتھ دون الجزائیة 

.سواه بوصفھ شاھدا عن العملیة

.الإجراءات المستحدثة لمواجھة الجرائم الماسة بالمستند الإلكتروني:المطلب الثاني

تلعبھ إجراءات البحث والتحري التقلیدیة لمواجھة الجرائم رغم أھمیة الدور الذي 

إلا أنھا تظل إجراءات قاصرة لا ،الماسة بالمستندات الإلكترونیة، وتحدید المجرم المعلوماتي

المتعدل والمتمم لقانون الإجراءات 2006دیسمبر 20المؤرخ في 22-06من قانون 02ف12مكرر 65تنص المادة -1
یسمح لضابط أو عون الشرطة القضائیة أن یستعمل لھذا الغرض ھویة «:على أنھالجزائیة الجزائري، سابق الإشارة إلیھ

أدناه، ولا یجوز تحت طائلة البطلان أن 14مكرر 65لضرورة الأفعال المذكورة في المادة مستعارة، وأن یرتكب عند ا
.»تشكل ھذه الأفعال تحریضاً على ارتكاب الجرائم

.281.، ص2011، دار ھومة، الجزائر، 2یة، شرح قانون الإجراءات الجزائیة الجزائري، ط یبعبد الله أوھا-2
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تتماشى مع طبیعة البیئة الإلكترونیة، تلك البیئة الافتراضیة التي یمكن للمجرم فیھا طمس 

.بة المقررة لھاآثار الجریمة، والإفلات من العقو

أمام ھذه الحقیقة المؤكدة وخشیة إفلات المجرم المعلوماتي من قبضة العدالة، عمدت 

التشریعات على المستویین الدولي والوطني إلى استحداث إجراءات جدیدة تتماشى مع البیئة 

الافتراضیة، إجراءات یمكن فیھا للھیئات المختصة من ملاحقة الجاني، وفك لغز الجریمة 

لإلكترونیة، إجراءات لا یمكن القول عنھا إلا أنھا إجراءات إلكترونیة قائمة على استخدام ا

.أحدث الوسائل العلمیة التي ابتكرھا العقل البشري لمواجھة ھذا النوع المستحدث من الجرائم

زنة ــة المخـــانات الإلكترونیـــع البیــولا ریب في أن ھذه الإجراءات قد تھدف إلى جم

، مراقبة الاتصالات )الفرع الثاني(، التجمیع في الوقت الفعلي لبیانات المرور )فرع الأولال(

.)الفرع الرابع(، ثم لاعتراض الاتصالات السلكیة واللاسلكیة )الفرع الثالث(الإلكترونیة 

إجراءات التحقیق المستحدثة الرامیة إلى الاستفادة من البیانات الإلكترونیة :الفرع الأول

.المخزنة

بسبب عدم كفایة الإجراءات التقلیدیة في عملیات البحث والتقصي لمواجھة الجرائم 

الإلكترونیة عامة، والجرائم الماسة بالمستند الإلكتروني خاصة، استحدثت إجراءات جدیدة 

تتماشى والتقنیات المستخدمة لارتكاب ھذه الجرائم، إجراءات تسمح بالوصول إلى مرتكبي 

معلوماتیة، ولعل من بین أھم الإجراءات المستحدثة تلك التي یتم من خلالھا الجرائم ال

توى الاتصالات أو الاستفادة من البیانات الإلكترونیة المخزنة سواء كانت بیانات متعلقة بمح

.خاصة بتقدیم بیانات معلوماتیةأو،ببیانات المرور

لتحفظ العاجل على محتوى لأھمیة ھذه المسألة سیتم التعرض لھا بالتطرق لكل من ا

وكذا الأمر ،)البند الثاني(، الحفظ العاجل لبیانات المرور )البند الأول(البیانات المخزنة 

.)البند الثالث(بتقدیم بیانات معلوماتیة محددة 
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.السریع على محتوى البیانات المخزنة1التحفظ:البند الأول

المخزنة في النظام المعلوماتي إجراء لا ریب في أن التحفظ السریع لمحتوى البیانات 

أولي یرمي إلى الاحتفاظ بالبیانات المخزنة في النظام المعلوماتي خشیة ضیاعھا، ویتم 

اللجوء إلى مثل ھذا الإجراء، كلما وجدت أسباب تدعو إلى الاعتقاد بأن تلك البیانات قابلة 

.2للإتلاف والتعدیل

البیانات المخزنة إلكترونیا إجراء قانوني جدید، ىبھذا یبدو أن التحفظ العاجل لمحتو

وھو أداة مستحدثة للبحث عن الجرائم المعلوماتیة، وبصفة خاصة الجرائم الماسة بالمستندات 

الإلكترونیة، ولأھمیتھ وذیوع استخدامھ لمواجھة ھذا النوع من الجرائم تم تنظیمھ بمقتضى 

16ذ خصصت لھ ھذه الأخیرة أحكام المادة اتفاقیات دولیة، ومن ذلك اتفاقیة بودابست، إ

، وفیھا ألزمت الدولة الأطراف في الاتفاقیة باتخاذ الإجراءات التشریعیة أو أیة 3منھا

إجراءات أخرى تراھا ضروریة لتمكین سلطاتھا المختصة بالأمر بالتحفظ العاجل على 

باب تدعو للاعتقاد البیانات المخزنة بواسطة نظام معلوماتي، خاصة عندما تكون ھناك أس

.بأن تلك البیانات معرضة للفقد أو التغییر

إنطلاقا من ھذه الأحكام، یلاحظ أن التحفظ العاجل على البیانات المخزنة إلكترونیا 

یتم بطرق متعددة، والدلیل على ذلك أن اتفاقیة بودابست لم تحدد الطریقة التي یتم من خلالھا 

conservation(التفرقة بین مصطلحي التحفظ على البیانات إنھ من الأھمیة بمكان -1 des données( والاحتفاظ أو
L’archivage(أرشفة البیانات  des données( إذ وعلى الرغم من أن للكلمتین معنیین متجاورین في اللغة الشائعة، إلا ،

صرف إلى حفظ بیانات سبق وجودھا في شكل مخزن أنھما یختلفان في لغة المعلوماتیة، ذلك أن عبارة تحفظ على البیانات تن
وحمایتھا من كل شي یمكن أن یؤدي إلى إتلافھا أو تجریدھا من صفتھا أو حالتھا الراھنة، وذلك بخلاف عبارة الاحتفاظ 

بیانات بالبیانات والذي یقصد بھ حفظ البیانات لدى حائزھا بالنسبة لمستقبل البیانات التي ھي في طور الإنتاج، فأرشفة ال
تشیر إلى تجمیع البیانات في الوقت الحاضر وحفظھا، وحیازتھا في أرشیف أي وضعھا في ترتیب معین والاحتفاظ بھا في 
المستقبل، وعلیھ فإن عملیة أرشفة البیانات ھي عبارة عن عملیة تخزین البیانات، وذلك على عكس التحفظ على البیانات 

إتفاقیة بودابست لمكافحة ،ھلالي عبد اللاه أحمد:مشار إلیھ من طرف.سلامتھاالذي یعني النشاط الذي یضمن للبیانات
.293-192المرجع السابق، ص، ص جرائم المعلوماتیة معلقا علیھا، 

.325.؛ حطاب كمال، المرجع السابق، ص176ھرة، المرجع السابق، ص زبوعناد فاطمة -2
3 -Art 16 al 1 du convention sur la cybercriminalité dispose que : « Chaque Partie adopte les
mesures législatives et autres qui se révèlent nécessaires pour permettre à ses autorités
compétentes d’ordonner ou d’imposer d’une autre manière la conservation rapide de données
électroniques spécifiées, y compris des données relatives au trafic, stockées au moyen d’un
système informatique, notamment lorsqu’il y a des raison de penser que celles-ci sont
particulièrement susceptibles de perte ou de modification. »
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دولة طرف صلاحیة تحدید النماذج الملائمة للتحفظ، التحفظ على البیانات، بل تركت لكل

یأمر أو «:والمتمثلة في16من المادة 1وھو ما یستشف من العبارة الواردة في الفقرة 

، فھذه العبارة ترمي إلى الترخیص للدول بتطبیق وسائل قانونیة »تفرض بطریقة أخرى

شرطة أو النیابة، وھنا ینبغي أخرى للتحفظ غیر الأمر القضائي أو الإداري أو تحقیق ال

التنویھ إلى أن قوانین الإجراءات الجزائیة لبعض الدول لا تنص على أوامر التحفظ، بحیث 

أي إنتاج -لا یتم التحفظ على البیانات إلا من خلال عملیات التفتیش والضبط الآمر بالإنتاج 

ة لبعض الدول إلا أنھ تجدر ولكن رغم الحظر الوارد في قانون الإجراءات الجزائی،-البیانات

الواردة في اتفاقیة بودابست تسمح للدول "تفرض بطریقة أخرى"الإشارة أن عبارة 

.الأطراف من الاتفاقیة تطبیق ھذه المادة، ووضع ھذه الطرق موضع التنفیذ

فإنھ یوصى بالنسبة "تعرض بطریقة مشابھة"ورغم مرونة العبارة سالفة الذكر 

لاتفاقیة التي لم تنظم إجراء التحفظ العاجل على البیانات المعلوماتیة للدول الأطراف في ا

المخزنة أن تقوم بتأسیس سلطات، وإجراءات تسمح بأمر المرسل إلیھ بالتحفظ على البیانات، 

سیما وأن سرعة تدخل ھذا الشخص قد تؤدي في بعض الحالات إلى تطبیق التحفظ بسرعة 

.1أكبر

الإجراء ھو تمكین السلطات المحلیة اتوخى من ھذوعلیھ یتبین أن الھدف الم

المختصة بالتحقیق في جرائم الكمبیوتر من التعرف على مضمون البیانات التي أرسلھا 

.2المشترك أو استقبلھا عن طریق طلبھا من مقدمي الخدمات

للتنویھ فإن المذكرة التفسیریة لاتفاقیة بودابست تشیر إلى أن الإجراءات الواردة في 

تنطبق على البیانات المخزنة التي سبق تحیینھا والاحتفاظ بھا عن طریق حائزي 16لمادة ا

البیانات كمقدمي الخدمات، كما وتشیر إلى شمولیة البیانات المعلوماتیة المخزنة التي تكون 

محلا للتحفظ، بحیث تشمل كل نوع من البیانات المحددة في الأمر بالتحفظ، وقد تكون تلك 

واردة في مستندات تجاریة طبیة أو شخصیة، وعلیھ بخرج من نطاق تطبیق ھذه البیانات 

.206.المرجع السابق، صإتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا، اللاه أحمد، عبد ھلالي -1
.176.بوعناد فاطمة زھرة، المرجع السابق، ص-2
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المادة التجمیع في الوقت الفعلي، والتحفظ المستقبلي على البیانات المتعلقة بالمرور أو الولوج 

.1في الوقت الفعلي إلى محتوى الاتصالات

متعلقة بالمرور، تشیر صراحة إلى البیانات ال16من المادة 01الملاحظ أن الفقرة 

وتنوه بتطبیق ھذا النص على ھذا النوع من البیانات عندما یتم الاحتفاظ بھا من طرف مقدم 

الخدمة، خاصة وأنھ عندما یتم الاحتفاظ بھا فإنھ لا یكون بصفة خاصة متحفظا علیھا إلا 

رغم 16لفترة وجیزة، وبھذا یبدو أن الإشارة إلى البیانات المتعلقة بالمرور في المادة 

من اتفاقیة بودابست، یقیم علاقة بین الإجراءات المشار إلیھ في 17تنظیمھا بموجب المادة 

17.2و16المادتین 

من الاتفاقیة، فإن 16من المادة 1إذا كانت ھذه ھي الأحكام التي تضمنتھا الفقرة 

من خلال أشارت إلى أن تطبیق الدول الأطراف لإجراء الحفظ 3من ذات المادة02الفقرة 

أمر التحفظ یتصل ببیانات مخزنة ومتواجدة إما في حوزة الشخص الذي أرسل إلیھ الأمر أو 

تحت إشرافھ، وھكذا فإن البیانات المخزنة والتي تكون محلا لأمر التحفظ ممكن أن تكون في 

حیازة المعني، كما یمكن أن تكون مخزنة في مكان آخر ولكنھا خاضعة لإشرافھ، ولتحقیق 

لمسألة فإنھ یجب على الدولة الطرف في الاتفاقیة اتخاذ الإجراءات التشریعیة ھذه ا

والإجراءات الضروریة لإلزام المعني بالأمر على التحفظ على البیانات المعلوماتیة المخزنة 

یوما كحد 90وسلامتھا لمدة معینة، وتحدد ھذه المدة حسب الضرورة على أن لا تتجاوز 

بأن تلك البیانات للإعتقاد قابلة للتجدید كلما وجدت أسباب تدعو أقصى، وتكون ھذه المدة

.معرضة للفقد أو التغییر

.195.المرجع السابق، صإتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا، ھلالي عبد اللاه أحمد،-1
.207.، صالمرجع نفسھ-2

3- Art 16 al 2 du convention sur la cybercriminalité dispose que : « Lorsqu’une partie fait
application du paragraphe 1 ci –dessus , au moyen d’un injonction ordonnant à une personne
de conserver des données stockées spécifiées se trouvant en sa possession ou sous son
contrôle, cette Partie adopte les mesures législatives et autres qui se révèlent nécessaires pour
obliger cette personne à conserver et protéger l’intégrité desdits données pendant une durée
aussi longue que nécessaire, jusqu’à maximum 90 jours, afin de permettre aux autorités
compétentes d’obtenir leur divulgation. Une Partie peut prévoir qu’une telle injonction soit
renouvelée par la suite. »
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161من المادة 03وحتى یحقق أمر التحفظ الغایة المرجوة منھ، فقد فرضت الفقرة 

التزام السریة بالنسبة لتطبیق إجراءات التحفظ على حارس البیانات، أو أي شخص آخر 

.یكون ملزماً بالتحفظ على البیانات في إطار المدة المحددة في قانونھ الداخلي

واستلزام كتمان السر المتعلق بالحفظ على البیانات المعلوماتیة المخزنة حسب المدة 

من جھة عدم تمكین المشتبھ فیھ من ،لكل دولة الغرض منھالمقررة في التشریع الداخلي

اتخاذ الاحتیاطات اللازمة بسبب علمھ بأمر التحفظ، ومن جھة أخرى تكریس حق الأفراد في 

.احترام حیاتھم الخاصة، وعلیھ لا یمكن أن یكون أمر التحفظ مفتوحا إلى ما لا نھایة

نظمت إجراء التحفظ العاجل لمحتوى الواقع، لا تعد اتفاقیة بودابست الوحیدة التي

البیانات المخزنة، إذ تعرضت للأمر ذاتھ الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، 

منھا، حیث دعت إلى إلزام كل من بحیازتھ أو سیطرتھ معلومات تقنیة 23وذلك في المادة 

شأن اتفاقیة بودابست مدة تفاقیةالاالتعھد بحفظ وسلامة تلك المعلومات، وقد حددت ھذه 

یوما كحد أقصى، على أن تكون تلك المدة قابلة للتجدید، وھذا لتمكین 90الحفظ بفترة 

السلطات المختصة من القیام بمھمتھا في البحث والتقصي، ونظرا لأن السریة مھمة في إطار 

إلزام الدول من ذات الاتفاقیة إلى23/3التنقیبات والتحریات الأولیة، فقد عمدت المادة 

الأطراف فیھا بتبني الإجراءات الضروریة لإلزام الشخص المسؤول عن حفظ المعطیات 

المعلوماتیة بعدم إفشاء محتویات أمر التحفظ طوال الفترة القانونیة المنصوص علیھا في 

.2قانونھ الداخلي

1- Art 16al 3 du convention sur la cybercriminalité dispose que : « Chaque Partie adopte les mesures
législatives et autre qui se révèlent nécessaires pour obliger le gardien des données ou une autre
personne chargée de conserver celles-ci à garder le secret sur la mise en œuvre desdites procédures
pendant la durée prévue par sont droit interne. »

:"، سابق الإشارة إلیھاالاتفاقیة العربیة لمكافحة جرائم تقنیة المعلوماتمن  23تنص المادة -2
تلتزم كل دولة طرف بتبني الإجراءات الضروریة لتمكین السلطات المختصة من إصدار الأمر، أو الحصول على .1

المستخدمین، والتي خزنت على تقنیة معلومات الحفظ العاجل للمعلومات المخزنة، بما في ذلك معلومات تتبع 
.وخصوصا إذا كان ھناك اعتقاد أن تلك المعلومات عرضة للفقدان أو التعدیل

بواسطة إصدار أمر إلى شخص من أجل )1(تلتزم كل دولة طرف بتبني الإجراءات الضروریة فیما یتعلق بالفقرة .2
حیازتھ أو سیطرتھ ، ومن أجل إلزامھ بحفظ وصیانة تلك حفظ معلومات تقنیة المعلومات المخزنة، والموجودة ب

.یوما قابلة للتجدید، من أجل تمكین السلطات المختصة من البحث والتقصي90المعلومات لمدة أقصاھا 
تلتزم كل دولة طرف بتبني الإجراءات الضروریة لإلزام الشخص المسؤول عن حفظ تقنیة المعلومات للإبقاء على .3

".لمنصوص علیھا في القانون الداخليطوال الفترة القانونیة اسریة الإجراءات 
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.التحفظ العاجل لبیانات المرور:البند الثاني

العادیة لجمع وإفشاء البیانات المعلوماتیة، وبسبب أھمیة نظرا لعدم كفایة الإجراءات 

البیانات المتعلقة بالمرور في الكشف عن الجریمة المعلوماتیة، وتحدید ھویة المشتبھ فیھ 

والمساھمین معھ، فقد تم استحداث إجراء قانوني جدید یعرف باسم التحفظ العاجل لبیانات 

.المرور

طائفة من د من اتفاقیة بودابست/1ي المادة ورد فویقصد ببیانات المرور حسب ما 

البیانات المعلوماتیة لنظام قانوني معین، وللإشارة فإن ھذه البیانات والمتمثلة في كل من منشأ 

، خط السیر، وقت أو ساعة الاتصال وفقا لتوقیت 2، مكان الوصول1أو أصل الاتصال

، تنشأ عن طریق أجھزة 3نوع الخدمةغرینیتش، طول أو حجم الاتصال، المدة أو الفترة، 

الحاسب في سلسلة من الاتصال بغرض توجیھ ھذا الأخیر من منبعھ أو أصلھ إلى مكان 

.وصولھ

وبھذا تعد ھذه البیانات من ملحقات الاتصال في حد ذاتھ، وھي ضروریة لتحدید 

أخرى، ناھیك عن البیانات السالف الإشارة لھا، ذلك أنھا تعتبر نقطة بدایة تسمح بتجمیع أدلة

.ن دلیل الجریمةم أنھا تعد جزءاً 

إن أھمیة ھذا الإجراء دفع بواضعي اتفاقیة بودابست إلى أخذه في الحسبان وتنظیمھ 

منھا التي تستلزم من أجل ضمان التحفظ على البیانات المتعلقة بالمرور 17بموجب المادة 

إجراءات أخرى تراھا ضروریة لكفالة إلزام كل الدول باتخاذ الإجراءات التشریعیة، أو أیة 

قیام مقدمي الخدمات بالتحفظ السریع للبیانات المتعلقة بخط سیر البیانات، ولضمان قیام 

ھؤلاء المقدمین في الوقت ذاتھ بالإفشاء السریع لتلك البیانات للسلطة المختصة، أو الشخص 

address(یشیر مصطلح منشأ أو أصل الاتصال إلى رقم التلفون وعنوان بروتوكول الإنترنت -1 IP( أو بطریقة مماثلة ،
حمد، أي عبد اللاه ھلال،مشار إلیھ من طرف.تحدید ھویة جھاز الاتصال الذي یقوم مقدم الخدمة بتقدیم خدماتھ من خلالھ

.28.المرجع السابق، صإتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا، 
ھلالي عبد اللاه أحمد، ،مشار إلیھ من طرف.یقصد بمكان الوصول جھاز الاتصال الذي تتجھ إلیھ الاتصالات المرسلة-2

.28.المرجع السابق، صإتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا، 
یقصد بمصطلح نوع الخدمة المؤداة نوع الخدمة المستخدمة داخل الشبكة مثل نقل ملف، برید إلكتروني، برید آني أو -3

المرجع ئم المعلوماتیة معلقا علیھا،إتفاقیة بودابست لمكافحة جراھلالي عبد اللاه أحمد،،مشار إلیھ من طرف. لحظي
.28.السابق، ص
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تحدید ھویة مقدمي الخدمات المعین من قبل تلك السلطة من كمیة بیانات المرور بما یسمح ب

.الذین ساھموا في نقل الاتصال، والطریق الذي تم الاتصال من خلالھ

من اتفاقیة بودابست تنشئ التزامات محددة في حالة التحفظ 17بھذا یلاحظ أن المادة 

العاجل على بیانات المرور، كما تقرر الإفشاء السریع للبعض منھا، ذلك أن الحصول على 

رور المخزنة والمتعلقة باتصالات سابقة یكون أمرا حتمیا لتحدید مصدر أو مكان بیانات الم

وصول ھذه الاتصالات، التي تعد جوھریة للتعرف على الأشخاص الذین ارتكبوا أعمالا 

إجرامیة، كأن یكونوا قد نشروا إعلانات كاذبة أو بثوا فیروسات معلوماتیة ،أو شرعوا في 

لنظم معلوماتیة، أو بدءوا في تنفیذ مخططھم الإجرامي الوصول بطریقة غیر مشروعة 

وا في الوصول للنظام المعلوماتي، أو قاموا بنقل اتصالات لنظام معلوماتي، وكانت حونج

.1تلك الاتصالات تحمل اعتداءاً على بیانات النظام أو تعرقل حسن سیره

فإن بیانات المرور ونظرا لأن عملیة النقل قد یساھم فیھا العدید من مقدمي الخدمات،

قد تكون موزعة على أكثر من مقدم خدمة واحد لمساھمتھم جمیعا في نقل الاتصال، كما قد 

تكون بیانات المرور، أو بعض من نماذج تلك البیانات مشتركة بین عدة مقدمي خدمات 

.لمشاركتھم في نقل الاتصال لأغراض تجاریة أو أمنیة أو تقنیة

ر قد لا تكون بحوزة مقدم خدمة واحد، فإن ھذا الأخیر لن أن بیانات المرولاعتبار

یكون قادرا لوحده على حل لغز الجریمة، بل لا بد لتحقیق ھذا الھدف تضافر جھود كل 

مقدمي الخدمات الذین ساھموا في عملیة نقل الاتصال، وذلك للكشف عن مصدر ونھایة 

.الاتصال، وكل المعلومات المتعلقة بالمرور

من اتفاقیة بودابست أنھ وفي حال مساھمة أكثر 17المسألة تؤكد المادة وبشأن ھذه 

من مقدم خدمة واحد في نقل اتصال معین، فإن التحفظ العاجل على بیانات المرور ینبغي أن 

.یتم من خلالھم جمیعا

.214.المرجع السابق، صمعلقا علیھاإتفاقیة بودابست لمكافحة جرائم المعلوماتیةأحمد،اللاهھلالي عبد-1
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ولكن بالرغم من أن ھذه المادة تعرضت لفرضیة تعدد مقدمي الخدمات في نقل 

م تحدد الوسائل التي یمكن بواسطتھا تحقیق مثل ذلك التحفظ، تاركة بذلك الاتصال، إلا أنھا ل

.الأمر للقوانین الداخلیة للدول لبیان الطریقة التي تتماشى ونظامھا القانوني والاقتصادي

ولعل من بین وسائل التحفظ العاجل على البیانات في مثل ھذه الحالات قیام السلطات 

.صل لكل مقدم من مقدمي الخدماتالمختصة بإصدار أمر عاجل منف

ولكن بسبب الانتقادات التي وجھت لھذا الحل، وخاصة منھا تلك المتعلقة بالفترة 

اللجوء إلى الحصول على 1المستغرقة للحصول على أوامر منفصلة، یفضل جانب من الفقھ

، على أمر واحد، وینطبق ھذا الأمر على كل مقدمي الخدمات الذین ساھموا في نقل الاتصال

.أن یبلغ ذلك الأمر العام لمقدمي الخدمات المعنیین بالتعاقب

وإذا لم یتم الأمر بھذه الطریقة، یتجھ ذات الاتجاه الفقھي إلى صدور أمر واحد 

بالتحفظ العاجل لبیانات المرور لكل مقدمي الخدمات، على أن یطلب من كل مقدم خدمة 

.جود أمر التحفظ وبمضمونھیصلھ الأمر إخطار مقدم الخدمة الذي یلیھ بو

انطلاقا مما تقدم، یتبین أن التحفظ العاجل لبیانات المرور یختلف عن التحفظ العاجل 

من ذات الاتفاقیة، ذلك أن الإجراء 16/1على مضمون البیانات الذي نصت علیھ المادة 

، الأول یقتصر فیھ التحفظ على البیانات المتعلقة بالاتصال من حیث مصدرھا، وقتھا

مرسلھا، مستقبلھا، والمساھم في عملیة نقلھا، دون أن یشمل محتوى البیانات، وھو الغرض 

.2من الإجراء الثاني

ولما كان التعرض لھذا الإجراء الحدیث قد ورد بھذا الشكل في ظل اتفاقیة بودابست، 

دث فالملاحظ أن المشرع الجزائري ھو الآخر حاول اللحاق بمصاف الدول المتقدمة، واستح

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة 04-09ھذا الإجراء بموجب قانون 

التي وردت في إطار 11بتكنولوجیا الإعلام والاتصال ومكافحتھا، إذ خصص لھ المادة 

.216.السابق، صالمرجعإتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھاھلالي عبد اللاه أحمد، -1
.178.بوعناد فاطمة زھرة، المرجع السابق، ص-2
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الفصل الرابع المتعلق بالتزامات مقدمي الخدمات، ولكن قبل التعرض للإجراء الخاص 

یات المتعلقة بحركة السیر، ینبغي الإشارة إلى أن المشرع الجزائري بالتحفظ العاجل للمعط

المحل الذي یرد علیھ الإجراء، وھو المعطیات 1ھـ من القانون آنف الذكر/2عرف في المادة 

المتعلقة بحركة السیر، وبین طوائف المعطیات المتعلقة بالمرور حین ذكر أن المعطیات 

المتعلقة بحركة السیر ھي معطیات متعلقة بالاتصال عن طریق منظومة معلوماتیة تنتجھا 

تصال، الوجھة المرسل ھذه الأخیرة باعتبارھا جزءا من حركة الاتصال توضح مصدر الا

.إلیھا، الطریق الذي یسلكھ، وقت وتاریخ وحجم ومدة الاتصال ونوع الخدمة

بھذا یكون المشرع الجزائري قد اتبع منھجیة منطقیة إذ بعدما عرف ما یرد علیھ 

، فألزم مقدمي الخدمات بحفظ المعطیات التي 11إجراء التحفظ انتقل إلیھ كإجراء في المادة 

رف على مستعملي الخدمة، المعطیات المتعلقة بالتجھیزات الطرفیة المستعملة تسمح بالتع

للاتصال، الخصائص التقنیة وكذا تاریخ ووقت ومدة كل اتصال، المعطیات المتعلقة 

بالخدمات التكمیلیة المطلوبة أو المستعملة ومقدمیھا، المعطیات التي تسمح بالتعرف على 

تصال، وكذا عناوین المواقع المطلع علیھا، وھذا كلھ مع المرسل إلیھ أو المرسل إلیھم الا

.2مراعاة طبیعة ونوع الخدمات

وقد اعتبر المشرع الجزائري أن مدة حفظ تلك المعطیات مقدر بسنة واحدة ابتداء من 

، ولأھمیة تلك البیانات رتب جزاءات على عدم احترام مقدم الخدمة 3تاریخ التسجیل

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة  2009غشت  5المؤرخ في 09/04ھـ من القانون /2المادة -1
.الإشارة إلیھلام والاتصال ومكافحتھا، سالفبتكنولوجیا الإع

لمتضمن القواعد الخاصة للوقایة من الجرائم المتصلة ا 2009غشت  5المؤرخ في 04-09من القانون 11تنص المادة -2
مع مراعاة طبیعة ونوعیة الخدمات یلتزم «:بتكنولوجیات الإعلام والاتصال ومكافحتھا، سابق الإشارة إلیھ على ما یلي

:مقدمو الخدمات بحفظ
المعطیات التي تسمح بالتعرف على مستعملي الخدمة،-أ
الطرفیة المستعملة للاتصال،المعطیات المتعلقة بالتجھیزات-ب
الخصائص التقنیة، وكذا تاریخ ووقت ومدة كل اتصال،-ج
المعطیات المتعلقة بالخدمات التكمیلیة المطلوبة أو المستعملة ومقدمیھا،-د

.المعطیات التي تسمح بالتعرف على المرسل إلیھ أو المرسل إلیھم الاتصال، وكذا عناوین المواقع المطلع علیھا-ھـ 
من ھذه، وكذا تلك التي تسمح بالتعرف على "أ"بالنسبة لنشاطات الھاتف، یقوم الفاعل بحفظ المعطیات المذكورة في الفقرة 

.»مصدر الاتصال وتحدید مكانھ
المتضمن القواعد الخاصة للوقایة من الجرائم  2009غشت  5المؤرخ في 04-09من القانون 11/3تنص المادة -3

تحدد مدة حفظ المعطیات المذكورة في ھذه المادة «:ات الإعلام والاتصال ومكافحتھا، سابق الإشارة إلیھالمتصلة بتكنولوجی
.»بسنة واحدة ابتداء من تاریخ التسجیل
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اتقھ فقرر إلى جانب المسؤولیة الإداریة لھ، مسؤولیة جزائیة، في الالتزامات الملقاة على ع

حال ما ترتب على أعمالھ عرقلة حسن سیر التحریات القضائیة، وقد اختلفت العقوبات 

الجزائیة بحسب ما إذا كان مقدم الخدمة شخصا طبیعیا أم معنویا، فإذا كان شخصا طبیعیا 

قوبة السالبة للحریة، والمتراوحة بین حدیھا الأدنى كانت العقوبة المسلطة علیھ إلى جانب الع

دج إلى 50.000غرامة مالیة متراوحة ما بین الأقصى خمس سنوات، وستة أشھر و

دج، في حین إذا كان مقدم الخدمة شخصا معنویا فإن العقوبة المقررة لھ ھي 500.000

.1الغرامة المحددة، وفقا للقواعد العامة لقانون العقوبات

.الأمر بتقدیم بیانات معلوماتیة:الثالثالبند

الأمر بتقدیم بیانات معلوماتیة إجراء جدید استوجبتھ التشریعات الحدیثة، وھو من 

وسائل البحث والتحري الأقل تطفلا وتدخلا للحصول على المعلومات الضروریة للتحقیقات 

زام الطرف الثالث أو ما والتحریات الجنائیة، وھو إجراء یرمي إلى تجاوز الدول القیام بإل

یعرف بالأغیار لتقدیم المعلومات بطریقة إجباریة من خلال القیام بعملیات التفتیش، وضبط 

.2البیانات

وعلیھ فالأمر بتقدیم بیانات الحاسب أو البیانات المعلوماتیة إجراء مرن یسُمح 

الضروري فیھا للسلطات الجبریة بأن تضعھ موضع التنفیذ في الحالات التي لا یكون من 

اللجوء لإجراءات أكثر جبرا أو أكثر كلفة، وھو إجراء یسمح لحائز البیانات بمساعدة 

.السلطات لمكافحة الإجرام المعلوماتي ومد ید العون لھم

المتضمن القواعد الخاصة للوقایة من الجرائم   2009غست  5المؤرخ في 04-09من القانون 11/4ة تنص الماد-1
دون الإخلال بالعقوبات الإداریة المترتبة على «:الإشارة إلیھالمتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا، سابق

ین عندما عدم احترام الالتزامات المنصوص علیھا في ھذه المادة، تقوم المسؤولیة الجزائیة للأشخاص الطبیعیین والمعنوی
)5(أشھر إلى خمس )6(یؤدي ذلك إلى عرقلة حسن سیر التحریات القضائیة، ویعاقب الشخص الطبیعي بالحبس من ستة 

.دج500.000دج إلى 50.000سنوات، وبغرامة من 
.»یعاقب الشخص المعنوي بالغرامة وفقا للقواعد المقررة في قانون العقوبات

.224.السابق، صالمرجعة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا،إتفاقیھلالي عبد اللاه أحمد،-2
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بمقتضى ھذا المیكانیزم الحدیث یكون للسلطات المختصة في البلد إصدار أمر إلى أي 

معلوماتیة معینة مخزنة، ویمكن أن یصدر ھذا شخص موجود داخل أراضیھا لتقدیم بیانات

.1الأمر إلى مقدم الخدمة المتواجد على أراضیھا، لیلتزم ھذا الأخیر بإرسال بیانات المشترك

من الاتفاقیة الأوروبیة بحیث ألزمت بمقتضى 18لأھمیة ھذا الإجراء، نظمتھ المادة 

المختصة حتى تلزم شخصا داخل الفقرة الأولى منھا الدول على القیام بمناشدة سلطاتھا

أراضیھا بتقدیم بیانات معلوماتیة معینة مخزنة، أو أن تلزم مقدم خدمات موجود على أراضي 

.2الدول الأطراف بأن یرسل لھا بیانات المشترك

ویستوي في البیانات المطلوب تقدیمھا أن تكون بیانات متعلقة بالمحتوى أو بخط 

مخزنة أو موجودة، وعلیھ لا ینصرف فحوى البیانات إلى تلك السیر، المھم أن تكون بیانات 

.3التي لم توجد بعد كبیانات المرور، أو المحتوى المرتبطة بالاتصالات المستقبلیة

بھذا یبدو أن إصدار الأمر بتقدیم البیانات إجراء كغیره من الإجراءات السابقة یصدر 

یكون في حیازتھم أو تحت سیطرتھم عن سلطة مختصة في الدولة، وینفذ من قبل أشخاص 

بیانات مخزنة داخل منظومة الكمبیوتر، أو في دعامة تخزین المعلومات، وعلیھ یمكن القول 

أن الأمر یصدر لصاحب الحیازة المادیة للبیانات ولصاحب السیطرة، ولو لم یحز البیانات 

.4حیازة مادیة

.182.بوعناد فاطمة زھرة، المرجع السابق، ص-1
2- Art 18 al 1 du convention sur la cybercriminalité dispose que : « Chaque Partie adopte les
mesures législatives et autres qui se révèlent nécessaires pour habiliter ses autorités
compétentes à ordonner :
a. à une personne présente sur son territoire de communiquer les donner informatiques
spécifiées, en la possession ou sous le contrôle de cette personne, et stockées dans un
systèème informatique ou un support de stockage informatique ; et
b. à un fournisseur de services offfrant des prestations sur le territoire de la Parties, de
communiquer les données en sa possession ou sous son contrôle relatives aux abonnés et
concernant de tels services . »

.224.المرجع السابق، صإتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا،،ھلالي عبد اللاه أحمد-3
، دار 1ط، في التشریعات المقارنة وفي ضوء الاتفاقیات والمواثیقالمعلوماتیةمتولي القاضي، مكافحة الجرائمرامي -4

.128.ص، 2011،مصرالنھضة العربیة، القاھرة، 
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من الفقرة الأولى من ھذه )أ(انھ یتوجب بمقتضى البند إلتحقیق ھذه الأغراض ف

المادة، على كل طرف أن یتأكد أن سلطاتھ الجبریة المختصة تملك سلطة إصدار الأمر بتقدیم 

المعلومات لشخص موجود على أرضھا، لیقوم ھذا الأخیر بإرسال بیانات إلكترونیة معینة 

.مخزنة في نظام معلوماتي یكون في حوزة ھذا الشخص أو تحت سیطرتھ

ینصرف إلى الحیازة "في حیازة الشخص أو تحت سیطرتھ"فإن مصطلح وللإشارة 

المادیة للبیانات المعینة داخل حدود ھذا البلد، كما أنھ یشیر إلى الحالات التي تكون فیھا 

البیانات المراد إظھارھا خارج الحیازة المادیة للشخص، لكن بمقدوره السیطرة علیھا بسبب 

.مرورھا داخل حدود ذلك البلد

من الفقرة أعلاه مجرد القدرة 1وعلیھ لا یندرج في مفھوم السیطرة الوارد في البند 

.الفنیة على الوصول للبیانات المخزنة عن بعد

من ذات الفقرة إلى إلزام كل دولة )ب(یتجھ البند 1من الفقرة 1إلى جانب البند 

قدم خدمات یقدم خدماتھ تقدیم المعلومات لم رلاستحداث سلطة تكون لھا إمكانیة إصدار أم

على أراضي تلك الدولة، وذلك من أجل إرسال البیانات المتعلقة بالمشترك، والتي تكون في 

حیازة أو تحت سیطرة مقدم الخدمات، وینصرف معنى الحیازة أو السیطرة في ھذا البند 

المشترك لیشمل بیانات المشترك التي یحوزھا مقدم الخدمات حیازة مادیة، ناھیك عن بیانات 

.المخزنة عن بعد، والتي تكون تحت سیطرة مقدم الخدمة

أتاحت للسلطات المختصة في البلد صلاحیة 18من المادة 1ولئن كانت الفقرة 

منھا قدرة القانون الداخلي لكل دولة 2إصدار الأمر بتقدیم البیانات، إلا أنھا كرست في الفقرة 

ما یمكن أن یتم منح ھیئات معینة صلاحیة إصدار من أن یستبعد بیانات أو معلومات سریة، ك

مثل ھذا الأمر، إذ یمكن لكل دولة أن تخول لرجال السلطة العامة صلاحیة إصدار أمر تقدیم 

البیانات على أن تكون صلاحیاتھم مقتصرة على بیانات المشترك المعروفة للكافة، في حین 

.منح إصدار ھذا الأمر للمحكمةإذا خرج الأمر عن تلك البیانات، فإن الأمر یستوجب 
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ویمكن في بعض الحالات للدولة المعنیة أن تتطلب أو تفرض بمقتضى ضمانات 

حقوق الإنسان عدم صدور الأمر إلا عن طریق سلطة قضائیة، وذلك للحصول على أنواع 

، المنعدمةالخطورةذاتمحددة من البیانات، ویمكن استبعاد ھذه الإجراءات في القضایا 

.1استنادا لمبدأ التناسب، أي تناسب الإجراءات المتخذة مع الجرائم المرتكبةوذلك 

بھذا یلاحظ أن تحدید شروط الأمر بالإنتاج یخضع للقانون الداخلي لكل دولة، وبالمثل 

یكون لكل منھا تحدید نموذج أمر تقدیم البیانات، كما یكون لھا أن تضع تحدید البیانات 

فترة الزمنیة التي یجب خلالھا إفشاء البیانات، وكذا النص على الواردة في ھذا الأمر، ال

أو مخرج مطبوع أو ،شاؤھا في شكل نص واحد على الھواءوجوب تقدیم البیانات التي تم إن

.في شكل قرص

استنادا لما تقدم، یمكن القول أن إلزام مقدمي الخدمات بتقدیم البیانات المتعلقة 

لیشمل كل المعلومات التي تتصل 2من ذات المادة3بالمشتركین ینصرف حسب الفقرة 

"المشترك"بالمشترك وخدماتھ، وتمت حیازتھا بواسطة إدارة مقدم الخدمات على أن لفظ 

یشمل كل من الشخص الذي یدفع مقابل الخدمة، العمیل الذي یدفع مقدما نظیر الخدمات التي 

ن ینصرف معنى المعلومات یستعملھا الشخص الذي یستفید من الخدمات مجانا، في حی

المتعلقة بالمشتركین إلى أنواع مختلفة من المعلومات، إذ قد تكون ھذه الأخیرة مرتبطة 

.باستخدام الخدمة، ومستخدم الخدمة

.229.، صالمرجع السابقإتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا، اللاه أحمد، ھلالي عبد -1
2- Art 18 al 3 du convention sur la cybercriminalité dispose que :" Aux fins du present article,
l’expression “ données relatives au abonnés” désigne toute information, contenue sous forme
de données informatiques ou sous toute autre forme, détenue par un fournisseur de service et
qui se rapport aux abonnés de ses services, autres que des données relatives au traffic ou au
contenu, et permettant détablir:
a. le type de service de communication utilize, les dispositions techniques prises à cet égard et
la période de service;
b. l’identité, l’adresse postale ou géographique et le numérode telephone de l’abonné, et tout
autre numéro d’accès, les données concernant la facturation et le paiement, disponibles sur la
base d’un contrat ou d’un arrangement de service;
c. toute autre information relative à l’endroit ou se trouvent les équipements de
communication, disponible sur la base d’un contrat ou d’un arrangement de service."
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ویندرج ضمن الطائفة الأولى والمتعلقة بالمعلومات الخاصة باستخدام الخدمة كل 

خدمة الاتصال المستعملة، والفترة التي المعلومات التي یمكن من خلالھا التعرف على نوع 

من خلالھا اشترك الفرد في الخدمة، والبنود الفنیة المتصلة بھا بمعنى الإجراءات المتخذة 

لتمكین المشترك من الاستفادة من خدمة الاتصال المقدمة، وتشمل ھذه البنود على الأخص 

النطاق، أو عنوان إلكتروني، حفظ رقم أو عنوان تقني كرقم ھاتف، عنوان موقع الویب، اسم 

ناھیك عن تقدیم وتسجیل معدات الاتصال المستخدمة بواسطة المشترك كالأجھزة التلفونیة، 

.مراكز المكالمات أو الشبكات المحلیة

ولئن كانت ھذه المعلومات تخص استخدام الخدمة، فإن المعلومات المتعلقة بمستخدم 

من خلالھا تحدید ھویة المستخدم، كالعنوان البریدي الخدمة، تشمل كل المعلومات التي یمكن 

أو الجغرافي الخاص بھ، رقم ھاتفھ أو أي رقم آخر للدخول، البیانات المتعلقة بالفاتورة 

المرسلة إلیھ، والمعلومات المتعلقة بطریقة الدفع، وأي معلومات أخرى تتعلق بأداء الخدمة أو 

.1بالاتفاق بین المشترك ومقدم الخدمة

ما عدا بیانات - عن ذلك فإن معلومات المشتركین تمتد لتشمل كل المعلومات فضلا

المتعلقة بالموقع أو بالمكان الذي تتواجد فیھ تجھیزات الاتصال المتوفرة -المرور والمحتوى

.على أساس عقد أو اتفاقیة الخدمة

إصدار بیانات الواقع، لا تعد اتفاقیة بودابست الاتفاقیة الوحیدة التي تعرضت للأمر ب

من الاتفاقیة العربیة لمكافحة جرائم تقنیة 25معلوماتیة، بل تعرضت لھا كذلك المادة 

من اتفاقیة بودابست، )أ، ب(18/1المعلومات، وقد وردت أحكامھا شبیھة لأحكام المادة 

حیث ألزمت كل دولة بتبني الإجراءات الضروریة لتمكین سلطاتھا المختصة من إصدار 

إلى أي شخص في إقلیمھا، لیسلم لھا ھذا الأخیر معلومات موجودة في حیازتھ الأوامر 

ومخزنة على تقنیة معلومات أو وسیط تخزین معلومات، وقد أشارت ھذه المادة كذلك إلى 

صدور الأمر إلى أي مزود خدمة یقدم خدماتھ في إقلیم الدولة الطرف في الاتفاقیة، لیقوم ھو 

.183.ھرة، المرجع السابق، صزبوعناد فاطمة -1
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شترك الموجودة بحوزتھ، أو تحت سیطرتھ للسلطات المختصة في الآخر بتسلیم معلومات الم

.1الدولة

لأھمیة ھذا الإجراء یلاحظ أن تشریعات بعض الدول عمدت إلى تنظیمھ في 

نصوصھا القانونیة، وذلك ھو شأن القانون الأمریكي المعروف بقانون خصوصیة 

الاطلاع على حیث أجازت لرجال الضبط القضائي"ECPA"الاتصالات الإلكترونیة 

البیانات الموجودة لدى مزودي الخدمات، من خلال تكلیف ھؤلاء المزودین بتقدیم تلك 

الخاص  2000لسنة  719المعلومات، وھو ذات الأمر الذي نص علیھ القانون الفرنسي رقم 

.2منھ43/9بحریة الاتصالات في المادة 

.رالتجمیع في الوقت الفعلي لبیانات المرو:الفرع الثاني

ات ــالبیانة من ـــات ضخمـریب في أن قدرة التكنولوجیا المعلوماتیة على نقل كمیلا 

یخول للأشخاص إمكانیة ارتكاب جرائم -نصوص مكتوبة، صور أو أصوات، صور مرئیة-

مواد  بث متعددة، وقد تصل ھذه الأخیرة إلى غایة بث محتوى غیر مشروع، ومن ذلك مثلا

La(إباحیة طفولیة  panographie enfantine. (

ونظرا لأن علم المعلوماتیة یرتكز على معالجة البیانات بوصفھا منتجا نھائیاً، أو 

باعتبارھا أحد عناصر الوظیفة التشغیلیة كتنفیذ البرامج المعلوماتیة، فإن كل تدخل في تلك 

لة البث غیر البیانات قد یكون لھ نتائج وخیمة على حسن وظیفة النظم المعلوماتیة في حا

المشروع لمواد إباحیة طفولیة، وكذا في حالة الولوج غیر القانوني للنظام المعلوماتي، وھو 

ما ینجر عنھ عرقلة حسن سیر وظیفة النظام المعلوماتي، أو الاعتداء على سلامة البیانات 

.الموجودة فیھ

"نیة المعلومات، سابق الإشارة لھامن الاتفاقیة العربیة لمكافحة جرائم تق25المادة  تنص -1 بتبني تلتزم كل دولة طرف :
:الإجراءات الضروریة لتمكین السلطات المختصة من إصدار الأوامر إلى

أي شخص في إقلیمھا لتسلیم معلومات معینة في حیازة ذلك الشخص والمخزنة على تقنیة معلومات أو وسیط تخزین .1
.معلومات

متعلقة بتلك الخدمات في حوزة مقدم أي مزود خدمة یقدم خدماتھ في إقلیم الدولة الطرف لتسلیم معلومات المشترك ال.2
."الخدمة أو تحت سیطرتھ

.327.؛ حطاب كمال، المرجع السابق، ص161عائشة بن قارة، المرجع السابق، ص -2
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أثر بالغ یة لھلاحظ أن تجمیع بیانات المرور المتعلقة بالاتصالات المعلوماتیبھذا 

والتحري، بحیث أنھ یسمح بتتبع مسار الاتصال بین فاعل  بحثالأھمیة في إجراءات ال

.1الجریمة والضحیة

إذ یساھم ھذا الإجراء في تسھیل مھمة الجھات القائمة بجمع الأدلة، ویسمح بعمل 

مقارنات بین ساعة وتاریخ ومصدر ومآل اتصال المشتبھ فیھ، وساعة التدخلات غیر 

القانونیة في نظم الضحایا، كما یمكن من تحدید ھویة الضحایا الآخرین، وبیان الروابط 

.2الموجودة بین الشركاء الآخرین

، بحیث 20لأھمیة ھذا الإجراء تطرقت لھ الاتفاقیة الأوروبیة بمقتضى نص المادة 

تسمح لھا بجمع ألزمت الدول بأن تتیح للسلطات المختصة لدیھا استخدام الوسائل الفنیة التي 

أو تسجیل بیانات المرور، كما أنھا خولت للسلطات المختصة في الدول الأطراف سلطة إلزام 

جمع أو تسجیل بیانات المرور، أو لمقدم الخدمة في إطار قدرتھ الفنیة الموجودة على أرضھ 

ة على الأقل مد ید العون والمساعدة للسلطات المختصة من أجل تجمیع البیانات المتعلق

بالمرور، على أن تكون ھذه الأخیرة مصحوبة باتصالات معینة منقولة على أرضھ عن 

.طریق نظام معلوماتي

الملاحظ على ھذا النص أنھ لم یحدد الطرق التكنولوجیة الواجب استخدامھا من أجل 

مباشرة عملیة التجمیع حینما تتم ھذه العملیة من طرف السلطات المختصة في الدولة، ناھیك 

في حدود عملیة التجمیع، إلا عن أن الالتزام المفروض على مقدمي الخدمات لا یتم تطبیقھ 

یكون في حدود ینبغي أنكما أن القیام بالمسائل سالفة الذكر، المساعدة، التسجیل، التعاون

.الإمكانیات الفنیة المتوفرة لدى مقدم الخدمات

وعلیھ لا یلزم نص المادة آنفة الذكر مقدمي الخدمات بضمان حیازتھم لإمكانیات فنیة 

علیھم أن یحوزوا لمباشرة عملیة التجمیع، التسجیل، منح العون والمساعدة، كما لا یفرض

.277.المرجع السابق، صإتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا، ھلالي عبد اللاه أحمد، -1
إتفاقیة بودابست لمكافحة جرائم المعلوماتیة ؛ ھلالي عبد اللاه أحمد،187.المرجع السابق، صبوعناد فاطمة زھرة، -2

.287.المرجع السابق، صمعلقا علیھا،
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تجھیزات جدیدة أو أن یعمدوا إلى الاستعانة بخبراء لمساعدتھم، ولا إلى صرف مبالغ باھظة 

لمباشرة ھذا الإجراء، غیر أنھ إذا كانت نظمھم المعلوماتیة تتوفر على الإمكانیات الفنیة 

فإنھم یكونون اللازمة وكانوا موظفیھم مؤھلین لمباشرة التجمیع أو التسجیل في الوقت الفعلي

.ملزمین باتخاذ الإجراءات الضروریة من أجل استخدام ھذه الإمكانیات الفنیة

وعلیھ إذا كان النظام المعلوماتي لمقدم الخدمة مصمم بطریقة تسمح لھ بالتجمیع أو 

التسجیل في الوقت الفعلي، أو إذا كانت بحوزتھ برامج معلوماتیة تسمح لھ بمباشرة التجمیع 

لبیانات المرور في الوقت الفعلي، فإنھ في ھذه الحالة یكون ملزما بتشغیل ھذه أو التسجیل

.الأجھزة لمساعدة السلطات المعنیة

ما یلاحظ كذلك أن مباشرة ھذا الإجراء یطبق على المستوى المحلي فقط، وعلیھ 

ینبغي أن تكون الإجراءات المطبقة على تجمیع أو تسجیل الاتصالات موجودة على أرض 

طرف المعني أو صاحب الشأن، كأن یكون مقدم الخدمة یقیم بعض البنى التحتیة أو بعض ال

التجھیزات على ھذه الأرض، وتكون تلك البنى والتجھیزات قادرة على القیام بالتجمیع أو 

إذا كانت البنى التحتیة أو التجھیزات  ما التسجیل في الوقت الفعلي، ویمتد الأمر لیشمل حالة

قع آخر غیر الموقع الذي یمارس فیھ مقدم الخدمة نشاطھ الرئیسي، أو مركز مقامة في مو

.1شركتھ، طالما أنھا كانت موجودة في أرض الطرف المعني

ولا ریب في أن ھذه المادة لا تطبق إلا إذا كان الاتصال قد تم على أرض الدولة 

یكون شخصا طبیعیا، والذي یمكن أن -المعنیة، ویتحقق ھذا الأمر إذا كان أحد المتصلین 

متواجدا على أرض الدولة المعنیة، و یتحقق الأمر -ن أن یكون وسیطا إلكترونیا مؤقتاویمك

ذاتھ إذا كان الكیان المادي للحاسب أو معدات الاتصال عن بعد التي یتم من خلالھا الاتصال 

.متواجد على ھذه الأرض

باستقراء الأحكام السابق ذكرھا، یتبین أن تجمیع أو تسجیل بیانات المرور من طرف 

السلطات المختصة أو من طرف مقدمي الخدمات لا یتم على سبیل التناوب، وعلیھ إذا لم 

.280.المرجع السابق، صإتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا،ھلالي عبد اللاه أحمد،-1
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یتوافر لدى مقدم الخدمة الإمكانیات الفنیة لمباشرة عملیة التجمیع أو التسجیل، فإن السلطات 

.قانون الدولة صاحبة الشأن ھي التي تأخذ على عاتقھا القیام بھذه العملیةالمكلفة بتطبیق 

ناھیك عن أن إجبار مقدم الخدمة على مساعدة السلطات المختصة بتجمیع أو تسجیل 

بیانات المرور لن یكون لھ أي معنى، إذا لم یكن باستطاعة تلك السلطات أن تباشر بنفسھا 

.تمھمة تجمیع أو تسجیل تلك البیانا

كما أنھ في حالة الشبكات المحلیة التي لا یوجد بھا مقدم خدمة، فإن تجمیع أو تسجیل 

.البیانات یكون من خلال قیام السلطات المختصة نفسھا بمباشرة ھذه المھمة

ما ینبغي الإشارة إلیھ أن ھذا الالتزام المزدوج یثیر صعوبات عملیة بالنسبة لبعض 

ة بالقیام بھذه الإجراءات لا یمكنھا اعتراض بیانات نظم الدول، ذلك أن السلطات المختص

الاتصال عن بعد، إلا من خلال مساعدة مقدم الخدمة، وبعلم مقدم الخدمة قد تنتفي السریة 

.المحاطة بالعملیة

ولا شك في أن عملیة التجمیع في الوقت الفعلي لبیانات المرور لا تكون فعالة إلا إذا 

التحقیق والتحري، وعلیھ فإنھ یقع لزاما على عاتق مقدمي تمت دون علم الأشخاص محل

.الخدمات الحفاظ على السریة، وذلك لضمان تمام الإجراء بصفة فعالة

ولئن كانت الأحكام السابقة تحدد الملتزم بإجراء التجمیع أو التسجیل في الوقت الفعلي 

تنشئ التزاما على عاتق الدول من ذات المادة3لبیانات المرور، فإنھ ینبغي الذكر أن الفقرة 

المعنیة بتبني الإجراءات التشریعیة أو أیة إجراءات أخرى یرون أنھا ضروریة لإلزام 

مقدمي الخدمات على الحفاظ على بیانات المرور في الوقت الفعلي، وكل المعلومات المتعلقة 

مقدم الخدمة بھذا الموضوع، وھذا الإجراء یضمن إلى جانب سریة التحري والتقصي إعفاء

.من أي التزام عقدي أو قانوني بإعلام المشتركین بأن البیانات الخاصة بھم یتم تسجیلھا

بھذا الإجراء یتم ضمان سریة الأمر بتقدیم بیانات المرور في الوقت الفعلي وفقا 

ة للأحكام القانونیة الواردة بالقانون الداخلي، كما یسمح بتتبع الأشخاص الذین یساعدون الجنا
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بإعلامھم بموضوع الإجراء لیتم بسبب ھذا الإخطار محاكمتھم عن تھمة تعطیل حسن سیر 

العدالة، ولعلھ من الأفضل أن یتم تقریر جزاء فعال یطبق في حالة انتھاك إفشاء قاعدة السریة 

.ھذه

والجدیر بالذكر أنھ حینما یتم وضع الأحكام القانونیة التي یتم من خلالھا ضمان سریة 

التجمیع أو التسجیل في الوقت الفعلي لبیانات المرور، فإنھ لا بد أن یتم تحدید المدة إجراء

القصوى المعقولة للالتزام الملقى على عاتق مقدم الخدمة حین القیام بإجراء التجمیع أو 

.التسجیل

أمام حساسیة إجراء التجمیع أو التسجیل في الوقت الفعلي لبیانات المرور، ونظرا 

ا الإجراء بحق الشخص في احترام حیاتھ الخاصة، سیما إذا تجاوز تجمیع بیانات لمساس ھذ

المرور المتعلقة بساعة، مدة أو حجم الاتصال لیصل إلى مصدر ومآل الاتصال، تلزم 

.1الاتفاقیة الدول عند تنظیمھا لھذا الإجراء أن تضع في الحسبان كل الاعتبارات السابقة

إجراء التجمیع الفوري لبیانات المرور المنظم بمقتضى استنادا لما تقدم، یتبین أن

من اتفاقیة بودابست، یختلف عن إجراء التحفظ العاجل لبیانات المرور 20أحكام المادة 

من ذات اتفاقیة، ذلك أن البیانات في حالة التحفظ تكون مخزنة 17الوارد ذكره في المادة 

الآلي أو أحد ملحقاتھ، في حین لا تكون البیانات لدى مقدم الخدمة بالنظام المعلوماتي للحاسب 

جمعھا وتخزینھا بفي حالة التجمیع في الوقت الفعلي مخزنة بعد، إذ یسمح ھذا الإجراء 

.2مباشرة وقت الاتصال

.تصالات الإلكترونیةالامراقبة :الفرع الثالث

لھا بتقدیم إن قدرة تكنولوجیا المعلومات على نقل كمیات ضخمة من البیانات، سمح 

إمكانیات واسعة لارتكاب جرائم متعددة، وغالبا ما تأخذ ھذه الأخیرة شكل بث محتوى غیر 

  .قانوني

.284.المرجع السابق، صیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا،إتفاقھلالي عبد اللاه أحمد،-1
.328.حطاب كمال، المرجع السابق، ص-2
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ونظرا لأن ارتكاب العدید من الجرائم المعلوماتیة یفترض نقل البیانات أو الاتصال 

بھا قصد الانضمام بطریقة غیر قانونیة لنظام معلوماتي أو بث فیروسات معلوماتیة، فقد

أضحى الكشف عن الطبیعة الضارة وغیر القانونیة لھذه الأفعال لا یتحقق إلا عن طریق 

.1مراقبة الاتصالات الإلكترونیة

ولا ریب من أن ھذا الإجراء الحدیث من الإجراءات التي كشف عنھا التطور 

تقط التكنولوجي، إذ أفرز ھذا الأخیر أجھزة مراقبة ذات تقنیة عالیة، وإمكانیات خارقة تل

حدیث الشخص دون أن یشعر، ویستوي أن یكون الحدیث قد تم بطریق وسائل الاتصال 

.2الكلاسیكیة، أو بواسطة وسائل الاتصال الحدیثة، والتي یتربع على عرشھا شبكة الإنترنت

إن ھذه المعادلة الصعبة أدت إلى تداخل المفاھیم الراسخة، فمن ناحیة نجد حق 

كون محل تھدید بسبب تطور الوسائل التكنولوجیة، خاصة الشخص في الخصوصیة والذي ی

وأن ھذه الأخیرة قدمت وسائل تسمح بالتصنت على الأحادیث، ومن ناحیة أخرى نجد 

ضرورات الحفاظ على المصلحة العامة واستتباب الأمن لاستقرار المجتمع، وھو الأمر الذي 

لا عن طریق السماح باللجوء إلى لا یمكن الوصول إلیھ في ظل التطور التكنولوجي الرھیب إ

.إجراء المراقبة الإلكترونیة الذي یساھم في الكشف عن الجرائم والوصول إلى الجاني

عمال التوازن بین حق المجتمع في كشف حقیقة الجرائم، وبین حق إبھذا یبدو أن 

الشخص في الخصوصیة لا یتحقق إلا عن طریق تقریر شرعیة مراقبة الاتصالات 

نیة بصورة استثنائیة، على أن یكون ھذا الإجراء منظم بمقتضى قانون یعمل جاھدا الإلكترو

على إقامة ذلك التوازن، من خلال تحدیده للحالات التي تجوز فیھا المراقبة مع تبیانھ 

للضوابط الواجب احترامھا للحیلولة دون التعسف في استعمال ھذا الإجراء الجدید، فضلا 

ررة في حالة مخالفة القواعد القانونیة المنظمة للمراقبة عن تحدید الجزاءات المق

.3الإلكترونیة

.289.السابق، صالمرجع ،إتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھاھلالي عبد اللاه أحمد،-1
.188.بوعناد فاطمة زھرة، المرجع السابق، ص-2
، دار المطبوعات الجامعیة، الإسكندریة، 1یاسر الأمیر فاروق، مراقبة الأحادیث الخاصة في الإجراءات الجنائیة، ط-3

.22.، ص2009مصر، 
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ة ـلأھمیة ھذه المسألة سیتم التعرض لھا بالنظر إلى مفھوم الاتصالات الإلكترونی

.)البند الثاني(، ثم تحدید الضوابط الواجب إعمالھا لتقریر مشروعیتھا )البند الأول(

.الاتصالات الإلكترونیةمفھوم مراقبة :البند الأول

نظرا لحداثة الإجراء محل الدراسة، لم یتفق الفقھاء والباحثون بعد على تسمیة محددة 

إلى تسمیتھ بمراقبة المحادثات وتسجیلھا، في حین یطلق علیھ 1لھ، إذ یتجھ بعض الفقھ

ن مصطلح التصنت على المحادثات الخاصة وتسجیلھا، واستخدم فقھاء آخرو2البعض الآخر

تسمیة التصنت والرقابة الإلكترونیة، في حین عبر عنھ البعض بمصطلح التصنت والتسجیل 

الإلكتروني، واتجھ فقھ آخر إلى التعبیر عنھ بمصطلح المراقبة الإلكترونیة أو استراق السمع 

.الإلكتروني

والحقیقة أن كل ھذه المصطلحات تعرضت للنقد، بحیث عیب على مصطلح مراقبة 

ا، موتسجیلھا، ومصطلح التصنت على المحادثات الخاصة وتسجیلھا عدم شمولیتھالمحادثات

كون أن كلمة المحادثات تعني في اللغة تبادل الحدیث بین شخصین أو أكثر، وھو ما یجعل 

من التسمیة قاصرة على ھذا الحدیث دون غیره من الحدیث الفردي الذي یصدر من صاحبھ 

التصنت والرقابة الإلكترونیة، ومصطلح التصنت لیسجلھ بنفسھ، كما انتقد مصطلح

.3والتسجیل الإلكتروني لعدم قدرتھما على توضیح محل الإجراء

إن تعدد المصطلحات الفقھیة لھذا الإجراء انعكس على الناحیة التشریعیة، فبرزت 

من قانون2510/4تسمیات متعددة للدلالة علیھ، بحیث استعمل المشرع الأمریكي في المادة 

عن عملیة مراقبة عبارة الاعتراض للتعبیرالأمریكيالجرائم والإجراءات الجنائیة 

من الاتفاقیة الأوربیة 21تصالات الإلكترونیة، وھو المصطلح ذاتھ الذي أوردتھ المادة الا

، 1999ط، دار المطبوعات الجامعیة، القاھرة، .عوض محمد عوض، المبادئ العامة في قانون الإجراءات الجنائیة، د-1
.189.بوعناد فاطمة زھرة، المرجع السابق، ص،مشار إلیھ من طرف.403ص 

، القاھرة، مصر، ط، دار النھضة العربیة.أحمد عوض بلال، قاعدة استبعاد الأدلة المتحصلة بطریقة غیر مشروعة، د-2
.311، ص 1994سنة 

.189.بوعناد فاطمة زھرة، المرجع السابق، ص-3
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من الاتفاقیة العربیة لمكافحة جرائم تقنیة 29لمكافحة الجرائم الإلكترونیة، وكذا المادة 

.المعلومات

شارة فإن مصطلح اعتراض البیانات الإلكترونیة المتعلقة بالمحتوى مصطلح لا وللإ

لو من النقد، سواء من الناحیة اللغویة أو العملیة، فمن الناحیة اللغویة ترد ھذه العبارة خی

بمعنى صار عارضا لھ أي مانعا لھ، وھو ما یعني من الناحیة العملیة أنھ ینبغي أن یتم 

ة وقطع الطریق عنھا، في حین أن أنظمة المراقبة لا تؤثر في محتوى اعتراض المحادث

ووجھ الاتصال المراقب، وإنما تقوم فیھ بالتصنت، وعلیھ فإن استعمال عبارة الالتقاط یكون 

.1أكثر اتفاقا مع الآلیة المقدمة للمراقبة

أو ویعرف الاعتراض بأنھ معرفة محتوى اتصال قد یتم داخل نظام حاسب آلي واحد،

بین نظامین مختلفین، أو بین عدة أنظمة ترتبط فیما بینھا من خلال شبكة اتصالات، وذلك 

بالتقاط المعلومات التي یتضمنھا ھذا الاتصال، وتعتبر الموجات الكھربائیة الصادرة عن 

الحاسب الآلي الوسیلة الأساسیة للاعتراض، وتعرف في الولایات المتحدة الأمریكیة باسم 

موجات الكھربائیة، وھي جمع معلومات یتم إرسالھا من خلال نظام الحاسب الآلي التقاط ال

داخل مبنى، وذلك باستعمال شاشة عرض یتم توصیلھا بجھاز تسجیل خارج المبنى، لتقوم 

الشاشة بالتقاط الموجات الكھربائیة التي تحیط بالحاسب الآلي، فتحولھا إلى معلومات مقروءة 

.2كما یتم تسجیلھا من ناحیة أخرىعلى الشاشة من ناحیة، 

المتعلق 04-09من قانون 3ما یلاحظ أن المشرع الجزائري استحدث بموجب المادة 

بالوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا مصطلح مراقبة 

الات لى تجمیع وتسجیل محتوى الاتصإالاتصالات الإلكترونیة، واعتبرھا إجراء یھدف 

.الإلكترونیة في حینھا

.191.بوعناد فاطمة زھرة، المرجع السابق، ص-1
.191.، صالمرجع نفسھ-2



للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-401-

إجراء یرد على الاتصالات 1وعلى ھذا یبدو أن مراقبة الاتصالات الإلكترونیة

الإلكترونیة حال إجرائھا، وھو بھذا إجراء خطیر واستثنائي مقرر من أجل التعامل مع 

لك الطبیعة الحركیة للبیانات التي لا یمكن تفتیشھا وضبطھا إلا من خلال ھذا الإجراء، وذ

بخلاف الاتصالات الإلكترونیة المخزنة التي یمكن تفتیشھا وضبطھا مباشرة إذا كانت مخزنة 

في الكمبیوتر الخاص بالمستخدم، كما یمكن أن تكون محلا للتحفظ المستعجل إذا كانت 

.مخزنة في الخادم المعلوماتي لمقدم الخدمة

طالبت بالتفرقة بین مراقبة التيرح المجلس الأوروبي خلال توصیاتھوقد أكد ھذا الط

لیھ لا البیانات الإلكترونیة المتحركة، وبین تفتیش وضبط البیانات الإلكترونیة الساكنة، وع

تفتیشا، بل ھي إجراء خاص یبدأ من لحظة التقاط الاتصال تعد المراقبة الإلكترونیة

رد وصول الإلكتروني من خلال الأجھزة والتقنیات المعدة لھذا الغرض، وتنتھي بمج

.2المحادثة أو المراقبة إلى حیازة الجھة المراقبة

عمل أمني أساسي لھ نظام معلومات ن الفقھ أن المراقبة الإلكترونیةویرى جانب م

إلكتروني، یقوم فیھ المراقبِ بمراقبة المراقبَ بواسطة الأجھزة الإلكترونیة، وعبر شبكة 

.3نتیجة المتوصل لھاالإنترنت لتحقیق غرض محدد، وتحریر تقاریر بال

.الضوابط الواجب توفرھا لإجراء مراقبة الاتصالات الإلكترونیة:البند الثاني

لقد سبق الذكر أن مراقبة الاتصالات الإلكترونیة إجراء حدیث من إجراءات البحث 

والتحري، ومن خلالھ یتم جمع البیانات المتعلقة بمحتوى الاتصالات وتحدید الطابع غیر 

لھا، وینصرف معنى البیانات المتعلقة بالمحتوى لكل محتوى إخباري بمعنى لكل المشروع 

.4اتصال أو رسالة أو معلومة منقولة بواسطة الاتصال غیر بیانات المرور

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة  2009غشت  5المؤرخ في 04-09من قانون و /2عرفت المادة -1
أي تراسل أو إرسال واستقبال «:الاتصالات الإلكترونیة بأنھا.افحتھا، سابق الإشارة إلیھبتكنولوجیا الإعلام والاتصال ومك

.»و إشارات وكتابات أو صور أو أصوات أو معلومات مختلفة بواسطة أي وسیلة إلكترونیةعلامات، أ
.192.بوعناد فاطمة زھرة، المرجع السابق، ص-2
، سلسلة اللواء الأمنیة في مكافحة )دراسة مقارنة(نیة عبر شبكة الإنترنتمصطفى محمود موسى، المراقبة الإلكترو-3

.192.، ص2005القاھرة، ، دار الكتب القانونیةاب الخامس، الجریمة الإلكترونیة، الكت
.290.، صالمرجع السابقإتفاقیة بودابست لمكافحة جرائم المعلوماتیة معلقا علیھا،اللاه أحمد، ھلالي عبد -4
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لأھمیة ھذا الإجراء نظمت أحكامھ الاتفاقیة الأوربیة لمكافحة الجریمة المعلوماتیة في 

ف في الاتفاقیة أن تتبنى الإجراءات التشریعیة أو ، حیث ألزمت كل دولة طر1منھا21المادة 

أیة إجراءات أخرى تراھا ضروریة لتخویل سلطاتھا المختصة استخدام وسائل فنیة موجودة 

على أرضھا لجمع أو تسجیل البیانات المتعلقة بالمحتویات، كما أنھا خولت السلطات 

تھ الفنیة المتوافرة استخدام وسائل المختصة لدیھا صلاحیة إلزام مقدم الخدمة في إطار إمكانیا

أو على الأقل مساعدة جیل البیانات المتعلقة بالمحتوى،فنیة موجودة على أرضھ لجمع أو تس

جل جمع أو تسجیل في الوقت الفعلي البیانات المتعلقة بالمرور أالسلطات المختصة من 

.مصحوبة باتصالات معینة منقولة على أرضھ عن طریق نظام معلوماتي

بھذا یلاحظ أن الھیئات المختصة بتجمیع أو تسجیل البیانات المتعلقة بالمحتوى تكمن 

إما في السلطات المختصة في الدولة، وإما في مقدم الخدمة، وللإشارة فإن ھذا الأخیر یكون 

ملزما بتجمیع أو تسجیل تلك البیانات، كما قد یكون مكلفا فقط بمد ید العون والمساعدة للسلطة 

  .ةالمختص

ین أنھ لا یمكن تطبیق الالتزام المفروض على عاتق مقدمي یتباستنادا لما تقدم، 

الخدمات، سواء تعلق الأمر بعملیة التجمیع أو التسجیل أو التعاون والمساعدة، إلا في حدود 

.الإمكانیات المتوفرة لدیھ

وعلیھ فإن مقدم الخدمة لا یكون ملزما بحیازة إمكانیات فنیة لمباشرة عملیة التجمیع أو 

التسجیل أو منح المساعدة والعون، كما أنھ لا یكون ملزما بحیازة تجھیزات جدیدة للقیام 

1- Art 21 al 1 du convention sur la cybercriminalité dispose que : « Chaque Partie adopte les
mesures législatives et autres qui se révèlent nécessaires pour habiliter ses autorités
compétentes relativement à un éventail d’infractions graves à définir en droit interne,à :
a. collecter ou à enregistrer par l’application de moyens techniques existany sur son
territoire ; et
b. obliger un fournisseur de services, dans le cadre de ses capacités téchniques existantes, à :
1. collecter ou à enregistrer par l’application de moyens techniques existant sur son territoire,
ou
2. préter aux autorités compétentes son concours et son assistance pour collecter ou
enregistrer ;
En temps réel, les données relatives au contenu de communications spécifiques sur son
territoire, transmises au moyen d’un système informatique. »
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بالمسائل السالفة الذكر، فمقدم الخدمة یقدم خدماتھ في حدود الإمكانیات الفنیة المتوفرة لدیھ، 

ن كانت لدیھ الإمكانیات ساھم في عملیة التجمیع أو التسجیل أو مد ید العون والمساعدة، فإ

وإلا فإن القیام بعملیة اعتراض البیانات المتعلقة بالمحتوى تبقى على عاتق السلطة المختصة 

.في الدولة

ولا ریب في أن ھذا الإجراء یطبق على تجمیع أو تسجیل الاتصالات المحددة على 

لطرف المعني أو صاحب الشأن، بحیث ینبغي أن یقیم مقدم الخدمة بعض البنى أرض ا

التحتیة أو بعض التجھیزات على ھذه الأرض، كما یكون في الإمكان تطبیق تلك الإجراءات 

التشریعیة ولو كانت البنى التحتیة أو التجھیزات مقامة في موقع آخر غیر الموقع الذي 

الرئیسي أو مركز شركتھ، طالما أنھا كانت موجودة في یمارس فیھ مقدم الخدمة نشاطھ 

.أرض الدولة الطرف في الاتفاقیة

إن ھذا الالتزام المزدوج یثیر صعوبات جمة، كون أن السلطات المكلفة بتطبیق 

القانون لا یمكنھا اعتراض بیانات نظم الاتصال عن بعد إلا من خلال مد ید العون لھا من 

مر الذي یحتم معرفة ھذا الأخیر بإجراء المراقبة، أو كما سمتھ طرف مزود الخدمة، وھو الأ

.الاتفاقیة إجراء الاعتراض

في ظل ھذا الوضع، فإنھ ینبغي الإشارة إلى أنھ إذا كان بإمكان أي دولة بسبب 

المبادئ المنصوص علیھا في قانونھا تمكنھا بدلا من أن تلزم السلطات المختصة بالتجمیع أو 

نى طریقة أخرى، كأن تلزم مقدم الخدمة بإعداد التجھیزات الفنیة اللازمة التسجیل أن تتب

لتقوم السلطات المكلفة بتطبیق القانون بعملیة الاعتراض، وفي مثل ھذه الحالة فإن كل القیود 

الأخرى المتعلقة بالأرض، بخصوصیة الاتصالات، استعمال الطرق الفنیة تظل قابلة 

.للتطبیق

ة ذا السیاق أن إجراء الاعتراض في الوقت الفعلي للبیانات المتعلقما ینبغي ذكره في ھ

إلا إذا تم دون علم الأشخاص محل البحث والتحري، ونظرا ، بالمحتوى لا یكون لھ أي فعالیة

لأن عملیة الاعتراض سریة بطبیعتھا، فإنھ یتوجب على مقدمي الخدمات  وموظفیھم الحفاظ 
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بطریقة فعالة، ولضمان سریة ھذه العملیة فإنھ یكون لكل على السریة حتى یتم ھذا الإجراء 

دولة طرف في الاتفاقیة تبني الإجراءات التشریعیة أو أیة إجراءات أخرى تراھا ضروریة 

، وھو الأمر الذي یضمن إلى 1من أجل إلزام مقدم الخدمات بالمحافظة على سریة العملیة

كل التزام تعاقدي أو قانوني بإعلام جانب سریة البحث والتحري، إعفاء مقدم الخدمة من

.تصالات الإلكترونیة التي یجرونھا محل مراقبةالامشتركیھ بأن 

ارت الاتفاقیة إلى الإمكانیة المخولة لكل دولة طرف لضمان إجراء شمن جھة أخرى أ

المراقبة وفقا للأحكام القانونیة في قانونھا الداخلي، وذلك عن طریق سلطة تتبع الأشخاص 

ن یساعدون الجناة بإعلامھم بإجراء المراقبة ومحاكمتھم بتھمة تعطیل حسن سیر العدالة، الذی

.أو عن طریق تقریر جزاء فعال لانتھاك سریة الإجراء

بسبب خطورة ھذا الإجراء، یلاحظ أن الاتفاقیة قصرت إمكانیة اللجوء إلیھ على 

.الجرائم الخطیرة دون سواھا

ة الأوروبیة لمكافحة الجرائم المعلوماتیة الاتفاقیة الوحیدة وفي الواقع، لا تعد الاتفاقی

التي نظمت ھذا الإجراء، بل تطرقت لھ كذلك الاتفاقیة العربیة لمكافحة جرائم تقنیة 

، بحیث أوردت أحكاما مماثلة لسابقتھا، فألزمت كل دولة 2منھا29المعلومات في المادة 

فیما یخص الجرائم المنصوص علیھا في طرف بتبني الإجراءات التشریعیة والضروریة 

القانون الداخلي لدیھا لتمكین سلطاتھا المختصة من جمع أو تسجیل المعلومات المتعلقة 

بالمحتوى، وذلك من خلال الوسائل الفنیة المتوافرة لدیھا، كما وألزمت مقدمي الخدمات 

1- Art 21 al 3 du convention sur la cybercriminalité dispose que : « Chaque Partie adopte les
mesures législatives et autres qui se révèlent nécessaire pour obliger un fournisseur de
services à garder secrets le fait que l’un quelque des pouvoirs prévus dans le présent article a
été exécuté, ainsi que toute information à ce jujet. »

تلتزم كل دولة طرف بتبني :"من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، سابق الإشارة لھا29/1تنص المادة -2
السلطات الإجراءات التشریعیة والضروریة فیما یختص بسلسلة من الجرائم المنصوص علیھا في القانون الداخلي، لتمكین 

:المختصة من
الجمع أو التسجیل من خلال الوسائل الفنیة على إقلیم تلك الدولة الطرف، أو -أ

التعاون ومساعدة السلطات المختصة في جمع أو تسجیل معلومات المحتوى بشكل فوري للإتصالات المعنیة في إقلیمھا -ب
."والتي ثبت بواسطة تقنیة المعلومات
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المتعلقة بالمحتوى بالتعاون مع السلطات المختصة ومساعدتھا لجمع أو تسجیل المعلومات 

.بشكل فوري للاتصالات المعنیة في إقلیمھا، والتي تم بثھا بواسطة تقنیة المعلومات

وأشارت المادة ذاتھا في الفقرة الثانیة منھا إلى الإمكانیة المخولة للدولة الطرف لتبني 

إجراءات أخرى ضروریة لضمان الجمع أو التسجیل الفوري لمعلومات المحتوى المرافقة 

للاتصالات، وذلك باستخدام الوسائل الفنیة في ذلك الإقلیم، وھذا كلھ یتقرر في حالة عدم 

أ، -1قدرة الدولة الطرف في الاتفاقیة على تبني الإجراءات المنصوص علیھا في الفقرة 

.1وذلك بسبب النظام القانوني الداخلي لدیھا

على التزام كل دولة طرف من ذات المادة 03إلى جانب ھذه المسائل، أكدت الفقرة 

باتخاذ الإجراءات الضروریة لإلزام مزود الخدمة بالاحتفاظ بسریة أیة معلومة، وذلك عند 

.2تنفیذه للصلاحیات المنصوص علیھا في ھذه المادة

إذا كانت ھذه ھي الأحكام التي استوجبتھا الاتفاقیة الأوروبیة، وكذا الاتفاقیة العربیة 

الاتصالات الإلكترونیة، فإنھ یتوجب الذكر أن المشرع الجزائري ھو لسلامة إجراء مراقبة 

من  4/1الآخر عمد إلى تنظیم ھذا الإجراء، بحیث سمح باللجوء إلیھ بمقتضى أحكام المادة 

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام 04-09القانون 

ن الأفعال الموصوفة بجرائم الإرھاب، التخریب أو الجرائم والاتصال ومكافحتھا للوقایة م

الماسة بأمن الدولة، وكذا في حالة توافر معلومات عن احتمال وقوع اعتداء على منظومة 

معلوماتیة على نحو یھدد النظام العام أو الدفاع الوطني أو مؤسسات الدولة أو الاقتصاد 

إجراء المراقبة الإلكترونیة كلما استلزمت الوطني، وقد وسّع المشرع حالات اللجوء إلى

مقتضیات التحریات والتحقیقات القضائیة ذلك، كون أنھ لا یمكن الوصول إلى نتیجة تھم 

.الأبحاث الجاریة دون اللجوء إلى ھذا الإجراء

"من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، سابق الإشارة لھا29/2تنص المادة -1 إذا لم تستطع الدولة الطرف :
فیمكنھا تبني إجراءات أخرى بالشكل )أ-1(بسبب النظام القانوني الداخلي تبني الإجراءات المنصوص علیھا في الفقرة 

ى المرافقة للاتصالات المعنیة في إقلیمھا باستخدام الوسائل الضروري لضمان الجمع والتسجیل الفوري لمعلومات المحتو
."الفنیة في ذلك الإقلیم

"ن الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، سابق الإشارة لھام 3/ 29المادة  تنص -2 تلتزم كل دولة طرف :
علومة عند تنفیذ الصلاحیات المنصوص علیھا في باتخاذ الإجراءات الضروریة لإلزام مزود الخدمة بالإحتفاظ بسریة أیة م

."ھذه المادة
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ولم یقتصر الأمر على ذلك، بل سمح باستخدام ھذا الإجراء في إطار تنفیذ طلبات 

.1لدولیة المتبادلةالمساعدة القضائیة ا

لخطورة إجراء مراقبة الاتصالات الإلكترونیة، منح المشرع الجزائري بمقتضى 

السالفة الذكر للسلطة القضائیة المختصة صلاحیة 04-09من قانون 04من المادة 02الفقرة 

، كما وخول للنائب العام المتواجد بمجلس قضاء 2إصدار إذن مكتوب لمباشرة ھذا الإجراء

ائر صلاحیة منح ضباط الشرطة القضائیة المنتمین للھیئة الوطنیة للوقایة من الجرائم الجز

كما المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا لمباشرة إجراء المراقبة الإلكترونیة، 

المحدد لتشكیلة وتنظیم 261-15الرئاسي ممن المرسو22لاحظ أنھ خول بموجب المادة یو

ال وكیفیات سیر الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتص

إمكانیة وضع وحدة مراقبة واحدة أو أكثر مزودة بالوسائل والتجھیزات التقنیة للھیئة ذاتھال

المتضمن القواعد الخاصة للوقایة من الجرائم المتعلقة  2009غشت  5المؤرخ في 04-09قانون  من 4/1المادة تنص  -1
"لیھبتكنولوجیات الإعلام والاتصال ومكافحتھا، سابق الإشارة إ المنصوص علیھا في المادة یمكن القیام بعملیات المراقبة :

:أعلاه في الحالات الآتیة3
للوقایة من الأفعال الموصوفة بجرائم الإرھاب أو التخریب أو الجرائم الماسة بأمن الدولة،-أ

في حالة توفر معلومات عن احتمال اعتداء على منظومة معلوماتیة على نحو یھدد النظام العام أو الدفاع الوطني أو -ب
دولة أو الإقتصاد الوطني،مؤسسات ال

لمقتضیات التحریات والتحقیقات القضائیة، عندما یكون من الصعب الوصول إلى نتیجة تھم الأبحاث الجاریة دون -ج
اللجوء إلى المراقبة الإلكترونبة،

."في إطار تنفیذ طلبات المساعدة القضائیة الدولیة المتبادلة-د
أن ھناك حالات تجوز راء مراقبة الاتصالات الالكترونیة إلا بإذن قضائي مسبق، إلا إذا كان الأصل العام عدم جواز إج-2

سمح بوضع أجھزة لتسجیل تأن بعض التشریعات ومنھا القانون الأمریكي یلاحظاذھفیھا المراقبة دون صدور إذن، وفي
من الأسباب ما یدعو إلى الاعتقاد بأن الاتصالات الإلكترونیة في حالة الضرورة إذا توافر خطر حال، وما دام قد توافر 

.ساعة وجب إنھاء المراقبة فورا48الإذن سوف یصدر، فإن لم یصدر الإذن بعدھا خلال مدة 
تصالات الإلكترونیة الخاصة بالمشتركین، وذلك في الاویجوز في نصوص القانون الأمریكي لمزودي الخدمات مراقبة 

أو الإضرار بھا أو الاستیلاء علیھا، ویسمح القانون الأمریكي ھاأنظمتھم من إساءة استعمالإطار المراقبة المعتادة لحمایة 
بالمراقبة بدون إذن لمزودي الخدمات فقط، كما یسمح لھؤلاء المزودین بتسجیل المداخلات والتبلیغ عنھا لرجال الضبط 

قبة دون تبلیغ من مزودي الخدمات أو حصولھم على القضائي، غیر أنھ لا یجیز لرجال الضبط القضائي المبادرة بھذه المرا
.إذن مسبق بذلك

إلى جانب ھذه الحالة تجوز المراقبة دون إذن بناء على شكوى المشترك، وھي الحالة التي نص علیھا القانون 
ن قبل رجال الأمریكي، وتتعلق ھذه الحالة بصدور طلب من صاحب الجھاز محل الاعتداء بوضع جھازه تحت المراقبة م

الضبط القضائي أو وفق شروط معینة، وتشمل ھذه الشروط سماح المالك لرجال الضبط بوضع الجھاز الخاص بھ تحت 
المراقبة، حصول ذلك في إطار تحقیق جنائي قائم، توافر دلائل كافیة على تسجیل الاتصالات القادمة من الجھاز الصادر 

رجال الضبط على اعتراض الاتصالات الصادرة من وإلى الأجھزة محل سعي ، نھ الاعتداء تفید في كشف الحقیقةم
.التحقیق

إلى جانب ھذه الحالات، ھناك حالة ثالثة تتمثل في مراقبة رب العمل للاتصالات الإلكترونیة الخاصة بالعاملین لدیھ، 
ة حق مراقبتھ لما لھ من صلاحیة وتتقرر صحة ھذا الإجراء لكون الكمبیوتر إحدى أدوات العمل، ویكون لرئیس الإدار

.329.صسابق،المرجع الحطاب كمال، ، من طرفإلیھمشار .متابعة أجھزة الموظفین
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ة، على أن تتكون تلك الوحدة من الضروریة لتنفیذ عملیة مراقبة الإتصالات الإلكترونی

مستخدمین تقنیین یعملون تحت إدارة ومراقبة قاضي یساعده ضابط واحد من ضباط الشرطة 

القضائیة أو أكثر ینتمي للھیئة، وتحرر الوحدة أشغالھا في محضر طبقا للأحكام المعمول بھا 

سوم الرئاسي السالف من المر23في قانون الإجراءات الجزائیة، كما ویكون بمقتضى المادة 

الذكر لمسؤول الوحدة اتخاذ التدابیر اللازمة أثناء سیر العملیة، بالإتصال مع المسؤولین 

.المعنیین في الھیئة، وذلك كلھ لضمان سریة العملیة وحمایة المعلومات المستقاة من المراقبة

04-09رغم الأحكام السالفة الذكر یلاحظ أن المشرع الجزائري وبمقتضى قانون 

العام لمجلس قضاء الجزائر في حالات محددة على النائبصلاحیة إصدار الإذن رَ صَ قَ 

وتشمل الأفعال الموصوفة بجرائم الإرھاب، التخریب والجرائم الماسة بأمن الدولة، لتبقى 

.صلاحیة إصدار الإذن في الحالات الأخرى من اختصاص السلطات القضائیة

د حدد النطاق الشخصي للمكلف بإصدار الإذن بحیث بھذا یكون المشرع الجزائري ق

.1یترتب على مخالفة الأحكام السالفة الذكر عدم مشروعیة إجراء المراقبة

ونظرا لأن إجراء مراقبة الاتصالات الإلكترونیة یستوجب صدور الإذن، فلا شك أن 

كن بغیر الإذن ھذا الإذن یكون مكتوبا، واستلزام الكتابة أمر في غایة الأھمیة، إذ لا یم

المكتوب إثبات حصول المراقبة، ناھیك عن أن كتابة الإذن تسمح ببقاء إجراء المراقبة حجة 

.2على الكافة، كما وتكون الكتابة أساسا صالحا للنتائج التي بني علیھا الإجراء

ما ینبغي الإشارة إلیھ أن المشرع الجزائري، وإن كان قد ألزم السلطات المكلفة 

القضائیة بإجراء مراقبة الاتصالات الإلكترونیة، إلا أنھ جعل في الوقت ذاتھ مقدم بالتحریات 

الخدمة ملزم بتقدیم المساعدة لھذه السلطات لجمع وتسجیل المعطیات المتعلقة بمحتوى 

.الاتصالات في حینھا، وذلك بحكم ارتباطھ العملي بھذه الاتصالات

.193.السابق، صبوعناد فاطمة زھرة، المرجع -1
.194.، صالمرجع نفسھ-2
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نھا وكتمان سریة المعلومات التي ینجزولضمان نجاح العملیة ألزم مقدمي الخدمات ب

بطلب من المحققین، وكذا كتمان المعلومات المتصلة بھا، وذلك تحت طائلة العقوبات المقررة 

من قانون 10لإفشاء أسرار التحري والتحقیق، وھو الأمر الذي ورد النص علیھ في المادة 

.1السالف الذكر09-04

ونظرا لتعدي إجراء مراقبة الاتصالات الإلكترونیة على سریة المراسلات 

والاتصالات، وھو الحق المكفول دستوریا لكل الأشخاص بما فیھم المشتركین في مجال 

الاتصالات الإلكترونیة، عمد المشرع الجزائري بعد تقییده لحق الخصوصیة بمقتضى 

دة زمنیة محددة، وھو الأمر الذي نص علیھ نصوص القانون إلى تقیید إجراء المراقبة بم

حینما منح للنائب العام بمجلس قضاء الجزائر 04من المادة 03بصفة صریحة في الفقرة 

)06(صلاحیة إصدار إذن المراقبة لضباط الشرطة القضائیة، وجعل الإذن صالحا لمدة ستة 

.أشھر قابلة للتجدید

على توجیھ الترتیبات التقنیة لتجمیع وتسجیل للإشارة، فإن المشرع أكد في ذات الفقرة 

وقایة من الأفعال الإرھابیة التخریبیة، الأفعال الماسة بأمن الدولة، للالمعطیات ذات الصلة 

ورتب على استخدام الترتیبات التقنیة لغیر ھذه الأغراض توقیع العقوبات المنصوص علیھا 

الموضوعي الممنوح لھم، ولانتھاكھم في قانون العقوبات لخروج المكلفین عن نطاق الإذن

.حرمة الحیاة الخاصة بالغیر

استنادا لما تقدم یلاحظ أن المشرع الجزائري لم ینظم كل المسائل المتعلقة بإجراء 

المراقبة الإلكترونیة، وذلك بخلاف المشرع الفرنسي الذي استوجب من الھیئات المعنیة بعد 

حریر محضر ووضع التسجیلات الخاصة بالمراقبة في الانتھاء من مباشرة عملیة المراقبة ت

أحراز مغلقة مع ختمھا بالأختام الرسمیة المغلقة، كما أجاز إمكانیة إتلاف تلك التسجیلات بعد 

انتھاء التحقیق والمحاكمة، على أن یتم ذلك بناء على طلب المدعي العام في المقاطعة أو 

للوقایة من الجرائم المتضمن القواعد الخاصة  2009غشت  5المؤرخ في 04-09من القانون 10/3تنص المادة -1
"المتعلقة بتكنولوجیا الإعلام والإتصال ومكافحتھا، سابق الإشارة إلیھ ویتعین على مقدمي الخدمات كتمان سریة العملیات :

التي ینجزونھا بطلب من المحققین وكذا المعلومات المتصلة بھا وذلك تحت طائلة العقوبات المقررة لإفشاء أسرار التحري 
."والتحقیق
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ئري لاستحداث نصوص قانونیة تتعلق بمآل ، وعلیھ نھیب بالمشرع الجزا1النیابة العامة

.التسجیلات الإلكترونیة بعد انتھاء مرحلتي التحقیق والمحاكمة

.اعتراض الاتصالات السلكیة واللاسلكیة:الفرع الرابع

یعد اعتراض الاتصالات السلكیة واللاسلكیة من الإجراءات الحدیثة التي نظمھا 

، 22-06الإجراءات الجزائیة بمقتضى القانون رقم المشرع الجزائري عند تعدیلھ لقانون 

وإذا كان ھذا الإجراء یتعلق بالمحادثات التي تتم عن طریق الھاتف، إلا أن المشرع 

اللجوء إلى ھذا الإجراء في الجرائم یقوم بأن ئري أجاز لوكیل الجمھوریة المختصالجزا

.2الماسة بأنظمة المعالجة الآلیة للمعطیات

استخدام ھذا الأسلوب یستلزم تحقق جملة من الشروط، إذ لا یمكن لا ریب في أن 

، وبخصوص ھذا الشرط ةاللجوء إلیھ إلا بناء على إذن صادر من جھة قضائیة مختص

یلاحظ اختلاف التشریعات بشأن الجھة المناط إلیھا إصدار الإذن، إذ تعھد بعض التشریعات 

ھا البعض الآخر للقضاء، ویجعل البعض الآخر بھذه المھمة إلى النیابة العامة، في حین یمنح

صدور الإذن من اختصاص كل من النیابة العامة والقضاء، في حین تخول قلة من 

.3التشریعات صلاحیة إصدار الإذن لضباط الشرطة القضائیة

وفي ھذا الإطار یلاحظ أن المشرع المصري منح صلاحیة إصدار الإذن لقاضي 

، كما أجاز للنیابة العامة في حالة ما إذا كانت تتولى 5ة الابتدائیة، أو لرئیس المحكم4التحقیق

.196.بوعناد فاطمة زھرة، المرجع السابق، ص-1
انون الإجراءات قالمعدل ووالمتمم ل2006دیسمبر سنة 20المؤخ في 22-06قانون من  1/ 5مكرر 65تنص المادة -2

إذا اقتضت ضرورات التحري في الجرائم المتلبس بھا أو التحقیق الابتدائي في «:الجزائیة الجزائري، سابق الإشارة إلیھ
یجوز ...رائم المخدرات أو الجریمة المنظمة العابرة للحدود الوطنیة أو الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیاتج

:لوكیل الجمھوریة المختص أن یأذن بما یأتي
.تصال السلكیة واللاسلكیةالااعتراض المراسلات التي تتم عن طریق وسائل -
.197.سابق، ص، المرجع البوعناد فاطمة زھرة-3
لقاضي التحقیق أن یأمر بضبط جمیع الخطابات والرسائل والجرائد والمطبوعات «:م.ج.إ.من ق95تنص المادة -4

والطرود لدى كاتب البرید، وجمیع البرقیات لدى مكاتب البرق، وأن یأمر بمراقبة المحادثات السلكیة واللاسلكیة أو إجراء 
ص، متى كان لذلك فائدة في ظھور الحقیقة في جنایة أو جنحة معاقب علیھا بالحبس تسجیلات لأحادیث جرت في مكان خا

.»لمدة تزید على ثلاثة أشھر
لرئیس المحكمة الابتدائیة المختصة في حالة قیام دلائل قویة على مرتكب إحدى «:م.ج.إ.مكرر من ق95تنص المادة -5

بجھاز تلفوني مكرر من قانون العقوبات قد استعان في ارتكابھا207مكرر و166الجرائم المنصوص علیھا في المادتین 
معین أمر بناء على تقریر مدیر عام مصلحة التلغرافات والتلیفونات، وشكوى المجني علیھ في الجریمة المذكورة بوضع 

.»جھاز التلفون المذكور تحت الرقابة المعدة التي یحددھا
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التحقیق بنفسھا وتبین لھا ضرورة اعتراض المحادثات الھاتفیة للمتھم الحصول على إذن من 

.1القاضي الجزئي لمراقبة تلك المحادثات

، بحیث 2وقد خول المشرع الفرنسي لقاضي التحقیق صلاحیة إصدار أمر الاعتراض

 یجوز للنیابة العامة أو رجال الضبط القضائي مباشرة إجراء الاعتراض إلا بعد الحصول لا

.3على إذن من قاضي التحقیق

أما بخصوص المشرع الجزائري، فقد سبق الذكر أنھ خول صلاحیة إصدار ھذا الإذن 

، وللإشارة 01فقرة 05مكرر 65لوكیل الجمھوریة المختص، وذلك استنادا لنص المادة 

فإنھ من أجل القیام بالترتیبات التقنیة یسمح الإذن المسلم بالدخول إلى المحلات السكنیة أو 

من قانون الإجراءات الجزائیة، 47غیرھا ولو كان ذلك خارج المواعید المحددة في المادة 

كن ذلك عدم علم أو عدم رضاء الأشخاص الذین لھم الحق على تلك الأماكن، ولفي ویستوي 

یشترط لصحة ما سبق أن تتم العملیات تحت المراقبة المباشرة لوكیل الجمھوریة المختص، 

03.4-02فقرة 05مكرر65شرع صراحة بمقتضى المادة وھو الأمر الذي نص علیھ الم

إن منح وكیل الجمھوریة صلاحیة إصدار إذن الاعتراض یكون معلقا على حالة عدم 

ى فتح مثل ھذا التحقیق منح صلاحیة إصدار الإذن لقاضي فتح تحقیق قضائي، إذ یترتب عل

یجوز للنیابة العامة تفتیش المتھم أو منزل غیر منزلھ إلا إذا اتضح من أمارات قویة لا «: م.ج.إ.من ق206تنص المادة -1
أنھ حائز لأشیاء تتعلق بالجریمة، ویجوز لھا أن تضبط لدى مكاتب البرید جمیع الخطابات والرسائل والجرائد والمطبوعات 

واللاسلكیة، وأن تقوم بتسجیلات لمحادثات جمیع البرقیات، وأن تراقب المحادثات السلكیة،والطرود لدى مكاتب البرق
جرت في مكان خاص، متى كان لذلك فائدة في ظھور الحقیقة في جنایة أو جنحة معاقب علیھا بالحبس لمدة تزید على ثلاثة 
أشھ، ویشترط لاتخاذ أي إجراء من الإجراءات السابقة الحصول على أمر مسبب بذلك من القاضي الجزئي بعد اطلاعھ 

.»وراقعلى الأ
2- Article 100 C.P.P.F (Modifier par loi n°2016-731 du 3 juin 2016-rt.57) dispose que : « En
matière criminelle et en matière correctionnelle, si la peine encourue est égale ou supérieure à
deux ans d’emprisonnement, le juge d’instruction peut, lorsque les nécessités de l’information
l’exigent, prescrire l’interception, l’enregistrement et la transcription de correspondances
émises par la voie des télécommunications. Ces opérations sous autorité et son contrôle.
La décision d’interception est écrite. Elle n’a pas de caractère juridictionnel et n’est pas
susceptible d’aucun recours ».

.24.المرجع السابق، ص،ھرةزبوعناد فاطمة -3
المتضمن قانون الإجراءات 2006دیسمبر 20المؤرخ في 22-06من القانون رقم 3-2فقرة 5مكرر 65تنص المادة -4

یسمح الإذن المسلم بغرض وضع الترتیبات التقنیة بالدخول إلى المحلات ...«:سابق الإشارة إلیھ، الجزائیة الجزائري
علم أو رضا الأشخاص الذین لھم حق بغیرمن ھذا القانون، و47ددة في المادة حالسكنیة أو غیرھا ولو خارج المواعید الم

.على تلك الأماكن
.»...ن تحت المراقبة المباشرة لوكیل الجمھوریة المختصتنفذ العملیات المأذون بھا على ھذه الأماك
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التحقیق، بحیث تتم كل العملیات المذكورة بناء على إذن منھ، وتكون تحت مراقبتھ المباشرة، 

.1من قانون الإجراءات الجزائیة04فقرة 05مكرر 65وذلك طبقا لما كرستھ المادة 

لاعتراض یعني أن ھذا الإذن لا شك في أن منح جھة معینة صلاحیة إصدار إذن ا

ینبغي أن یكون مكتوبا، وھذا ھو الشرط الثاني الذي لا بد من تحققھ، إذ لا یجوز أن یصدر 

الإذن بصورة شفویة، بل یتوجب أن یكون مكتوبا، وأن یكون مبنیا على أسباب معقولة 

الجریمة، خصوصا حینما یتعلق الأمر بعدم توافر وسائل أخرى یمكن اللجوء إلیھا لإثبات 

كما لا بد أن یكون الإذن متضمنا كافة المعلومات الضروریة التي تسمح بالتعرف على 

نوعیة الاتصالات المطلوب التقاطھا، الأماكن المقصودة سكنیة أو غیرھا، كما لا بد أن 

یتضمن الجریمة التي تبرر اللجوء إلى ھذا الإجراء، ومدتھ، وھو الأمر الذي نظمتھ المادة 

.2من قانون الإجراءات الجزائیة07مكرر65

تصالات ینبغي أن یكون محددا بمدة زمنیة معینة، وھو الاإن إصدار أمر اعتراض 

الشرط الثالث لصحة ھذا الإجراء، وفي ھذا یلاحظ اختلاف في المدد القانونیة المقررة، إذ 

قا لأحكام المادتین حددھا المشرع المصري بثلاثین یوما قابلة للتجدید لمدة أو لمدد أخرى طب

، في حین حددھا المشرع الفرنسي بمدة 4من قانون الإجراءات الجنائیة المصري206و953

من قانون الإجراءات الجزائیة 02-100أشھر قابلة للتجدید طبقا لنص المادة )04(أربعة 

، أما المشرع الجزائري فقد تبنى ذات المدة التي أخذ بھا المشرع الفرنسي، فأجاز 5الفرنسي

اللجوء لھذا الإجراء لمدة أقصاھا أربعة أشھر قابلة للتجدید، وذلك حسب مقتضیات التحري 

المتضمن قانون الإجراءات 2006دیسمبر 20المؤرخ في 22-06من القانون رقم 04فقرة 5مكرر65تنص المادة -1
اضي في حالة فتح تحقیق قضائي، تتم العملیات المذكورة بناء على إذن من ق«:، سابق الإشارة إلیھالجزائیة الجزائري

.»التحقیق ،وتحت مراقبتھ المباشرة
المتضمن قانون الإجراءات 2006دیسمبر 20المؤرخ في 22-06القانون رقم من  07/01مكرر 65تنص المادة -2

أعلاه، كل العناصر التي 5مكرر65یجب أن یتضمن الإذن المذكور في المادة «:، سابق الإشارة إلیھ الجزائیة الجزائري
على الاتصالات المطلوب التقاطھا، والأماكن المقصودة سكنیة أو غیرھا والجریمة التي تبرر اللجوء إلى تسمح بالتعرف

.»ھذه التدابیر ومدتھا
وفي جمیع الأحوال یجب أن یكون الضبط أو الاطلاع أو المراقبة أو التسجیل بناء على «:م.جإ.قمن  95/2تنص المادة -3

.»لاثین یوما قابلة للتجدید لمدة أو مدد أخرى مماثلةأمر مسبب، ولمدة لا تزید على ث
وفي جمیع الأحوال یجب أن یكون الأمر بالضبط أو الاطلاع أو المراقبة لمدة لا تزید «:م.ج.إ.من ق206/3تنص المادة -4

.»على ثلاثین یوما، ویجوز للقاضي الجزئي أن یحدد ھذا الأمر مدة أو مددا أخرى مماثلة
5- Article 100 - 2 c.p.p.f. (Modifier par Loi n° 2016-731 DU 3 juin 2016-art.57) dispose que:
«Cette décision est prise pour une durée maximum de quatre mois, elle ne peut être
renouvelée que dans les mêmes conditions de forme et durée …».
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فقرة 7مكرر65والتحقیق، وضمن نفس الشروط الشكلیة والزمنیة، وذلك طبقا لأحكام المادة 

.1راءات الجزائیةمن قانون الإج02

ولئن كانت ھذه ھي الشروط المتعلقة بإصدار إذن اعتراض المراسلات السلكیة 

واللاسلكیة، فإنھ ینبغي التنویھ إلى أن صدور ھذا الإذن یمس طائفة معینة من الجرائم، ومنھا 

65الجرائم الماسة بأنظمة المعالجة الآلیة للمعطیات، وھو الأمر الذي تطرقت لھ المادة 

.السابق الإشارة لھا01فقرة 5كرر م

نظرا لأن ھذا الإجراء یمس الحریات الفردیة بصفة فاضحة، ولاعتبار أن مكافحة ھذا 

النوع من الجرائم لا یتقرر إلا باللجوء إلى مثل ھذا الإجراء، فقد عمد المشرع إلى الموازنة 

بین الصالح العام في حمایة المجتمع من الجریمة، والصالح الخاص في حمایة حق الفرد في 

من  06مكرر 65ع تدابیر استثنائیة، بحیث استوجب طبقا لأحكام المادة الخصوصیة بوض

قانون الإجراءات الجزائیة أن تتم عملیات اعتراض المراسلات وتسجیل الأصوات والتقاط 

.من ذات القانون45الصور دون المساس بالسر المھني المنصوص علیھ في المادة 

لقانون لوكیل الجمھوریة أو ضابط ونظرا لأن العملیة تقنیة محضة، فقد أجاز ا

الشرطة القضائیة أو قاضي التحقیق تسخیر كل شخص مؤھل، سواء كان ھذا الأخیر 

متواجدا في مصلحة أو وحدة أو ھیئة عمومیة أو خاصة مكلفة بالمواصلات السلكیة 

ص علیھ ، وھو الأمر الذي تم الن65واللاسلكیة، للتكفل بالجوانب التقنیة المذكورة في المادة 

.2من قانون الإجراءات الجزائیة8مكرر 65بمقتضى أحكام المادة 

ولنجاح ھذا الإجراء فقد خول لضابط الشرطة القضائیة المأذون لھ أو المناب من 

طرف القاضي المختص صلاحیة تحریر محضر عن كل عملیة اعتراض وتسجیل 

الالتقاط والتثبیت والتسجیل للمراسلات، وكذا عن عملیة وضع الترتیبات التقنیة وعملیة 

المتضمن قانون الإجراءات 2006دیسمبر 20المؤرخ في 22-06من القانون رقم 02فقرة 7مكرر 65تنص المادة -1
أشھر قابلة للتجدید حسب مقتضیات )4(یسلم الإذن مكتوبا لمدة أقصاھا أربعة «:، سابق الإشارة إلیھالجزائیة الجزائري

.»التحري أو التحقیق ضمن نفس الشروط الشكلیة والزمنیة
المتضمن قانون الإجراءات الجزائیة 2006دیسمبر 20المؤرخ في 22-06من القانون رقم 08مكرر 65تنص المادة -2

یجوز لوكیل الجمھوریة أو ضابط الشرطة القضائیة الذي أذن لھ، ولقاضي التحقیق أو «:، سابق الإشارة إلیھالجزائري
ن مؤھل لدى مصلحة أو وحدة أو ھیئة عمومیة، أو خاصة مكلفة ضابط الشرطة القضائیة الذي ینیبھ أن یسخر كل عو

.»مكرر أعلاه65بالمواصلات السلكیة واللاسلكیة للتكفل بالجوانب التقنیة للعملیات المذكورة في المادة 
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الصوتي أو السمعي البصري، وینبغي أن یذكر في المحضر المحرر تاریخ وساعة بدء 

من قانون 09مكرر65العملیة والانتھاء منھا، وھو الأمر الذي نظمت أحكامھ المادة 

.الإجراءات الجزائیة

ت السلكیة ما یلاحظ أن المشرع الجزائري نظم إجراء الأمر باعتراض المراسلا

واللاسلكیة بإحكام، غیر أنھ لم یتطرق لمصیر التسجیلات بعد انتھاء الغرض المقصود منھا، 

.وعلیھ یتوجب علیھ التدخل لإتمام أحكام ھذا الإجراء
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لمستند الالكتروني با التنظیم الإجرائي الدولي لمتابعة الجرائم الماسة:المبحث الثاني

بالمستندات الإلكترونیة جرائم عابرة للحدود، فإن الحمایة نظرا لأن الجرائم الماسة

الفعالة لھذه المستندات یتطلب تعاونا دولیا من الناحیة الإجرائیة ، وذلك لما لھذه المسألة من 

أھمیة بالغة في إكتشاف الجرائم الإلكترونیة وحل لغز الجریمة، ناھیك عن قدرة ھذه 

تمكینھم من الحصول على شھادات السوابق العدلیة، الإجراءات على إنارة درب العدالة ب

ونقل الإجراءات الجزائیة في إطار ما یعرف بالإنابة القضائیة الدولیة، ولا یقتصر الأمر 

على ذلك، كون أن التطبیق الفعلي للإجراءات من الناحیة الدولیة یسمح بتسلیم المجرمین من 

وھذا كلھ حتى لا یتمكن مرتكبوا الجرائم أجل محاكمتھم أو من أجل توقیع العقاب علیھم،

فعال المجرمة ارتكبت في غیر لأالمعلوماتیة من التذرع بعدم إمكانیة معاقبتھم لاعتبار ا

.الدولة التي رتبت آثارھا فیھا

لأھمیة ھذه المسائل، سعت التتشریعات على المستویین الدولي والداخلي جاھدة 

، على المستوى التعاون على مختلف المستویاتھذالوضع الأحكام القانونیة الضابطة ل

ناھیك عن ،)المطلب الثاني(، التعاون القضائي الدولي)المطلب الأول(الدوليالشرطي

تنظیمھا لمسألة التعاون في تنفیذ الأحكام القضائیة المتعلقة بتسلیم مجرمي المعلوماتیة 

.)المطلب الثالث(

.التعاون الشرطي الدولي:المطلب الأول

أثبت الواقع العملي أن أي دولة لا تستطیع بجھودھا المنفردة القضاء على الجریمة مع 

ھذا التطور الملموس والمذھل في كافة میادین الحیاة لاسیما مع التطور الذي شھده مجال 

الإنتشار الواسع والسریع لھا أدى إلى جیات المعلومات وظھور الإنترنت والاتصال وتكنولو

ظھور أشكال وأنماط جدیدة من الجرائم منھا الجرائم المعلوماتیة الواقعة على المستندات 

الإلكترونیة، التي باتت تشكل دعرا لا على سریة النظم الحاسوبیة أو سلامتھا أو توافرھا 

.1الحرجةفحسب، بل تعدت إلى أمن البنى الأساسیة 

.636.صالمرجع السابق،السیاسة الجنائیة في مواجھة جرائم الانترنت، حسین بن سعید بن سیف الغافري،-1
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تمیزھا بالعالمیة وبكونھا عابرة للحدود فإن مكافحتھا لا تتحقق إلا بوجود تعاون ومع 

دولي على المستوى الإجرائي الجنائي، بحیث یسمح بالإتصال المباشر بین أجھزة الشرطة 

في الدول المختلفة، وذلك بإنشاء مكاتب متخصصة لجمع المعلومات عن مرتكبي الجرائم 

.مھاالمتعلقة بالإنترنت وتعمی

على عاتقھ القیام بھذه  ذأمام ھذا كلھ، أضحت الحاجة ماسة إلى وجود كیان دولي یأخ

المھمة وتتعاون من خلالھ أجھزة الشرطة في الدول المختلفة، خاصة فیما یتعلق بتبادل 

المعلومات المتعلقة بالجریمة والمجرمین بأقصى سرعة ممكنة، بالإضافة إلى تعقب 

رطة الدولیة ــــة للشــــلعدالة، ومن ھذه الأجھزة المنظمة الدولیالمجرمین الفارین من ا

، ومجلس وزراء الداخلیة العرب )الفرع الثاني(لشرطة الأوروبیة ا، جھاز)الفرع الأول(

.)الفرع الثالث(

.المنظمة الدولیة للشرطة الجنائیة:الفرع الأول

وھي تعني "Interpol"تعرف المنظمة الدولیة للشرطة الجنائیة اختصاراً بـ 

Criminalبالانجلیزیة  Police International Organization)( ترجع البدایات الأولى ،

مكافحة الرقیق الأبیض، لعندما تم عقد اتفاقیة دولیة 1904للتعاون الدولي الشرطي إلى سنة 

وقد قررت ھذه الاتفاقیة في المادة الأولى منھا تعیین سلطة لجمع المعلومات الخاصة 

كون لھا الحق في مخاطبة الإدارة المماثلة في كل الدول الأطراف یبموضوع الاتفاقیة، 

.المتعاقدة

وقبل -قدة تفاقیة دفع سبعة من الدول المتعاالاإن أھمیة ما ورد من مضمون في ھذه 

إلى إنشاء مثل تلك الأجھزة، وذلك حتى تتمكن من تبادل -مرور سنة واحدة من إبرامھا

.1المعلومات والبیانات المتعلقة بموضوع الاتفاقیة، وكذا للقضاء على الجریمة في أقالیمھا

إذا كان التاریخ السابق ذكره ھو بدایة بروز التعاون الدولي الشرطي، فإنھ ینبغي 

أنھ بعد ھذا التاریخ أخذ التعاون الدولي الشرطي یأخذ صورة المؤتمرات الدولیة، كان الذكر 

، والذي ضم رجال الشرطة والقضاء والقانون من أربع 1914أولھا مؤتمر موناكو سنة 

.638.، صالمرجع السابقالسیاسة الجنائیة في مواجھة جرائم الانترنت، ین بن سعید بن سیف الغافري،حس -1
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عشرة دولة لمناقشة بعض المسائل الشرطیة منھا مدى إمكانیة إنشاء مكتب دولي للتسجیل 

.المجرمینالجنائي، تنسیق إجراءات 

رغم نتائج ھذا المؤتمر إلا أن حلم تحقیقھ ضاع بسبب اندلاع الحرب العالمیة الأولى،

سنة " فان ھوتین"الحرب الكونیة الأولى أوزارھا، حاول الكولونیل الھولندي  تبعد أن وضع

.1إحیاء فكرة التعاون الدولي الشرطي، غیر أنھ لم یوفق في مسعاه1919

في عقد ثاني مؤتمر " جوھانو سویرا"نجح مدیر شرطة فیینا 1923ومع نھایة سنة 

دولي للشرطة الجنائیة، ضم مندوبي تسع عشرة دولة كان من نتائجھ إنشاء اللجنة الدولیة 

وتعمل على التنسیق بین "فیینا"، مقرھا )ICPO(للشرطة الجنائیة المعروفة اختصارا بـ 

.2یمةأجھزة الشرطة من أجل التعاون في مكافحة الجر

، حیث 1946لكن مع اندلاع الحرب العالمیة الثانیة أوقفت اللجنة نشاطھا إلى غایة 

عقد بالعاصمة البلجیكیة بروكسل مؤتمر دولي یھدف إلى بعث مبادئ التعاون الأمني من 

جدید ووضعھا موضع التنفیذ، وأسفر المؤتمر عن إحیاء اللجنة الدولیة للشرطة الجنائیة، 

العاصمة الفرنسیة باریس، وتغییر اسمھا لیصبح المنظمة الدولیة للشرطة ونقل مقرھا إلى 

الجنائیة، وتم تشكیل لجنة تنفیذیة من خمسة أعضاء برئاسة المفتش العام للشرطة البلجیكیة 

، وبلغ عدد 3، وأصبح مقر المنظمة الجدید رسمیا في مدینة لیون الفرنسیة1989في عام 

.4ولة، وھي ما تزال في تزاید مستمرد177حوالي 1998أعضائھا سنة 

ینحصر الغرض من ھذه المنظمة حسب المادة الثانیة من میثاقھا في تأكید المعرفة 

المتبادلة، وتشجیعھا في أوسع نطاق ممكن مع سلطات الشرطة الجنائیة، وفي حدود القوانین 

.389.حطاب كمال، المرجع السابق، ص-1
.639.المرجع السابق، ص،السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري،حسین بن سعید بن سیف -2
المعلوماتیة وحمایتھا الجزائیة، أطروحة مقدمة لنیل شھادة الدكتوراه علوم في القانون الخاص، ابحي عزیزة، الأسرار ر-3

، 2018-2017ان، السنة الجامعیة سكلیة الحقوق والعلوم السیاسیة، قسم القانون الخاص، جامعة أبو بكر بلقاید، تلم
.307.ص

.504.السقا، المرجع السابق، صإیھاب فوزي -4
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وھي تساھم بدور القائمة في الدول المختلفة، وفي نطاق الإعلان العالمي لحقوق الإنسان،

.1فعال في منع جرائم القانون العام ومكافحتھا، وذلك بإقامة النظم التي تساعد على ذلك

من خلال ما تقدم ذكره، یتبین أن ھذه المنظمة تھدف إلى تأكید تشجیع التعاون بین 

سلطات البولیس في الدول الأعضاء على نحو فعال بما یحقق مكافحة الجریمة، وذلك بتجمیع 

لبیانات والمعلومات المتعلقة بالمجرم والجریمة من خلال المكاتب المركزیة الوطنیة ا

للشرطة الدولیة الموجودة في أقالیم الدول المنظمة، وتبادل المعلومات والبیانات فیما بینھا، 

والتعاون في ضبط المجرمین بمساعدة أجھزة الشرطة في الدول الأطراف ومدھا 

.دیھا على إقلیمھابالمعلومات المتوفرة ل

وعلیھ فإن عضو الإنتربول لا یقوم بنفسھ بإجراء القبض على المجرم، بل إن ھذا 

العمل منوط بجھاز الشرطة الوطنیة في الدولة التي یتواجد المجرم في إقلیمھا، الأمر الذي 

.2یؤكد على احترام السیادة الوطنیة

عربیة، فرنسیة، "الأربع من أھم ما أصدرت الإنتربول نشرات باللغات الرسمیة

، وقد بلغ عدد ھذه النشرات حوالي ستة أنواع، نشرة حمراء لطلب توقیف "انجلیزیة وإسبانیة

، نشرة صفراء لتحدید مكان وجود المفقودین، نشرة زرقاء لتحدید مالمطلوبین بغیة تسلیمھ

لمجھولة، مكان إقامة الأشخاص وجمع المعلومات بخصوصھم، نشرة سوداء لتبیین الجثث ا

.ونشرة برتقالیة لإعطاء إشعارات تحذیریة عن تھدیدات إرھابیة محتملة

 في متابعة  الأمن العامفي حفظ تتمثل نشاطات الإنتربول حسب أھمیتھا وأولویتھا 

جرائم الإرھاب، والمنظمات الإجرامیة، الجرائم المتعلقة بالمخدرات، الإجرام المالي، جرائم 

التكنولوجیا المتقدمة، جرائم تقنیة المعلومات، جرائم الاتجار بالبشر وإنشاء التحقیق بشأن 

.المجرمین الفارین

.388.كمال، المرجع السابق، صحطاب -1
76.، ص2001جمیل عبد الباقي الصغیر، الجوانب الإجرائیة للجرائم المتعلقة بالإنترنت، دار النھضة العربیة، القاھرة، -2

.وما یلیھا
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افحة جرائم وحدة خاصة لمك2004للقیام بالمھام الموكلة لھا أنشأت الإنتربول سنة 

لوضع ) G8(التكنولوجیا، كما قامت بالتفاوض مع مجموعة الدول الثمانیة الكبرى 

:إستراتیجیات لمواجھة ھذا النوع من الجرائم من خلال

مصالح الشرطة إنشاء مركز اتصالات أمني عبر الشبكة یعمل دون توقف على مستوى -

.الأطراففي الدول

كاستخدام قاعدة البیانات المركزیة للصور الإباحیة استخدام وسائل حدیثة في المكافحة -

للتحلیل والمقارنة )excalibum(المحولة من قبل الدول الأعضاء، والتي تستخدم برنامج 

.الأوتوماتیكیة لتلك الصور

تزوید شرطة الدول الأطراف بكتیبات إرشادیة حول الجرائم الإلكترونیة، وكیفیة -

فیھا، من ذلك الكتیب المسمى دلیل جرائم الحاسب التدریب على مكافحتھا والتحقیق

.الآلي

یخص الغش 1994أول مؤتمر دولي نظمتھ الأمانة العامة للإنتربول كان سنة 

والاحتیال فیما یتعلق بالبطاقات الائتمانیة التي تعد احد أھم وسائل الدفع، وقد نجم عن ھذا 

الأعضاء لتشریعاتھا وقوانینھا المؤتمر توصیتین الأولى تتعلق بضرورة مراجعة الدول

المتعلقة ببطاقة الائتمان بما یضمن تجریم تصنیع أو امتلاك البطاقة المزورة، أو امتلاك 

معلومات غیر قانونیة، أو تم الحصول علیھا بطریقة غیر مشروعة، واستخدامھا في إدخال 

.نظام بطاقات الائتمان

ال الدولي التابعین لشرطة ھونغ إنشاء مجموعات عمل شرطیة من خبراء في الاحتی

كونغ والشرطة الكندیة والخدمة السریة الأمریكیة، وخدمة الاستخبارات الوطنیة الجنائیة 

الجدیدة، ومندوبین من منظمات بطاقات الائتمان لمكافحة ھذا النوع من الجرائم، لزیلاندا 

ل المعلومات بھدف ، وتم وضع الأسس الخاصة بتباد1995والتقوا جمیعھم في شھر فبرایر 

.1الحد من ھذه الجرائم

.390.حطاب كمال، المرجع السابق، ص-1
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لتحقیق نتائج ھذا المؤتمر وقعت منظمة الإنتربول خمس اتفاقیات مع المنظمات 

انترناشیونال "، "یروباي"، "دسكفري"، "أمریكان إكسبریس"الراعیة للبطاقات وھي 

.1"الفیزا الدولیة"و"ماستركارد الدولیة

ھ تنسیق الموارد المیدانیة في التحقیقات الجاریة في من بین ما یمكن للإنتربول القیام ب

مجال تكنولوجیا المعلومات بالتعاون مع الدول الأعضاء، ومن أمثلة ذلك التعاون طلب دولة 

من الإنتربول إجراء فحوص أدلة جنائیة مستقلة على أجھزة 2008كولومبیا في مارس 

لمخدرات نفُِذت ضد معسكر للقوات ومعدات حاسبات آلیة تم ضبطھا خلال عملیة لمكافحة ا

، لتحدید ما إذا كان قد جرى التلاعب بمضمون أي من )الفارك(المسلحة الثوریة الكولومبیة 

المعدات أو المستندات المخزنة على الحاسب الآلي لوزارة الدفاع، وما إذا كان قد تم المساس 

ول الدراسة الفنیة تبین غیاب أي بحجیتھا الإلكترونیة، وبعد إجراء فریق من الخبراء بالإنترب

.2دلیل یشیر إلى تعدیل ملفات المستخدمین أو تحریفھا أو الإضافة علیھا

ولئن كانت الإنتربول أحد مظاھر التعاون الشرطي على المستوى الدولي، إلا أنھا لا 

.تعد المنظمة الوحیدة في ھذا المجال، إذ یوجد إلى جانب ذلك أجھزة أخرى

.جھاز الشرطة الأوروبیة:الفرع الثاني

جھاز الشرطة الأوروبیة أو ما یعرف بالیوروبول جھاز اقترحھ المجلس الأوروبي 

، وتمت الموافقة على تأسیسھ في معاھدة ماستریخت سنة 19913في لكسمبورج عام 

قامت دول 1998القیام بعملیات محدودة، وفي سنة 1994ینایر 3، باشر بتاریخ 19924

.508.السقا، المرجع السابق، صإیھاب فوزي-1
.391.السابق، صحطاب كمال، المرجع -2
.506.المرجع السابق، ص، السیاسة الجنائیة في مواجھة جرائم الانترنتن بن سعید بن سیف الغافري،یحس -3
معاھدة ماستریخت، أو ما یعرف أیضا بمعاھدة الاتحاد الأوروبي ھي اتفاقیة المؤسسة للاتحاد الأوروبي، تم الاتفاق -4

7، دخلت ھذه المعاھدة التي تم توقیعھا في 1991ماسترخت الھولندیة في دیسمبر علیھا من قبل المجلس الأوروبي في 
، یرجع تأخر تطبیقھا إلى تأخر قبول  الدانمركیین للمعاھدة 1993نوفمبر  1في ماسترخت حیز التنفیذ في 1992فبرایر 

.وشروطھا بسب قضیة دستوریة ضدھا أقیمت في ألمانیا
كانت ت على قوانین المجموعة الأوروبیة، وعلى قوانین المجموعة الأوروبیة الذریة التي أدخلت ھذه المعاھدة عدة تغیرا

ھذا و شكلت أیضا المعاھدة أساس للدستور الأوروبي الذي تم الاتفاق علیھ لاحقا في عام ،تشكل نواة الاتحاد الأوروبي
2004.

http://or.wikipedia.org/wiki/.ماستریخت معاھدة Date de consultation le site28/07/2018 à 16 :42.
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یولیو 1روبي بإجراء مراجعة طبیعیة لعملھ لیبدأ بمباشرة مھامھ كاملة بتاریخ الاتحاد الأو

1998.1

ھدفھا یعد الیوروبول ھمزة وصل بین أجھزة الشرطة الوطنیة في الدول المنظمة 

، 2ملاحقة الجناة في الجرائم العابرة للحدود، ومنھا بطبیعة الحال الجرائم المتعلقة بالإنترنت

.داء على المستندات الإلكترونیة حیزا كبیراً منھاوالتي یشغل الاعت

یبدو أن جھاز الیوروبول یسعى إلى تحسین سبیل التعاون الشرطي بین الدول بھذا 

الأعضاء في الاتحاد لمكافحة الأشكال الخطیرة للإجرام الدولي، وذلك من خلال مده 

.3للمحققین بمساعداتھ التقنیة

ون الدولي في الجرائم الإلكترونیة ما یسمى بعملیة من بین التطبیقات العملیة للتعا

، والتي قامت فیھا  قوات الشرطة بعملیات شملت 26/02/2004التي تمت في "أودیسوس"

.4عشر دول

وإلى جانب ھذه العملیة، ھناك عملیة أخرى تسمى عملیة محطم الجلید قامت بھا 

شبكات الحاسب الآلي في ثلاث، وتم خلالھا مداھمة وتفتیش 14/06/2005الیوروبول في 

.5أفراد في بعض من ھذه الدولقیفعشرة دولة أوروبیة، وفیھا تم تو

إن مظاھر التعاون الدولي لا تقتصر على عمل الیوروبول بل تمتد لتشمل 

، والیوروجست وكالة تابعة للاتحاد الأوروبي مقرھا لاھاي )Eurojust(الیوروجست 

بھولندا، یعمل ھذا الجھاز على التعاون الشرطي في مجال مكافحة الجرائم، ومن بینھا 

الجرائم الإلكترونیة، حیث ینعقد الاختصاص لھذه الوكالة عندما یمس الإجرام دولتین على 

1- http://or.wikipedia.org/wiki/یوروبول Date de consultation le site28/07/2018 à 16 :33.
؛ رابحي 506.المرجع السابق، ص،السیاسة الجنائیة في مواجھة جرائم الانترنتسیف الغافري،ن بن سعید بن یحس -2

.308.عزیزة، المرجع السابق، ص
.392.حطاب كمال، المرجع السابق، ص-3
من طرف، ر إلیھ مشا. من ھذه الدول أسترالیا، بلجیكا، كندا، ألمانیا، ھولندا، النرویج، البیرو، إسبانیا، السوید، وبریطانیا-4

.392.حطاب كمال، المرجع السابق، ص
النمسا، بلجیكا، فرنسا، ألمانیا، المجر، أیسلندا، إیطالیا، ھولندا، بولندا، البرتغال، سلوفاكیا، السوید، :ھذه الدول ھي-5

.392.حطاب كمال، المرجع السابق، ص، ار الیھ من طرفمش. بریطانیا
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ول الأعضاء مع دولة من دول العالم الثالث، الأقل من أعضاء الاتحاد الأوروبي، أو إحدى د

.أو دولة عضو مع الرابطة الأوروبیة

إن دور الیوروجست لا یقتصر على الأفراد، بل یمتد لیشمل المؤسسات، وھو ینسق 

.1عملھ مع الیوروبول، بحیث یزوده بالتحلیلات اللازمة للقیام بالتحقیقات في الجرائم المنظمة

وروبول من الأجھزة التي تحقق التعاون الشرطي الدولي في إذا كان الیورجست والی

ھذه الأجھزة في المجال العربي، ویكمن ھذا الجھاز في ل االمجال الأوروبي، فإن ھناك نظیر

.مجلس وزراء الداخلیة العرب

.مجلس وزراء الداخلیة العرب:الفرع الثالث

في المؤتمر  1977نة برزت فكرة إنشاء مجلس وزراء الداخلیة العرب لأول مرة س

الأول لاجتماع وزراء الداخلیة العرب بالعاصمة المصریة، ثم تبلورت ھذه الفكرة سنة 

في المؤتمر الثالث لھؤلاء الوزراء بمدینة الطائف السعودیة، لینجم على أعقابھا عقد 1980

لوضع مشروع النظام الأساسي 1982مؤتمر استثنائي للوزراء العرب بالریاض سنة 

  .جلسللم

في دیسمبر من نفس السنة أقر مجلس جامعة الدول العربیة نظام مجلس وزراء 

الداخلیة العرب، لیحل محل المنظمة التي كانت تسبقھ، والتي كان یطلق علیھا تسمیة منظمة 

.2الدفاع الاجتماعي ضد الجریمة

عضاء یھدف ھذا المجلس إلى تأمین وتنمیة التعاون بین أجھزة الشرطة في الدول الأ

في مجال مكافحة الجریمة، وملاحقة المجرمین في حدود القوانین والأنظمة المعمول بھا في 

كل دولة، بالإضافة إلى تقدیم المعرفة في مجال دعم وتطویر أجھزة الشرطة في الدول 

.3الأعضاء

.393.، صحطاب كمال، المرجع السابق-1
.394.، صالمرجع نفسھ-2
؛ رابحي 506.المرجع السابق، ص،السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري،حسین بن سعید بن سیف -3

؛ فھد عبد  الله العبید العازمي، الإجراءات الجنائیة المعلوماتیة، رسالة دكتوراه، جامعة 308.عزیزة، المرجع السابق، ص
.519.، ص2012شمس، القاھرة، عین 
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.التعاون القضائي الدولي:المطلب الثاني

كل دولة في ممارسة لقضائي الدولي یوفق بین استقلال أن التعاون ا يلا ریب ف

اختصاصھا الجنائي على حدود إقلیمھا، وبین ضرورة ممارسة حقھا في العقاب، وبدون ھذا 

التعاون لا یمكن للدولة من الناحیة العملیة إقرار حقھا في العقاب، وبھذا یبدو أن التعاون 

ن، یكمن السبب الأول في تقیید سلطات القضائي الدولي تفرضھ الضرورة العملیة لسببی

الدولة بحدود إقلیمھا، إذ لا یمكن مباشرة الإجراءات الجزائیة خارج حدود الإقلیم الوطني لما 

في ذلك من مساس بسیادة الدولة الأجنبیة الأخرى، في حین یكمن السبب الثاني في عدم 

ئیة، بحیث یوجد تلازم بین حق إمكانیة تطبیق قانون العقوبات بدون قانون الإجراءات الجنا

الدولة في العقاب والدعوى الجنائیة، وتعد الإجراءات الجزائیة الوسیلة اللازمة لتطبیق أحكام 

.قانون العقوبات، ونقلھ من حالة الجمود أو السكون إلى حالة الحركة

تطبیق قانون العقوبات مباشرة بعض الإجراءات الجزائیة خارج  بوعلیھ إذا تطل

إقلیم الدولة، فإنھ یتوجب عدم الاصطدام بمشكلة الحدود الإقلیمیة بین الدول، والالتجاء حدود 

.1إلى التعاون القضائي لتذلیل تلك الصعوبات

بناء على ما تقدم، یبدو أن دور التعاون القضائي الدولي یتضح جلیا بالنسبة للجرائم 

دات الإلكتروني إحداھا، ذلك أن آثارھا العابرة للحدود، والتي تعد الجرائم الواقعة على المستن

قد تتعدى عدة دول، بحیث لا یمكن ملاحقة مرتكبیھا وتقدیمھم للمحاكمة، وتوقیع العقاب 

علیھم إلا من خلال القیام بأعمال إجرائیة خارج حدود تلك الدولة التي ارتكبت الجریمة أو 

ضبط الأقراص الصلبة التي جزء منھا فیھا، ومن ذلك معاینة مواقع الإنترنت في الخارج،

توجد علیھا المعلومات غیر المشروعة، تفتیش الوحدات الطرفیة في حالة الاتصال عن بعد، 

سماع الشھود، اللجوء إلى الإنابة القضائیة، تقدیم المعلومات التي یمكن أن تساھم في التحقیق 

.2خرىفي ھذه الجرائم، وھذه الأمور كلھا لا تتحقق بدون مساعدة الدول الأ

.420.، صالمرجع السابق، السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري، حسین بن سعید بن سیف-1
.421.مان أحمد محمد فضل، المرجع السابق، صیسل -2
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، ونقل )الفرع الأول(یة الدولیة لأھمیة ھذه المسائل، سیتم التعرض للإنابة القضائ

.)الفرع الثالث(، ثم نتطرق إلى تبادل المعلومات )الفرع الثاني(لإجراءات الجزائیة ا

.الإنابة القضائیة الدولیة:الفرع الأول

لا ریب في أن الإنابة القضائیة الدولیة تعد إحدى أھم صور التعاون القضائي الدولي 

في المسائل الجزائیة عامة، وفي المسائل المتعلقة بالمستندات الإلكترونیة خاصة، ولأھمیتھا 

.)البند الثاني(، ثم لإجراءاتھا )البند الأول(سیتم التطرق إلى تعریفھا 

.ابة القضائیة الدولیةتعریف الإن:البند الأول

تعتبر الإنابة القضائیة الدولیة إحدى صور التعاون القضائي الدولي، وبمقتضى ھذه 

الصورة تقوم دولة معینة نیابة عن دولة أخرى بمباشرة إجراء قضائي یتعلق بدعوى قید 

.نھاالنظر داخل الحدود الإقلیمیة لھذه الأخیرة، ویكون ذلك بناء على طلب الدولة المناب ع

بھذا یمكن القول أن الإنابة القضائیة الدولیة ھي الطلب الذي تتقدم بھ الدولة الطالبة 

إلى الدولة المطلوب إلیھا الإنابة لاتخاذ إجراء قضائي من إجراءات الدعوى الجنائیة، وذلك 

لما تقتضیھ ضرورة الفصل في مسألة معروضة على السلطة القضائیة في الدولة الطالبة 

.1بنفسھا اعلیھا القیام بھویتعذر 

الطلب الذي «:الإنابة القضائیة الدولیة بأنھا2استناداً لما تقدم، یعرف جانب من الفقھ

تنتدب فیھ المحكمة المرفوعة أمامھا الدعوى محكمة وجود الشاھد أو الأوراق أو الشيء 

.»وتنیبھا لعمل الإجراء اللازم وتحریر محضر بذلك وإرسالھ لھا بعد تمامھ

لاتھا امن اتفاقیة الریاض العربیة للتعاون القضائي مج14حددت المادة وقد

ھا في مباشرة أي إجراء قضائي خاصة سماع الشھود، تلقي تقاریر الخبراء حصرتو

.ومناقشتھم وإجراء المعاینة، وطلب حلف الیمین

.511.المرجع السابق، ص،السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري،حسین بن سعید بن سیف-1
.509المرجع نفسھ، ص -2
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الجنائیة بین بھذا یمكن القول أن الإنابة القضائیة الدولیة تھدف إلى تسھیل الإجراءات 

الدول بما یكفل إجراء التحقیقات اللازمة لتقدیم المتھمین للمحاكمة، والتغلب على عقبة 

السیادة الإقلیمیة التي تمنع الدولة الأجنبیة من ممارسة بعض الأعمال القضائیة داخل إقلیم 

بذلك  ، وھي1الدول الأخرى كسماع الشھود، أو إجراء التفتیش والمعاینات إلى ما غیر ذلك

تساعد على عدم ضیاع الأدلة والآثار المتعلقة بالجریمة وإنجاز التحقیقات الجاریة في الدولة 

الطالبة، كما أنھا تحفظ حقوق المتھمین في الإسراع بمحاكمتھم، وعدم بقاءھم في الحبس 

.2المؤقت دون محاكمة انتظارا لإتمام تلك الإجراءات القانونیة في دولة أخرى

القضائیة الدولیة وفقا للمفھوم السابق الذكر تتم بثلاث طرق، وتشمل كل من إن الإنابة 

.الطریق القضائي، الطریق الدبلوماسي والطریق القنصلي

فبخصوص الطریق القضائي یمكن القول أن ھذا الأسلوب یعرف كذلك بالأسلوب 

باشرة إلى المحكمة المباشر، وفیھ تتولى المحكمة المختصة بالنزاع توجیھ الإنابة القضائیة م

.المراد منھا تنفیذ الإنابة القضائیة تطبیقا لمعاھدة دولیة سابقة، أو وفقا لأحكام قانون الدولتین

ویتم اللجوء لھذا الطریق للحد من الروتین والتعقید والبطء الذي تتمیز بھ الإجراءات 

اعدة القضائیة الدولیة الدبلوماسیة، بحیث تشترط المعاھدات والاتفاقیات الخاصة بتبادل المس

على الدول الأطراف تعیین سلطة مركزیة، وھي عادة ما تكون وزارة العدل لترسل إلیھا 

الطلبات مباشرة بدلا من الولوج إلى القنوات الدبلوماسیة التي من شأنھا تسریع الإجراءات 

.3التي قد تأخذ وقتاً طویلا فیما لو تمت عبر تلك القنوات

ضائي، أما الطریق القنصلي، فیتحقق عندما ترسل المحكمة ھذا عن الطریق الق

المختصة الإنابة القضائیة مباشرة إلى قنصل دولتھا في البلد الأجنبي المطلوب منھ تنفیذ 

.الإنابة، لیقوم ھذا الأخیر بتوجیھھا إلى الجھة المختصة في الدولة القائمة بالتنفیذ

؛ جمیل عبد 511.المرجع السابق، ص، السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري، حسین بن سعید بن سیف-1
.79.المرجع السابق، صئیة للجرائم المتعلقة بالإنترنت،الباقي الصغیر، الجوانب الإجرا

.368.السابق، صحطاب كمال، المرجع -2
.512.المرجع السابق، ص،السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري،حسین بن سعید بن سیف-3
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تقرر تلیة، أو ما یعرف بالطریق السیاسي ولئن كانت الإنابة القضائیة الدولیة القنص

بھذه الطریقة، فإن الطریق الدبلوماسي یتم عندما تقوم المحكمة المختصة بإرسال الطلب إلى 

وزارة الخارجیة لتقوم ھذه الأخیرة بإرسالھ إلى ممثلھا الدبلوماسي في الدولة المطالبة بتنفیذ 

ت والذي یكون عادة من شأن النیابة العامة طلب الإنابة، فمثلا طلب الحصول على دلیل الإثبا

یتم من المحكمة الوصیة المختصة في الدولة الطالبة لیمرر بعد ذلك عن طریق وزارة 

الخارجیة إلى سفارة الدولة متلقیة الطلب، وما أن یتم تلبیة الطلب ینعكس الاتجاه الوارد في 

.1سلسلة العملیات

.القضائیة الدولیةإجراءات طلب الإنابة :البند الثاني

یقصد بإجراءات الإنابة القضائیة الدولیة الإجراءات الشكلیة اللازمة لتنفیذ الإنابة، 

.ویعبر عنھا بطریق الإنابة بین جھتیھا، وھما الجھة الطالبة، والجھة المطلوب منھا الإنابة

لدولة تنطلق إجراءات الإنابة القضائیة الدولیة من خلال طلب الإنابة الذي توجھھ ا

الطالبة إلى الدولة المطلوب منھا التنفیذ، بحیث یتضمن طلب الإنابة القضائیة نوع القضیة، 

الجھة الصادر عنھا الطلب، الجھة المطلوب منھا التنفیذ، البیانات التفصیلیة المتعلقة 

بالقضیة، وخاصة ما تعلق منھا بأسماء الشھود، محال إقامتھم، نوع الأسئلة المطلوب طرحھا 

لیھم، وللإشارة فإن طلب الإنابة القضائیة یحرر بلغة الجھة المطلوب منھا التنفیذ أو یكون ع

.مصحوبا بترجمة للغة تلك الدولة حتى یتم تمكین القائم من التنفیذ من مباشرة عملھ

بعد وصول طلب الإنابة القضائیة تبدأ الجھة المطلوب منھا التنفیذ عملھا وفقا 

، وفي حالة رغبة الدولة طالبة التنفیذ تنفیذ 2المعمول بھا في دولتھاللإجراءات القانونیة 

الإنابة القضائیة وفق شكل خاص یتوجب علیھا أن تصرح بذلك بناء على طلب صریح منھا 

.إلى الدولة المطلوب منھا التنفیذ

.511.المرجع السابق، ص، السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري، حسین بن سعید بن سیف-1
یتم تنفیذ الإنابة القضائیة وفقا للإجراءات القانونیة «:العربیة للتعاون القضائي من اتفاقیة الریاض18/1تنص المادة -2

.»المعمول بھا في قوانین الطرف المطلوب إلیھ ذلك
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ذ الإنابة وفق ذلك الشكل ویكون من الواجب على الطرف المتعاقد المطلوب إلیھ تنف

.ابة رغبتھ، ما لم یتعارض ذلك مع قانونھ أو أنظمتھذلك إج

.نقل الإجراءات الجزائیة:الفرع الثاني

یقصد بنقل الإجراءات الجزائیة قیام إحدى الدول بنقل الإجراء الجزائي المنوط بھا 

القیام بھ إلى دولة أخرى بناء على طلبھا، ویطلق على الدولة التي ینتقل إلیھا ھذا الإجراء 

، ویتم نقل الإجراءات الجزائیة بین الدول في الحالة التي تبسط فیھا "ة المنقول إلیھاالدول"

.1أكثر من دولة ولایتھا، واختصاصھا على جریمة معینة

إن تحقق ھذه الصورة من صور التعاون القضائي الدولي یستلزم تحقق شروط معینّة 

المنسوب إلى الشخص یشكل وتتمثل في التجریم المزدوج، بمعنى لا بد أن یكون الفعل

جریمة في الدولة الطالبة والدولة المطلوب إلیھا نقل الإجراءات، وذلك بغض النظر عن 

التكییف الذي یلحق الفعل في البلدین، إذ یجوز أن یكون الفعل جنایة في الدولة الطالبة وجنحة 

من الاتفاقیة العربیة 32/5في الدول المطلوب إلیھا نقل الإجراءات، وھو ما اشترطتھ المادة 

.لمكافحة جرائم تقنیة المعلومات

كما یشترط أن تكون الإجراءات المطلوب اتخاذھا مقررة في قانون الدولة المطلوب 

إلیھا نقل الإجراءات عن الجریمة ذاتھا، وینبغي إلى جانب ذلك أن تكون الإجراءات 

في الوصول إلى الحقیقة، كأن المطلوب اتخاذھا من الأھمیة بمكان، حیث تؤدي دوراً مھماً 

.2تكون أدلة الجریمة موجودة بالدولة المطلوب إلیھا نقل الإجراءات

لأھمیة ھذه الصورة اعترفت بھا العدید من الاتفاقیات الدولیة والإقلیمیة، ومن ذلك 

معاھدة الأمم المتحدة النموذجیة بشأن نقل الإجراءات في المسائل الجنائیة، اتفاقیة الأمم 

9، كما نظمتھا المادة 21في المادة 2000متحدة لمكافحة الجریمة المنظمة عبر الوطنیة ال

من  16، وكذا المادة 1999من معاھدة منظمة المؤتمر الإسلامي لمكافحة الإرھاب الدولي 

.371.حطاب كمال، المرجع السابق، ص-1
؛ رابحي 510.المرجع السابق، ص،السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري،حسین بن سعید بن سیف-2

.311.عزیزة، المرجع السابق، ص
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النموذج الاسترشادي لاتفاقیة التعاون القانوني والقضائي عن مجلس التعاون الخلیجي 

2003.

المجلس الأوروبي اتفاقیة نقل الإجراءات الجزائیة، والتي بمقتضاھا تم كما وأقر 

السماح للدول الأطراف بمحاكمة المتھمین طبقا لقوانینھا، بناء على طلب دولة أخرى طرف 

.1في تلك الاتفاقیة، شریطة أن یكون الفعل مجرما ومعاقبا علیھ في كلتا الدولتین

.تبادل المعلومات:الفرع الثالث

مل تبادل المعلومات تقدیم البیانات والوثائق والمواد الاستدلالیة، والمعلومات التي یش

تطلبھا سلطة قضائیة أجنبیة وھي بصدد النظر في جریمة ما عن الاتھامات التي وجھت إلى 

رعایاھا في الخارج، والإجراءات التي اتخذت ضدھم، وقد یشمل التبادل السوابق القضائیة 

.2للجناة

لصورة من صور المساعدة القضائیة الدولیة صدى كبیر في العدید من لھذه ا

من ) ز(و)و(الاتفاقیات، ومن ذلك ما نصت علیھ الفقرة الثانیة من المادة الأولى في بندیھا 

، حیث قضت بضرورة 3معاھدة الأمم المتحدة النموذجیة لتبادل المساعدة في المسائل الجنائیة

كل منھم للآخر أكبر قدر ممكن من المساعدة المتبادلة في اتفاق الأطراف على أن یقدم

التحقیقات، أو إجراءات المحاكمة المتعلقة بجرائم یكون العقاب علیھا وقت طلب المساعدة 

.داخلا في اختصاص السلطة القضائیة في الدولة الطالبة للمساعدة

دة الرابعة من معاھدة ولا یقتصر الأمر على تلك الاتفاقیة، إذ نص البند الأول من الما

.4منظمة المؤتمر الإسلامي لمكافحة الإرھاب الدولي على ضرورة تبادل المعلومات

.371.حطاب كمال، المرجع السابق، ص-1
.509.المرجع السابق، ص،السیاسة الجنائیة في مواجھة جرائم الانترنتالغافري،حسین بن سعید بن سیف-2
، وتقضي باتفاق أطرافھا المتحدةللجمعیة العامة للأمم 68في الجلسة العامة 14/12/1990صدرت ھذه المعاھدة في -3

على أن یقدم كل منھم للآخر أكبر قدر ممكن من المساعدة المتبادلة في التحقیقات، أو إجراءات المحاكمة المتعلقة بجرائم 
مأخوذة من، .یكون العقاب علیھا وقت طلب المساعدة داخلا في اختصاص السلطة القضائیة في الدولة الطالبة للمساعدة

.310.یزة، المرجع السابق، ھامش صرابحي عز
المنعقد في اجتماعھممن قبل مؤتمر وزراء خارجیة دول المنظمة في 1999عام واعتمدتصدرت ھذه المعاھدة -4

.1/7/1999إلى 28/6/1999وغو في الفترة من غادوا
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، 1والصورة ذاتھا قررتھا المادة الأولى من اتفاقیة الریاض العربیة للتعاون القضائي

التي صادقت علیھا الجزائر، حیث اقتضت أن تتبادل وزارات العدل لدى الأطراف المتعاقدة 

صفة منتظمة نصوص التشریعات النافذة، والمطبوعات والنشرات والبحوث القانونیة ب

والقضائیة والمجلات التي تنشر فیھا الأحكام القضائیة، كلما استلزمت ضرورة تبادل 

المعلومات المختلفة المتعلقة بالتنظیم القضائي، والعمل على اتخاذ الإجراءات الرامیة إلى 

تشریعیة والتنسیق بین الأنظمة القضائیة لدى الأطراف المتعاقدة، التوفیق بین النصوص ال

.حسب ما تقتضیھ الظروف الخاصة بكل منھا

لیشمل صحف الحالة الجنائیة، حیث یمتدوالتبادل المذكور في الاتفاقیة السالفة الذكر

كانیة من ذات الاتفاقیة لوزارتي العدل في أي من الدولتین المتعاقدتین إم5منحت المادة 

تبادل البیانات عن الأحكام النھائیة الصادرة ضد مواطني إحدى الدولتین، أو ضد الأشخاص 

المولودین أو المقیمین في إقلیمھا والمقیدین في صحف الحالة الجنائیة، لما تكشف عنھ تلك 

.البیانات من سوابق جنائیة لھؤلاء الأشخاص

ت علیھ كذلك اتفاقیة الأمم المتحدة إن التبادل الوارد في الاتفاقیات السالفة، نص

.من المادة الثانیة4، 3في بنودھا 2000لمكافحة الجریمة المنظمة عبر الوطنیة 

من الاتفاقیة العربیة لمكافحة جرائم تقنیة 32ذت بالمسألة ذاتھا المادة وقد أخ

، 2ممكن المعلومات، حیث دعت الدول الأطراف إلى تبادل المساعدة فیما بینھا بأقصى قدر

من الاتفاقیة سالفة الذكر، حیث أجازت للدولة الطرف في 33وأكدت على ذلك المادة 

الاتفاقیة إعطاء معلومات حصلت علیھا خلال تحقیقھا لدولة أخرى، ولو لم تطلب منھا تلك 

الدولة ذلك بمقتضى طلب المساعدة متى رأت أن كشف مثل تلك المعلومات یمكن أن یساعد 

المرسلة إلیھا المعلومات في إجراء الشروع، أو القیام بتحقیقات في الجرائم الدولة الطرف 

.بمدینة الریاض بالمملكة العربیة السعودیة06/04/1993صدرت ھذه الاتفاقیة في -1
على جمیع الدول الأطراف ":من الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، سابق الإشارة لھا32/1تنص المادة -2

تبادل المساعدة فیما بینھا بأقصى قدر ممكن لغایات التحقیقات أو الأجراءات المتعلقة بجرائم تقنیة المعلومات أو لجمع الأدلة 
."الإلكترونیة في الجرائم
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یكون للدولة المزودة بالمعلومات ، على أنھ في كل الحالات 1المنصوص علیھا في المعاھدة

قبل منح تلك المعلومات أن تطلب من الدولة الطرف المستقبلة الحفاظ على سریة المعلومات، 

وإذا لم تستطع الدولة الطرف المستقبلة الإلتزام بھذا الطلب فیتوجب علیھا إعلام الدولة 

بالمعلومات من عدمھ، على المزودة بذلك، لیكون لھذه الأخیرة تحدید مدى إمكانیة تزویدھا 

أنھ وفي حالة ما إذا قبلت الدولة المستقبلة بمثل ذلك الإلتزام فعلیھا الحفاظ على سریة 

04-09من القانون 18وھو ذات الأمر الذي أكدت علیھ المادة المعلومات المقدمة لھا، 

والإتصال الجرائم المتصلة بتكنولوجیات الإعلام المتضمن القواعد الخاصة للوقایة من 

من القانون آنف الذكر للدولة الجزائریة حق 17، إذ بعدما خولت المادة 2ومكافحتھا

الاستجابة لطلبات المساعدة القضائیة الدولیة الرامیة لتبادل المعلومات وذلك في حدود 

على أن 18، عادت لتؤكد في المادة 3الاتفاقیات الدولیة ذات الصلة ومبدأ المعاملة بالمثل

جابة لطلبات المساعدة یكون  مقیدا بشرط المحافظة على سریة المعلومات المبلغة وكذا تالإس

، ناھیك عن رفض تنفیذ طلبات بشرط عدم استعمالھا في غیر ما ھو موضح في الطلب

.المساعدة في حالة ما إذا كان من شأن ذلك المساس بالسیادة الوطنیة أو النظام العام

"رة لھامن الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، سابق الإشا33تنص المادة  -1 رفــة طـیجوز لأي دول.1:
وبدون طلب مسبق أن تعطي لدولة أخرى معلومات حصلت علیھا من خلال تحقیقاتھا إذا -ضمن حدود قانونھا الداخلي-

اعد الدولة الطرف المرسلة إلیھا في إجراء الشروع أو القیام بتحقیقات في اعتبرت أن كشف مثل ھذه المعلومات یمكن أن تس
.الجرائم المنصوص علیھا في ھذه الاتفاقیة أو قد تؤدي إلى طلب التعاون من قبل تلك الدولة الطرف

لم تستطع  قبل إعطاء مثل ھذه المعلومات یجوز للدولة الطرف المزودة أن تطلب الحفاظ على سریة المعلومات، وإذا.2
الدولة الطرف المستقبلة الإلتزام بھذا الطلب یجب علیھا إبلاع الدولة الطرف المزودة بذلك والتي تقرر بدوررھا مدى 
إمكانیة التزوید بالمعلومات، وإذا قبلت الدولة الطرف المستقبلة المعلومات مشروطة بالسریة فیجب أن تبقى المعلومات بین 

."الطرفین
المتضمن  القواعد الخاصة للوقایة من الجرائم المتصلة  2009غشت  5المؤرخ في 04-09من القانون 18المادة تنص  -2

"بتكنولوجیات الإعلام والإتصال ومكافختھا، سابق الإشارة إلیھ یرفض تنفیذ طلبات المساعدة إذا كان من شأنھا المساس :
.بالسیادة الوطنیة أو النظام العام

الإستجابة لطلبات المساعدة مقیدة بشرط المحافظة على سریة المعلومات المبلغة أو بشرط عدم استعمالھا في یمكن أن تكون 
."غیر ما ھو موضح في الطلب

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة  2009غشت  5المؤرخ في 04-09من القانون 17تنص المادة -3
"ل ومكافحتھا، سابق الإشارة إلیھبتكنولوجیات الإعلام والإتصا تتم الإستجابة لطلبات المساعدة الرامیة لتبادل المعلومات :

."أو اتخاذ أي إجراءات تحفظیة وفقا للإتفاقیات الدولیة ذات الصلة والاتفاقیات الدولیة الثنائیة ومبدأ المعاملة بالمثل
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المحدد لتشكیلة وتنظیم وكیفیات سیر 261،1-15رقم ھذا وأكد المرسوم الرئاسي 

الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتھا على 

منھ بحیث خول للھیئة الوطنیة مھمة  تطویر تبادل المعلومات 4ھذه المسألة بمقتضى المادة 

.إختصاصاتھا المحددة قانوناوالتعاون على المستوى الدولي وذلك في إطار

إن مسالة تبادل المعلومات وردت كذلك في اتفاقیة بودابست حول الجرائم 

بحیث خولت لأي طرف وفي حدود قانونھ نھا م 262الافتراضیة، وتحدیدا في المادة 

الداخلي، ودون طلب مسبق، أن یرسل لأي طرف آخر معلومات یكون قد حصل علیھا في 

الخاصة بھ، وذلك إذا كان یرى أن تلك المعلومات یمكن أن تساعد الطرف نطاق التنقیبات 

المرسل إلیھ في إستجلاء أو إجراء تنقیبات أو تحقیقات تتعلق بجرائم جنائیة مقامة وفقا لھذه 

.المعاھدة، أو عندما یمكن أن تؤدي تلك الجرائم إلى طلب المساعدة بواسطة الطرف الآخر

ل تلك المعلومات، یمكن للطرف الذي یقوم بإعدادھا أن وللإشارة فإنھ وقبل إرسا

یطلب بقاء تلك المعلومات سریة، أو أن تستخدم وفقا لشروط معینة، على أنھ إذا لم یكن في 

إمكان الطرف المرسل إلیھ تلبیة تلك الشروط، فإنھ یتوجب علیھ في ھذه الحالة إخطار 

دید مدى إمكانیة تقدیم تلك المعلومات الطرف الآخر بذلك، ویبقى للطرف المرسل آنذاك تح

تشكیلة وتنظیم وكیفیات سیر الھیئة الوطنیة للوقایة من الجائم المحدد ل261-15من المرسوم الرئاسي رقم 4تنص المادة -1
"المتصلة بتكنولوجیات الإعلام والإتصال ومكافحتھا، سابق الإشارة إلیھ تكلف الھیئة في ظل إحترام الأحكام التشریعیة :

:المبینة أعلاه على الخصوص، بما یأتي
."عاون على المستوى الدولي في مجال اختصاصھاوتطویر تبادل المعلومات والت.....السھر على تنفیذ-

2- Art 26 du convention sur la cybercriminalité dispose que : « Une Partie peut , dans les
limites de son droit interne et en l’absence de demande préalable, communiquer à une autre
Partie des informations obtenues dans le cadre de ses propre enquetes lorsqu’elle estime que
cela pourrait ader la Partie destinataire à engager ou à mener à bien des enquétes ou des
procédures au sujet d’infractions pénales établies conformément à la présente convention, ou
lorsque ces informations pourraient aboutir à une demande formulée par cette Partie au titre
du présent chapitre.
2- Avant de communiquer de telles informations, la Partie qui les fournit peut demander
qu’elles restent confidentielless ou ou ne soient utilisées que sous certaines conditions. Si la
Partie destinataire ne peut faire droit à cette demande, elle doit en informer l’autre Partie, qui
devra alors déterminer si les informations en question devraient néanmoins étre fourni. Si la
Partie destinataire accepte les informations aux conditions prescrites, elle sera liée par ces
dernières. »
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من عدمھ، على أنھ متى قبل المرسل إلیھ المعلومات تحت شروط معینة، فإنھ یصبح مقیدا 

.بتلك الشروط

.التعاون في تنفیذ الأحكام القضائیة المتعلقة بتسلیم المجرمین:المطلب الثالث

لقد أدى ارتكاب جرائم الإنترنت من خلال وحدة طرفیھ في دولة أجنبیة، وابتعاد 

المجرمین عن سلطات الدولة المتضررة من الجریمة وإفلاتھم في كثیر من الأحیان من 

مكافحة الجرائم العابرة للحدود، والتي تعد جرائم لالعقاب إلى بروز أھمیة تسلیم المجرمین 

لما یترتب عن ذلك التسلیم من ضمان توقیع العقاب على مرتكبي تلك الإنترنت إحداھا، وذلك 

.الجرائم

لأھمیة ذلك سعت الدول إلى إبرام اتفاقیات دولیة بشأن تسلیم المجرمین، وذلك حتى 

تقوم الدولة المطلوب منھا التسلیم بتسلیم أحد الأشخاص الموجودین على إقلیمھا إلى الدولة 

.1ذ عقوبة قضت بھا علیھ إحدى محاكمھاالطالبة لمحاكمتھ أو لتنفی

بھذا یلاحظ أن موضوع تسلیم المجرمین یقوم على أساس التزام الدولة التي یتواجد 

على إقلیمھا، -ومنھا جرائم الإنترنت-الجرائم عابرة للحدودالمتھم المرتكب لإحدى 

.لة أخرى مختصةبمحاكمتھ إذا كانت تشریعاتھا تسمح بذلك، أو تسلیمھ لمحاكمتھ بمعرفة دو

استنادا لما تقدم، یتبین أن التسلیم یؤدي إلى المحافظة على العلاقات الدولیة فیما بین 

الدول، وھو بذلك إجراء لا یقوم على أساس الالتزام القصري أیا كان نوع وطبیعة الجریمة 

المرتكبة، بقدر ما یھدف إلى تحقیق مصلحة المجتمع الدولي في عدم تمكین المجرم من

الإفلات من عدالة الدولة الطالبة، وھو بذلك یعد ذا أثر مانع من ارتكاب الجریمة، وھو ما 

.یتضح بجلاء في مجال جرائم الحاسب الآلي باعتبارھا من الجرائم العابرة للحدود

لعلّ ما ینبغي الإشارة إلیھ أن أھمیة التسلیم لا تقتصر على ما تقدم بل تتعداھا لتشمل 

فمثول ھذا الأخیر أمام قاضي موقع الجریمة یسمح بحمایتھ خلال محاكمتھ، ضمانات المتھم،

.82.المرجع السابق، ص، ئیة للجرائم المتعلقة بالإنترنتالجوانب الإجراعبد الباقي صغیر،جمیل -1



للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-432-

كما یسمح بإجراء التحقیقات بصورة أكثر فاعلیة، فیما لو تمت تلك الإجراءات بعیدا عن 

.1موقع ارتكاب الجریمة محل التسلیم

بھذا یمكن القول أن احد مبررات التسلیم یكمن في حق الدولة الطالبة في عقاب كل

من ینتھك قوانینھا، وذلك إعمالا لمبدأ الإقلیمیة، كما وأنھ یرمي إلى عدم إتاحة الفرصة 

للمجرم من الإفلات من العقاب، وذلك حمایة للمصلحة الخاصة، وكذا للمصلحة العامة لمنع 

.2الغیر من ارتكاب جرائم عابرة للحدود

التطرق إلى مختلف جوانبھ انطلاقا مما تقدم، یتبین أن أھمیة موضوع التسلیم یستلزم 

.)الفرع الثاني(، وصولا إلى إجراءاتھ )الفرع الأول(بدءا من مفھومھ 

.مفھوم تسلیم المجرمین:الفرع الأول

، ثم )البند الأول(المجرمین تسلیط الضوء على تعریفھیقتضي دراسة مفھوم تسلیم

.)البند الثاني(التعرض لشروطھ 

.تعریف تسلیم المجرمین:الأولالبند

وخطورة النتائج المترتبة علیھ، دفع الفقھ إلى تعریفھ، وفي ھذا 3إن أھمیة التسلیم

الإجراء الذي تسلم من خلالھ دولة شخصاً موجوداً في إقلیمھا «:عرّفھ جانب من الفقھ بأنھ

.269.طارق فوزي الفقي، المرجع السابق، ص-1
.376.حطاب كمال، المرجع السابق، ص-2
یعتبر اصطلاح تسلیم المجرمین ذو أصل لاتیني، حیث كان یعبر عنھ إعادة الشخص المطلوب إلى الدولة ذات السیادة -3

".Extrudere"والسلطة لمحاكمتھ، وكان یطلق علیھ آنذاك باللاتینیة 
باللغة " Extradition"لدراسات الفقھیة والتشریعات المعاصرة للتسلیم یجد أن استخدامھا  یخرج من اصطلاح لوالمتتبع 

باللغة الفرنسیة، ویعني المصطلحات الترحیل، أما في الأنظمة العربیة فقد درج استخدام "L’extradition"الانجلیزیة و
المصطلحین وھما إما الاسترداد وإما تسلیم المجرمین، ویعاب على المصطلح الأخیر عدم دقتھ، ذلك أنھ یتحدث عن مجرم، 

الشخص المطلوب تسلیمھ قد تمت إدانتھ مقدما، رغم أن التسلیم قد ینصب على شخص لم تتم محاكمتھ وھو لفظ یفترض أن 
.بعد وما زال في طور الاتھام، وتعد ھذه الحالة من حالات التسلیم

وھنا یمكن القول أن طلب تسلیم شخص متھم بارتكاب جریمة لتوفر أدلتھا لا یعني أن یضفي على ھذا الأخیر وصف 
، لأنھ مھما تعاظمت الأدلة وقویت حجیتھا فقد تؤدي المحاكمة إلى براءتھ، كأن یثبت المتھم أنھ كان بحالة دفاع المجرم

شرعي، أو أنھ قد ارتكب الجریمة تحت ظروف نفسیة أو إكراه یسمحان للقاضي بعدم توقیع العقوبة علیھ أو إصدار حكم 
.مخفف لا یخضع من خلالھ للتسلیم

تسلیم شخص صدر ضده حكم جنائي بالإدانة، فإنھ یمكن أیضا ألا یعتبر ھذا الشخص مجرما، خاصة إذا أما في حالة طلب 
كان الحكم الصادر غیابیا، إذ أنھ یتیح للشخص المطلوب فرصة إعادة محاكمتھ من جدید، وقد یترتب على إعادة محاكمتھ 

=.ز فیھا التسلیمبراءتھ أو الحكم بعقوبة لا یتفق حدھا الأقصى والجرائم التي یجو
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ھا قانونھا أو حتى إلى دولة أخرى بناء على طلبھا، وذلك حتى تحاكمھ عن جریمة یعاقب علی

.»تنفذ علیھ الحكم الصادر عن محاكمھا

إجراء أو تفاوض دولي تقوم بمقتضاه دولة تسمى بالدولة «:كما عرّفھ جانب آخر بأنھ

المطلوب إلیھا التسلیم، بتسلیم شخص یوجد في إقلیمھا إلى دولة ثانیة تسمى الدولة الطالبة 

.»لأجل تنفیذ حكم جنائي صدر ضدهبھدف ملاحقتھ عن جریمة اتھم بارتكابھا، أو

، ضد )الدولة الطالبة(الإجراء القانوني الذي تقوم بھ دولة «:وعرّفھ اتجاه آخر بأنھ

، من أجل أن تحاكمھ )الدولة المطلوب منھا التسلیم(شخص موجود في إقلیم دولة أخرى 

، إن التسلیم »)لتنفیذتسلیم لغایة ا(، أو من أجل تنفیذ العقوبة علیھ )تسلیم لغایة المحاكمة(

المعروف على ھذا المنوال ھو وسیلة فعّالة للتعاون الردعي الدولي لأنھ یؤدي إلى الاعتقال 

.1الجسدي للفرد الذي تم تسلیمھ

ولعلّ من التعاریف الواردة في بیان المقصود بتسلیم المجرمین، ذلك التعریف الذي 

ھا متھم بجریمة أو مدان فیھا بحكم قضائي قیام دولة موجود على إقلیم«:یتجھ إلى اعتباره

بتسلیمھ إلى الدولة التي وقعت الجریمة على إقلیمھا، أو التي صدر فیھا الحكم القضائي 

بالإدانة، بھدف محاكمتھ أو تنفیذ الحكم علیھ، وذلك بناء على طلب ھذه الدولة تأسیسا على 

.2»معاھدة تسلیم المجرمین أو على مبدأ المعاملة بالمثل

انطلاقا من ھذا التعریف یتبین أن التسلیم یتم وفقا للمعاھدات المبرمة بین الدول سواء 

بین تلك المعاھدات الاتفاقیات المتعلقة بتنفیذ الأحكام ومن كانت معاھدات ثنائیة أو متعددة، 

وعلیھ ینبغي القول أن الشخص الذي یكون محل إجراءات التسلیم لا یمكن وصفھ بالمجرم، وذلك لإمكانیة دحض الأدلة =
التي تكون سببا في إقامة الدعوى ضده أو صدور حكم علیھ، ولو فرضنا أنھ في الحالة الأولى التي یكون فیھا الشخص 

ه یقضي بعقوبتھ وطلب تسلیمھ لتنفیذھا، فإن ذلك لا یكفي لإطلاق اصطلاح تسلیم المطلوب للتسلیم قد صدر حكم ضد
المجرمین على ھذه الصورة لأنھ یمكن للشخص المطلوب أن یطعن في الحكم الصادر ضده بعد تسلیمھ للدولة الطالبة، وقد 

جرمین في التشریع الجزائري على لحمر فافة، تسلیم الم،مشار الیھ من طرف.الشخص المطلوبیغیر ذلك الطعن في حالة 
ضوء الاتفاقیات الدولیة، مذكرة لنیل شھادة الماجستیر في القانون العام، تخصص القوانین الإجرائیة والتنظیم القضائي، 

.7.، ص2014-2013كلیة الحقوق والعلوم السیاسیة، جامعة وھران، السنة الجامعیة 
1- Cf. André Huet et Renée Koering Joulin, Droit pénal international, 2ème éd., Puf, 1994,
p.356.

ط،.دمنتصر سعید حمودة، الإرھاب الدولي جوانبھ القانونیة ووسائل مكافحتھ في القانون الدولي العام والفقھ الإسلامي،-2
.340.، ص2006، ار الجامعة الجدیدة، الإسكندریةد
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وتسلیم المجرمین المبرمة بین الجزائر وفرنسا، اتفاقیة الریاض العربیة، ناھیك عن 

الاتفاقیات التي سنت لمواجھة الجرائم الإلكترونیة، ومنھا الاتفاقیة العربیة لمكافحة جرائم 

تقنیة المعلومات، غیر أنھ وفي حال انعدام المعاھدات بین الدول، فإن التسلیم یتم وفقا لما 

غي استقر علیھ العرف الدولي في ھذا الصدد، مع اشتراط مبدأ المعاملة بالمثل، غیر أن ما ینب

الإشارة إلیھ أن بعض الدول تقبل التسلیم دون إعمالھا لمبدأ المعاملة بالمثل، وذلك لأسباب 

.1سیاسیة

استناداً لما سبق، یتبین أن التعریف الذي حظي بتأیید الأغلبیة ھو الذي یعرّف التسلیم 

اء الإجراء الذي تسلم من خلالھ دولة شخص موجود في إقلیمھا إلى دولة أخرى بن«:بأنھ

على طلبھا لتحاكمھ عن جریمة یعاقب علیھا قانونھا، أو لتنفیذ حكم صادر علیھ من 

.»محاكمھا

من خلال التعاریف السابقة یتضح أن التسلیم لا یتم إلا بناء على طلب الدولة طالبة 

التسلیم، وعلیھ إذا تم تسلیم متھم بدون طلب الدولة الأخرى، فإن ذلك الإجراء لا یندرج 

التسلیم، كما أن التسلیم یتم بین دول ذات سیادة، فإذا تم إلى جھة قضائیة دولیة فلا ضمن نظام

.یطلق علیھ التسلیم، بل مصطلح التقدیم

بھذا یمكن القول أن التسلیم كنظام قائم بذاتھ یتمیز عن غیره من الأنظمة القانونیة التي 

ر ھو تكلیف الشخص بمغادرة تبدو مشابھة لھ، فھو یتمیز عن الإبعاد، ذلك أن ھذا الأخی

الإقلیم أو إخراجھ منھ بغیر رضاه، ویستند حق الدولة في الإبعاد إلى حقھا في البقاء وصیانة 

النفس، فكما أن للدولة أن تمنع أي شخص من دخول إقلیمھا إذا كان في ذلك ما یھدد أمنھا 

مھا متى كان في وجوده وسلامتھا، فإنھا وبالمثل یكون لھا كذلك أن تخرج أي أجنبي من إقلی

خطر علیھا، وعلیھ لا یخص الإبعاد غیر الأجانب سواء كان وجودھم على إقلیم الدولة دائما 

.2أو مؤقتا

.514.موسى، المرجع السابق ، صسامح أحمد بلتاجي -1
، الأصول والمبادئ العامة، أشخاص القانون الدولي العام، النطاق الدولي، علي صادق أبو ھیف، القانون الدولي العام-2

العلاقات الدولیة، التنظیم الدولي، المنازعات الدولیة، الحرب والحیاد، ط الحادیة عشر، منشأة المعارف، الإسكندریة، 
.257.صن،.س.د
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وعلیھ یعدّ الإبعاد قرار إداري یضع حدا لإقامة أجنبي داخل البلاد، وكما یختلف 

صد بھ عدم تمكین التسلیم عن الإبعاد، فھو یختلف كذلك عن المنع من دخول البلاد الذي یق

.شخص ما من اجتیاز حدود بلد معین

وبالمثل یتمیز التسلیم عن الإعادة إلى الوطن الذي یراد منھ إعادة بعض الأشخاص 

إلى بلادھم دون أن تطلبھم دولتھم، وغالبا ما تتم الإعادة إلى الوطن في سیاق غیر جنائي، 

وطنھ متھما أو محكوما علیھ بخلاف بمعنى لا ینبغي أن یكون الشخص الذي یتم إعادتھ إلى 

.ما ھو علیھ الوضع في التسلیم

ولئن كان ھذا ھو المقصود بالتسلیم، فإنھ یتوجب الإشارة إلى أن الفقھ یفرّق في تسلیم 

المجرمین بین نوعین من التسلیم؛ تسلیم إیجابي وتسلیم سلبي، فالتسلیم السلبي ھو ذلك التسلیم 

یتمیز بالصبغة الإجرائیة، ولا ینبغي أن یتم بناء على طلب الذي یتضمن ضمانات قضائیة و

الدولة الأجنبیة، بل یجوز أن تحرك إجراءاتھ بناء على رغبة الدولة التي یوجد بھا المتھم أو 

المحكوم علیھ، ویمر ھذا النوع من التسلیم بمرحلتین الأولى قضائیة، ویكون الھدف منھا 

محكوم علیھ، ویتعلق بالفعل الذي من أجلھ تم طلب حمایة الحقوق الشخصیة للمتھم أو ال

التسلیم في حین تكون المرحلة الثانیة إداریة، وفیھا تعمل الدولة على التعبیر عن قرارھا 

.1بشأن التسلیم معتمدة في ذلك على سیادتھا

وإذا كان ھذا ھو التسلیم السلبي، فإن التسلیم الإیجابي یبرز حینما تطلب دولة أجنبیة 

م المتھم أو المحكوم علیھ، ویكون ھذا التسلیم ذو طبیعة إداریة، إذ غالبا ما یطلب من تسلی

وزارة العدل عن طریق السلك الدبلوماسي ووزارة الخارجیة، وتتم طلبات تسلیم المجرمین 

من الاتفاقیة العربیة لمكافحة جرائم 31/5وفقا لقوانین كل دولة، وذلك ما أكدت علیھ المادة 

معلومات، حیث نصت على خضوع تسلیم المجرمین للشروط المنصوص علیھا في تقنیة ال

.2قانون الدولة الطرف التي یقدم إلیھا الطلب أو لمعاھدات التسلیم المطبقة

.377.حطاب كمال، المرجع السابق، ص-1
.378.، صنفسھالمرجع-2
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وعلیھ یلاحظ أن عملیة تسلیم المجرمین غالبا ما تضبط بمقتضى معاھدات دولیة، وقد 

تعددة، ومن أھم الاتفاقیات الثنائیة الاتفاقیة تكون ھذه المعاھدات ثنائیة كما أنھا قد تكون م

.الجزائریة الفرنسیة المتعلقة بتنفیذ الأحكام وتسلیم المجرمین

ومن الاتفاقیات المتعددة، اتفاقیة الریاض العربیة، والاتفاقیة العربیة لمكافحة جرائم 

.تقنیة المعلومات

دولیة تتضمن أحكاما متعلقة إلى جانب ھذا التقسیم، یمكن أن تكون اتفاقیات التسلیم 

بتسلیم المجرمین دون أن تكون بحد ذاتھا اتفاقیة تسلیم، ولعل ما تجدر الإشارة إلیھ، أنھ وفي 

حال انعدام المعاھدات بین الدول، وانعدام التشریع الداخلي المنظم لمسألة التسلیم، فإنھ لا 

تقر علیھ العرف الدولي، مع یكون أمام الدول حل غیر القبول بنظام التسلیم طبقا لما اس

اشتراط المعاملة بالمثل، ولكن الملاحظ أن بعض الدول تطبق الأعراف الدولیة دون استنادھا 

.للمبدأ السابق ذكره لأسباب سیاسیة

من منطلق ما تقدم، یمكن القول أن التسلیم یخص فئتین من الأشخاص، فئة المتھمین 

ندرج ضمنھا الحالة التي یقترف فیھا الشخص جریمة وفئة المحكومین، فأما الفئة الأولى، فی

في بلد ما، ثم قبل أن یلقى علیھ القبض یھرب إلى بلد آخر فتطلب الحكومة التي وقعت على 

.ترابھا الجریمة استرداد ذلك المتھم لملاحقتھ ومحاكمتھ أمام القضاء

ما ما فیلاحق ھذا عن الفئة الأولى، أما الفئة الثانیة فتبرز حین یقترف الشخص جر

وتصدر المحاكم التي وقعت على ترابھا الجریمة قرارھا، وحكمھا علیھ في الجریمة 

المنسوبة إلیھ، وقبل أن ینفذ الحكم القطعي البات یفر ھاربا إلى بلد آخر، فتطلب الحكومة التي 

وم حكمت علیھ من الدولة المتواجد عندھا استرداده، وتسلیمھ لتنفیذ الحكم والعقوبة المحك

.علیھ بھا قبل ھروبھ إلى دولة أجنبیة

حینما 1قانون الإجراءات الجزائیة الجزائري696وقد أشارت لھذه المسألة المادة 

حددت حالتین لتسلیم الشخص إلى حكومة أجنبیة، وحصرتھما في التسلیم لاتخاذ إجراءات 

المتضمن قانون الإجراءات الجزائیة 1966یونیو سنة 8المؤرخ في 155-66من الأمر رقم 696/1تنص المادة -1
"الجزائري المعدل والمتمم، سابق الإشارة إلیھ =یجوز للحكومة الجزائریة أن تسلم شخصا غیر جزائري إلى حكومة :
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حكم ضده باعتباره المتابعة ضده عن جریمة معینة باعتباره متھما، أو التسلیم بسبب صدور

.محكوما علیھ

لعل ما ینبغي التنویھ إلیھ أن تسلیم المحكوم علیھ لا یعد بمثابة تنفیذ للحكم الجزائي 

الأجنبي، لأن تنفیذ ھذا الأخیر لا یكون إلا بتطبیق العقوبة التي یقُضى بھا على الشخص 

التنفیذ ممكنا، بحیث تظل المجرم، ولا یعد التسلیم تنفیذا للعقوبة، بل ھو مجرد وسیلة تجعل

.1مسؤولیة التنفیذ من اختصاص الدولة طالبة التسلیم

ھذا على المستوى الفقھي، أما على المستوى التشریعي، فیلاحظ أن مكتب الأمم 

عرّف التسلیم في دلیل التعاون الدولي في UNODC)(2المتحدة المعني بالمخدرات والجریمة

قیام الدولة المطلوب منھا «، واعتبره 2009سنة  وذلكالمسائل الجنائیة لمكافحة الإرھاب

التسلیم بتسلیم شخص یوجد في إقلیمھا إلى دولة أخرى وھي الدولة الطالبة، ذلك أن ھذه 

العقوبة التي حكمت بھا علیھ الأخیرة كانت تبحث عنھ إما بھدف محاكمتھ، أو بھدف تسلیط 

.»محاكمھا

في دلیل المساعدة القانونیة المتبادلة، وتسلیم المجرمین 3في حین عرّفتھ ذات الھیئة

العملیة الإجرائیة الرسمیة، التي تطلب بواسطتھا إحدى الولایات القضائیة من ولایة «:بأنھ

متلقیة الطلب، متھم أو مدان قضائیة أخرى إنفاذ إعادة شخص موجود في الولایة القضائیة 

بارتكاب جرم جنائي واحد أو أكثر انتھاكا لقانون الولایة القضائیة الطالبة، وتلتمس الإعادة 

لكي یواجھ ذلك الشخص المحاكمة في الولایة القضائیة الطالبة، أو لكي توقع علیھ العقوبة 

.»على ذلك الجرم أو الجرائم

أجنبیة بناء على طلبھا إذا وجد في أراضي الجمھوریة وكانت قد اتخدت في شأنھ إجراءات متابعة باسم الدولة الطالبة أو =
."صدر حكم ضده من محاكمھا

.10.لحمر فافة، المرجع السابق، ص-1
، دلیل التعاون الدولي في المسائل الجنائیة لمكافحة )UNODC(مكتب الأمم المتحدة المعني بالمخدرات والجریمة -2

.201.، ص2009الإرھاب، مكتب الأمم المتحدة، فیینا، 
جرمین، ، دلیل المساعدة القانونیة المتبادلة، تسلیم الم)UNODC(مكتب الأمم المتحدة المعني بالمخدرات والجریمة -3

.41.، ص2013مكتب الأمم المتحدة، فیینا 
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.المجرمینشروط تسلیم :البند الثاني

یستلزم تسلیم المجرمین تحقق جملة من الشروط منھا ما یتعلق بالشخص المطلوب 

تسلیمھ، ومنھا ما یتعلق بالجریمة المطلوب التسلیم لأجلھا، ولأھمیة ھذه الشروط سیتم 

.التعرض لھا مع بیان مدى إمكانیة تحققھا في الجرائم الماسة بالمستند الإلكتروني

.علقة بالشخص المطلوب تسلیمھالشروط المت:أولاً 

نظراً لأن الشخص المطلوب تسلیمھ ھو محور موضوع إجراءات التسلیم، فإنھ لا بد 

أن ھناك شروطاً أساسیة ینبغي التطرق لھا حین التعرض لشروط التسلیم، إلى من الإشارة 

بحالة ومن ھذه الشروط ما یكون وطید الصلة بالجنسیة، ومنھا ما یكون شدید الارتباط 

.الشخص المطلوب تسلیمھ

فبخصوص الشروط المتعلقة بالجنسیة یمكن القول أن الجنسیة باعتبارھا رابطة 

، تتحكم كثیراً في القیام بعملیة التسلیم، بحیث یكون 1سیاسیة وقانونیة بین الشخص والدولة

خیر یحمل من اللازم على دولة الملجأ تسلیم الشخص إلى الدولة الطالبة، إذا كان ذلك الأ

، وذلك بخلاف ما إذا كان الشخص 2جنسیتھا طبعا متى توفرت باقي شروط التسلیم الأخرى

المطلوب تسلیمھ یحمل جنسیة الدولة المطلوب منھا التسلیم، إذ لا یكون لھذه الأخیرة تسلمھ 

یھا لأنھ یرتبط معھا برابطة الولاء من جھة، أو لأن الدولة تكون ملزمة بتوفیر الحمایة لمواطن

معظم الاتفاقیات الدولیة، وكذا التشریعات الوطنیة، وقد 3من جھة أخرى، وقد تبنت ھذا الحل

قانون الإجراءات الجزائیة من  698/1كرس المشرع الجزائري ھذا الحل بمقتضى المادة 

حیث قرر عدم قبول التسلیم إذا كان الشخص المطلوب تسلیمھ جزائري الجنسیة، والعبرة 

، وھو الأمر ذاتھ الذي 4جلھاأوقوع الجریمة المطلوب التسلیم منالصفة بوقت تلك ر بتقدی

دراسة تحلیلیة مقارنة بالقوانین العربیة والقانون الفرنسي، مطبعة ، الوسیط في الجنسیة الجزائریة،الطیب زروتي-1
.19.، ص2002الكاھنة، الجزائر، 

.342-341.منتصر سعید حمودة، المرجع السابق، ص، ص-2
سلیم المواطنین ھو مبدأ قدیم تعود جذوره التاریخیة إلى ماضي بعید استقر بھ عرفٌ یبرر حمایة الدولة إن مبدأ امتناع ت-3

.22.لحمر فافة، المرجع السابق، ص، مشار إلیھ من طرف.ھا في السیادةلرعایاھا إعمالا لحق
قانون الإجراءات الجزائیة المتضمن 1966یونیو سنة 8المؤرخ في 155-66من الأمر رقم 698/1تنص المادة -4

"الجزائري المعدل والمتمم، سابق الإشارة إلیھ =:لا یقبل التسلیم في الحالات الآتیة:
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تبنتھ غالبیة الاتفاقیات المتعلقة بتسلیم المجرمین، والتي أبرمتھا الجزائر مع مختلف دول 

العالم، طبعا ما لم تقرر الاتفاقیة الدولیة خلاف ذلك، ومن ذلك ما قررتھ الاتفاقیة الجزائریة 

منھا على الإمكانیة 3/1المتعلقة بتسلیم المجرمین، والتي أشارت في نص المادة البریطانیة 

المخولة لكل طرف في أن یسلم مواطنیھ للطرف الآخر شریطة أن یسمح تشریعھ بذلك، وھو 

.1الأمر الذي لا یسمح بھ التشریع الجزائري

ة الملجأ قبل استنادا لما تقدم، یتوجب الذكر أنھ إذا ما تجنس الھارب بجنسیة دول

ارتكابھ الجریمة، فإنھ لا یجوز تسلیمھ لأنھ یعد من مواطني الدولة الجزائریة، وذلك استنادا 

التي لم تستلزم تمتع الشخص قانون الإجراءات الجزائیة الجزائري698/1لنص المادة 

المطلوب تسلیمھ بالجنسیة الجزائریة الأصلیة، بل اكتفت بضرورة أن یكون الشخص 

ب تسلیمھ جزائري الجنسیة وقت وقوع الجریمة المطلوب التسلیم لأجلھا، وعلیھ إذا المطلو

كان الشخص جزائري الجنسیة قبل ارتكاب الجریمة وفقد الجنسیة الجزائریة وقت ارتكاب 

الجریمة على إثر اكتسابھ جنسیة دولة أخرى، فھنا یتوجب تسلیمھ للدولة طالبة التسلیم، لأنھ 

.الدولة الجزائریةلم یعد من مواطني 

وذات الأمر ینطبق على من اكتسب الجنسیة الجزائریة بعد ارتكابھ للجریمة، وقد 

منھا حیث استوجبت 39قررت اتفاقیة الریاض العربیة المبدأ السالف ذكره في نص المادة 

أن لا یكون الشخص المطلوب تسلیمھ یتمتع بجنسیة الدولة المطلوب منھا التسلیم، وحدد ذلك 

.2اریخ وقوع الجریمة المطلوب التسلیم لأجلھابت

."إذا كان الشخص المطلوب تسلیمھ جزائري والعبرة في تقدیر الصفة بوقت وقوع الجریمة المطلوب التسلیم من أجلھا-1=
.22.لحمر فافة، المرجع السابق، ص-1
"، سابق الإشارة لھاللتعاون القضائيمن اتفاقیة الریاض العربیة39ص المادة تن -2 یجوز لكل طرف من الأطراف :

المتعاقدة أن یمتنع عن تسلیم مواطنیھ ویتعھد في الحدود التي یمتد إلیھا اختصاصھ، بتوجیھ الإتھام ضد من یرتكب منھم لدى 
علیھا في قانون كل من الدولتین بعقوبة سالبة حریة مدتھا سنة أو بعقوبة أي من الأطراف المتعاقدة الأخرى جرائم معاقب 

أشد لدى أي من الطرفینالمتعاقدین وذلك إذا ما  وجھ إلیھ الطرف المتعاقد الآخر طلبا بالملاحقة مصحوبا بالملفات والوثائق 
.بما تم في شأن طلبھوالأشیاء والمعلومات التي تكون في حیازتھ ویحاط الطرف المتعاقد الطالب علما 

."وتحدد الجنسیة في تاریخ وقوع الجریمة المطلوب من أجلھا التسلیم
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وبالمثل تتجھ غالبیة الاتفاقیات الدولیة التي ترتبط بھا الجزائر مع مختلف دول العالم 

، باستثناء البعض منھا حیث یقُدر مدى تمتع 1إلى تحدید الجنسیة بوقت وقوع الجریمة

ب التسلیم، ومن ذلك اتفاقیة الشخص بجنسیة الدولة المطلوب منھا التسلیم بوقت وصول طل

، 2التعاون القضائي والقانوني في المواد المدنیة، والاتفاقیة الجزائریة بین الجزائر ورومانیا

.3وكذا تلك المبرمة مع الصین

إن مبدأ عدم جواز تسلیم المواطنین لا یعني إفلات الجاني من العقاب، وعلیھ فإذا 

مواطنیھا للحفاظ على سیادتھا في حمایة رعایاھا لا رفضت الدولة الجزائریة تسلیم أحد 

من اتفاقیة 39یمنعھا من متابعة الجاني أو محاكمتھ، وقد أكدت على ذلك صراحة المادة 

الریاض العربیة، حیث خولت لكل طرف من الأطراف المتعاقدة إمكانیة الامتناع عن تسلیم 

ختصاصھ بتوجیھ الاتھام ضد من یرتكب مواطنیھ على أن یتعھد في الحدود التي یمتد إلیھا ا

.المتعاقدةمنھم لدى أي من الأطراف

وھو ذات الحكم الذي قررتھ باقي الاتفاقیات التي أبرمتھا الجزائر في مجال تسلیم 

، 24، الاتفاقیة الجزائریة المصریة م 27/2المجرمین، كالاتفاقیة الجزائریة التونسیة م

، 12، الجزائریة الفرنسیة 31، الاتفاقیة الجزائریة اللیبیة 31الاتفاقیة الجزائریة البلجیكیة م

، وكذا الاتفاقیة الجزائریة 3، وكذا الاتفاقیة الجزائریة البرتغالیة 3الجزائریة البریطانیة 

.3الإیرانیة م 

وعلى الخلاف من ذلك، إذا كان الھارب ینتمي لدولة ثالثة لیست ھي دولة الملجأ، ولا 

انون الإجراءات الجزائیة ق 696التسلیم، فھنا یجوز حسب نص المادة ھي الدولة طالب 

على الحكومة الجزائریة أن تسلم الأجنبي الذي لا یعد من رعایا الدولة الطالبة، إذا الجزائري

ما ارتكبت الجریمة على أراضي الدولة الطالبة أو خارج أراضیھا إذا كانت الجریمة من 

یا ـ، ترك)24م (والإمارات العربیة المتحدة  رالجزائالمبرمة بین، الاتفاقیة)32م (من ذلك الاتفاقیة الجزائریة المغربیة -1
).30(، كوبا )28(، النیجر )27(، تونس )34م (
.ورومانیار الجزائالمبرمة بینلاتفاقیةمن ا34م -2
بین الجزائر والصین المبرمةإتفاقیة تسلیم المجرمینمن )  د/3م(-3
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لجزائري المتابعة فیھا في الجزائر، حتى ولو ارتكبت من طرف الجرائم التي یجیز القانون ا

.أجنبي في الخارج

ویطبق الأمر ذاتھ في مجال الجرائم الماسة بالمحررات الإلكترونیة، بحیث لا یجوز 

للدولة الجزائریة أن تسلم الشخص الذي یعمد إلى المساس بالمحررات الإلكترونیة متى كان 

وقت ارتكاب الجریمة، بخلاف ذلك فإنھ یتوجب علیھا تسلیمھ ھذا الأخیر جزائري الجنسیة

.لدولة الملجأ إذا كان یحمل جنسیتھا، وتوفرت باقي شروط التسلیم الأخرى

أما إذا كان مرتكب الجریمة لا ینتمي لدولة الملجأ ولا للدولة الطالبة، فھنا یجوز 

الھاكر "حمزة بن دلاج"للدولة المطلوب منھا التسلیم تسلیمھ، وھو ما تقرر في قضیة

بعد أن اعتقلتھ بالتعاون مع جھاز 2013الجزائري الذي سلمتھ السلطات التایلاندیة سنة 

الإنتربول الدولي في العاصمة بانكوك بتھمة التورط في جرائم الإنترنت، بعد أن تم توقیفھ 

حقیقات أثناء عبوره المطار بكونھ من الشخصیات المطلوب تسلیمھا من قبل مكتب الت

.1الفیدرالي

ھذا عن الشروط الخاصة بالجنسیة، أما بخصوص الشروط المتعلقة بحالة الشخص، 

فإنھ یتوجب الذكر أنھ وفي ظل عدم وجود نص في قانون الإجراءات الجزائیة یكون للدولة 

المطلوب منھا التسلیم السلطة التقدیریة في قبول أو رفض طلب التسلیم مع مراعاة 

لاستثنائیة، طبعا ما لم توجد اتفاقیة تقضي بخلاف ذلك، لأن وجود الاتفاقیة الاعتبارات ا

یستلزم تطبیقھا بالأولویة على النص القانوني تكریسا لمبدأ سمو المعاھدة على القانون المقرر 

.2من الدستور الجزائري150في المادة 

ذه المسألة الاتفاقیة وفي ھذا الصدد یتوجب الذكر أن من الاتفاقیات الواردة لمعالجة ھ

القضائیة الخاصة بالتعاون القضائي في المجال الجزائي، وتسلیم المجرمین بین الجزائر 

منھا التي وردت تحت عنوان الأسباب التقدیریة للرفض، 4والصین والتي قررت في المادة 

1- http://ar.m.wikipedia.org/wil. Date de consultation le site 12-12-2018 à 18:30.
، 2016مارس سنة 6الموافق 1437جمادى الأولى عام 26مؤرخ في 01-16قانون رقم من  150تنص المادة -2

"2016.، س14ر، ع.یتضمن التعدیل الدستوري، ج المعاھدات التي یصادق علیھا رئیس الجمھوریة، حسب الشروط :
."المنصوص علیھا في الدستور تسمو على القانون



للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-442-

ھ بجواز رفض التسلیم، إذا كان یتنافى مع اعتبارات إنسانیة بسبب سن الشخص أو حالت

من  5الصحیة أو لظروف أخرى تتعلق بالشخص المطلوب، وھو ذات ما أكدت علیھ المادة 

.1اتفاقیة تسلیم المجرمین بین الجزائر والبرتغال

إن حظر التسلیم لا یقتصر على الأشخاص السابق الإشارة لھم، بل یشمل إلى جانب 

اعدة المادیة والحمایة ذلك اللاجئ السیاسي، وھو الأجنبي الھارب الذي یحتاج إلى المس

، وذلك بسبب أن الشخص المستفید من حق اللجوء السیاسي لا یعتبر مجرماً 2القانونیة

.بالمعنى الذي یحملھ ھذا الاصطلاح في علم الإجرام أو علم الاجتماع

كما لا یجوز تسلیم الأشخاص الذین تمت محاكمتھم عن ذات الجریمة المطلوب 

كان الشخص المطلوب تسلیمھ قد سبقت محاكمتھ في الجریمة تسلیمھم لأجلھا، وعلیھ إذا

المطلوب تسلیمھ لأجلھا فتمت تبرئتھ منھا أو عوقب عنھا فإنھ لا یجوز تسلیمھ، لیس ھذا 

فحسب، بل لا یجوز كذلك تسلیم الشخص متى كان قید التحقیق والمحاكمة عند ارتكابھ فعلا 

ا الشرط من الضمانات الأساسیة عند محاكمة ما ھو ذاتھ المطلوب تسلیمھ لأجلھ، ویعُد ھذ

الشخص المطلوب تسلیمھ، وھو یرمي إلى توفیر أكبر قدر من الحمایة القضائیة للشخص 

.3المطلوب تسلیمھ في الدولة الطالبة، وذلك حتى لا یتعرض ھذا الشخص لعقوبة مزدوجة

.الشروط المتعلقة بالجریمة المطلوب التسلیم لأجلھا:ثانیاً 

لا ریب في أن تسلیم المجرمین عموما، وتسلیم مجرمي الأنظمة المعلوماتیة خاصة 

یستلزم إلى جانب توافر الشروط المتعلقة بالشخص المطلوب تسلیمھ، توفر شروط أخرى 

تتعلق بالجریمة المطلوب التسلیم لأجلھا، وعلیھ یعد تحدید طبیعة الجرائم التي تخضع لنطاق 

ة، كون أنھ یحدد ما إذا كان یجوز التسلیم أو لا، وفي ھذا تختلف الدول التسلیم في غایة الأھمی

جوز التسلیم لأجلھا، ویتراوح الأمر بین ثلاث یفیما بینھا في تحدیدھا للجرائم التي 

.26.لحمر فافة، المرجع السابق، ص-1
.27.، صمرجع نفسھال-2
.274.طارق فوزي الفقي، المرجع السابق، ص-3
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، فھناك أسلوب الحصر أو ما یطلق علیھ تسمیة نھج القائمة، وفي ھذا الأسلوب 1اتجاھات

ون أو في الاتفاقیة، وتعمد فیھا إلى إدراج مجموعة من تقوم الدولة بوضع قائمة في القان

.الجرائم التي یتم التسلیم لأجلھا، ویكون تحدید تلك الجرائم وارد على سبیل الحصر

للإشارة، فإن ھذا الأسلوب یعد من أقل الأسالیب شیوعاً وانتشاراً بین الدول، ذلك أنھ 

.2كانت الجریمة غیر واردة في القائمةیؤدي إلى إفلات بعض المجرمین من العقاب متى ما 

إلى جانب ھذا الأسلوب، یوجد أسلوب آخر ھو أسلوب جسامة الجریمة أو الحد الأدنى 

للعقوبة، ویعد ھذا الأسلوب أكثر الأسالیب شیوعاً في تحدید الجرائم التي یجوز التسلیم فیھا، 

المنظمة لھا سواء كانت ثنائیة إذ وبمقتضاه تحدد الدول تشریعاتھا الداخلیة أو في المعاھدات

.أو متعددة الأطراف، الحد الأدنى للعقوبة المقررة للجرائم التي یمكن أن یتم التسلیم لأجلھا

ولا یقتصر الأمر على النظامین السالف ذكرھما، بل یوجد كذلك النظام المختلط، وھو 

یمیز ھذا النظام أنھ یحقق من الأسالیب الشائعة في تحدید الجرائم الجائز التسلیم فیھا، وما

فائدتین فھو من جھة یضمن درجة معینة من جسامة الجریمة المعاقب علیھا في البلدین لیتم 

تمثل خطرا على الدول من من جھة أخرى خضوع جرائم محددة التسلیم وفقا لھا، كما أنھ یض

.الأطراف للتسلیم دون النظر لدرجة جسامتھا أو العقوبة المقررة لھا

أخذت بھذا الأسلوب الاتفاقیة الأوروبیة للإجرام المعلوماتي حیث ورد في المادة وقد 

تطبق على عملیة تسلیم المجرمین فیما بین الدول «:منھا أن مقتضیات ھذه المادة24

كل  المواد وتعالج ھذه-11-2قا للمواد من الأطراف بالنسبة للجرائم المنصوص علیھا وف

، )4(، التدخل في البیانات )3(، الاعتراض غیر المشروع )2(من الدخول غیر المشروع 

، جریمة التزویر )6(، إساءة استخدام الأجھزة )5(التدخل غیر المشروع في المنظومة 

، الجرائم المتعلقة بالأعمال )8(، جریمة التدلیس المتعلقة بالكمبیوتر )7(المتعلقة بالكمبیوتر 

، الجرائم المتعلقة بالانتھاكات الخاصة بحقوق الطبع )9(ر الأطفال الفاضحة الإباحیة وصو

.275.ص، طارق فوزي الفقي، المرجع السابق-1
موقع المنشاوي للدراسات حسین بن سعید بن سیف الغافري، الجھود الدولیة في مواجھة جرائم الإنترنت، منشورة على-2

.29.، ص والبحوث
www.minshawi.com. Date de consultation le site 14-12-2018 à18 :00
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، من ھذه -)11(، الشروع والمساعدة والتحریض )10(والنشر، والحقوق المتعلقة بھا 

الاتفاقیة بشرط أن یعاقب علیھا بموجب القوانین بالدولتین المعنیتین طرفي الاتفاقیة بالحرمان 

.»ید عن سنة واحدة على الأقل، أو بعقوبة أشدمن الحریة لفترة لا تز

وھو ذات الأسلوب الذي تبنتھ الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، والتي 

منھا بأن تسلیم المجرمین ینطبق على الجرائم المنصوص علیھا في 31ورد في المادة 

ب علیھا في قوانین الدول الفصل الثاني من الاتفاقیة بشرط أن تكون تلك الجرائم یعاق

الأطراف المعنیة بسلب الحریة لفترة أدناھا سنة واحدة أو بعقوبة أشد، وتشمل الجرائم 

، جریمة )6(المذكورة في الفصل الثاني من الاتفاقیة كل من جریمة الدخول  غیر المشروع 

استخدام ، جریمة إساءة )8(، الاعتداء على سلامة البیانات )7(الاعتراض غیر المشروع 

، الجریمة )11(، جریمة الاحتیال )10(، جریمة التزویر )8(وسائل تقنیة المعلومات 

، جریمة الاعتداء على حرمة الحیاة الخاصة )13-12(الإباحیة والجرائم المرتبطة بھا 

، الجرائم المتعلقة )15(، الجرائم المتعلقة بالإرھاب والمرتكبة بواسطة تقنیة المعلومات )14(

، الجرائم المتعلقة بانتھاك حقوق )16(ائم المنظمة والمرتكبة بواسطة تقنیة المعلومات بالجر

).18(، الاستخدام غیر المشروع لأدوات الدفع الإلكترونیة )17(المؤلف والحقوق المجاورة 

وقد تبنت ذات الأمر اتفاقیة الریاض العربیة لتعاون القضائي التي دخلت حیز النفاذ 

أ، و التي وردت تحت عنوان الأشخاص الواجب /40في المادة 30/10/1985ابتداءا من 

.تسلیمھم

أنھ یجوز القیام بعملیة التسلیم بشرط أنھ لا الإشارة إلى في سیاق ما سبق ذكره ینبغي 

تكون الدعوى العمومیة أو الحكم القاضي بفرض عقوبة محددة قد انقضى بسبب من أسباب 

لدولة الطالبة، والدولة المطلوب منھا التسلیم أو الدولة التي اتشریعات الانقضاء المحددة في 

.ارتكبت الجریمة على أرضھا

إن الأمر لا یقتصر على الشروط السالف ذكرھا، بل لا بد أن یكون الفعل المقترف 

یعد جریمة في تشریعات الدولة الطالبة، وكذا الدولة المطلوب منھا التسلیم، وھو ما یعبر عنھ 
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ریم المزدوج، إذ وبخصوص ھذا الشرط ینبغي الذكر أنھ لا بد أن یكون الفعل بشرط التج

مجرّما أیا كانت الصورة التشریعیة المعاقب علیھا، إذ لا عبرة للوصف أو التكییف القانوني 

.الذي یطلق على الفعل عند تقریر توافر ھذه الشروط

ة طالبة التسلیم في ولا ریب أن شرط التجریم المزدوج یجد أساسھ في رغبة الدول

محاكمة من نسب إلیھ ارتكاب السلوك الإجرامي أو تنفیذ العقوبة المحكوم بھا علیھ، بسبب أن 

السلوك مجرم في تشریعھا، ذلك أنھ إذا لم یكن مجرما فلا یتصور صدور حكم یقضي بعقوبة 

.علیھ

ا التسلیم ھذا من جھة، ومن جھة أخرى لا یجوز أن تتم مطالبة الدولة المطلوب إلیھ

.بإیقاع عقوبة على ارتكاب سلوك ما ھو في الأساس غیر مجرم وفقا لقانونھا

من  697/2لأھمیة ھذا الشرط عمد المشرع الجزائري إلى استلزامھ في نص المادة 

، كما وتبنتھ العدید من الاتفاقیات والمعاھدات المتعلقة بتسلیم قانون الإجراءات الجزائیة

من المعاھدة النموذجیة للأمم المتحدة بشأن تسلیم 02قضت بھ المادة المجرمین، ومن ذلك ما

من  40من اتفاقیة جامعة الدول العربیة بتسلیم المجرمین، المادة 03المجرمین، والمادة 

من الاتفاقیة الأوروبیة للإجرام 24اتفاقیة الریاض العربیة للتعاون القضائي، وكذا المادة 

.المعلوماتي

شرط أمام الھیئات مر حبیس النصوص القانونیة، بل تم إعمال ھذا الولم یظل الأ

التسعینات على إثر الھجوم الذي شنھ شاب روسي على سنواتخلالالقضائیة، وذلك

Sity(مصرف  Banc( من خلال استخدام حاسوبھ الموجود في روسیا للقیام بعملیة ،

الولایات المتحدة، كما وقام بتجنید اختراق دون إذن وحدات خدمة حواسیب المصرف في 

عدد من المتواطئین لفتح حسابات مصرفیة في شتى أنحاء العالم، ثم أصدر تعلیمات إلى 

Sity(حاسوب  Banc(،غیر أنھ عند اكتشاف المخطط لتحویل أموال إلى تلك الحسابات

متحدة، ورغم وتحدید ھویة المتھم، صدر بحقھ أمر اعتقال من محكمة اتحادیة بالولایات ال

.ذلك لم یسر في حقھ أمر الاعتقال
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لانجلترا لحضور معرض للحواسیب، تھغیر أنھ وبسبب خطئھ الذي ارتكبھ بزیار

سعت السلطات البریطانیة إلى التعاون لتسلیمھ لمواجھة التھم الموجھة ضده في الولایات 

لكة المتحدة والولایات المتحدة، ذلك أنھ وفقا لترتیبات تسلیم المجرمین النافذة بین المم

المتحدة، یمكن لسلطات الملكة المتحدة أن تقوم بتقدیم المساعدة ما دامت الجریمة موضع 

.الاتھام لھا ما یقابلھا في قانون المملكة المتحدة

على إثر ذلك طلب المتھم من المحكمة النظر في قانونیة القبض علیھ للطعن في 

ویل الأموال قد صدر في روسیا، حیث توجد لوحة تسلیمھ، وقدم لذلك حججا منھا أن تح

.مفاتیح حاسوبھ لا في الولایات المتحدة

أقل أھمیة من كونھ )سان بطرسبرخ(وارتأت المحكمة أن الوجود المادي للمتھم في 

باشر عملیاتھ على أقراص ممغنطة موجودة في الولایات المتحدة، ناھیك عن أن الأفعال 

، ولو مارس 1990قابلھا في قانون إساءة استعمال الحواسیب لعام الموجھة للمتھم لھا ما ی

عملیاتھ من المملكة المتحدة بدلا من روسیا لكان الاختصاص القضائي للمحاكم الانجلیزیة، 

ولھذه الأسباب تم تسلیم المتھم إلى الولایات المتحدة، حیث تمت إدانتھ وحكم علیھ بعقوبة 

.1سالبة للحریة

.جراءات طلب التسلیمإ:الفرع الثاني

یقصد بإجراءات طلب التسلیم تلك القواعد ذات الطبیعة الإجرائیة التي تتخذھا الدول 

الأطراف في عملیة التسلیم وفقا لقوانینھا الوطنیة وتعھداتھا لإتمام عملیة التسلیم، بھدف 

اشئ عن التوفیق بین المحافظة على حقوق الإنسان وحریتھ، وبین تأمین الصالح العام الن

.2ضرورات التعاون الدولي في مكافحة الجریمة، بحیث لا یفلت أي مجرم من العقاب

ولا ریب في أن ھذه الإجراءات تتقاسمھا الدولتان الطالبة والمطلوب منھا التسلیم، 

سیما وأن طلب التسلیم ھو الأداة التي تحركھا الدولة الطالبة لاسترداد الشخص المتھم أو 

.272.الفقي، المرجع السابق، صطارق فوزي -1
.31.المرجع السابق، صحسین بن سعید بن سیف الغافري، الجھود الدولیة في مواجھة جرائم الإنترنت، -2
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بحیث تعبر صراحة عن رغبتھا في استلام الشخص المطلوب، إذ بدون ذلك المحكوم علیھ، 

.1الطلب لا یمكن أن ینشأ الحق في التسلیم

بسبب خطورة النتائج المنجرة عن ھذا الإجراء استلزمت الاتفاقیات الدولیة 

ف والتشریعات الوطنیة تقدیم طلب التسلیم كتابیاً، بحیث یشمل الطلب جملة من البیانات، تختل

باختلاف الغرض من التسلیم، بحیث إذا كان التسلیم من أجل المحاكمة فإن الطلب لا بد أن 

یتضمن عرضا مفصلا عن ھویة المطلوب تسلیمھ، الوقائع المنسوبة إلیھ، أوصافھ، جنسھ، 

یتم تقدیم بیان دقیق للفعل المكون للجریمة،  كماضده، صورتھ إن أمكن، الإجراءات المتخذة

اب ذلك الفعل، نسخة من النصوص المطبقة، أوراق الإجراءات الجزائیة التي تاریخ ارتك

صدر بھا الأمر رسمیا لإحالة المتھم إلى جھة القضاء الجزائي، أو التي تؤدي إلى ذلك بقوة 

.القانون، أو أمر القبض أو أي ورقة صادرة من السلطة القضائیة ولھا ذات القوة

یتقرر إذا كان الغرض من التسلیم المحاكمة، أما إذا إن تقدیم الوثائق السالف ذكرھا 

كان الغرض منھ تنفیذ العقوبة، فإنھ یتوجب إلى جانب الوثائق السالف الإشارة لھا، تقدیم 

وإن كان غیابیا فتقدم معلومات بخصوص ظروف غیاب الشخص الحكم الصادر بالعقوبة،

لتفاصیل حول شكل ذلك الطعن أو عن المحاكمة في حالة إدانتھ غیابیا، حق الطعن، وكل ا

المحاكمة، ناھیك عن المعلومات المتعلقة بالعقوبة الصادرة ضد الشخص المطلوب تسلیمھ، 

وكذا المدة التي قضاھا في الحبس تنفیذاً لتلك العقوبة، والمعلومات التي تثبت أن الشخص 

.انتھدالمطلوب تسلیمھ ھو نفسھ الذي تمت إ

ئري اشترط في مجال الوثائق المسلمة ضرورة تقدیم للإشارة فإن المشرع الجزا

وراق المبینة أعلاه، أو نسخ رسمیة منھا، كما استلزم تحریر طلبات التسلیم أصول الأ

والوثائق المدعمة لھا بلغة الدولة الطالبة، مع إرفاقھا بترجمة إلى لغة الدول المطلوب منھا 

.التسلیم أو إلى اللغة الفرنسیة

.99.لحمر فافة، المرجع السابق، ص-1



للمستند الالكتروني من الناحية الجزائية  الإجرائيةالأحكام التنظيمية و  .....................:ثانيالباب ال

-448-

السالفة الذكر مع طلب التسلیم، وذلك حتى تتمكن الدولة من الفصل في تقدم الوثائق 

طلب التسلیم طبقا لاتفاقیات التسلیم وقانون الإجراءات الجزائیة، وإغفال أي وثیقة من 

الوثائق المذكورة یؤدي إلى رفض طلب التسلیم، باستثناء الوثائق التي تتعلق بظروف غیاب 

نتھ غیابیا أو تلك المتعلقة بحق الطعن، إذ لا تؤثر تلك الشخص عن المحاكمة في حالة إدا

المعلومات على عملیة التسلیم، ذلك أن الدولة المطلوب إلیھا التسلیم یمكنھا إعادة مطالبة 

الدولة الطالبة بتكملتھا إذا رأتھا غیر كافیة، وتكون المطالبة بالمعلومات التكمیلیة في آجال 

منھا التسلیم، وفي ھذا یتوجب الذكر أن بعضا من الاتفاقیات معقولة تحددھا الدولة المطلوب 

یوماً 15یوما لتكملة المعلومات، على أنھ یكون في الإمكان تمدید الأجل بـ 30حددت أجل 

بناء على طلب رسمي یقدمھ الطرف الطالب، وفي حال عدم تقدیم ھذا الأخیر لتلك 

زلاً طوعیا عن طلبھ غیر أنھ یكون للطرف المعلومات خلال المدة المقررة، فإن ذلك یعد تنا

.الطالب إمكانیة تقدیم طلب جدید للتسلیم من أجل نفس الجریمة

تطبق الإجراءات السابق تحدیدھا إذا كانت الجزائر ھي الدولة المطلوب منھا التسلیم، 

تھا أما إذا كانت ھي طالبة التسلیم، فإنھ یتوجب علیھا احترام الشروط والإجراءات التي حدد

الاتفاقیة التي تربطھا بالدولة المطلوب منھا التسلیم، وكذا مراعاة ما ینص علیھ قانون الدولة 

.المطلوب منھا التسلیم من شروط وإجراءات یجب اتخاذھا لطلب التسلیم

لعلّ ما ینبغي التنویھ إلیھ في ھذا المقام ھو الجھة التي یقدم إلیھا طلب التسلیم، وفي 

القول أن طلب التسلیم یقدم عبر القنوات الدبلوماسیة، بحیث یقدمھ وزیر ھذا الإطار یمكن 

خارجیة الدولة الطالبة إلى وزیر خارجیة الدولة المطلوب منھا التسلیم، ثم یحال الطلب إلى 

الجھة التي تتولى فحص الطلب وھو الأمر الذي أشارت لھ غالبیة الاتفاقیات، وكذا القانون 

.الداخلي

أن طلبات التسلیم تتم كأصل عام عبر القنوات الدبلوماسیة، بحیث قولبھذا یمكن ال

یرسل طلب التسلیم عبرھا، ومرد ذلك أن التسلیم عمل من أعمال السیادة تباشره حكومتي 

.الدولة الطالبة، والدولة المطلوب منھا التسلیم
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یة، فإنھ ینبغي ولئن كان المبدأ العام ھو أن طلبات التسلیم تتم عبر القنوات الدبلوماس

الإشارة إلى أن ھذا المبدأ یرد علیھ استثناء، ومفاد ھذا الأخیر تقدیم الطلب ما بین وزارتي 

العدل للدولتین الطالبة والمطلوب منھا التسلیم، كما یمكن أن توجھ تلك الطلبات من وزیر 

.العدل والنائب العام

رجیة في الجزائر من خلال للإشارة فإنھ بعد أن یقدم طلب التسلیم إلى وزیر الخا

الطریق الدبلوماسي، تتم عملیة تسلیم الطلب بعد فحص المستندات إلى وزیر العدل لیتحقق 

ھذا الأخیر من سلامة الطلب، ویمنح لھ الضوء الأخضر لبدء العملیات اللاحقة لھ، وخلال 

.ھذه المرحلة تقوم النیابة العامة بدورھا في متابعة إجراءات التنفیذ

إتباع الإجراءات السالف ذكرھا، وبعد نقل الملف بما فیھ من مستندات ووثائق، بعد 

ومحاضر، ینبغي على الجھة المختصة وھي الغرفة الجنائیة بالمحكمة العلیا الفصل فیھ، 

جل ثمانیة أیام كحد أقصى، یبدأ حسابھا من تاریخ تبلیغ المستندات أبحیث تحدد جلسة في

المدة إلى ثمانیة أیام إضافیة إذا طلب ذلك الشخص المطلوب إلیھا، ویجوز أن تمدد تلك

.تسلیمھ أو النیابة العامة

بعد أن تحدد الجلسة وتنعقد بالتاریخ المحدد، یتم استجواب الأجنبي ویحرر محضر 

بذلك بحضور محامي مقبول لدى المحكمة العلیا ومترجم إذا تمسك المعني بذلك، وذلك كلھ 

ام، على أنھ یمكن أن تنعقد جلسة سریة بناء على طلب النیابة العامة في جلسة علنیة كأصل ع

.أو طلب الشخص المطلوب تسلیمھ

بعد التأكد من ھویة الشخص المطلوب تسلیمھ تتم كافة إجراءات جلسة المحاكمة وفقا 

لما تقرره القواعد العامة، كما یتحقق القاضي المختص من توفر كافة الشروط القانونیة 

ویكون لھ بعد 1قانون الإجراءات الجزائیة الجزائريمن  702علیھا في المادة المنصوص

.ذلك إما إصدار قرار قبول التسلیم أو رفضھ

یوجھ طلب التسلیم إلى الجكومة الجزائریة بالطریق الدبلوماسي :"إلیھج،سابق الإشارة.ج.إ.من ق702تنص المادة -1
=ویرفق بھ إما الحكم الصادر بالعقوبة حتى ولو كان غیابیا وإما أوراق الإجراءات الجزائیة التي صدر بھا الأمر رسمیا
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ویصدر القاضي قرار رفض التسلیم إذا ما تبین لھ أن الشروط القانونیة للتسلیم غیر 

وعلیھ عند رفض مستوفاة، أو إذا اتضح لھ وجود خطأ في ھویة الشخص المطلوب تسلیمھ، 

الطلب كون أن الرفض یكون نھائیا غیر قابل لأي طعن، ثم بعد ذلك غي تسبیبالتسلیم ینب

أیام من انقضاء المواعید المقررة في المادة 8یجب إعادة الملف إلى وزیر العدل خلال مدة 

ویكون على وزیر العدل خلال ھذه الحالة من قانون الإجراءات الجزائیة الجزائري707

.إخطار الدولة الطالبة بقرار رفض التسلیم

ھذا بشأن رفض الطلب، أما في حالة قبول طلب التسلیم، فإنھ یتوجب على الغرفة 

الجنائیة بالمحكمة العلیا الموافقة على طلب التسلیم، مع تكلیف النائب العام لدى المحكمة 

لإذن التوقیع على مرسومالأخیر باالعلیا بإطلاع وزیر العدل بمضمون القرار، لیقوم ھذا 

.تسلیملا

وبعدھا تقوم السلطات الجزائریة بتبلیغ الدولة الطالبة بقرارھا مع تحدیدھا لمكان 

وتاریخ تسلیم الشخص المطلوب، فإن انقضت مدة شھر من تاریخ تبلیغ المرسوم لحكومة 

تسلیمھ، فإنھ یفرج الدولة الطالبة دون أن یقوم ممثلو ھذه الأخیرة باستلام الشخص المقرر 

عنھ، ولا یكون لھم فیما بعد المطالبة بتسلیمھ للسبب الذي طلب من خلالھ تسلیمھ لھم لأول 

.مرة

القبض أو أیة ورقة صادرة من ذلك بقوة القانون وإما أمرلقضاء الجزائي أو التي تؤدي إلى  بإحالة المتھم إلى جھة ا=
السلطة القضائیة ولھا ذات القوة على أن  تتضمن ھذه الأوراق الأخیرة بیانا دقیقا للفعل الذي صدرت من أجلھ وتاریخ ھذا 

.الفعل
.ویجب أن تقدم أصول الأوراق المبینة عالیھ أو نسخ رسمیة فیھا

ة من النصوص المطبقة على الفعل المكون للجریمة وأن ترفق بیانا ویجب على الحكومة الطالبة أن تقدم في الوقت ذاتھ نسخ
."بوقائع الدعوى
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  خاتمة

یعد شرف البحث عن الحقیقة من أنبل الرغبات الإنسانیة، فھي المحرك لكل نشاط 

معرفة الحقیقة الشرط  تعتبرعلمي، ولكل ما تفرزه الحضارة من جدید، وفي المجال الجنائي 

الأول للعدالة، فبدون حقیقة لا توجد عدالة، وبدون عدالة لا یوجد أمن ولا نظام ومن ثم لا 

  .جتماعيیوجد تقدم ا

وعلیھ فقد حاول الباحث عبر ثنایا ھذه الدراسات الماثلة إماطة اللثام عن الحمایة 

الجنائیة للمستندات الإلكترونیة باعتبارھا إشكالیة نحسبھا من أھم موضوعات السیاسة 

الجنائیة المعاصرة، والتي تعد من نتاج الثورة المعلوماتیة التي جاء بھا الحاسب الآلي التي 

.ن بین إیجابیاتھا تغییر أوجھ الحیاة إلى الأحسن والأفضلكان م

حیث تم من خلال ھذا البحث محاولة التطرق إلى مختلف النقاط المھمة التي أثارتھا 

إشكالیة ھذا الموضوع، وھذا كلھ لتوضیح مدى فاعلیة ھذه الحمایة الجزائیة في تحقیق الثقة 

ن ھذه التعاملات غالبا ما تتم في وسط مفتوح وعبر ، لا سیما وأفي البیئة الإلكترونیةوالأمان 

.عالم افتراضي، وبین أشخاص قد لا یجمعھم مكان واحد

وقد تم ذلك عن طریق محاولة وضع الید على مواطن القوة والخلل في بعض 

التشریعات خاصة التشریع الجزائري، وكذا عن طریق الاسترشاد بما جاءت بھ تشریعات 

ستعانة بما اجتھد بشأنھ القضاء خلال بعض الأحكام نین، كما تم الإارنة من نصوص وقوامق

وفي سبیل تحقیق ما سبق ذكره تم طاه الفقھ من حلول لبعض المشكلات،ذات الصلة، وما أع

ظام القانوني تقسیم ھذه الدراسة إلى بابین حیث تم التطرق في الباب الأول إلى دراسة الن

ء الضوء على مدى الحمایة الجزائیة المقررة للمستند لا ، ذلك أن إلقاللمستند الإلكتروني

خاصة وأن أھم ما یمیز ھذا المستند ھو ،تتأتى إلا بالبحث في نظامھ القانوني بالدرجة الأولى

صفتھ الإلكترونیة التي تجعلھ یتم بطرق معلوماتیة آلیة، فضلا عن ذلك فإن ظھوره والتعامل 

لیدیة ذات الوجود المادي الملموس، وكذا اختفاء التوقیع بھ قد أدى إلى اختفاء الكتابة التق

.الخطي التقلیدي لیحل محلھما الكتابة الإلكترونیة والتوقیع الإلكتروني
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وقد أثار البحث في ھذا الباب الكثیر من الإشكالات على المستوى التنظیمي والقانوني 

لى بیانات ومعلومات قد تكون وكذا التقني حول كیفیة حمایة ھذه المستندات التي قد تحوي ع

على قدر كبیر من الأھمیة، سواء كانت ھذه الحمایة قانونیة أو فنیة، كما أثیر التساؤل حول 

.مدى القوة الثبوتیة لھذه المستندات سواء من الناحیة المدنیة أو من الناحیة الجزائیة

إلى الضوابط وقد تم تقسیم ھذا الباب إلى فصلین، حیث تم التطرق في الفصل الأول

إلى الضوابط الفنیة لھذا القانونیة للمستند الإلكتروني، أما الفصل الثاني فتم التطرق فیھ 

:ومن خلال ھذا الباب تم التوصل إلى النتائج الآتیةالمستند،

إن المفاھیم المتعلقة بالمستند الإلكتروني الواردة في التشریعات المقارنة الأجنبیة -

لى إبراز كل الممیزات والخصوصیات المتعلقة بالمستند والعربیة لم تتوصل إ

الإلكتروني، وإن المشرع الجزائري لم یضع تعریفاً محدداً لھذا المستند وبناء على ذلك 

كل وثیقة أو ورقة أو محرر أو للمستند الإلكتروني یتمثل في أنھفإن التعریف الأمثل 

ومسجلة بطریقة مكتوبة مجموعة محررات إلكترونیة تتضمن معلومات وبیانات 

ھذه نیة، على أن تكون ھذه الوثیقة أوموضوعة على دعامة إلكتروإلكترونیة آلیة و

المحررات تتضمن معلومات وبیانات متعلقة بواقعة لھا أھمیة قانونیة ویستوي أن تكون 

.أو تكون غیر موقعة،صاحبھاھویة ثبت تھذه المحررات متضمنة لتوقیع إلكتروني 

وضع بنصوص قانونیة لتنظیم الكتابة متدخل المشرع الجزائري في أكثر من  بالرغم من-

الإلكترونیة إلا أنھ أغفل بیان الإجراءات الواجب إتباعھا لإضفاء الصفة الرسمیة على 

ذلك أن إبرام العقد الرسمي التقلیدي یتطلب حضور المعنیین بالأمر ،المستند الإلكتروني

ن من التحقق من رضائھما بالعقد ومن تمام أھلیتھما، أمام الموظف المختص حتى یتمك

وھو الأمر الذي لا یتحقق في العقد الإلكتروني الرسمي كون أن المتعاقدین لا یجمعھما 

وأن من خصائص ھذا العقد أنھ مبرم عن بعد دون الحضور  ا، لا سیممجلس عقد واحد

الة یتطلب وضع نصوص وعلیھ فإن سد الفراغ القانوني في ھذه الح،الفعلي لطرفیھ

فیھ أحد المتعاقدین یوجد قانونیة تكرس التعاون ما بین الموظف المختص في البلد الذي 
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مع الموظف في البلد الذي یتواجد فیھ المتعاقد الآخر بحیث یتمكن كل منھما من التحقق 

.من رضاء المتعاقد الموجود أمامھ وسلامة إرادتھ وكذا خلوھا من العیوب

أن التطور التكنولوجي قد أدى إلى میلاد صور جدیدة للمستندات راسة الماثلةأظھرت الد-

الإلكترونیة لتواكب المعاملات الحدیثة سواءً بین الأفراد فیما بینھم أو بین الأفراد 

وكذا الجھة الحكومیة سواء كان ذلك من الناحیة المدنیة أو التجاریة، وھو ما ،والإدارات

مؤخراً من خلال تعدیل نصوصھ القانونیة أو من خلال استحداث تبناه المشرع الجزائري

.نصوص قانونیة جدیدة

إن أھم ما یمیز المستند الإلكتروني ھو غیاب العلاقة المباشرة بین أطرافھ ومن ثم فإن -

أو منشأ (الأطراف الفاعلة في تحریر المستند الإلكتروني تكمن في طرفیھ وھما المرسل 

یھ، وأنھ إلى جانب ھذین الطرفین لا بد من إدخال طرف ثالث والمرسل إل)المستند

موثوق یسمى بالوسیط الإلكتروني وھو ما تبناه المشرع الجزائري في نصوص القانون 

.المتعلق بالتوقیع والتصدیق الإلكترونیین04-15رقم 

أثبتت الدراسة أن المشرع الجزائري أسوة بغیره من التشریعات المقارنة بما فیھا -

بالكتابة الإلكترونیة والتوقیع في نصوصھ القانونیة لفرنسي والمصري قد اعترف ا

الإلكتروني كعنصرین من عناصر المستند الإلكتروني بصفة خاصة والدلیل الإلكتروني 

وذلك بموجب القانون ،2005سنة وھو الأمر الذي ظھر جلیا إبتداءا من بصفة عامة، 

المدني الجزائري، كما أولى للإثبات الإلكتروني المعدل والمتمم للقانون10-05رقم 

اھتماماً بالغا حیث أقر مبدأ التكافؤ الوظیفي بین الكتابة الخطیة والكتابة الإلكترونیة وبین 

.التوقیع الخطي والتوقیع الإلكتروني، كما منح لھما نفس الحجیة في الإثبات المدني

لة إلكترونیة عقبة أمام الاعتراف بھ ومن ثم فإنھ لم یعد إحداث التوقیع بواسطة وسی

09وھو ما أخذ بھ التشریع الجزائري في نص المادة ،وقبولھ كعنصر في دلیل الإثبات

فضلاً عن ذلك فقد أصبح بالتوقیع والتصدیق الإلكترونیین،المتعلق04-15من القانون 

ثیق التصرفات التي تتم أداة تصلح لتو-بعد مساواتھ بالتوقیع التقلیدي-التوقیع الإلكتروني 
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بواسطة الوسائط الإلكترونیة، وقد أنھت ھذه المساواة من حیث المنظور الوظیفي سلطة 

.القاضي التقدیریة في الأخذ بالتوقیع الإلكتروني أو رفضھ

لقد أثبتت الدراسات الماثلة أن خلق بیئة إلكترونیة آمنة للتعامل عبر الإنترنت لا یتم إلا -

وذلك لتوفیر ،وسائل حمایة فنیة لبیانات وعناصر المستند الإلكترونيعن طریق اعتماد 

حمایة وقائیة من مخاطر الاعتداء على ھذه المستندات، إذ تلك الحمایة وإن بدت في 

ظاھرھا بعیدة عن الإطار الجنائي، إلا أن التعمق في الأمر یؤدي بنا إلى القول بغیر ذلك، 

كما أن تقییم جدوى .شكل أفعالاً إجرامیة معاقب علیھایلا سیما وأن خرق ھذه الوسائل قد 

ھذه الوسائل الفنیة یرتبط بمدى استیعابھا لعناصر أمن المستند الإلكتروني من سریة 

.وتكامل في البیانات وعدم إنكارھا

ومن ثم كان لا بد من توفیر آلیات ووسائل تكفل تحدید ھویة المتعاقدین، وتضمن التعبیر 

ى نحو صحیح، وأن التوقیع الإلكتروني ینسب للشخص مصدره ولا یتأتى عن إرادتھم عل

وذلك عن طریق اللجوء إلى التصدیق أو التوثیق الإلكتروني، ذلك إلا باستحداث تقنیة

طرف ثالث محاید موثوق بھ یسمى بمقدم خدمة التصدیق وھو ما تبناه المشرع الجزائري 

04-15ثم في نصوص القانون 07/162من المرسوم التنفیذي 03بدایة في المادة 

حرصت مختلف التشریعات المقارنة ھذا وقد.المتعلق بالتوقیع والتصدیق الإلكترونیین

مقدم خدمات (لقائم بعملیة التصدیق على التوقیع الإلكتروني لعلى تنظیم المركز القانوني 

ن ذلك یعد أحد من یقدم ھذه الخدمة إیماناً منھا أوفرضت شروط معینة في،)التصدیق

أھم عناصر الحمایة الوقائیة للتوقیع الإلكتروني، فبقدر التزامھ بقدر ما تتضاءل المخاطر 

.الناجمة ضده

المتعلق 04-15ما یلاحظ على المشرع الجزائري من خلال نصوص القانون رقم -

بالتوقیع والتصدیق الإلكترونیین، أنھ استحدث مخططا ھیكلیاً یضم ثلاث سلطات 

ھیئتین تشمل ھاتین الوتؤطران وھیئتین یق، إحداھا وطنیة للتصدیق الإلكتروني للتصد

الحكومي والاقتصادي، كما اتبع الازدواجیة في جھة فرعالالتصدیق الإلكتروني

كل منھما عمل فیھ حو تكمل التصدیق حسب نوع المتدخل وحدد مھام كل سلطة على ن
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لكتروني حتى في قطاع الدولة، رغبة منھ لا عن اعتماده لنظام التصدیق الإالأخرى، فض

في عصرنة ھذا القطاع وتحسین مستوى الخدمات وھو الأمر الذي تجسد بصدور القانون 

ة والذي بموجبھ استحدث منظومة معلوماتیة مركزی،المتعلق بعصرنة العدالة15-03

فس القانون أن وجعلھا تابعة لوزارة العدل، كما أجاز لھا في نللمعالجة الآلیة للمعطیات

.تمھر الوثائق والمحررات القضائیة التي تسلمھا وزارة العدل بتوقیع إلكتروني

یتم التأكد من صحة التوقیع الإلكتروني عن طریق شھادة التصدیق الإلكتروني التي -

یصدرھا مقدم خدمات التصدیق والتي ھي عبارة عن مستند في شكل إلكتروني یبین أن 

حیح وصادر ممن نسب إلیھ، وأنھ یستوفي الشروط والضوابط التوقیع الإلكتروني ص

المطلوبة فیھ، وھو الأمر الذي یرسخ الثقة والأمان لدى المتعاملین، كما یساھم في تدعیم 

سل المستند والموافقة على وذلك من خلال تحدید ھویة مر،وسیلة الإثبات الإلكتروني

.بلیتھ للإنكاروالتأكد من سلامتھ، ومن ثم ضمان عدم قامضمونھ

یعتبر التشفیر أحد أھم سبل الحمایة الفنیة لعناصر المستند الإلكتروني والذي قد یتم -

باستخدام مفاتیح سریة خاصة وعامة بین المرسل والمرسل إلیھ حیث یتم بھا تشفیر 

الرسائل والبیانات وفك شفرتھا، وھو ما تبناه المشرع الجزائري في نصوص القانون 

.ق بالتوقیع والتصدیق الإلكترونیینالمتعل15-04

في مجال التأمین الفني للمستند الإلكتروني ظھرت الحاجة إلى وجود وسائل تأمینیة -

حدیثة تكون لھا القدرة على حمایة ھذه المستندات وما تتضمنھ من بیانات ومعلومات، كما 

عتداء وكذا یكون لھا القدرة كذلك على مجابھة كافة ما یستجد من أشكال وأسالیب الا

المساس بأمن وخصوصیة المعلومات المعالجة آلیاً، ومن ثم فإن المستند الإلكتروني یمكن 

أو باستخدام أدوات القیاس الحیوي مثل بصمة "الجدران الناریة"تأمینھ باستخدام تقنیة 

الإبھام وحدقة العین وبصمة الصوت، ھذا ویمكن تحقیق ذات الغرض باستخدام الشبكة 

.ضیةالافترا
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أظھرت الدراسة ضرورة الحاجة إلى البحث عن وسیلة لحفظ وتخزین المستندات -

الإلكترونیة وھذا حتى یتمكن من لھ مصلحة من الرجوع إلیھا عند الحاجة ومن استعمالھا 

كوسیلة لإثبات التصرفات القانونیة الإلكترونیة التي تتم عبر الوسائط الافتراضیة، وذلك 

وقد تبین لنا عدم وجود نظام قانوني زاع بشأن ھذه التصرفات،إذا وقع ن في حالة ما

واضح في الجزائر ینظم عملیة حفظ المستندات الإلكترونیة ویحدد شروطھا وضوابطھا 

الفنیة والتقنیة ویبین الجھات المنوط بھا حفظ ھذه المستندات، باعتبار الحفظ عاملاً 

ى جانب كونھ شرطاً ضروریاً لحجیتھا رئیسیاً لضمان سلامة المستندات الإلكترونیة إل

.في الإثبات

أما الباب الثاني من ھذه الدراسة فقد تم التطرق فیھ إلى الأحكام التنظیمیة والإجرائیة 

وذلك بدءاً بالتعرض لجرائم الاعتداء على المستند ،للمستند الإلكتروني من الناحیة الجزائیة

خاصة وأن ،ر أو ماسة بالتوقیع الإلكترونيالإلكتروني بعنصریھ سواء كانت ماسة بالمحر

الأفعال الإجرامیة التي قد تطال ھذه المستندات قد تتصف بسمات وخصائص تمیزھا عن 

غیرھا من الجرائم التقلیدیة، كما تم التطرق في ھذا الباب أیضا إلى الأحكام الإجرائیة 

ة الجزائیة سواء على المستوى المتعلقة بمتابعة مرتكب الجریمة الماسة بالمستندات من الناحی

وذلك لما یثیره من إشكالات في مجال جمع الأدلة ،الوطني أو على المستوى الدولي

.وأنھا أدلة قابلة للمحو والإتلاف في وقت قصیر ااتیة وتحدید مرتكب الفعل، لا سیمالمعلوم

إلكترونیة لیس فضلاً عن ذلك فإن ھذه الأفعال الإجرامیة قد تمس كیانات منطقیة ومستندات

:لھا وجود مادي إلا إذا تم طباعتھا على الورق، وقد تم التوصل فیھ إلى النتائج الآتیة

لقد أثبتت الدراسة الماثلة من خلال التعرض لجریمة التزویر المعلوماتي أن المشرع -

الجزائري قد جعل جریمة التزویر تنصب على المحررات التقلیدیة فقط، ولم یتخذ أي 

وسیع مفھوم المحرر من أجل إدماج المحررات والمستندات المعلوماتیة ضمن موقف لت

قانون العقوبات الجزائريالمحررات محل جریمة التزویر، كما أنھ لم یورد نص في 

یعرّف فیھ جریمة التزویر مما یستفاد منھ أن المشرع لم ینص على جریمة التزویر 

تداء على أنظمة المعالجة الآلیة للمعطیات، المعلوماتي لا كجریمة مستقلة في جرائم الاع
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ولا كجریمة ضمن القواعد العامة العقابیة التي تجرّم فعل التزویر كما فعل نظیره 

لمكافحة جرائم تقنیة المعلومات العربیة الاتفاقیةرغم مصادقتھ على الفرنسي،المشرع 

وسائل تقنیة باستخدامالفعل الذي یتم واعتبرتھالتي تعرضت لجریمة التزویر و

وأمام ھذا النقص المعلومات لتغییر الحقیقة في البیانات تغییرا من شأنھ إحداث ضرر،

الاتفاقیةالوارد في قانون العقوبات لعدم مسایرة المشرع الجزائري لأحكام التشریعي

فإن المشرع الجزائري مطالب بأن یوسع المحل الذي یقع علیھ فعل التزویر سالفة الذكر،

حو یشمل المحرر التقلیدي أو أي محرر آخر للفكر مھما كانت طبیعتھ، كما یتوجب على ن

علیھ أن یوسع من طرق التزویر وأن لا یحصرھا في طرق محددة كما فعل في المادة 

.واكبة أحكام الإتفاقیةوذلك حتى یستطیع مقانون العقوبات الجزائري من  214

التزویر المعلوماتي، فإنھ لم یتطرق كذلك بما أن المشرع الجزائري لم ینص على جریمة-

رغم تطرقھ لھا في أحكام في نصوصھ العقابیة لجریمة استعمال مستند إلكتروني مزور، 

ومن ثم فإنھ مطالب باستدراك النقص ، الإتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات

ظل التوجھ الحالي واستحداث نصوص عقابیة ینص فیھا على ھذه الجریمة لا سیما في 

.الرامي إلى تجسید فكرة التجارة الإلكترونیة والحكومة الإلكترونیة

ثبت من خلال التعرض لجریمة الإتلاف المعلوماتي أن المشرع الجزائري أسوة -

بالتشریع الفرنسي عمل على تجریم فعل إتلاف المستندات الإلكترونیة بطریقة غیر 

لمعطیات إتلاف المعلومات وأنظمة معالجة البیانات وامباشرة، وذلك تبعاً لمعالجة تجریم

، حیث ظھر ذلك من خلال )لإلكترونيل إتلاف المستند ادون أن یتعرض لفع(الآلیة 

المتعلق بالمساس بأنظمة المعالجة الآلیة للمعطیات والذي عبرّ فیھ 15-04القانون رقم 

التخریب الذي یطال منظومة "بطریقة غیر مباشرة عن ھذه الجریمة تحت مصطلح 

ا على ودون أن یورد في ھذا القانون مادة صریحة یعاقب فیھ"المعالجة الآلیة للمعطیات

أفعال الإتلاف التي قد تطال المستندات الإلكترونیة، كما أن المشرع لم یتطرق إلى 

استخدام الفیروسات والبرامج الخبیثة لإتلاف المكونات المنطقیة للحاسب الآلي من 

مستندات وبرامج كأحد وسائل الركن المادي للجریمة، فضلا عن ذلك فإنھ حتى قانون 
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والتصدیق الإلكتروني جاء خالیا من أي نص یعاقب على إتلاف المتعلق بالتوقیع15-04

.التوقیع الإلكتروني والمستند الإلكتروني

وأمام ھذا النقص فإن المشرع الجزائري مطالب باستحداث نصوص قانونیة تكون فیھا 

حمایة المستند الإلكتروني من الإتلاف والتخریب والتدمیر حمایة أصلیة مباشرة ولیست 

بعیة لحمایة الأنظمة المعلوماتیة والبرامج، وأن تتضمن النصوص عبارات حمایة ت

ومصطلحات دقیقة ومباشرة تنص على فعل إتلاف ھذه المستندات، مع تشدید العقاب 

لا سیما وأن الأضرار والخسائر التي یلحقھا ھذا الإتلاف ،على مثل ھذه الأفعال

التي یلحقھا إتلاف الوسائل والمكونات بالمكونات المعنویة للحاسب تفوق بكثیر الأضرار

.المادیة الأخرى

من خلال دراسة جریمة السرقة المعلوماتیة تبین أنھ وإن كان الاتجاه الراجح فقھا یرى -

وأنھا أموال معنویة یمكن أن ،أن المستندات الإلكترونیة یمكن أن تكون محلاً للسرقة

تشریع الفرنسي بعض التشریعات كالتكون ذات قیمة اقتصادیة قابلة للتداول إلا أن 

وھو ،العقابیةالجریمة بصورة صریحة في نصوصھاعلى ھذهوالجزائري لم تنص

ت عدة لعبارات المادة الأمر الذي یحدث نوعا من الفراغ التشریعي ویضعنا أمام تأویلا

خاصة وأنھا لم تشترط صراحة أن یكون المال موضوع انون العقوباتمن ق 350

وأمام ھذا الوضع فإن المشرع الجزائري مطالب بتدارك النقص وحسم .دیاً السرقة ما

الجدل واستحداث نص صریح یجرم فیھ السرقة المعلوماتیة على نحو یجعل فیھ فعل 

غیر المادیة بلفظ واضح ومباشر دون حاجة إلى س منصباً على الأشیاء المادیة والاختلا

تشمل إلى قانون العقوباتمن  350لمادة وذلك على نحو تصبح فیھ ا،تفسیر أو تأویل

.جانب السرقة التقلیدیة السرقة المعلوماتیة

ق یلبعض جرائم الاعتداء على التوقیع والتصد04-15على الرغم من تنظیم القانون -

إلا أن المشرع الجزائري من خلال ھذا القانون لم یتمكن من وضع وسائل ، الإلكترونیین

ور الاعتداء على التوقیع الإلكتروني على غرار جرائم الحمایة الجنائیة لجمیع ص
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الاحتیال، التزویر، الدخول والبقاء غیر المصرح بھما مما یستدعي العودة مرة أخرى 

.إلى القواعد العامة ضمن قانون العقوبات

عدم كفایة وفعالیة وسائل الحمایة الجنائیة التي أقرھا المشرع للتوقیع والتصدیق -

اصة في ظل حصره لجرائم الاعتداء على المنظومة الإلكترونیة في الإلكترونیین خ

مؤدي وطالب خدمة التصدیق الإلكتروني، مھملاً بذلك أطرافا أخرى یمكن أن تتدخل 

.بارتكاب ھذه الجرائم كالقراصنة وغیرھم

إن الطبیعة الخاصة للجرائم الواقعة على المستند الإلكتروني جعلت من إجراءات التحقیق -

ز بخصوصیة فرضتھا البیئة الرقمیة، والتي حولت الدلیل الجنائي التقلیدي إلى دلیل تتمی

من نوع آخر یسمى بالدلیل الإلكتروني والذي ھو عبارة عن معلومات مخزنة في 

الحاسب الآلي أو وسائل إلكترونیة أخرى یتم الحصول علیھا من خلال إجراءات فنیة 

.وقانونیة لتقدیمھا للقضاء

الذي 04-09شرع الجزائري تفتیش المنظومة المعلوماتیة بموجب القانون أجاز الم-

لوجیات الإعلام والاتصال من القواعد الخاصة للوقایة من الجرائم المتصلة بتكنوضیت

ا، وبذلك یكون قد قطع الخلاف الفقھي حول مدى إمكانیة تفتیش المكونات ھومكافحت

أن تستعین السلطات المكلفة بالتفتیش بكل المعنویة للحاسب الآلي من عدمھ، كما سمح ب

شخص لھ درایة بعمل المنظومة المعلوماتیة محل البحث أو بالتدابیر المتخذة لحمایة 

المعطیات المعلوماتیة التي تتضمنھا قصد مساعدتھا وتزویدھا بكل المعلومات الضروریة 

.لإنجاز مھمتھا

امتداد التفتیش إلى أنظمة بجواز 04-09سمح المشرع الجزائري بموجب القانون -

فیھ إلى أنظمة ظام المشتبھمعلوماتیة أخرى مرتبطة أو جزء منھا في حالة تجاوز الن

أخرى مرتبطة بھ على أن لا یتم ذلك إلا بعد إعلام السلطة المختصة بذلك، كما أجاز 

تفتیش ھذه الأنظمة المتصلة حتى ولو كانت خارج إقلیم الدولة على أن یكون ذلك 

.عدة السلطات الأجنبیة وفقاً للاتفاقیات الدولیة، وكذا مبدأ المعاملة بالمثلبمسا
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یجب أن یراعى أثناء التفتیش مجموعة من الضمانات التي تحدد نطاقھ المكاني والزمني -

وھذا نظراً لخطورتھ ومساسھ بالحریات الشخصیة للأشخاص وكذا حرمة مساكنھم، فھو 

لى الحریة الشخصیة المكفولة بموجب الدساتیر من أشد إجراءات التحقیق أثراً ع

.والقوانین، وإن كان قد تم التطرق لھذه الضمانات في مواضع متفرقة من ھذه الدراسة

یترتب على التفتیش الذي یتم وفقاً للإجراءات المنصوص علیھا قانوناً أثر یتمثل في -

وھذه الأشیاء قد تكون ضبط الأشیاء التي تفید في كشف الحقیقة عن الجریمة المرتكبة، 

مادیة تنصب على جمیع الأجھزة والأدوات التي تم تخزین المعلومات فیھا، وقد تكون 

معنویة تتمثل في المعطیات المعالجة إلكترونیاً بما فیھا المستندات الإلكترونیة ما دام أنھا 

وھو ،عبارة عن نبضات أو ذبذبات إلكترونیة قابلة لأن تسجل وتخزن على وسائط مادیة

04-09رع الجزائري بموجب القانون ما سارت علیھ التشریعات المقارنة بما فیھا المش

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال 

.ومكافحتھا

ة إن اللجوء إلى الخبرة الفنیة في مجال الجرائم الواقعة على المستندات الإلكترونیة مسأل-

ضروریة أثناء التحقیق في ھذه الجرائم ذات الطبیعة الفنیة والتقنیة، خاصة عندما تواجھ 

.جھات التحقیق مسألة فنیة لا تملك تلك السلطات الخبرة الفنیة اللازمة لإجرائھا

إلى جانب إجراءات التحقیق التقلیدیة تم استحداث إجراءات تحقیق جدیدة تتماشى مع -

وھذه ،ساعد على كشف الجرائم الواقعة على النظم المعلوماتیةالبیئة الافتراضیة وت

الإجراءات قد تساعد على جمع البیانات الإلكترونیة المخزنة عن طریق التجمیع في 

الوقت الفعلي لبیانات المرور، أو عن طریق مراقبة الاتصالات الإلكترونیة أو اعتراض 

.الاتصالات السلكیة واللاسلكیة

04-09مشرع الجزائري أجاز المراقبة الإلكترونیة بموجب القانون بالرغم من أن ال-

المتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال 

إلا أنھ لم ینظم فیھ كل المسائل المتعلقة بھذا الإجراء على خلاف المشرع ومكافحتھا، 
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یث كیفیة إجرائھا وحفظھا وحتى كیفیة إتلاف ھذه الفرنسي الذي نظمھا تنظیماً دقیقا من ح

مطالب  المشرع الجزائريمن التحقیق والمحاكمة، وعلیھ فإنالتسجیلات بعد الانتھاء 

باستحداث نصوص قانونیة تتعلق بمآل التسجیلات الإلكترونیة بعد انتھاء مرحلتي 

.التحقیق والمحاكمة

ح العام في حمایة المجتمع من الجریمة عمد المشرع الجزائري إلى الموازنة بین الصال-

والصالح الخاص في حمایة حق الفرد في الخصوصیة بوضع تدابیر استثنائیة، بحیث 

المعدل والمتمم لقانون 2006دیسمبر 20المؤرخ في 22-06استوجب القانون 

الإجراءات الجزائیة أن تتم عملیة اعتراض المراسلات السلكیة واللاسلكیة وتسجیل 

.ات دون المساس بالسر المھني المنصوص علیھ في أحكام نفس القانونالأصو

والجدیر بالذكر أن المشرع الجزائري بالرغم من أنھ نظم إجراء الأمر باعتراض 

المراسلات السلكیة واللاسلكیة بإحكام، إلا أنھ لم یتطرق لمصیر التسجیلات بعد انتھاء 

.التدخل لإتمام أحكام ھذا الإجراءالغرض المقصود منھا ومن ثم فإنھ یتوجب علیھ

إن التصدي للجرائم الواقعة على المستندات الإلكترونیة على المستوى الدولي یتطلب -

بد لا ، ومن ثم تعاوناً بین الدول من الناحیة الإجرائیة لا سیما وأنھا جرائم عابرة للحدود

ات محكمة سواء في من التنسیق والتعاون بین الدول من أجل إیجاد إستراتیجیات وآلی

مجال تبادل المعلومات المتعلقة بالجریمة والمجرمین، أو في مجال التعاون في تنفیذ 

.الأحكام القضائیة المتعلقة بتسلیم المجرمین

بناء على كل ما سبق طرحھ من نتائج، یتضح أن المنظومة القانونیة الوطنیة لم توفق 

مسألة الحمایة الجزائیة للمستندات الإلكترونیة في معالجة كل الجوانب القانونیة المتعلقة ب

وینبغي لتجاوز ذلك سعي المشرع الجزائري إلى الناحیة الموضوعیة أو الإجرائیة،سواء من

العلمیة والتطورات التقنیة التي القصور من جھة، ومواكبة المستجداتالتدخل لسد النقص و

إلا بإتباع التوصیات الآتیة سواء على أفرزھا الواقع العملي من جھة أخرى، ولا یتأتى ذلك

:المستوى التشریعي أو المیداني الفعلي أو على المستوى الدولي
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ضرورة إصدار قانون یتعلق بمكافحة جرائم الاعتداء على النظم المعلوماتیة یرسي فیھ -

المشرع دعائم نظریة متكاملة للمستند الإلكتروني على نحو یتناول فیھ مفھوم واضح 

وكذا تكوینھ وأوضاعھ وشروط صحتھ وقوتھ في الإثبات وكذا أھم ،لھذا المستندودقیق 

وأن یتم فیھ وضع الإطار العام للقواعد الفنیة والتقنیة التي یلجأ إلیھا المتعاملون ،تطبیقاتھ

.بالمستند الإلكتروني وأن ینص على جمیع صور المساس بھذا المستند

قانونیا في باب التزویر في المحررات ضمن نقترح أن یضیف المشرع الجزائري نصا-

كل تغییر في الحقیقة «:نصوص قانون العقوبات یعرف فیھ التزویر على النحو الآتي

على » بطریق الغش في محرر مكتوب أو في أي دعامة أخرى تحتوي تعبیراً عن الفكر

لمعلوماتیة حیث یمكن أن تدرج فیھ كل المستندات ا،نحو یكون فیھ ھذا النص أشمل وأعم

حتى وإن كانت غیر معالجة آلیاً، وھو ما یضمن حمایة جزائیة فعالة ورادعة لأفعال 

.التزویر التي قد تطال بیانات المستند الإلكتروني

على نحو انون العقوبات من ق 350نقترح على المشرع الجزائري تعدیل نص المادة -

وغیر المادیة بلفظ صریح وواضح یجعل فعل الاختلاس فیھا منصباً على الأشیاء المادیة

دون الحاجة إلى تأویل أو تفسیر، وأن یجعل عقاب السرقة فیھا ینصب على البیانات 

تشمل إلى قانون العقوبات من  350والمستندات الإلكترونیة على نحو تصبح فیھ المادة 

.جانب السرقة التقلیدیة السرقة المعلوماتیة

المحدد 04-15لتدخل لتعدیل نصوص القانون نناشد المشرع الجزائري بضرورة ا-

بالتوقیع والتصدیق الإلكترونیین لا سیما في أحكامھ الجزائیة على  ةالمتعلقللقواعد العامة 

نحو یستحدث فیھ نصوص تعاقب كل الأفعال التي قد تطال التوقیع الإلكتروني على 

.ح بھماغیر المصرتیال والتزویر والدخول والبقاء المستند كأفعال الاح

على الرغم من قناعتنا بإمكانیة التسرب الكلاسیكي كحیلة إجرائیة في مجال الرقمیة إلا -

یره قع قانوني درءاً للخلاف وذلك بتأطلمشرع الجزائري بأن یكرسھ كوانناشد اأننا 

.للتسرب الرقمي على نحو ما فعل المشرع الفرنسي
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ت محل التحفظ من قبل مقدم الخدمة حبذا لو یتدخل المشرع الجزائري ویوسع من المعطیا-

وأن لا یقصرھا على المعطیات المتعلقة بحركة السیر ،لتشمل جمیع المعطیات المخزنة

وأن یكون تعاونھ مع رجال الضبط القضائي بتزویدھم بھذه المعطیات بعد الحصول على 

.إذن بذلك من السلطة القضائیة المختصة

أخرى تجرم المساس بالمستندات دولیةاتفاقیاتلاستحداثضرورة تكافل الدول العربیة -

.الإلكترونیة

العمل على تجسید فكرة التخصص عن طریق إیجاد قضاء متخصص للنظر في الجرائم -

وذلك لصعوبة كشف ،المعلوماتیة ومن بنیھا الجرائم الواقعة على المستندات الإلكترونیة

معطیات خاصة قد لا تتوافر في القضاء ھذه الجرائم وإثباتھا والتحقیق فیھا وحاجتھا إلى 

العادي، كما ینبغي تكوین إطارات فنیة متخصصة في مجال النظم المعلوماتیة وھو ما 

یستلزم العمل على إجراء دورات تدریبیة ومحاضرات عملیة ونظریة لرجال القانون، 

وبصفة خاصة القضاة منھم والمحامین، خاصة وأن التخصص أصبح سمة عصریة تتجھ 

.حوه مختلف العلوم في الوقت الراھنن

ضرورة تنظیم مؤتمرات وأیام دراسیة لمناقشة كل ما یستجد بشأن حمایة النظم -

المعلوماتیة من الناحیة الجزائیة، على ألا تكون ھذه الأخیرة حكراً على رجال القانون، 

لیة بل تسعى لإشراك مختصي المعلوماتیة في ھذا الشأن، وذلك للوصول إلى حلول عم

.وأكثر واقعیة

ضرورة تعزیز التعاون والتنسیق الدولي بین الدول مع بعضھا البعض وبین الدول -

والمؤسسات الدولیة المعنیة بھذه المشكلة وخاصة الإنتربول سواء في مجال المساعدات 

القضائیة المتبادلة أو في مجال تسلیم المجرمین أو في مجال التدریب، والعمل على 

.ة المستجدات في ھذا المجال على الساحة العالمیةدراسة ومتابع
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العمل على وضع مواقع إلكترونیة متخصصة للتبلیغ عن جرائم تقنیة المعلومات بصفة -

وھو ما ،عامة وإرسالھا إلى الجھات المختصة وھو ما یصطلح علیھ بالبلاغ الرقمي

.انتھجتھ العدید من الدول وعلى رأسھا فرنسا

لى الاھتمام بالمؤسسات العلمیة المتخصصة في مجال تقنیة حث الدول ودعوتھا إ-

تكون مصدر دعم متكامل لمؤسسات لالمعلومات وتقدیم الدعم المادي والمعنوي لھا 

وإعداد أجھزة ،الجرائم المتعلقة بالمستندات الإلكترونیةكافحة الدولة القائمة على م

.متخصصة للخبرة في مواجھة ھذا الإجرام المستحدث

وة إلى إنشاء قسم خاص لدراسة قانون تقنیة المعلومات بصورة عامة وشبكة الدع-

وحث الدارسین والباحثین ،الإنترنت بصورة خاصة بكلیات الحقوق بالجامعات العربیة

على التعمق والإكثار من البحث في ھذا النوع من الجرائم مقارنة بین الفقھ والنظام، حیث 

تجدات التي تستحق الاھتمام بالإضافة إلى تكثیف أن ھذه الموضوعات تعتبر من المس

.دراسة التعامل بالحاسب الآلي ونظم المعلومات

.ضرورة وضع سیاسة أمنیة محكمة لأجل المحافظة على أمن وسلامة وسریة المعلومات-

ھذه التوصیات بعین الاعتبار وذلك من المشرع الجزائري  ذفي الأخیر نأمل أن یأخ

خاصة في ظل التوجھ نحو عالم رقمي ،مان في المعاملات الإلكترونیةأجل ترسیخ الثقة والأ

.معلوماتي یعد التعامل فیھ بالمستند الإلكتروني سمة من سماتھ وعلامة دالة علیھ

وختاماً نقول أننا حاولنا من خلال ھذه الدراسة الإجابة على التساؤلات التي طرحناھا 

ϭήΘϜϟϹ�ΪϨΘδϤϠϟ�ΔϴΰΠϟ�ΔϳΎϤΤϟ�ϝϮΣ�ϪϧΎΤΒγ�Ϳ�ϮϬϓ�ϝΎϤϛ�ΚΤΒϟ�άϫ�ϲϓ�ϥΎϛ�ϥΈϓ�ˬϲ ϧ

وتعالى، وإن اعتراه نقص فھو منيّ، ولم لا وأنا بشر أجتھد فأخطئ وأصیب، فإن أصبت 

فأجري على الله، وإن أخطأت فأدعوه ألا یحرمني أجر المجتھدین، إنھ نعم المولى ونعم 

.النصیر

.تمت بحمد الله وعونھ
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المراجعقائمة المصادر و
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حمدي أحمد سعد أحمد، القیمة العقدیة للمستندات الإعلانیة، دراسة مقارنة بین القانون -8

.2007والفقھ الإسلامي، دار الكتب القانونیة، مصر، )المصري والفرنسي(المدني 
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.2008مصر، الفكر الجامعي، الإسكندریة، 
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.2006مصر، دار النھضة العربیة، القاھرة، 
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.ن.س.الدولیة، الحرب والحیاد، ط الحادیة عشر،  منشأة المعارف، الإسكندریة، د
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2007.
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بولین أنطونیوس أیوب، الحمایة القانونیة للحیاة الشخصیة في مجال المعلوماتیة، -17

.2009لبنان، -، منشورات الحلبي الحقوقیة ، بیروت1دراسة مقارنة، ط 
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.2001في الإثبات، دار النیل للطباعة والنشر، القاھرة، 
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.النصوص التشریعیةالاتفاقیات و :رابعا

:الاتفاقیات الدولیة-أ

.2000-11-15ة الأمم المتحدة لمكافحة الجریمة المنظمة عبر الوطنیة بتاریخ اتفاقی-

- La convention sur la Cybercriminalité et son Rapport explicatif ont été

adopté par le Comité des Ministres du conseil de l’Europe à l’occasion de

sa 109e session, le 8 novembre 2001. La Convention a été ouvert à la

signature à Budapest, le 23 novembre 2001, à l’occasion de la Conférence

Internationale sur la Cybercriminalité, et elle est entrée en vigueur le 1er

juillet 2004.

:الوطنیةالنصوص التشریعیة-ب

المتعلق بحمایة البیانات الإسمیة  1978سنة  ینایر06الصادر في 78-17قانون رقم -

.للمواطنین

غشت  5الموافق 1421لى عام جمادى الأو5مؤرخ في 03-2000القانون رقم -

ر، .، یحدد القواعد العامة المتعلقة بالبرید وبالمواصلات السلكیة واللاسلكیة، ج2000س

.2000أوت س 06الصادرة بتاریخ 48.ع

، 2044نوفمبر س 10الموافق 1425رمضان عام 27ؤرخ في الم15-04قانون رقم -

یونیو س 8الموافق 1386صفر عام 18المؤرخ في 156-66یعدل ویتمم الأمر رقم 

 . 2004نوفمبر  10الصادرة بتاریخ 71.ر، ع.والمتضمن قانون العقوبات، ج1966

2005فبرایر 06الموافق 1425ذي الحجة عام 27المؤرخ في02-05القانون رقم -

سبتمبر  26الموافق 1395رمضان عام 20المؤرخ في 59-75المعدل والمتمم للأمر 

.2005س ،11.ر، ع.والمتضمن القانون التجاري، ج 1975سنة 
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یونیو 20الموافق ـھ1426جمادى الأولى عام 13المؤرخ في10-05قانون رقم -

الموافق 1395رمضان عام 20المؤرخ في 58-75المعدل والمتمم للأمر رقم 2005

.2005.، س44.ر، ع.المتضمن القانون المدني الجزائري، ج1975سبتمبر س26

سمبر سنة دی20الموافق 1427ذي القعدة عام 29المؤرخ في22-06القانون رقم -

8الموافق 1386صفر عام 18المؤرخ في 155-66رقم ، یعدل ویتمم الأمر2006

.2006.س،84.ر، ع.ات الجزائیة، جتضمن قانون الإجراءوالم1966یونیو سنة 

2006یسمبر د20الموافق 1427ذي القعدة عام 29المؤرخ في23-06القانون رقم -

یونیة 8الموافق 1386صفر عام 18المؤرخ في 156-66رقم المعدل والمتمم للأمر

.2006.س،84.ر، ع.والمتضمن قانون العقوبات الجزائري، ج 1966سنة 

، 2009غشت س 5الموافق 1430شعبان عام 14مؤرخ في 04-09قانون رقم -

یتضمن القواعد الخاصة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام والإتصال 

.2009غشت 16الصادرة في 47.ر، ع.ومكافحتھا، ج

یر سنة فبرا24الموافق 1435ربیع الثاني عام 24مؤرخ في 03-14قانون رقم -

.2014.، س16.ع.ر.المتعلق بسندات ووثائق السفر، ج2014

2015فبرایر 01ه الموافق ل 1436ربیع الثاني عام 11المؤرخ في 03-15قانون -

.2015، لسنة 06ر، ع.المتعلق بعصرنة قطاع العدالة، ج

الموافق أول فبرایر س 1436ربیع الثاني عام 11مؤرخ في 04-15قانون رقم -

06.ر، ع.جالتوقیع والتصدیق الإلكترونیین، ، یحدد القواعد العامة المتعلقة ب2015

.2015فبرایر 10الصادرة في 

مارس سنة 6الموافق 1437جمادى الأولى عام 26مؤرخ في 01-16قانون رقم -

2016.، س14ر، ع.، یتضمن التعدیل الدستوري، ج2016

، یتعلق 2018مایو س10الموافق 1439شعبان عام 24مؤرخ في 05-18قانون رقم -

.2018مایو 16الصادرة في ، 28.، عر.بالتجارة الإلكترونیة، ج
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، المتضمن 1966یونیو 8الموافق1386صفر عام 18المؤرخ في155-66الأمر رقم -

.1966، س48.ر، ع.جقانون الإجراءات الجزائریة المعدل و المتمم، 

المتضمن 1966یونیو 8الموافق  1386ر سنة صف 18المؤرخ في 156-66الأمر رقم -

.1966، س 49.ع.ر.قانون العقوبات الجزائري المعدل والمتمم،ج

1975سبتمبر س26الموافق 1395رمضان عام 20المؤرخ في 58-75الأمر رقم -

، السنة الثانیة عشرة، 78.ر، ع.المتضمن القانون المدني الجزائري، المعدل والمتمم، ج

.1975.سبتمبر س30الموافق -ه1395عام رمضان24خ صادرة بتاری

 سبتمبر 8الموافق  1435ذي القعدة  عام13مؤرخ 252-14الرئاسي رقمالمرسوم -

، یتضمن التصدیق على الاتفاقیة العربیة لمكافحة جرائم تقنیة المعلومات، 2014سنة 

.2014.س57.ر، ع.،  ج2010دیسمبر سنة 21المحررة بالقاھرة بتاریخ 

8الموافق ل 1436ذي الحجة عام 24مؤرخ في 261-15رئاسي رقم المرسوم ال-

، یحدد تشكیلة وتنظیم وكیفیات سیر الھیئة الوطنیة للوقایة من 2015أكتوبر سنة 

، سنة 53.ر، ع.الجرائم المتصلة بتكنولوجیات الإعلام والاتصال ومكافحتھا، ج

2015.

یونیو سنة 6الموافق 1440شوال عام 3خ في مؤر172-19مرسوم رئاسي رقم ال-

، یحدد تشكیلة الھیئة الوطنیة للوقایة من الجرائم المتصلة بتكنولوجیات الإعلام 2019

.2019، سنة 37.ر، ع.ومكافحتھا وتنظیمھا وكیفیات سیرھا، جوالاتصال

25الموافق 1419جمادى الأولى عام 3مؤرخ في 257-98تنفیذي رقم المرسوم ال-

.ر، ع.واستغلالھا، ج'انترنات'، یضبط شروط وكیفیات إقامة خدمات 1998شت س غ

.ھجري1419جمادى الأولى عام 04، الصادرة بتاریخ 63

ھـ الموافق لـ 1428جمادى الأولى عام 13مؤرخ في 162-07المرسوم التنفیذي رقم -

صفر  15ؤرخ في الم123-01یعدل و یتمم المرسوم التنفیذي رقم 2007مایو سنة 30

والمتعلق بنظام الاستغلال المطبق على كل 2001مایو 09ھـ الموافق لـ 1422عام 

سلكیة الكھربائیة، وعلى مختلف خدمات المواصلات من أنواع الشبكات بما فیھا اللانوع
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جمادى الأولى عام 21، الصادرة بتاریخ 2007.، س37.ر، ع.السلكیة واللاسلكیة، ج

.2007.یونیو س7ل الموافق ـھ1428

.القوانین الأجنبیة-ج

:القوانین العربیة-

المتضمن قانون الإجراءات الجنائیة المصري، معدل  1950لسنة  150قانون رقم -

.ومتمم

یتعلق بتنقیح وإتمام بعض 2000جوان 13المؤرخ في  2000لسنة  57عدد القانون -

.فصول من مجلة الالتزامات والعقود

، المتعلق بالمبادلات والتجارة 2000أوت 09مؤرخ في  2000سنة ل 83قانون رقم -

.2000أوت 11الصادر في 64.ع.ر.الإلكترونیة، ج

المتعلق بالمعاملات 2001دیسمبر 31المؤرخ في  2001لسنة 85تنظیم القانوني رقم ال-

.2002مارس 31، والذي أصبح ساري المفعول بتاریخ4524.الإلكترونیة الأردني، ع

.بشأن المعاملات الالكترونیة 2002لسنة  28انون إمارة دبي رقم ق-

بشأن المعاملات والتجارة الإلكترونیة في الإمارات العربیة  2002لسنة ) 2(قانون رقم -

.2002فبرایر 12الموافق 1422ذي القعدة 30الصادر بتاریخ 

صادر البحریني، البشأن المعاملات الالكترونیة  2002لسنة ) 28(مرسوم بقانون رقم -

18الأربعاء 2548.ر، ع.، ج2002سبتمبر  14الموافق  ـھ1423رجب 7بتاریخ 

.، المعدل والمتمم2002دیسمبر 

المتعلق بتنظیم التوقیع الالكتروني وإنشاء ھیئة تنمیة  2004لسنة  15القانون رقم -

.صناعة تكنولوجیا المعلومات

ر، .ن المعاملات والتجارة الإلكترونیة، جفي شأ 2006لسنة ) 1(قانون اتحادي رقم -

.31/1/2006السادسة والثلاثون بتاریخ .، س442ع

.في شأن المعاملات الإلكترونیة الكویتي 2014لسنة 20 قانون رقم -
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.المتعلق بالمبادلات الالكترونیة الأردني 2015لسنة  15قانون رقم -

.لكترونیة الفلسطینيبشأن المعاملات الإ 2017لسنة) 15(قرار بقانون رقم -

بإصدار قانون الخطابات والمعاملات الالكترونیة   2018لسنة ) 54(مرسوم بقانون رقم -

.3395ر .ج 2018نوفمبر  28الموافق  ـھ1440ربیع الأول 20الصادر  بتاریخ 

.2018طبقا لآخر تعدیلات سنة  1938لسنة  58قانون العقوبات المصري رقم -

المتعلق بإصدار اللائحة التنفیذیة 2005-05-15بتاریخ   2005لسنة  109قرار رقم -

.للتوقیع الإلكتروني وبإنشاء ھیئة تنمیة صناعة وتكنولوجیا المعلومات المصري

:القوانین الغربیة-

- Loi Type de la commission des Nations Unies pour le droit commercial

international sur le commerce électronique (1996).

- Loi Type de la Commission des Nations Unies pour le droit commercial

international sur les signatures électroniques (2001).

- Règlement (UE) N°910/2014 du Parlement Européen et du Conseil du 23

juillet sur l’identification électronique et les services de confiance pour les

transactions électroniques au sein du marché intérieur et abrogeant la

directive 1999/93 CE.

- Directive 1999/93/CE du Parlement Européen et du Conseil du 13

décembre 1999, sur un cadre communautaire pour les signatures

électroniques, JOUE L 13 du 19-01-2000.

- Directive 2000/31/CE du Parlement Européen et du Conseil du 8 juin

2000 relative à certains aspects juridiques des services de la société de

l’information, et notamment du commerce électronique, dans le marché

intérieur (directive sur le commerce électronique), J.O.C.E , L.178 du

17/07/2000.
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- Code pénal français créé par Loi 88-19 1988-01-05 art.1 JORF 6 janvier

1988 Abrogé par Loi n°92-1336 du 16 décembre 1992-art .372 (V) JORF

23décembre 1992 en vigueur le 1er mars1994.

- Code de Procédure Pénale modifié par la loi n° 2010- 768 du 09 juillet

2010

- Code de procédure pénale français (dernière modification du texte le 19

avril 2015).

- loi n°93-1013 du 24-08-1993 Art. 20 JORF 25 aout 1993 en vigueur le 2

septembre 1993) modifié le code de procédure pénal français.

- loi n°2000-230 du 13 mars 2000 – art .1 JORF 14 mars 2000, modifier

code civil français.

- loi 2003-239 du 18 mars 2003 pour la sécurité intérieure en France,

modifiée par loi n°2016-731 du 3 juin 2016 renforçant la lutte contre le

crime organisé, le terrorisme et leur financement, et améliorant l’efficacité

et les garanties de la procédure pénale

- Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l’économie

numérique.

- Loi n° 2015-912 du 24 juillet 2015modifier code pénal français.

- Ordonnance n°2000-916 du 19 septembre 2000 (V) JORF 22 septembre

2000 en vigueur le 1er janvier 2002 modifier code pénal français.

- Ordonnance n° 2016-131 du 10 février 2016 portant réforme du droit des

contrats, du régime général et de la preuve des obligations JORF n 0035

du 11 février 2016.
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المواقع الالكترونیة :خامسا

- www.woloo3.com

- www.emarataloyoun.com

- www.aljazeera.net

- www.DW.com

- http://or.wikipedia.org/wiki/ماستریخت معاھدة

- http://or.wikipedia.org/wiki/یوروبول

- http://ar.m.wikipedia.org/wil
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55...............................................................السفتجة الإلكترونیة:البند الأول

57.………...….................................………الشیك الإلكتروني:البند الثاني

60...........……...…………………الاعتماد المستندي الإلكتروني:البند الثالث

63.........القانونیةالمستند الالكتروني وضوابطھ الأطراف الفاعلة في:المبحث الثاني

63.........................في تحریر المستند الإلكترونيالأطراف الفاعلة:ولالمطلب الأ

63...........................................................................المرسل :الفرع الأول

66........……..........................................………المرسل إلیھ:الفرع الثاني

68.............................……………………الوسیط الإلكتروني:الفرع الثالث

69......……....………الضوابط الموضوعیة للمستند الالكتروني:المطلب الثاني 

70..…..…....…..................………………الكتابة الالكترونیة:الفرع الأول

72.…................………………التعریف الفقھي للكتابة الإلكترونیة:البند الأول

73......….....………………التعریف التشریعي للكتابة الالكترونیة:البند الثاني

79.………….…...…............……………التوقیع الالكتروني:الفرع الثاني

81......………..........................……..مفھوم  التوقیع الالكتروني:البند الأول

87...………………….....……........…صور التوقیع الإلكتروني:البند الثاني

94.....………....………الضوابط الشخصیة للمستند الإلكتروني:المطلب الثالث

94................مستند الالكترونيالضوابط الشخصیة المتعلقة بصاحب ال:الفرع الأول

95..…………………………في السریةالحق في الاستعلام والحق:البند الأول

95........…………………......……..............……الحق في الاستعلام:أولا

97.………….........…………….............................الحق في السریة:ثانیا

الحقوق اللصیقة بشخصیة صاحب البیانات التي یتضمنھا المستند :البند الثاني

.........................................................................................الالكتروني
100

100..…................................……………………حق الاطلاع المباشر:أولا
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102...….…….............……………الحق في تصحیح المعلومات الخاطئة:ثانیا

104........……الحقوق الشخصیة للغیر المطلع على المستند الالكتروني:الفرع الثاني

106....................……………الضوابط الفنیة للمستند الإلكتروني:الفصل الثاني

107.…....………وسائل الحمایة لضمان سلامة المستند الإلكتروني:المبحث الأول

108.………..........................………توثیق المستند الإلكتروني:المطلب الأول

110.…….....................…………جھات توثیق المستند الإلكتروني:الفرع الأول

114..……...................…………شھادة توثیق المستند الإلكتروني :الفرع الثاني

119.…………..........................……تأمین المستند الإلكتروني:المطلب الثاني

120...................…………مین المستند الإلكترونيأالتشفیر كوسیلة لت:الفرع الأول

121...………………...................................……مفھوم التشفیر:البند الأول

123.....……………….................................……طرق التشفیر:البند الثاني

124.......………..........................…………التشفیر المماثل أو السیمتري:أولاً 

125.............……………التشفیر اللامماثل أو التشفیر باستخدام المفتاح العام:ثانیاً 

127....……………التقنیات الحدیثة كوسیلة لتأمین المستند الإلكتروني:الفرع الثاني

128....………….....…………باستخدام تقنیة الجدران الناریةالتأمین:البند الأول

130.....……..........…………التأمین باستخدام الخصائص البیولوجیة:البند الثاني

132.…………..........…………التأمین باستخدام الشبكة الافتراضیة:البند الثالث

134.………………...........…………حفظ المستند الإلكتروني:المطلب الثالث

135..……………السجل الإلكتروني كوسیلة لحفظ المستند الإلكتروني:الفرع الأول

139....…….......……البیانات الواجب توافرھا في السجل الإلكتروني:الفرع الثاني

143.................………………القوة الثبوتیة للمستند الإلكتروني:المبحث الثاني

144الشروط اللازمة للاعتماد على المستند الالكتروني كوسیلة للإثبات:المطلب الأول

144.……........……الشروط المتعلقة بالكتابة الإلكترونیة على المستند:الفرع الأول

145..…….……...............................……أن تكون الكتابة مقروءة:البند الأول
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147...……...............................………الكتابة ودوامھااستمراریة :البند الثاني

149....…………............………………عدم قابلیة الكتابة للتعدیل:البند الثالث

153....……………الشروط المتعلقة بالتوقیع الإلكتروني على المستند:الفرع الثاني

154.…………..................…غیرهارتباط التوقیع بالموقع وحده دون :البند الأول

157....…..................………سیطرة الموقع على الوسیط الإلكتروني:البند الثاني

161..…………..............………إرتباط التوقیع الإلكتروني بالمستند:البند الثالث

164......………حجیة عناصر المستند الإلكتروني في الإثبات المدني:المطلب الثاني

165.....…………….....………حجیة الكتابة الإلكترونیة في الإثبات:الفرع الأول

169...……….....……………حجیة التوقیع الإلكتروني في الإثبات:الفرع الثاني

175..………………حجیة المستند الالكتروني في الإثبات الجزائي:المطلب الثالث

176...….……الالكتروني في نظام الإثبات الجزائي الحرحجیة المستند :الفرع الأول

181.……حجیة المستند الالكتروني في ظل نظام الإثبات الجزائي المقید:الفرع الثاني

185....…حجیة المستندات الالكترونیة في نظام الإثبات الجزائي المختلط:الفرع الثالث

للمستند الالكتروني من الناحیة والإجرائیةالأحكام التنظیمیة :الباب الثاني

............................................................................................الجزائیة
190

192......……الأحكام التنظیمیة للمستند الإلكتروني من الناحیة الجزائیة:الفصل الأول

192...التنظیمیة لمواجھة المساس بمحتوى المستند الإلكترونيالأحكام :المبحث الأول

194...........……جریمة تزویر المستند الإلكتروني واستعمال المزور:المطلب الأول

195.....…................................…جریمة تزویر المستند الإلكتروني:الفرع الأول

196....…........................….أركان جریمة تزویر المستند الإلكتروني:البند الأول

197............................……الركن المادي لجریمة تزویر المستند الإلكتروني:أولاً 

200..........................……الركن المعنوي لجریمة تزویر المستند الإلكتروني:ثانیاً 

201....……العقوبات المقررة لمواجھة جریمة تزویر المستند الإلكتروني:الثانيالبند 

202......……..........................……العقوبات المقررة في التشریع الفرنسي:أولاً 

205..................موقف المشرع الجزائري من جریمة تزویر المستند الإلكتروني:ثانیاً 
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209.................……………جریمة استعمال مستند معلوماتي مزور:الثانيالفرع 

209…...............………أركان جریمة استعمال مستند إلكتروني مزور:البند الأول

209............……….…الركن المادي لجریمة استعمال مستند إلكتروني مزور:أولاً 

211..............…….…الركن المعنوي لجریمة استعمال مستند إلكتروني مزور:ثانیاً 

212.............….العقوبة المقررة لجریمة استعمال مستند إلكتروني مزور:البند الثاني

212.…...…..........................………العقوبة المقررة في التشریع الفرنسي:أولاً 

214.………….....…................................العقوبة في التشریع الجزائري:ثانیاً 

215........................…………جریمة إتلاف المستند الإلكتروني:المطلب الثاني

216...................…………عناصر جریمة إتلاف المستند الإلكتروني:الفرع الأول

217.…................……المادي لجریمة إتلاف المستند الإلكترونيالركن :البند الأول

218…….......................……إتلاف المستند الإلكتروني بواسطة الفیروسات:أولاً 

223...........................................إتلاف المستند الإلكتروني بغیر الفیروسات:ثانیاً 

225..............………الركن المعنوي لجریمة إتلاف المستند الإلكتروني:البند الثاني

227.................…العقوبات المقررة لجریمة إتلاف المستند الإلكتروني:الفرع الثاني

العقوبات المقررة لجریمة إتلاف المستند الإلكتروني في التشریع :البند الأول

............................................................................................الفرنسي
228

230.....العقوبة المقررة لجریمة الإتلاف المعلوماتي في التشریع الجزائري:البند الثاني

233.........................……جریمة سرقة بیانات المستند الإلكتروني:المطلب الثالث

234.............................……أركان جریمة سرقة المستند الإلكتروني:الفرع الأول

235..…...............……………محل جریمة سرقة المستند الإلكتروني:البند الأول

241.……...............…الركن المادي لجریمة سرقة المستند الإلكتروني:البند الثاني

243.….................…الركن المعنوي لجریمة سرقة المستند الإلكتروني:البند الثالث

245..............……العقوبات المقررة لجریمة سرقة المستند الإلكتروني:نيالفرع الثا

246.….........................………العقوبة المقررة في التشریع الفرنسي:البند الأول
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248................................……العقوبة المقررة في التشریع الجزائري:الثانيالبند 

250........…………الأعمال الماسة بخصوصیة المستند الإلكتروني:المبحث الثاني

251....…الأعمال الماسة بالمعطیات الإلكترونیة التي یتضمنھا المستند:المطلب الأول

252....…جریمة الدخول الغیر المشروع إلى معطیات المستند الإلكتروني:الفرع الأول

252.......….........................................……الركن المادي للجریمة:البند الأول

255....….........................................……الركن المعنوي للجریمة:البند الثاني

260.................................................……العقوبة المقررة للجریمة:الثالثالبند 

261..................................الاتفاقیات الدولیةظل في للجریمة العقوبة المقررة :أولاً 

262.................…العقوبة المقررة في التشریعات الأجنبیة والتشریع الجزائري:ثانیا ً 

جریمة البقاء الغیر المشروع داخل نظام معلوماتي یحتوي على :الفرع الثاني

......…….....................................................………مستندات إلكترونیة
267

268.............…...........................................المادي للجریمةالركن :البند الأول

270..........…...................غیر المشروعالركن المعنوي لجریمة البقاء :البند الثاني

273..............…...............المشروعغیر العقوبة المقررة لجریمة البقاء :البند الثالث

277..........................…الأعمال الماسة بسریة المستند الإلكتروني:المطلب الثاني

278......................................سریة البیانات الإلكترونیةجریمة إفشاء :الفرع الأول

281.….................................أركان جریمة إفشاء الأسرار المعلوماتیة:البند الأول

281......................….....................................................الركن المادي:أولاً 

286...........…...................الركن المعنوي لجریمة إفشاء البیانات الإلكترونیة:ثانیاً 

287.....….............إفشاء المعلومات الإلكترونیةالعقوبة المقررة لجریمة :البند الثاني

288.....….............جریمة تجمیع أو توفیر بیانات مخزنة أو معالجة آلیاً :الفرع الثاني

289......................…...........................................أركان الجریمة:البند الأول

289..............…..................................................الركن المادي للجریمة:أولاً 

291................…..............................................الركن المعنوي للجریمة:ثانیاً 
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292.........................................................للجریمةالعقوبة المقررة :البند الثاني

294.................…الأعمال الماسة بالتوقیع الالكتروني على المستند:المطلب الثالث

295...........….......الجرائم المرتكبة من طرف مؤدي خدمات التصدیق :الفرع الأول

295.................السلطة الاقتصادیة بالتوقف عن النشاطإعلامجریمة عدم :البند الأول

295........................................................…….....……أركان الجریمة:أولا

297...................................................................……العقوبة المقررة:ثانیا

297..جریمة الإخلال بالتزام تحدید ھویة طالب شھادة التصدیق الإلكتروني:البند الثاني

298..............................................................................جریمةالأركان :أولا

298............................................................................العقوبة المقررة:ثانیا

جریمة جمع البیانات الشخصیة للمعني دون موافقتھ الصریحة :البند الثالث

.............................................................واستعمالھا استعمالا غیر مشروع
298

299...................................................................…….أركان الجریمة:أولا

299........…………................................................…العقوبة المقررة:ثانیا

300...…......................………جریمة مزاولة النشاط بدون ترخیص:البند الرابع

300...........….......................…...................................جریمة الأركان :أولا

302.......................….................................................العقوبة المقررة:ثانیا

303...................................……….المرتكبة من المستفیدالجرائم :الفرع الثاني

303.....……….....................كاذبةجریمة الإدلاء بتصاریح وإقرارات:البند الأول

303........……..............................................................جریمةالأركان :أولا

305..........……………..............................................العقوبة المقررة:ثانیا

جریمة استعمال شھادة تصدیق إلكتروني لغیر الغرض الذي منحت :البند الثاني

.................................................................................................لأجلھ
305

305.................….........................................................أركان الجریمة:أولا

306...........…………..................................................العقوبة المقررة:ثانیا

307.....................................…………الجرائم المرتكبة من الغیر:الفرع الثالث
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307.....……................الأركان المقررة لقیام الجرائم المرتكبة من الغیر:البند الأول

308.............……….......................................................الركن المادي:أولا

309..............…….......................................................الركن المعنوي:ثانیا

310...............…..................................................العقوبة المقررة:البند الثاني

الأحكام الإجرائیة للمستند الإلكتروني من الناحیة الجزائیة بین :الفصل الثاني

..........................................................………التنظیمین الداخلي والدولي
311

التنظیم الإجرائي الداخلي لمتابعة الجرائم الماسة بالمستند :المبحث الأول

..........................................................................................الإلكتروني
312

314.إجراءات التحقیق التقلیدیة في الجرائم الماسة بالمستند الإلكتروني:المطلب الأول

315..........………...................................................…المعاینة:الفرع الأول

318..……........................…كیفیة إجراء المعاینة في البیئة الإلكترونیة:البند الأول

320.…......................……ضوابط معاینة مسرح الجریمة الإلكترونیة:البند الثاني

323............…….........................................................التفتیش:الفرع الثاني

325....…........……المستند الإلكتروني في البیئة الرقمیةتفتیش صلاحیة :البند الأول

325.....……................…مدى خضوع مكونات الحاسب الآلي المادیة للتفتیش:أولاً 

328..........................…مدى خضوع مكونات الحاسب الآلي المعنویة للتفتیش:ثانیاً 

332.......…...................….....…لتفتیشلدى خضوع شبكات الحاسب الآلي م :ثالثاً 

338..…......................................................……ضوابط التفتیش:البند الثاني

339......……....……..............................…الضوابط الموضوعیة للتفتیش:أولاً 

349.…................................................………الضوابط الشكلیة للتفتیش:ثانیاً 

354..............................................……بیانات الإلكترونیةضبط ال:الفرع الثالث

المحل الذي یرد علیھ الضبط في الجرائم الواقعة على المستندات :البند الأول

..........................................................................................الإلكترونیة
356

356..............…...............................................…………المادیةدلةالأ:أولاً 
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358.................................……..............……..............الأدلة المعنویة :ثانیاً 

359....…....................………طرق وتقنیات ضبط الأدلة الإلكترونیة:البند الثاني

360.........………...............................……تقنیة نسخ البیانات الإلكترونیة:أولاً 

361.………................................………تقنیة تجمید البیانات الإلكترونیة:ثانیاً 

362..….………الصعوبات التي تواجھ إجراء ضبط البیانات الإلكترونیة:البند الثالث

364.………..............................................………الخبرة الفنیة:الفرع الرابع

369..……..……وسائل الخبیر المعلوماتي في اكتشاف الدلیل الإلكتروني:البند الأول

369.........….....................................................………الوسائل المادیة:ولاً أ

371.….........................................................………الوسائل الإجرائیة:ثانیاً 

372...…………دور الخبیر المعلوماتي في جرائم المستندات الإلكترونیة:البند الثاني

373.................................................………………التسرب:الفرع الخامس

374......…............................................……مفھوم عملیة التسرب:الأولالبند 

375....…......................................………ضمانات عملیة التسرب:البند الثاني

الإجراءات المستحدثة لمواجھة الجرائم الماسة بالمستند :الثانيالمطلب

..........................................................................................الإلكتروني
378

إجراءات التحقیق المستحدثة الرامیة إلى الاستفادة من البیانات :الفرع الأول

..….........................................................................المخزنةالإلكترونیة 
379

380.........................……التحفظ السریع على محتوى البیانات المخزنة:البند الأول

384....…..................................……التحفظ العاجل لبیانات المرور:البند الثاني

388...….....................................……الأمر بتقدیم بیانات معلوماتیة:البند الثالث

393............................……التجمیع في الوقت الفعلي لبیانات المرور:الفرع الثاني

397..……...............................……تصالات الإلكترونیةالامراقبة :الفرع الثالث

399.…..........................………مفھوم مراقبة الاتصالات الإلكترونیة:البند الأول

401.....…اقبة الاتصالات الإلكترونیةالضوابط الواجب توفرھا لإجراء مر:البند الثاني
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409..…….......................…واللاسلكیةاعتراض الاتصالات السلكیة :الفرع الرابع

لمستند با التنظیم الإجرائي الدولي لمتابعة الجرائم الماسة :ثانيالمبحث ال

...........................................................................................الالكتروني
414

414...……..........................................التعاون الشرطي الدولي:المطلب الأول

415.………..................................المنظمة الدولیة للشرطة الجنائیة:الفرع الأول

419..………..........................................جھاز الشرطة الأوروبیة:الفرع الثاني

421..................................................مجلس وزراء الداخلیة العرب:الفرع الثالث

422.…................................................التعاون القضائي الدولي:المطلب الثاني

423...………............................................الدولیةالإنابة القضائیة :الفرع الأول

423......….....…................................تعریف الإنابة القضائیة الدولیة:البند الأول

425....…................................لیةإجراءات طلب الإنابة القضائیة الدو:البند الثاني

426.......….……....................................ائیةنقل الإجراءات الجز:لفرع الثانيا

427.................……........................................تبادل المعلومات:الفرع الثالث

431..…..التعاون في تنفیذ الأحكام القضائیة المتعلقة بتسلیم المجرمین:المطلب الثالث

432....................…...................................مفھوم تسلیم المجرمین:الفرع الأول

432...........................................................تعریف تسلیم المجرمین:الأولالبند

438…….......…........................................المجرمینشروط تسلیم :البند الثاني

438...........................................الشروط المتعلقة بالشخص المطلوب تسلیمھ:أولا

442...................................االشروط المتعلقة بالجریمة المطلوب التسلیم لأجلھ:ثانیاً 

446.....................….................................إجراءات طلب التسلیم:الفرع الثاني

452...............................................................................................اتمةخ

467........................................................................المراجعالمصادر وقائمة 

501.............................................................................................الفھرس


