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 شــــــكـــر و عــــرفــــان
السلبـ  مى أشرؼ الأىبياء كالهرسميف سػيدىا كىبيىػا  الصلبة ك الحهد الله رب العالهيف ك

كبعد.. .أجهعيفهحهػد ك مى آلً كأصحابً   
يطيب لي أف أتكجً بكافر الشكر ك التقدير ك العرفاف لكؿ هف ساٌـ في إىجاز ٌذا الجٍد 

 معوان مصطفى. دأستاذ التعميـ العالي: العمهي الهتكاضع، كأخص بالذكر أستاذم الكريـ
الذم أشرؼ  ميا هرشدا ك هكجٍا ك هعمها ك الذم كاف لأرائً السديدة ك تكجيٍاتً القيهة ك 

.هجٍكداتً الكفيرة أكبر الأثر في إىجاز ٌذي الرسالة  
-  هاف-ك جزيؿ الشكر ك التقدير لسعادة الدكتكرة رىا إبراٌيـ العطكر بالجاهعة الأردىية

 مى تقديهٍا يد الهسا دة ك تكجيٍٍا لي أثىاء تربصي بالجاهعة الأردىية  رفاىا بها قدهتً 
.هف جٍد همحكظ ك هشككر لتطكير ٌذي الدراسة ك د هٍا  

كها أتكجً بجزيؿ الشكر ك العرفاف لأ ضاء لجىة الهىاقشة ك  مى هلبحظاتٍـ القيهة ك 
.السديدة التي سيككف لٍا الفضؿ في إثراء ٌذي الرسالة ك خركجٍا بصيغتٍا الىٍائية  

ك يطيب لي أف أتقدـ بكافر الشكر ك التقدير لمجهيع هف هف هد يد العكف ك لـ أخصً 
.بالذكر  مى حسف تجاكبٍـ ك صادؽ تعاكىٍـ ك جزاٌـ الله  ىي خير جزاء  

...ك أخر د كاتىا أف الحهد لله رب العالهيف  
 

 الــــبـــاحــثــــــة
 
 
 
 
 

 

 إىـــــــــداء
 



      إلــى والدتــي و والــــدي طـــاعـــة و إحــسانـــا

     إلـــى إخـــوانـــي و أخـــواتـــي حـــبـــا و تقــديـــرا و وفــــاء

 إلــى أســاتــذتـــي فــخـــرا و اعــتـزازا

 إلـــى أصــدقــائــي و صديــقــاتــي مـودة و إخــلاصــا

 أىــدي ىـذا العــمــل المـتــواضـــــع

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 قائمة بأهم المختصشات

  العشبيةباللغة



 قان ن العم بات الجزائشي: ج.ع.ق

 قان ن العم بات الفشنسي: ف.ع.ق

 قان ن إجشاءات جزائية جزائشي: ج.ج.إ.ق

 قان ن إجشاءات جزائية رشنسي: ف.ج.إ.ق

 جشيدة شسمية للجمه شية الجزائشية: ش.ج

 عدد. ع

 صفحة: ص

 طبعة. ط

 جزء: ج

 ديناش جزائشي: ج.د

Principal Abréviation 

 

Bull.crim : Bulletin criminel de la cour de cassation 

C.A : Cour D’appel 

C.P.F : Code pénal français  

C.P.P.F : Code de procédure pénal français 

Cass.crim : chambre criminelle de la cour de cassation 

D : Recueil Dalloz 
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شٍد العالـ  بر تاريخً سمسمة هف التطكرات التكىكلكجية أثرت في أسمكب حياة الإىساف     
كهعيشتً ك هتطمباتً الضركرية، ك ظٍرت قهة ٌذا التطكر  ىد الهزاكجة بيف تقىيات الحكاسيب 

. كشبكات الاتصاؿ أدت إلى ظٍكر ىظـ الهعمكهات الهتطكرة ك شبكات الهعمكهات
     حيث أحدثت تقىية الهعمكهات تغيرات هستهرة ك هضطردة في أساليب العهؿ كافة، إذ 

أصبحت  همية ىقؿ الهعمكهات  بر الشبكات الهحمية ك الدكلية الهفتكحة ك أجٍزة الحاسكب هف 
الأهكر الركتيىية ك الا تيادية في العصر الحالي، ك إحدل سهاتً التي لا يهكف الاستغىاء  ىٍا 

ا الكاضح كالفعاؿ في تسٍيؿ هتطمبات الحياة ، هف خلبؿ تقميؿ حجـ الأ هاؿ كتطكير  لدكرٌ
. أساليب خزف ك تكفير الهعمكهات

   ك في السىكات الأخيرة برز التحدم الكبير في هجاؿ تقىية الهعمكهات حتى أصبح العصر 
، "الهجتهع الهعمكهاتي" ك الهجتهع بػػ "  صر الهعمكهاتية" أك"  صر الهعمكهات" يسهى بهسهاٌا 

 أصبحت في ظؿ ٌذا التطكر التكىكلكجي، الأداة التي تقاس بٍا قكة (1)ذلؾ أف الهعمكهات
الشعكب، فهف يهمؾ الهعمكهة يهمؾ القكة، ك في ظؿ تىاهي أٌهية ك قيهة الهعمكهات ك الكسائؿ 

التقىية التي تعالجٍا ك البيئة التي تستخدـ ٌذي الهعمكهات كالأشخاص الذيف لٍـ الدكر في 
إ دادٌا ك تفعيمٍا؛ 

  
 

ك بطبيعة الحاؿ كؿ ذلؾ ليس لً أٌهية ها لـ تكف لتمؾ الهعمكهات قيهة، التي تتكقؼ في هعظـ  
، فالقضية الحساسة ٌىا (2)الأحياف  مى قدر أٌهيتٍا ك هغزاٌا ك حداثتٍا بالىسبة لمهستفيديف هىٍا

                                                           
اتفؽ أكثر الكتاب ك الهحمميف في الهجاؿ العمهي ك الاجتها ي،  مى اختلبؼ خمفياتٍـ  مى أف الهجتهع قد شٍد تحكلا جذريا -  1

هىذ الثهاىيىات، ك ٌـ يحددكف أصؿ ٌذا التحكؿ في الىظـ الآلية لهعالجة ك تخزيف ك بث الهعمكهات، ك يركف كذلؾ هىذ ىفس 
التاريخ تقريبا أف البشرية أقبمت  مى حضارة جديدة تتأسس  مى الهعرفة حيث تؤدم فيٍا الهعمكهات دكر الهادة الخاـ الأكلية، ك 

ا كهكرد إستراتيجي، ك ٌي أكثر أٌهية حتى هف هصادر الهعادف ك الطاقة ك رأس الهاؿ ، جرائـ عمي جعفر. د :يتعاظـ فيٍا دكرٌ
هىشكرات زيف الحقكقية، لبىاف،  الطبعة الأكلى،- دراسة هقارىة- تكىكلكجيا الهعمكهات الحديثة الكاقعة  مى الأشخاص ك الحككهة

. 05، ص 2013
. 35، ص 2002، الكراؽ لمىشر ك التكزيع، 1، الهعمكهات ك الهجتهع، طمجبل لازم المالكي.  د، كزكي حسين الوردي. د-  2



رية في  مـ  ٌي قيهة ك أٌهية الهعمكهة، حيث تعد قيهة الهعمكهات كاستخداهٍا هف القضايا الجكٌ
. الهعمكهات

ا      ك قد أحدثت الهعمكهات ثكرة لحالٍا خاصة هع التطكر السريع لتكىكلكجيا الاتصالات كتأثيرٌ
 مى أساليب العهؿ ك تطكر الخدهات ك ىشر أفاقٍا  بر هجالات ك قطا ات هتعددة في 

كالتعاهلبت  الهجتهع، كها أظٍر ازدياد استخداـ التكىكلكجيا الحديثة في هجاؿ الاتصاؿ كالتكاصؿ
الهختمفة، ك التي أساسٍا ك قكاهٍا الا تهاد  مى ىظاـ تقىي هعمكهاتي هف أجٍزة الحاسبات الآلية 

ك بقدر ها ساٌهت ٌذي " الاىترىت" بهختمؼ أشكالٍا ك أحجاهٍا ك شبكات لاتصاؿ العالهية
التقىيات في تيسير الأ هاؿ ك في تىهية كتطكير الهجتهعات، إلا أف ٌىاؾ العديد هف العقبات 

تقؼ في سبيؿ ذلؾ التطكر ك ترتبط بً بعض الهخاطر؛ 
كبالتالي الأهف    ك إحتهاؿ التعرض لمفشؿ أك التخريب ك التلب ب هها يعرض أهف الهجتهعات  

القكهي ك الاقتصادم لمتٍديد ك الخطر، ك لٍذا أضافت الهعمكهات ك تكىكلكجيا الهعمكهات 
.  ىهكذجا جديدا في هجاؿ الأهف ألا ك ٌك الأهف الهعمكهاتي

    ك الشيء الهتفؽ  ميً ٌك أف القرف الكاحد ك العشريف سيككف هجتهع الهعمكهات، حيث 
سيفقد الزهاف ك الهكاف هعىاٌها، ك سيككف لتطكر تقىية ك قىكات الاتصاؿ أثر  مى هعىى الحرية 
ك التكاصؿ ك الحياة الخاصة، ك يتغيب بالتالي هعىى الحدكد ك الجغرافيا، ك لف يبقى أم هجاؿ 

 .خارجا  ف دائرة تأثير ٌذا التطكر
 
 
  إف ذلؾ التطكر ك الإبداع الهذٌؿ في هجاؿ تقىية الهعمكهات ك تكىكلكجيا الاتصالات أك ها   

ك الذم يشٍد كؿ يكـ تقدها يعجز الإىساف العادم ( 3)"الفكراف التكىكلكجي الٍائؿ" أصطمح  ميً بػ
بقدراتً الهحدكدة  مى هجابٍتً ك هلبحقتً ك الكقكؼ  مى خباياي ك أسراري التي أصبحت تفكؽ 

كؿ تصكر؛ 

                                                           
دراسة هقارىة، ىدكة الجكاىب القاىكىية - تد يـ لمثقة ك تأهيف التعاهؿ  بر الاىترىت: ، خدهات التكثيؽ الإلكتركىيمصطفى أبو مندور موسى. د-  3
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   ك أم تطكر في ٌذا الهجاؿ لا شؾ أىً يحتاج إلى جٍد ك صبر ك كقت لمكقكؼ  مى هردكدي 
الايجابي ك فكائدي التي تعـ  مى العالـ كمً، ك تأهيف الاستفادة هىً في كؿ الهجالات، في هقابؿ 

ذلؾ إكتشاؼ هخاطري ك إشكالاتً إها لمقضاء  ميٍا أك  مى الأقؿ الحد هىٍا بكافة الكسائؿ ك 
. السبؿ

كهخاطر     فكاف لذلؾ التطكر التكىكلكجي الهشرؽ هف ىاحية أخرل كجً هظمـ ك جكاىب سمبية
 تعاهلبتٍـ كسرية كسلبهة  أهف دة  مى  الأشخاص ك  مى حياتٍـ الخاصة، ك كذا  مى

بياىاتٍـ سكاء الهتداكلة أك الهخزىة  بر أىظهة الهعالجة الآلية لمبياىات كحتى  مى سلبهة ك أهف 
. الىظاـ الهعمكهاتي هف جاىبً التقىي في حد ذاتً

   ك لـ تتكقؼ تمؾ الهخاطر  مى الأشخاص العادييف، بؿ تعدل ذلؾ إلى الهساس بأهف 
كسلبهة أىظهة ك هعمكهات الهؤسسات ك الإدارات ك الحككهات ك الهىظهات في ظؿ ها شٍدتً 
الحككهات في أغمب دكؿ العالـ هف تحكؿ ىحك الحككهات الإلكتركىية  هلب بهبدأ العصرىة ك 

ا الهجاؿ الإجتها ي إلى الهجاؿ السياسي ك الاقتصادم،  التكجً ىحك التكىكلكجيا، ك تعدل تأثيرٌ
ك لـ تعد القضية قضية أشخاص  ادييف بؿ اهتدت إلى الهسائؿ الكطىية كالقكهية ك أهف الدكؿ 

. ك الهىظهات الدكلية، هها يتطمب التكافؿ ك التعاكف الدكلي في ٌذا الهجاؿ
    ك تحقيقا لمتكازف بيف التىهية في هجاؿ الاتصالات ك الهعمكهات، ك تىاسبٍا هع احتياجات 

ك ها د ت إليً العديد هف   الشعكب في استفادتٍـ هف هجتهع الهعمكهات كٌ
 

 التي قد (4)"بالفجكة الرقهية " الهؤتهرات الإقميهية ك الدكلية بٍدؼ تضييؽ ها أصطمح  ميً 
 يعرفٍا العالـ هف جراء ٌذا التطكر الٍائؿ ك ها يترتب  ميً هف أثار؛

 إختراؽ أم ىظاـ هعمكهاتي ك إستخداهً في  استغلبؿ ٌذي التكىكلكجيا ك   فأصبح هف الههكف
التجسس ك تٍديد أك الىيؿ هف أهف الدكؿ ك سلبهة البىية التحتية الهعمكهاتية التي تعتهد  ميٍا 

                                                           
دار الكتاب - التكقيعات ك البصهات الرقهية-  الإثبات في الهعاهلبت الإلكتركىية في التشريعات الدكليةمعوان مصطفى،.د-  4
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،  كتقديـ (5)الحككهات، خاصة ك أف الحككهات باتت تعتهد  مى تقىيات الهعمكهات الحديثة
الخدهات العاهة  بر ىظـ الهعمكهات الإلكتركىية التي شكمت ىظـ الإدارة الحديثة في التعاهؿ هع 
الهكاطىيف، ك كذا تٍديد السلبهة العاهة ك تركيع الهكاطىيف باستٍداؼ تمؾ الىظـ هها يز زع الثقة 

. في ٌذي التعاهلبت
 ك غير هحدكدة ك يصعب التحكـ فيٍا، ٌي هتغيرة   ك ٌكذا كجد العالـ ىفسً أهاـ ظكاٌر 

ظكاٌر جرهية ىهت ك إزدٌرت بىهاء ك تطكر التقىية الرقهية، ك اختمفت التعبيرات 
كالاصطلبحات الهستخدهة لمدلالة  ميٍا، ك طرحت بشأىٍا العديد هف التساؤلات تتعمؽ بهاٌيتٍا 
ا هف الجرائـ  ا جريهة هستحدثة ك هتهيزة بالبيئة التي تحدث فيٍا،  ف غيرٌ ك أشكالٍا بإ تبارٌ
التقميدية، ك تعددت الهحاكلات الفقٍية الراهية إلى تصىيفٍا ك ضبطٍا بحسب هكضك ٍا أك 

الكسيمة التي ترتكب بٍا أك ها تستٍدفً تمؾ الجريهة، ك كذا البحث في كيفية هكاجٍتٍا بتطبيؽ 
ىصكص قائهة كضعت في كقت سابؽ  مى ظٍكر التقىية الرقهية، كدكف الخركج  مى هبادئ 

ا ك  دـ القياس  ميٍا . الىصكص هف حيت شر يتٍا ك تفسيرٌ
غير أف الدكؿ التي تعاهمت هع ٌذا الىكع الحديث هف الإجراـ حاكلت خمؽ إطار قاىكىي هكحد    

لٍا يقكـ  مى تصىيفٍا ك ضبطٍا ك تحديد العقاب الهىاسب لٍا، هع إهكاىية تشديدي كؿ  
 

 ك سلبهة الأشخاص ك حرياتٍـ كلمكقاية هف تأثيراتٍا للؤهف إلى ذلؾ تحقيقا (6)ها د ت الحاجة
.   ميٍـ

   ك هف ٌىا كاىت أسباب طرح ٌذا الهكضكع ك البحث فيً ك  ف سبؿ تكفير الحهاية  لتعزيز 
 ك هحاكلة الكصكؿ إلى كؿ ها  ك رقهيالأهف في هجاؿ الهعاهلبت التي تتـ في  الـ إفتراضي

                                                           
يظٍر جميا تكجً الجزائر ىحك الحككهة الإلكتركىية، ك ا تهاد الإدارات  مى الىظـ الهعمكهاتية في التعاهلبت هع الأشخاص هف -  5

 الهؤرخ في أكّؿ فبراير 15-03قاىكف رقـ خلبؿ القكاىيف الحديثة التي تتطمب ذلؾ ك هف بيىٍا ها صدر هؤخرا بشاف قطاع العدالة، اؿ
 .بعصرنة العدالةيتعمؽ  2015 سىة

 .ك كذلؾ فيها يخص قطا ات أخرل هثؿ قطاع الهكاصلبت ك الاتصالات، ك الصحة، ك الضهاف الاجتها ي إلى غير ذلؾ
هف الدكؿ الأكركبية التي تىبٍت إلى ٌذا الىكع هف الإجراـ ك سايرتً هف الجاىب القاىكىي، ىجد دكلة فرىسا التي كاىت دائها سباقة -  6

 إلى غاية 1988 و1978 لسىة لقوانينلكضع قكاىيف هىاسبة هع كجكد اجتٍادات ك حمكؿ قضائية لإداىة هرتكبيٍا، بداية هف أكؿ ا
. 2014 حتى سىة قانون العقوباتالتعديلبت التي أدخمتٍا  مى 



يخدـ الأهف بهعىاي الشاهؿ ك الكاسع ك التأكيد  مى الأهف القاىكىي إلى جاىب الأهف التقىي في 
هجاؿ الهعاهلبت الإلكتركىية؛ 

ي الهعركفة     ك البحث في القكا د ك الأسس التي يقكـ  ميٍا الأهف الهعمكهاتي ك هبادئً،  كٌ
ي السرية كالسلبهة ك التكفر  (Confidentiality ,Integrity , Availability)باسـ الثالكث  كٌ

. (7)ك ٌىالؾ اتجاي حديث يضيؼ إليٍا هبدأ رابعا ٌك الهساءلة (الإتاحة)
هف يضهف أهف ك سلبهة البياىات الهتضهىة آ   لذلؾ ك هف اجؿ الكصكؿ إلى ىظاـ هعمكهاتي 

فيً ك بالتالي أهف ك سلبهة الأشخاص ك الهىظهات ك الدكؿ، لابد هف تصىيؼ كهعالجة القضايا 
أهف البيئة الهحيطة بالىظاـ : الأهىية الهتعمقة بً سكاء هف الىاحية التقىية ك ذلؾ هف خلبؿ 

الهعمكهاتي ك أهف ك كثكقية العاهميف  مى إدارة الىظاـ الهعمكهاتي ، ك كذا أهف التجٍيزات 
الشبكية ك الحاسبات ك إستخداـ ها تكفري التكىكلكجيا هف طرؽ كأساليب الحهاية، كأٌـ شيء 

. بطبيعة الحاؿ ٌك أهف ىقؿ البياىات ك الهعمكهات ك حفظٍا كاسترجا ٍا
أك هف الىاحية القاىكىية هف خلبؿ تكفير حهاية قاىكىية هكضك ية ك إجرائية، ك ذلؾ بهسايرة    

 ك رالتشريعات لمتطكر التقىي في الهجاؿ الهعمكهاتي ك هجابٍة هخاطري، ك أخد كؿ التدابي
الإجراءات القاىكىية لهحاكلة ردع هرتكبي الجرائـ الحديثة التي تٍدد هبادئ الأهف الهعمكهاتي ك 

 في (8)هعاقبتٍـ، هع ضركرة تكحيد تمؾ التشريعات لهختمؼ تمؾ الجرائـ كضركرة التعاكف الدكلي
ٌذا الهجاؿ ك  مى اتخاذ التدابير كالاحتياطات اللبزهة كتكفير سبؿ الحهاية كالسلبهة 

. الهعمكهاتية

                                                           
، الاجتهاع الثاىي لرؤساء الإدارات الهختصة بتقىية الهعمكهات بالىيابات العاهة العربية، الهركز العربي لمبحكث أمن المعمومات-  7

 .2، ص 2012 هارس 7-5لبىاف، – القاىكىية كالقضائية، هجمس كزراء العدؿ العرب، جاهعة الدكؿ العربية، بيركت 
 كىهكذج إتفاقية بودابست رائدة بشأف الإجراـ الإلكتركىي  ٌي إتفاقية أوروبية هلب  مى تكحيد تشريعات الدكؿ، صدرت أكؿ -  8

تعتهد  ميً كؿ الدكؿ الأكركبية كطرؼ في الاتفاقية ك كؿ دكلة صادقت  ميٍا ك بضركرة إ تهاد الحد الأدىى هف الجرائـ 
الهىصكص  ميٍا في تشريعاتٍا العقابية، تحقيقا لتعاكف الدكلي في ٌذا الهجاؿ ك بإ تبار تمؾ الجرائـ هف الجرائـ العابرة لمحدكد ك 

. حتى لا يتٍرب هرتكبيٍا هف العقاب
كإتفاقية عربية  ك التي ا تهدت 2004 هىذ لاتفاقية الإجرام المعموماتيك الأهر ذاتً بالىسبة لمدكؿ العربية التي أ دت هشرك ا    

 كالتي صادقت 2010 ديسمبر 21 الهحررة بالقاٌرة في الاتفاقية العربية بشأن مكافحة جرائم تقنية المعموماتهكحدة تحت إسـ 
 .2014  ميٍا الجزائر هؤخرا في سىة



ك لا شؾ في أف التطكر الحالي الذم لحؽ ثكرة الاتصالات  ف بعد ك ها أفرزتً ٌذي الثكرة    
  مى الجرائـ التي تهخضت  ف ذلؾ بحيث أثريهف كسائؿ الكتركىية هتقدهة كهتعددة قد اىعكس 

تهيزت ٌذي الجرائـ بطبيعة خاصة هف حيث الكسائؿ التي ترتكب بٍا، كهف حيث الهحؿ الذم 
 يهكف القكؿ أف الأساس في خطر ٌذي الجرائـ لدرجةتقع  ميً كهف حيث الجىاة الذيف يرتكبكىٍا، 

يكهف في أىٍا في طبيعتٍا تجهع بيف الذكاء الاصطىا ي كالذكاء البشرم، هها يجعؿ إثباتٍا 
 .جىائيا قد يككف في هىتٍى الصعكبة

أىداف و أىمية الدراسة 
   إف هكضكع قكا د الأهف الهعمكهاتي هكضكع في غاية الأٌهية، يهس بشكؿ هباشر كؿ 

الهتعاهميف في البيئة الإلكتركىية ك هع الكسائط الالكتركىية، حيث يىعكس  مى حهاية هصالحٍـ 
ا هبادئً، إضافة إلى حيكية الهكضكع ك حداثتً التي قد   ك هعاهلبتٍـ ك التي تكفرٌ

ترجع إلى حداثة إستخداـ الأدكات التقىية ك براهج الحهاية فىية ك القاىكىية، ك إلى قمة الدراسات 
. التي تطرقت إلى ىظـ حهاية الهعمكهات هف هختمؼ الجكاىب

ك ها يقكـ  ميً هف كذلؾ ك هها جذب الاىتباي ىحك أٌهية ك ضركرة تكفير الأهف الهعمكهاتي     
ا  الهىظكهة الرقهية  مى هختمؼ الهجالات كهبادئ ٌك تأثير  كافة الهعاهلبت بها فيٍا تأثيرٌ

، حيث لـ تعد الجريهة تقكـ تحديداظاٌرة الجرائـ الهعمكهاتية فيها يتعمؽ ب مى الهىظكهة القاىكىية 
 مى هفٍكهٍا الضيؽ التقميدم، بؿ أصبح لٍا هفٍكـ حديث ك بيئة غير البيئة التقميدية تختمؼ 

ا     هككىاتٍا؛كهف حيث  ىاصرٌ
  كها تبرز أٌهية الدراسة في هحاكلة إثراء الجاىب الىظرم ك ىسؽ الهعمكهات التي تكضح قكا د 

 هخاطر السلبهة الهعمكهاتية  مى قكا دي، ك دكر التطكرات كالأهف الهعمكهاتي ك هٍددات 
. التقىية ك القاىكىية في الحد هف تمؾ الهخاطر ك سبؿ هكاجٍتٍا

ك أف الٍدؼ الرئيسي هف كراء ٌذا الهكضكع ٌك التعرؼ  مى قكا د الأهف الهعمكهاتي في ظؿ 
. الهكاكبة التقىية ك القاىكىية ك أىظهة حهايتٍا  بر هختمؼ الهستكيات

شكالية حهاية كسلبهة البيئة الهعمكهاتية، ككيفية التصدم لأم فعؿ هف شأىً  ك   دراسة طبيعة كا 
الهساس بسلبهة الهعمكهات ك كسائؿ تىاقمٍا أك خزىٍا هف خلبؿ الإ لبـ كالحاسبات كالهعمكهات 



براز الحهاية التقىية ك القاىكىية الجزائية بالتحديد في هسائؿ بعض الجرائـ الهعمكهاتية التي  كا 
. تشكؿ تٍديدا لقكا د ك هبادئ الأهف الهعمكهاتي كفؽ ها جاء في الىصكص القاىكىية 

: إشكالية الدراسة 
الحهاية الهطمكبة لتحقيؽ الأهف  تحديد ها ٌي: هشكمة الرئيسية لمدراسة فياؿ تىحصر    

 الهعمكهاتي ؟ ك ها ٌك ىطاؽ الجرائـ التي تٍدد الأهف الهعمكهاتي؟
إضافة إلى أٌـ الإشكالات الفر ية التي قد تطرحٍا دراسة قكا د الأهف ك السلبهة الهعمكهاتية     

: هىٍا ها يأتي
ا؟ ها الهقصكد بالأهف ك السلبهة الهعمكهاتية؟  ها ٌي  ىاصري كهبادئً ك كيفية تفعيؿ دكرٌ

 ها ٌي البياىات أك الهعمكهات الأساسية كالهراد حهايتٍا؟ أك ها ٌك هحؿ الحهاية هف هخاطر 
  ها ٌي الجرائـ الهتعمقة بالفضاء الإفتراضي؟الهعمكهاتية؟

ها هدل استيعاب الهجتهع كتطمعً لجرائـ إختراؽ البيئة الهعمكهاتية في الهجتهعات الإفتراضية، 
شكالياتٍا كسبؿ حهاية ىظـ الأهف الهعمكهاتي؟  كا 

 ٌؿ تكجد حهاية فىية أك تقىية كافية تضهف السلبهة الهعمكهاتية كالأهف الهعمكهاتي؟    
  كالأٌـ هف ذلؾ ٌؿ تكجد قكاىيف كتشريعات لحهاية الهعمكهات كالأىظهة الهعمكهاتية هف كؿ 

 أم فعؿ هف  شأىً الهساس بسلبهتٍا؟ إ تداء أك إختراؽ أك
هكقؼ الهشرع الجزائرم هف ضهاف سلبهة الهعمكهات الهتداكلة  بر شبكات الاتصاؿ    كها ٌك

 الهخزىة في الحاسب أك في الىظاـ هعمكهاتي؟ أك
 ؟ها هدل هكاكبة التشريعات الاجرائية لهقتضيات التحقيؽ ك التحرم في  الجرائـ الهعمكهاتية

التعرؼ  مى قكا د الأهف الهعمكهاتي ك  ىاصري هف ك تىحصر كذلؾ إشكاليات الدراسة في 
هختمؼ جكاىبً الفىية ك القاىكىية، ك كذا سبؿ هكاجٍة أخطار ك هٍددات الأهف الهعمكهاتي 

الهشرك ة، ك الحاجة  كالسلبهة الهعمكهاتية في ضكء تزايد ىسبة الاختراقات ك التعديات غير
الهمحة لاتخاذ كافة الكسائؿ ك الإجراءات اللبزهة لحهاية الهعمكهات ك أىظهة هعالجتٍا التي 

. ؟تزداد أٌهيتٍا لها لٍا هف قيهة



   ك اىطلبقا هف صعكبة إيجاد كسائؿ حهاية دائهة في ظؿ ذلؾ التطكر التقىي الهتسارع،  
كظٍكر كسائؿ اختراؽ ك اىتٍاؾ الحقكؽ ذات قدرات هتطكرة هها استكجب البحث  ف الحهاية 

.   القاىكىية سكاء  مى الهستكل الداخمي أك الدكلي ككف تمؾ الكسائؿ قد تتعدل حدكد الدكؿ
 :صعوبات الدراسة 

يعتبر هكضكع البحث في قكا د الأهف الهعمكهات هف جٍة هف الدراسات الحديثة ك هف جٍة    
رية التي كاجٍت  أخرل لا تتكفر فيً هراجع هتخصصة بالقدر الكافي ك ٌذي هف الصعكبات الجكٌ

هكضكع ٌك هتخصص في الهسائؿ التقىية أكثر هىً في الهسائؿ الباحث، إضافة إلى ككىً 
 القاىكىية هها يتطمب لاستيعابً دراية تقىية إلى جاىب الهعرفة القاىكىية 

:  منيج الدراسة     
 ىعتهد في دراستىا ٌذي  مى كؿ هف الهىٍج الكصفي، التحميمي، الهقارف ك ذلؾ في إطار 

تقىية  التكاهؿ الهىٍجي هف خلبؿ كصؼ ظاٌرة الأهف الهعمكهاتي كتحدم جديد في هجاؿ
هقارىة الأىظهة القاىكىية  كتكىكلكجيا الهعمكهات ك ها جاء بً ك لً  لبقة بالجاىب القاىكىي، ك
هف بيىٍا القاىكف الفرىسي  الهعىية بالأهف الهعمكهاتي كالسلبهة الهعمكهاتية كالجرائـ الالكتركىية

ا  أكؿ اتفاقية دكلية ذات  لبقة  كالأردىي ك ىرجع في الأساس إلى اتفاقية بكدابست با تبارٌ
بالهكضكع ك الىهكذج الأهثؿ لتشريعات الجرائـ الالكتركىية في الاتحاد الأكركبي كغيري هف 

 2010الأىظهة ك كذا بالرجكع إلى الاتفاقية العربية بشأف جرائـ تقىية الهعمكهات الهكقعة سىة 
بهصر ك التي صادقت  ميٍا الجزائر هؤخرا ك أصبحت هعىية بأحكاهٍا إضافة إلى التشريع 
الجزائي الجزائرم، كها ىعتهد الهىٍج التحميمي هف اجؿ تحميؿ ك دراسة الىصكص القاىكىية 

. الهعتهدة
:  خطة الدراسة

فصؿ إلى  خطة ثىائية هقسهة دبا تهاقهت هحؿ الدراسة   في سبيؿ الإجابة  مى الإشكالات 
يشتهؿ  مى الهفاٌيـ العاهة ك الضركرية لدراسة قكا د الأهف الهعمكهاتي،  كباب كهدخؿ تهٍيدم 

بقكا د الأهف الهعمكهاتي  ك التي ٌي في أكؿ يشتهؿ  مى الجكاىب الهكضك ية لمجرائـ الهاسة 
 الأساس بعض الجرائـ الإلكتركىية التي تشكؿ تٍديدا لمهبادئ 



 )كالقكا د التي يقكـ  ميٍا الأهف الهعمكهاتي هف هساس بأهف ك سلبهة الهعمكهات ك سريتٍا
( فصؿ ثاىي)، ك هف أفعاؿ ترتكب بكاسطة الحاسب الآلي ك الأىظهة الهعمكهاتية (فصؿ أكؿ

 .(فصؿ ثالث)ككذا هف جرائـ ذات الصمة بالأىظهة الهعمكهاتية ك الهمكية الفكرية 
 الجكاىب ك الإجراءات الكقائية ك  لبجية للؤهف يتـ التطرؽ فيً إلى الباب الثاىي أها     

فصؿ ) هتهثمة في العقكبات الهقررة لمجرائـ التي تـ التعرض لٍا كجاىب كقائي رد ي الهعمكهاتي
ك كذا الإجراءات الهتبعة في التحقيؽ ك الاستدلاؿ لمكشؼ  ف تمؾ الجرائـ بعد كقك ٍا  (أكؿ

لى التعاكف الدكلي (فصؿ ثاىي)كهدل خصكصيتٍا بالىسبة لٍذا الشكؿ الحديث هف الإجراـ  ، كا 
 .(فصؿ ثالث )في هجاؿ هكافحة الجرائـ الهاسة بقكا د الأهف الهعمكهاتي ك مى هختمؼ الأصعدة

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 
 
 
 
 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 

 

 
 



 
 

:لفصل التمييديا  
 الإطار المفاىيمي لقواعد الأمن المعموماتي

أدل التطكر التكىكلكجي إلى أتساع هفٍكـ الأهف، خاصة هع الهخاطر التي تحدثٍا تقىية الهعمكهات     
 .ك تٍديدٌا بالهساس بسلبهة الهعمكهات ك آهف أىظهة هعالجتٍا أك فيها يعرؼ بهخاطر الهعمكهاتية
    ك لهكاجٍة ٌذا الخطر ظٍر هفٍكـ جديد للؤهف ك ٌك ها يعرؼ بالأهف الهعمكهاتي كالسلبهة 

 أكثر الهكضك ات في  صر الهعمكهات إثارة لمجدؿ القاىكىي، كذا الأخير الهعمكهاتية، حيث كاف ق
هف بيف هكضك اتٍا كتحدياتٍا كقطا اتٍا - ىتساءؿ لهاذا كاف أحدث كأخر إفرازات  صر الهعمكهات 

ا هحلب -  ا إثارة لمجدؿ كأكثرٌ  .   ك  ف هدل الالتزاـ بالحهاية ضد ٌذي الهخاطر؟؟للبٌتهاـأكثرٌ
تطكر تأثر الىظاـ القاىكىي   كالهعمكهاتيةف استظٍار كاستطلبع بداية تطكر كىهاء التقىية إ     ك

حهاية الحياة الخاصة هف هخاطر  بهكضك اتٍا كفقا لها سيتـ تكضيحً لاحقا يظٍر أف الخصكصية ك
كهف  التقىية كاىت أكلى الهكضك ات اٌتهاها في أكاخر الستيىيات، ثـ تبعٍا الاٌتهاـ بجرائـ الكهبيكتر

ثـ الهمكية الفكرية لهصىفات الهعمكهاتية كتحديدا البراهج ا تبارا هف الىصؼ الثاىي لمسبعيىيات كهطمع 
الثهاىيىيات، كهف ثـ هسائؿ الهكقع الإلكتركىي كالتجارة الإلكتركىية هترافقة هع هسائؿ أهف الأ هاؿ 

. هف الهعمكهات في بداية كهطمع التسعيىياتآالهصرفية كالهالية هترافقة هع 
د     ٌذا الهكضكع الذم تسعى الدكؿ ك الحككهات ك الهؤسسات ك الأفراد إلى تحقيقً هف جراء ها شكٌ
هف أخطار ك خسائر ىتيجة الاختراقات الهعمكهاتية بهختمؼ أشكالٍا، ك يأتي ٌذا الفصؿ لاستعراض  

 قبؿ الخكض في صمب الهكضكع ك قكا د الأهف الهعمكهاتي لسلبهة الهعمكهاتية كالهفاٌيـ الأساسية ؿ
 التي يقكـ ، ك ىاصر ىظاـ الأهف الهعمكهاتي(هبحث أكؿ) الهعمكهاتيهفبياف كؿ هف هفٍكـ الأذلؾ ب
 قبؿ التطرؽ إلى الحهاية الهعمكهاتيلقكا د الأهف لحهاية الفىية  كذا التطرؽ ؿ، ك(هبحث ثاىي) ميٍا

:  مى الىحك الآتي (هبحث ثالث)القاىكىية

 :المبحث الأول
المعموماتي اىية الأمن م



    لقد كاف لمتطكر التكىكلكجي ك التقدـ العمهي ك التقىي في هجاؿ أهف ك تقىية الهعمكهات بالغ الأثر 
في حهاية الأجٍزة ك الكسائؿ العمهية التي تحقؽ قدرا هف الحهاية تتهاشى هع التقدـ العمهي ك التطكر 

 .الخطير في أساليب الاختراؽ التي تستٍدؼ أىظهة الهعمكهات ك ها تتضهىً هف الهعمكهات
 ك    الهعمكهات في الكقت الحاضر هكاىا هتهيزا لها لٍا هف قيهة هادية كهعىكية،     ك حيث احتمت

 ك لكف قبؿ الخكض في  ىاصر إف تكفرت الحهاية الفىية،  هف الخطكرة أف لا تحاط بحهاية قاىكىية ك
 ذلؾ يتطمب  أك الأهف الهعمكهاتي، السلبهة الهعمكهاتيةاٌيةتحديد ـتمؾ الحهاية لابد هف أف ىقكـ أكلا ب

  كالعىاصر، إلى جاىب بياف (هطمب الأكؿ)بياف كؿ هف التعريؼ الفقٍي كالقاىكىي للؤهف الهعمكهاتي 
ا هقكهات أساسية تحتاج لمتكضيح (الهطمب الثاىي)  التي يقكـ  ميٍا الأهف الهعمكهاتيهبادئاؿ  .با تبارٌ

القانوني للأمن المعموماتي   الفقيي والمفيوم: المطمب الأول
.  ٌىاؾ  دة تعاريؼ جاءت لتكضيح الهقصكد بالسلبهة الهعمكهاتية أك ها يعرؼ بالأهف الهعمكهاتي  

ستراتجيات تكفير "  يقصد بالأهف الهعمكهاتي هف زاكية أكاديهية ٌك العمـ الذم يبحث في ىظريات كا 
. (9) "  ميٍاالا تداءالحهاية لمهعمكهات هف الهخاطر التي تٍددٌا هف أىشطة 

ا لضهاف حهاية : "   أها هف الىاحية التقىية فيقصد بً الكسائؿ كالأدكات كالإجراءات اللبزـ تكفيرٌ
  .(11)" كالخارجية(10)الهعمكهات هف الأخطار الداخمية

هحؿ دراسات كتدابير حهاية سرية كسلبهة :"      أها هف الىاحية القاىكىية فإف أهف الهعمكهات ٌك
، (12)"هحتكل كتكفر الهعمكهات، كهكافحة أىشطة الإ تداء  ميٍا أك إستغلبؿ ىظهٍا في إرتكاب الجريهة

                                                           
9
استطلبع رأم الىخبة حكؿ جرائـ اختراؽ البيئة الهعمكهاتية الافتراضية كاستشراؼ "بحث حكؿ : ىالة كمال أحمد نوفل.د-  

البيئة – هقدـ لمهؤتهر السادس لجهعيات الهكتبات كالهعمكهات السعكدية " الاتجاٌات الحديثة في هجاؿ أهف الهعمكهات
 .11، ص2010 أبريؿ 7-6الهىعقد بهديىة الرياض في - الهفاٌيـ كالتشريعات كالتطبيقات: الهعمكهاتية الآهىة

 التي تٍدد سلبهة الهعمكهات ىجد الأخطاء التي يرتكبٍا الهكظفكف داخؿ الهؤسسة هف خلبؿ الدخكؿ إلى الأخطار الداخميةهف -  10
الىظاـ ك بر استعهاؿ كسائؿ التعريؼ العائدة لمهستخدـ الهخكؿ بذلؾ كاستعهاؿ كمهات الهركر لأحد الهستخدهيف كاسهً، أك 

 بر استغلبؿ ىطاؽ كصلبحيات الهستخدـ الشر ي، كهصدر ٌذا الاستخداـ قد يرجع إلى خطأ تشارؾ الهكظفيف لكمهات 
الهركر ككسائؿ التعريؼ، أك بسبب الحصكؿ  ميٍا  ف طريؽ إستراؽ الىظر أك ىحك ذلؾ هف الأساليب، أها الأخطار 

الخارجية فتككف في الغالب باىتحاؿ شخص أجىبي  ف الهؤسسة شخصية أكصفة هكظؼ أك هستخدـ لمدخكؿ لمىظاـ بٍذي 
الصفة كبٍدؼ الإطلبع  مى الهعمكهات السرية لمهؤسسة لاستخداهٍا في أغرض أخرل أكهف أجؿ الفضكؿ فقط، أك بٍدؼ 

ا للبىتقاـ هف صاحب الهؤسسة أك لإثبات شخصيتً كهٍاراتً كها يحصؿ في بعض الأحياف  تدهيرٌ
 27، ص2008، أهف الهعمكهات الإلكتركىية، الدار الجاهعية، الإسكىدرية، خالد ممدوح إبراىيم.  د-11
، ص 2004، جاهعة ىايؼ العربية لمعمكـ الاهىية، الرياض، 1، اهف الكثائؽ كالهعمكهات، طعبد الرحمان شعبان عطيات. د-  12

 .27، الهرجع ىفسً، ص خالد ممدوح إبراىيم. د/122



ك  ٌدؼ كغرض تشريعات حهاية الهعمكهات هف الأىشطة غير الهشرك ة كغير القاىكىية التي لا شؾ كٌ
 . هعالجتٍاتستٍدؼ الهعمكهات كىظـ

ا فقط  مى أهف كسلبهة      يتضح هف ٌذي التعاريؼ أف السلبهة الهعمكهاتية لا تىحصر  ىاصرٌ
، بؿ ٌي تخص أهف كسلبهة الأىظهة الهعمكهاتية كالهعطيات بصفة شاهمة أك (13)الأىظهة الهعمكهاتية

جاىب الأهىي سرية كضهاف تكاجد تمؾ الهعطيات في صبغة صحيحة إضافة إلى اؿ اهة، إذ تشهؿ 
. هٍها كاف ىك ٍاذات قيهة أكفي شكمٍا الصحيح كحهاية الهعمكهات 

  لكف  ىد الحديث  ف السلبهة الهعمكهاتية كحتى يتضح الهقصكد بذلؾ لابد هف تحديد العىاصر 
ذا ها  (الهرقهة)الهشكمة لٍا فيها يخص الهقصكد بسلبهة الهعمكهات  كسلبهة الأىظهة الهعمكهاتية، كٌ

: سكؼ أتكلى تكضيحً فيها يأتي
سلامة المعطيات والمعمومات : الفرع الأول

ا  ف  (أكلان )      كبٍدؼ الإحاطة بهفٍكـ الهعمكهات  ىحاكؿ أف ىجد تعريؼ هحدد كشاهؿ ككذا تهييزٌ
. (ثاىيان )بعض الهصطمحات التي قد تتداخؿ هعٍا 

       كها أف هصطمح الهعطيات قد يتداخؿ أك يتشابً في هعىاي هع هصطمحي الهعمكهات          
: كالبياىات، لذلؾ سكؼ يتـ تباف ها الهقصكد بٍتً الهصطمحات كلب  مى حدا

المقصود بالمعمومات : ولالبند الأ
هف الىاحية القاىكىية       ٌىاؾ  دت هفاٌيـ كردت بشأف تعريؼ الهعمكهات سكاء هف الىاحية الفقٍية أك

ا فيها يمي : ، ىكجزٌ
 التعريف الفقيي لممعمومات :أولا

      إىقسـ الفقً في تعريؼ الهعمكهات إلى اتجاٌيف اثىيف الأكؿ يعرفٍا تعريفا كاسعا كالاتجاي الثاىي 
: يعرفٍا تعريفا ضيقا

المفيوم الواسع لممعمومات  (1

                                                           

لهؤرخ  ا04-09القانون رقم ك لقد  رفٍا الهشرع الجزائرم في " أىظهة الهعالجة الآلية لمهعطيات:" يقصد بالأىظهة الهعمكهاتية -13
، الجريدة القواعد الخاصة لموقاية  من الجرائم المتصمة بتكنولوجيا الإعلام والإتصال ومكافحتيا يتضهف 2009 أكت 05في 

 .2009 أكت 16 الصادرة بتاريخ 47الرسهية لمجهٍكرية الجزائرية العدد 



الذم  رؼ  (CATALA)      هف أبرز الفقٍاء الذيف تز هكا ٌذا الاتجاي ىجد الفقيً الفرىسي 
. (14)"كؿ رسالة يهكف ىقمٍا إلى الغير بأم كسيمة هف الكسائؿ:"الهعمكهات  مى أىٍا

الهعمكهة كهىٍا الكسائؿ        كىظرا لهركىة ٌذا التعريؼ كاستيعابً لكؿ الكسائؿ لىقؿ الرسالة أك
الهعمكهاتية ككؿ جديد في هجاؿ التكىكلكجيا الرقهية، فإف بعض الفقٍاء الفرىسييف قد تبىكا ىفس التعريؼ 

الىقؿ الهادم الهجرد لأحداث هعيىة : " الذم  رؼ الهعمكهات بأىٍا(M. VASSEUR)كهىٍـ الفقيً 
. (15)"تـ الحصكؿ  ميٍا هف هصادر هتىك ة

الٍيئة " :الذم  رؼ الهعمكهات  مى أىٍا (GALLOUX)      كىفس الشيء بالىسبة لتعريؼ الفقيً 
. (16)"أك الحالة الخاصة لمهادة أك الطاقة التي يهكف ىقمٍا أك إبلبغٍا لمغير

      كبالرغـ هف أسبقية ٌذا الاتجاي في كضع التعريؼ القاىكىي لمهعمكهات في كقت لـ تكف فيً 
الهعمكهاتية قد حظيت بالاٌتهاـ الفقٍي كالتشريعي، إلا أف ٌىاؾ هف اىتقد ٌذي التعاريؼ، كأخذ  ميٍا 

أىٍا لـ تٍتـ بهحتكل الهعمكهة التي تحهمٍا الرسالة أك قيهتٍا الهالية، أك هدل الاستفادة هىٍا بقدر 
، فميس كؿ رسالة تىقؿ إلى الغير تهثؿ (17)هختمؼ الكسائؿ اىشغالٍـ بإهكاىية ىقمٍا أك تداكلٍا بيف

، ك إىها الحهاية تشهؿ بعض الهعمكهات التي لٍا هيزة أك قيهة هعية ك ليس هعمكهة تستكجب الحهاية
. كؿ الهعمكهات

المفيوم الضيق لممعمومات ( 2
     ىظرا للبىتقادات التي كجٍت لمهفٍكـ الكاسع لمهعمكهات أخد غالبية الفقً يتجٍكف إلى كضع 

تعريؼ لمهعمكهات بها يىاسب الاتجاٌات الحديثة التي تركز  مى القيهة الهالية التي تحهمٍا الهعمكهة 
ا  مى كسائؿ تىاقمٍا . أكثر هف تركيزٌ

                                                           

14
 - CATALA, Ebauche d’une théorie juridique de l’information D .1984, P 87. 

، 2007صار انجبيؼخ انجضٚضح نهُشز، الإسكُضرٚخ، -صراسخ يمبرَخ- ، جزائى َظى انًؼهٕيبدأٗوي ػبد الله فكرٕ. ص: يشبر إنّٛ نضٖ

 .41ص

15-MICHEL Vasseur ; ¨ Des responsabilités en cours par le banquier a raison des informations avais 

et conseil dispenses a ses client » revue banque , 1983, p 948                          هحود .يشبر إنّٛ نضٖ ص

37، ص  2005سضيخ انًؼهٕيبد انظٕرٛخ ٔالإنزشيبد انُبشئخ ػُٓب، ، ساهٖ ػبد الصادق  

16- GALLOUX (J-C) : Ébauche d’une définition juridique de l’information, D 1994, chron, p229. 

.                                                                                37، انًزجغ َفسّ، ساهٖ ػبد الصادق. يشبر إنّٛ نضٖ ص 
                                 

 .                                                                     38، انًزجغ َفسّ، ص هحود ساهٖ ػبد الصادق نضٖ إنّٛيشبر   -17



كؿ رسالة : "  مى أىٍاElis DRAGON     هف بيف تمؾ التعريفات ها جاء بً الفقيً الفرىسي 
. (18) "ذات هعىى تىقؿ إلى الغير كتتكقؼ قيهتٍا الهالية  مى ىك ية هضهكىً الإ لبهي

ذا ها يذٌب إليً جاىب كبير هف الفقً الهصرم إلى الأخذ بالهفٍكـ الضيؽ لمهعمكهات، حيث       كٌ
ىك ية هضهكىٍا  تتحدد قيهتٍا الهالية حسب كثافة ك كؿ رسالة تحهؿ هعىى ك: " رفٍا البعض  مى أىٍا

تتكقؼ  دلالة، ك كؿ رسالة تحهؿ هعىى ك: "في ذات الهعىى يعرفٍا البعض الأخر ، ك(19)"الإ لبهي
. (20)"قيهتٍا الهالية  مى ثقمٍا الإ لبهي

كؿ ها يقكـ بهاؿ هف أرقاـ كبياىات كغير ذلؾ، هاداـ يهثؿ : "     كها يعرفً البعض الأخر  مى أىٍا
. (21)"هعارؼ ذات قيهة هالية

هجهك ة هف الرهكز أك : "    كهف بيف أٌـ التعريفات الجاهعة كالهاىعة ىجد هف  رفٍا  مى أىٍا
الحقائؽ أك الهفاٌيـ أك التعميهات التي تصمح لأف تككف هحلب لمتبادؿ كالاتصاؿ أك التفسير كالتأكيؿ أك 

ا ك ي تتهيز بالهركىة بحيث يهكف تغييرٌ  الهعالجة سكاء بكاسطة الأفراد أك الأىظهة الإلكتركىية، كٌ
. (22) "أشكاؿ هختمفة ىقمٍا بكسائؿ ك جهعٍا ك تجزئتٍا ك

     كها يهكف استخلبصً هف التعاريؼ السابقة أف الهعمكهات ٌي  بارة  ف رسالة ذات هعىى كلٍا 
كيهكف ىقمٍا كاسترجا ٍا أك  ( ادية أك هشفرة)قيهة هالية، كقد تتخذ  دت صكر هٍها كاف شكمٍا 

. تداكلٍا بهختمؼ الكسائؿ
 التعريف التشريعي لممعمومات :ثانيا

" بياىات"أك كمهات أخرل قريبة هىٍا هثؿ " هعمكهات"     كرد في  دة ىصكص قاىكىية استعهاؿ كمهة 
الهكاد ) هثلب ىجدي يعاقب  مى بث هعمكهات خاطئة (23)ففي القاىكف الجىائي الفرىسي"  هعطيات"أك

                                                           

18 - ELISE Dragon, Etude sur le statut juridique de l’information, D . 1998, chron , p 65/ 

  .     38، انًزجغ َفسّ، صهحود ساهٖ ػبد الصادق نضٖ إنّٛ يشبر 

 .12،13ص  ، القاٌرة، 1999التأهيف  مى الهعمكهات، ط : محمود عبد المعطي خيال. ص - 19
 .34، ص2004، الهسئكلية الهدىية  ف الهعمكهات، دار الىٍضة العربية، القاٌرة،أيمن إبراىيم العشماوي. د-  20
 . 65، ص1994،  قكد خدهات الهعمكهات، دراسة في القاىكىيف الهصرم كالفرىسي، القاٌرة، محمد حسام لطفي. د- 21
 .27، أهف الجريهة الإلكتركىية، الهرجع السابؽ، ص خالد ممدوح إبراىيم. د-   22

23
 -Art. 322-14 Du C.P.F dispose que « Le fait de communiquer ou de divulguer une fausse 

information dans le but de faire croire qu'une destruction, une dégradation ou une détérioration 

dangereuse pour les personnes va être ou a été commise est puni de deux ans d'emprisonnement 

et de 30000 euros d'amende.. 



دكف أف يقدـ تعريفا لمهعمكهات، كها يعاقب أيضا  مى إفشاء هعمكهات ذات  (411/10 ك322/14
 .(24)(226/13ـ)ذلؾ هف خلبؿ جريهة إفشاء سر الهٍىة  طبيعة سرية، ك

 إتفاقية بكدابست لهكافحة  حيث  رفتٍا كبالإضافة إلى الهجاؿ الجىائي ٌىاؾ ىصكص أخرل،    
: الهعطيات الهعمكهاتية  مى أىٍا الجريهة الهعمكهاتية بتعريؼ الهعمكهات أك

الهفاٌيـ تحت أم شكؿ، كتككف هٍيأة لمهعالجة الآلية بها في ذلؾ  الهعمكهات أك كؿ تهثيؿ لمكقائع أك  "
. (25)"يجعؿ الحاسب يؤدم الهٍهة برىاهج هعد هف ذات الطبيعة ك

     كها ىجد  دة دكؿ  ربية كالتي أخذت بالتعريؼ الذم ىص  ميً في قاىكف الأكىيستراؿ 
 الهادة الأكلى 2002الىهكذجي لمتجارة الإلكتركىية، فهثلب ىجد قاىكف التجارة الإلكتركىية البحريىي لعاـ 

الىصكص كالصكر كالأصكات كالرهكز كبراهج الحاسب كالبرهجيات كقا دة : " رفٍا  مى أىٍاهىً ت
. (26)"البياىات

هفردات يتـ تبادلٍا : "    ككذلؾ بالىسبة لهشركع قاىكف التجارة الككيتي هف خلبؿ الهادة الثاىية  مى أىٍا
بها يشابٍٍا في ذلؾ الصكت كالصكرة كالبياىات كالرهكز بأىكا ٍا كأىظهة  تهاثمي أك  مى شكؿ رقهي أك

ت إلى " الحاسب كقكا د البياىات كالىصكص كلقد فسرت الهذكرة الإيضاحية لمقاىكف ٌذا التعريؼ، كىكٌ
هىظكرة،  هسهك ة أك غير المغكية هقركءة أك أف ٌذا الهصطمح يشهؿ أم شكؿ هف الهفردات المغكية أك

                                                                                                                                                                                  

Est puni des mêmes peines le fait de communiquer ou de divulguer une fausse information faisant 

croire à un sinistre et de nature à provoquer l'intervention inutile des secours.- 

Art. 411-10 Du C.P.F dispose que «  Le fait de fournir, en vue de servir les intérêts d'une puissance 

étrangère, d'une entreprise ou organisation étrangère ou sous contrôle étranger, aux autorités 

civiles ou militaires de la France des informations fausses de nature à les induire en erreur et à 

porter atteinte aux intérêts fondamentaux de la nation est puni de sept ans d'emprisonnement et 

de 100000 euros d'amende ». 

 28، ص  الهرجع السابؽي،أيمن إبراىيم ألعشماو. د - 24

Art. 226-13 Du C.P.F dispose que «  La révélation d'une information à caractère secret par une 

personne qui en est dépositaire soit par état ou par profession, soit en raison d'une fonction ou 

d'une mission temporaire, est punie d'un an d'emprisonnement et de 15000 euros d'amende ».  

 1982فيفري13 المؤرخ في 04-82قانون العقوبات الجزائري  المعدل بالقانون رقم  يٍ 301 انًبصح كذنك

25
                                      ثبنهغخ انفزَسٛخ 2001جٕاٌ  23 ٔانًجزيخ ثزبرٚز للاحفاق٘ت الدّل٘ت حْل الإخرام ألوؼلْهاحٖرؼزف ثٛبَبد انذبست ٔفمآ -  

Convention sur la cybercriminalité Budapest, le 23.06.2001 

Article 1- b. «  données informatiques » désigne toute représentation de faits, d’information ou de 

concepts sous une forme qui se prête à un traitement informatique exécute une fonction..… " 

26
  الككيتي قانون التجارة الإلكترونية ك كذلؾ هشركع القانون الأردنيكها  رفٍا  - 



تهاثمي، إضافة إلى فتح الهجاؿ أهاـ أم شكؿ تقىي هشابً كهستحدث  كيتـ تبادلٍا بشكؿ رقهي أك
  .(27)كيككف قابلب لمتداكؿ

 تعرؼ 2010   ك ىجد كذلؾ الاتفاقية العربية لهكافحة جرائـ تقىية الهعمكهات الهكقعة بالقاٌرة بتاريخ 
كؿ ها يهكف تخزيىً ك هعالجتً ك تكليدي ك ىقمً بكاسطة تقىية الهعمكهات، كالارقاـ : " البياىات  مى أىٍا

 28..."ك الحركؼ ك الرهكز ك ها إليٍا
بالأصح الهعطيات هف      أها بالىسبة لمهشرع الجزائرم فمقد ىص حديثا  مى تعريؼ لمهعمكهات أك

كؿ الهعطيات : الهعمكهات: "ط  مى أىٍا/02 الهتعمؽ بهكافحة التٍريب الهادة 09-06خلبؿ الأهر رقـ 
تقرير ككذا الإتصالات الأخرل  غير الهحممة ككؿ كثيقة أك غير الهعالجة، الهحممة أك الهعالجة أك

 .(29)"بهختمؼ أشكالٍا بها فيٍا الإلكتركىية كىسخٍا الهحقؽ في صحتٍا الهصادؽ  مى هطابقتٍا
الهفاٌيـ في شكؿ  الهعمكهات أك أم  همية  رض لمكقائع أك:"  رؼ هعطيات هعمكهاتية  مى أىٍا ك   

جاٌز لمهعالجة داخؿ هىظكهة هعمكهاتية، بها في ذلؾ البراهج الهىاسبة التي هف شأىٍا جعؿ هىظكهة 
 .( 30)"هعمكهاتية تؤدم كظيفتٍا

   كهف الهلبحظ أف ٌىاؾ  لبقة بيف الهعمكهات كالهعطيات إذ تعتبر ٌذي الأخيرة كفقا لمهشرع الجزائرم 
الهفاٌيـ في شكؿ جاٌز لمهعالجة، كبذلؾ ىرجع لمفرؽ  الهعمكهات أك أىٍا  همية  رض لمكقائع أك
. الهعطيات ٌي الهادة الخاـ لمهعمكهات الهكضح تاليان بأف البياىات أك

 هكرر كها بعدٌا 394 الهكاد ىجد 15-04   كذلؾ القاىكف الجىائي الهعدؿ كالهتهـ بهكجب القاىكف 
 كالتي تتعمؽ بالهساس بأىظهة الهعالجة الآلية لمهعطيات  مى أف تضا ؼ العقكبة في حالة تغيير أك

جزء هف  البقاء  ف طريؽ الغش في كؿ أك حذؼ لهعطيات الهىظكهة إذا ترتبت  ف فعؿ الدخكؿ أك

                                                           

 .45، هرجع سابؽ، ص أيمن عبد الله فكري-  27
 ديسهبر 21، الهحررة بالقاٌرة بتاريخ الاتفاقية العربية لمكافحة جرائم تقنية المعموماتالفقرة الثالثة هف الهادة الثاىية هف -  28

ر   دد .، ج2014 سبتهبر 08 الهؤرخ في 252-14المرسوم الرئاسي رقم  ك الهصادؽ  ميٍا هف قبؿ الجزائر بهكجب 2010
. 2014 سبتهبر 28 بتاريخ 57
 19 بتاريخ 47، الجريدة الرسهية  دد المتعمق بمكافحة التيريب 2006  يكليك15 الهؤرخ في 09-06رقم الأهر - 29

 .2006يكليك
القواعد الخاصة لموقاية  من الجرائم المتصمة  يتضهف 2009 أكت 05الهؤرخ في  04-09القانون رقم هف ج /02لمادة ا- 30

 .2009 أكت 16 الصادرة بتاريخ 47 الجزائرية العدد ، الجريدة الرسهية لمجهٍكريةبتكنولوجيا الإعلام والإتصال ومكافحتيا



يحاكؿ ذلؾ، كبذلؾ ىجد الهشرع الجزائرم يتحدث  ف الهعطيات  هىظكهة لمهعالجة الآلية لمهعطيات أك
.  بصفة  اهة كبأم شكؿ ٌي  ميً

 المعموماتية و المعمومة   * 
، كأف الهعمكهة (31)" مـ الهعمكهات الخاضعة لمهعالجة الإلكتركىية"الهعمكهاتية  مى أىٍا  تعرؼ     

إجهالا ٌي كؿ هادة هعرفة قابمة لأف تتهثؿ في إشارات هتعارؼ  ميٍا هف أجؿ حفظٍا أك هعالجتٍا أك 
بثٍا، ك رغـ إختلبؼ التعريفات إلا أف الهٍـ في ذلؾ أف تككف الهعمكهة خاضعة لىظاـ الهعالجة الآلية 

 . مى أف يككف ٌذا الىظاـ أهف ك هحهي
هجهك ة العهميات الهحققة بكاسطة الكسائؿ الأكتكهاتيكية ك التي لٍا :"    ك يقصد بالهعالجة الآلية

 .(32)" لبقة بجهع ك تسجيؿ ك تعديؿ ك حفظ ك تحطيـ ك بث الهعطيات، ك استغلبلٍا بكجً  اـ
   ك الهعمكهاتية في ىٍاية الأهر لا تخرج  ف استعهالات الكهبيكتر ك ها تفرضً هف تقىيات حتهتٍا 

ا  ف هستكييف، فالأكؿ يعرؼ  هظاٌر التقدـ في ٌذا الهجاؿ، ك لا تخرج ٌذي الاستعهالات بدكرٌ
بالهعالجة الآلية لمبياىات أم استعهاؿ جٍاز الحاسكب في حزف الهعمكهة كهعالجتٍا دكف أف يرتبط 

بشبكة الاتصالات، ك الثاىي يعرؼ بتبادؿ الهعطيات الالكتركىية أم ىقؿ الهعمكهة هف هكقع  مى هكقع 
، أم الربط بيف  دد هف الحكاسيب في أهاكف هختمفة، ك ٌك ها (33)باستعهاؿ كسائؿ الاتصاؿ الحديثة

 .يفترض ارتباط جٍاز الحاسكب بشبكات الاتصاؿ كقكا د البياىات
    ك لا شؾ أف الهعالجة الآلية لمبياىات أك الهعمكهات ك في جهيع أشكالٍا قد يتـ فيٍا خرؽ لقكا د 
الأهف الهعمكهاتي ك السلبهة الهعمكهاتية، بؿ إىٍا تسٍؿ الا تداء  مى الهعمكهات كأىظهة هعالجتٍا 
 .بفضؿ الإهكاىات الكبيرة في  الـ الاتصالات ك تقىية الهعمكهات التي أضحت تغزك جهيع الهياديف

 ك (34)"الأفعاؿ غير الهشرك ة الهرتبطة بىظـ الحكاسيب:"     ك تعرؼ ظاٌرة الإجراـ الهعمكهاتي بأىٍا
 .أف هحمٍا ٌك دائها هعطيات الحاسب بدلالاتٍا الهختمفة ك الكاسعة

التمييز بين المعمومات والبيانات والمعطيات : اً ثالث

                                                           
، الجكاىب القاىكىية لقىكات الإتصاؿ الحديثة ك التجارة الإلكتركىية، دار إسٍاهات في أدبيات الهؤسسة، عمي كحمونالقاضي -  31
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الهعطيات، إذ كثيرا ها يقع الخمط بيف  ٌىاؾ  لبقة بيف هصطمح الهعمكهات كهصطمح البياىات أك   
هجهك ة هف الحقائؽ : "ٌذي الهصطمحات، كلذلؾ هف الأحسف إبراز الفرؽ، فتعرؼ البياىات  مى أىٍا

ستحدث في الهستقبؿ سكاء كاف  الحاضر أك التي تعبر  ف هكاقؼ كأفعاؿ هعيىة حدثت في الهاضي أك
، أها الهعمكهات فٍي بياىات خضعت لمتشغيؿ كالتحميؿ (35) "الرهكز الأشكاؿ، أك التعبير بالكمهات، أك

  .(36)"كالتفسير لتحقيؽ أغراض هعيىة كتهكيىٍـ هف الحكـ السديد  مى الظكاٌر كالهشاٌدات
الهعمكهات ٌي بياىات في حالة      لذلؾ يرل البعض أف البياىات ٌي هعمكهات في حالة كهكف، ك

غير رقهية،  كالهعمكهات ٌي كؿ ىتيجة هبدئية  حركة كىشاط، كلذلؾ فإف البياىات تهثؿ حقائؽ رقهية أك
استىباط ها يهكف استىباطً هىٍا  استقراء دلالتٍا أك تحميمٍا أك ىٍائية هترتبة  مى تشغيؿ البياىات، أك أك

ا، فالهعمكهة كفقا لمرأم السابؽ تأتي في هرحمة تالية كهتأخرة  مى  كحدٌا أك هتداخمة هع غيرٌ
، كيعتبر البعض الأخر كذلؾ البياىات  بارة  ف بعض الهعطيات الهجردة التي يتـ تجهيعٍا (37)البياىات

أية كسيمة أخرل هف كسائؿ الإتصاؿ الحديثة،  كتصىيفٍا كتكصيؼ هحتكاٌا داخؿ الحاسب الآلي أك
. (38)حيث تسا د بعد تحميمٍا  مى إ طاء الهعمكهات

إف الهعمكهات ٌي ىتيجة   ":    كقد كفؽ جاىب هف الفقً حيف فرؽ بيف الهعمكهات كالبياىات بالقكؿ
بذلؾ تشكؿ البياىات الهادة   ك(39)كذلؾ لأىىا ىستخدـ البياىات لاستىتاج الهعمكهات" هعالجة البياىات

ا لمحصكؿ  مى الهعمكهات، فالهعمكهة لذا أصحاب الرأم السابؽ تأتي في هرحمة  الخاـ التي يتـ تجٍيزٌ
تالية كهتأخرة  مى البياىات، لذا تعد الهعمكهة القيهة الهضافة، أها البياىات فٍي الهادة الخاـ بالىسبة 

. لٍا
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إ ادة إبراز : " بأىٍا1981    أها الهعطيات فقد كرد تعريؼ لٍا في الحكـ الفرىسي الصادر في 
 فها يهيز (40)"آلية  بغرض تسٍيؿ هعالجتٍا بكسائؿ إىساىية أكالاصلبحيالهعمكهات كفقا لمشكؿ 

. الهبرهجة الهعالجة أك الهعطيات ٌي شخصيتٍا الشكمية سكاء كاىت في شكمٍا الخاـ أك
الهعطيات كهصطمح  اـ يشهؿ كؿ الحقائؽ كالعهميات  كهف ذلؾ يهكف إ تبار هصطمح البياىات أك    

.  هىتج ىٍائي في شكؿ هعمكهاتلاستىتاجالتي يهكف هعالجتٍا 
شروط المعمومات   تحديد طبيعة و: الفرع الثاني

 ،تحديد كؿ هف الطبيعة القاىكىية لمهعمكهات ك قكا د الأهف الهعمكهاتي تتطمب السلبهة الهعمكهاتية    
ا في الهعمكهة  ك     :حتى تحض بالحهاية  مى الىحك الآتيالشركط الكاجب تكافرٌ

الطبيعة القانونية لممعمومات : ولً البند الأ
ا جاىب هف الفقً أىٍا تعد أهكالا يكجد      خلبؼ فقٍي حكؿ الطبيعة القاىكىية لمهعمكهات، حيث يعتبرٌ

هىقكلة كاىً يهكف تقكيهٍا بالهاؿ إىطلبقا هف القيهة الإقتصادية لٍا، كبالتالي تصح أف تككف هحلب 
 لمحقكؽ الهالية ك مى الأخص حؽ الهمكية، ك مى أساس أىً يهكف إستغلبلٍا في تحقيؽ أرباح هادية أك

. (41)بالتالي يجكز أف يرد  ميٍا جهيع أىكاع التعاهلبت التجارية تحسيف أداء الهشرك ات الإىتخابية، ك
غير هبتكرة، فٍي تتهتع بالحهاية القاىكىية،  كبا تبار الهعمكهات هاؿ هقكـ سكاء كاىت هبتكرة أك     

ذا كاىت غير ذلؾ فٍي  ذلؾ لأىٍا إذا كاىت هبتكرة فٍي هحهية بهقتضى قاىكف حهاية الهمكية الفكرية، كا 
ا هاؿ هىقكؿ . هحهية بهكجب القكا د العاهة في القاىكف الهدىي با تبارٌ

    كيرل جاىب هف الفقً الفرىسي أف الهعمكهات أهكالا ذات طبيعة خاصة اىطلبقان هف أف غياب الكياف 
 لا يجعمٍا هحلب لحؽ هالي هف ىكع الحقكؽ الهتعارؼ  ميٍا في الفقً، كالتي ترد (42)الهادم لمهعمكهات

ا هحلب لحؽ همكية أدبية أك ف جاز ا تبارٌ . (43)صىا ية فىية أك  مى كياىات هادية، كا 
الصىا ية، يمزـ بالضركرة  الفىية أك     كبالتالي فإف الهعمكهات التي لا تككف هحلب لمحقكؽ الأدبية أك

استبعادٌا  ف طائفة الأهكاؿ، كلا يعىي ٌذا الاستبعاد أف تظؿ ٌذي الهعمكهات بدكف حهاية في حالة ها 
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هشركع، فإف الهسؤكلية في ٌذي  استخداهٍا استخداها غير تعرضت لسكء استعهاؿ، كالاستيلبء  ميٍا أك
  .(44) هف القاىكف الفرىسي1382الحالة تقكـ كفؽ قكا د الهسؤكلية الهدىية الهستىدة إلى ىص الهادة 

ك      الحؽ في  كفي حالة الا تراؼ بالخطأ تككف الهحكهة قد إ ترفت بكجكد الحؽ كٌ
، كهعىاي أف يككف لمهعمكهات طبيعة خاصة تسهح بأف يككف الحؽ الكارد  ميٍا هف ىكع (45)الهعمكهات

. الهمكية العمهية
 

الشروط الواجب توافرىا في المعمومة : ثانيالبند ال
الشركط هتفؽ  ميٍا  الهعمكهة بحهاية قاىكىية فلب بدا أف تتكفر  مى هجهك ة هف تحضا     حتى 
:  فيها يأتيكالهتهثمة

 
الإبتكار  ن يتوفر في المعمومة التحديد وأ: أولا
لا ا تبرت غير       الخاصية الأكلى التي تتهيز بٍا الهعمكهة ٌي أف تككف هحددة كهبتكرة كا 

حقيقية، فإذا ها ا تبرىا الهعمكهة تعبير كصياغة هحددة تجعؿ الرسالة ها قابمة لمتبميغ  ف طريؽ 
إشارات هعيىة، كهف الضركرم أف تككف هحددة كبصفة خاصة في هجاؿ الإ تداءات  مى   لبهات أك

. (46)الأهكاؿ، فٍذا الىكع هف الإ تداءات يفترض دائها كجكد شيء هحدد
كذلؾ أهر أساسي، فأم هعمكهة غير هبتكرة تعد هعمكهة شائعة ك اهة،       أها بخصكص الإبتكار فٍك

.  ليس خاصة بشخص هعيف كهتاحة لمكؿ ك
الإستئثار   أن يتوفر في المعمومة السرية و:ثانيا

تداكؿ الهعمكهة هحدد في دائرة     السرية صفة ضركرية لحصر ىطاؽ الهعمكهة كجعؿ حركة الرسالة أك
هف الأشخاص أكفي ىطاؽ هجاؿ هعيف، حيث أىً لا يهكف أف ىتحدث  ف الجرائـ الخاصة بالسرقة 
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كالىصب كخياىة الأهاىة، إذا اىعدـ ٌذا الحصر، ككذلؾ لأف الهعمكهة غير السرية تقبؿ التداكؿ كهف ثـ 
. (47) بطاقات الإئتهافباستعهاؿتككف بهىأل  ف أم حيازة، كها في حالة الرقـ السرم الخاص 

ا فقط  مى دائرة      كيقمؿ الطابع السرم في ٌذي الحالات الهختمفة هف إستخداـ الهعمكهات كيقصرٌ
. (48)ىفسٍـ ٌكذا هىتفعيف بحؽ الإستئثار  ميٍاأالهؤتهىيف  ميٍا كالديف يجدكف 

 

 الأمن المعموماتيمبادئ   وعناصر: المطمب الثاني
للؤهف الهعمكهاتي  ىاصر أساسية ك هبادئ ك ٌي التي يقكـ  ميٍا هكضكع الدراسة سكاء بالىسبة    

 . لمحهاية الفىية ك التقىية لٍا أك بالىسبة لمحهاية القاىكىية
 تتعمؽ ابتداءن بسرية الهعمكهات لذا لابد هف بياف سلبهة قكا د الأهف الهعمكهاتي أف  يبدك     ك 

ا (الفرع الأكؿ)سلبهة الهحتكل  الهعمكهات أك ، بالإضافة إلى ضهاف الكصكؿ إلى الهعمكهات كاستهرارٌ
. (الفرع الثاىي)ك دـ إىكار التصرؼ 

  وسلامتياسرية المعمومات :الفرع الأول
الكشؼ  ف  الإطلبع أك قد يتبادر إلى الذٌف، ٌكها     ىد الحديث  ف السلبهة الهعمكهاتية فإف 

 الأهف الهعمكهاتي إذ أفلا تتكقؼ  ىد ذلؾ،  هعمكهات هف الهفركض بقائٍا سرا، كالحقيقة غير ذلؾ أك
هبادئ أخرل لٍا أٌهية   بؿ ٌىاؾ شركط أك فقطالسلبهة الهعمكهاتية لا تتكقؼ  مى سرية الهعمكهات أك

. ههاثمة لمسرية
  ةمعمومالسرية : ولً البند الأ

 كيعىي ذلؾ أف يتـ التأكد هف  دـ تعرض الهعمكهات للؤخطار الهتهثمة في إهكاىية الكشؼ  ىٍا أك   
غير هسهكح لٍـ بذلؾ، كفي الحالة التي يككف فيٍا  الإطلبع  ميٍا هف قبؿ أشخاص غير هخكؿ لٍـ أك

 .(49)ٌذي الهعمكهات يرغبكف في حفظ سريتٍاهالكي 

الأهىية، يتطمب في ذات الكقت اتخاذ التدابير اللبزهة     لذا فإف ٌذا الجاىب الذم يتطمب الكثكقية أك
لحهاية سرية الهعمكهات الحساسة كضهاف التكصؿ إلى الهعطيات حصريا هف قبؿ الهستعهميف 
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 ٌذا كها سبؽ بياىً يعد جاىب هف الجكاىب للؤهف الهعمكهاتي أك  ك(51) دا هالكيٍا ، أك(50)الهرخصيف
. لمسلبهة الهعمكهاتية

خاصة فيها يتعمؽ بالهعمكهات التي يحرص  ك      لكف السؤاؿ الذم يهكف طرحً بٍذا الخصكص،
 مى سريتٍا بالىسبة لمهؤسسات كالشركات، فٍؿ يهكف إتاحتٍا كمٍا لجهيع الأفراد بالهؤسسة ها  دا جزء 

بسيط هف الهعمكهات التي يجب أف تبقى سرا؟ 
ىا ىقصد أف الأصؿ الإباحة كالاستثىاء ٌك الحظر إقتداءا بالهبدأ الهستعار هف فقً الشريعة       كٌ

، كخاصة أف البعض يىادم إلى الحاجة إلى تبسيط ىظـ السرية بالهؤسسة "الأصؿ في الأشياء الإباحة"
تاحة الهعمكهات بقدر الإهكاف، كلكف قد يتىاقض ٌذا الهبدأ هع قا دة  " الهعرفة  مى قدر الحاجة"كا 

كالتي تقضي بهىع كؿ الهعمكهات  ف الجهيع باستثىاء ذلؾ الجزء البسيط الذم لا يستغىي  ىً الفرد 
. (52)حتى يستطيع كيتهكف هف القياـ بعهمً

     كهع ذلؾ فإف الهبدأ الأخير قد يستعهؿ في الجٍات ذات الطابع الأهىي الصرؼ هثؿ الٍجهات 
بأم طريقة كاىت، إلا أىً لا يككف صالحا في  العسكرية التي تٍدؼ إلى تحقيؽ الأهف بأم ثهف ك

بأقؿ  السريع ك الىهك الربح دائها كتحقيؽ زيادة الإىتاج ك الشركات التي يككف ٌدفٍا الرئيسي ٌك
. (53)تكمفة

ك يبقى دائها أف ىرجع لتعريؼ السر أك      ك ها ىقصد بً الهصمحة  أساس الذم يقكـ  ميً السر، كٌ
 .الكاقعة في  دد هعيف هف الأشخاص التي يحهيٍا القاىكف  مى أف يككف ىطاؽ العمـ بالسر أك

سلامة المحتوى  سلامة المعمومات أو: ثانيالبند ال
    هف خلبؿ الشرط السابؽ كالهتعمؽ بتأهيف سرية الهعمكهات كحهايتٍا، فٍؿ يعىي ذلؾ  دـ الاطلبع 

ا؟   مى الهعمكهات، أـ يهكف الإطلبع  ميٍا هع  دـ تغييرٌ

                                                           

هف التدابير التي تتخذ أك تستعهؿ لمحفاظ  مى سرية الهعمكهات الهرقهىة أك الهتضهىة في الرسالة الإلكتركىية خاصة أثىاء -  50
تداكلٍا  بر شبكة العالهية لمهعمكهات، ٌك إستعهاؿ تقىيات التشفير أك أرقاـ سرية تككف خاصة بالهستعهؿ فقط كحتى لا يهكف 
ذا ها سيتـ تكضيحً في العىصر الخاص بالحهاية الفىية لمسلبهة الهعمكهاتية  الإطلبع  ميٍا هف الغير أك العبث بهحتكاٌا، كٌ

 .اتبع

 أيُٛخ انًؼهٕيبد ٔرمُٛخ انزشفٛز، انغجؼخ الأٔنٗ، صار جبيض نهُشز ػبد الأه٘ر خلف حس٘ي،. ػْض حاج ػلٖ أحود ّد. ص-  51

 .36، ص 2005، (الأرصٌ)ٔانزٕسٚغ، ػًبٌ 

52
 .29،30، ص 2000 جرائـ ىظـ الهعمكهات،الطبعة الأكلى، أكاديهية ىايؼ العربية لمعمكـ الأهىية، الرياض، حسن طاىر داود،. و-  

 .30الهرجع ىفسً، ص -  53



، كلكف خلبفا لها كرد سابقا فإىً لا يعىيىا في ٌذا الهقاـ سكا اتخاذ (54)    الإجابة  ف ذلؾ صعبة
؛ (55)التدابير اللبزهة  كالضركرية لحهاية الهعمكهات هف التعديؿ

كلا يعىيىا الهحافظة  مى سرية الهعمكهات، كلكف الأهر في ٌذي الهسألة قد يختمط بيف سرية    
بسيطة   الهعمكهات كسلبهاتً، كفي الهثاؿ الأتي ها يدؿ  مى أف ٌىاؾ بعض الهعمكهات التي قد تبدك

: كلا تحتاج إلى تأهيف لكف الحقيقة غير ذلؾ
 هىذ  دة (57)(Hackers )(56)    في الكحدة الدكلية لأبحاث الفيزياء الىككية بسكيسرا، قاـ أحد الهتسمميف

بتغيير رقـ كاحد في قيهة -  مى سبيؿ الهزاح - سىكات بالدخكؿ إلى الحاسب الرئيسي بالكحدة كقاـ 
، كقد ىتج  ف ٌذا التعديؿ 3,143857 حيث جعمٍا 3,142857كالتي تساكم  ()" ط"الىسبة التقريبية

البسيط الذم لـ يتىبً لً الباحثكف خسارة هلبييف الدكلارات بسبب الىتائج الخاطئة للؤبحاث، لأف الحاسب 
الآلي استخدـ الهساحة الخاطئة كالهحيط الخطأ لمدكائر في حساباتً، حيث يدخؿ ٌذا الرهز في كثير 

. (58)هف الحسابات
 هف أهثمة الهعمكهات التي تتطمب سلبهتٍا هف الإطلبع  ك دـ التعديؿ ىجد الحساب البىكي أك      ك

 دج 100000 دج إلى 10000تحكيؿ لمهبالغ هثلب هف  أك الرصيد الهالي الذم قد يتعرض إلى السطك
 .كغير ذلؾ

                                                           

، حهاية الحؽ في الحياة الخاصة في ضكء حقكؽ الإىساف كالهسؤكلية الهدىية، دار الجاهعة الجديدة، عصام أحمد البيجي. د-  54
 .97، ص 2005هصر، 

 .23، الهرجع السابؽ، ص خالد بن سميمان الغثبر ومحمد بن عبد الله القحطاني. د-  55
 تعىي إستخداـ الخبرة الحاسكبية لأغراض غير هشرك ة، أغراض القرصىة، هف قبيؿ الىفاذ إلى الىظـ القرصنة أك التسمل - 56

 . يككف هخكؿ بذلؾ كالعبث بالبراهج كالهعطياتأفالحاسكبية دكف 
 كيطمؽ  مى لياكرزا: تكجد بعض الهصطمحات الهترادفة في  الـ القرصىة في هجاؿ الحاسب الآلي ك شبكة الاىترىت هىٍا-  57

الهقتحـ التقميدم الذم يقكـ بالتمصص  مى الغير في قطاع الهعمكهات ك إذا ها كاجٍتً حهاية لا يستطيع تخطيٍا، فٍك ليس لً 
 . لبقة بتكىكلكجيا الهعمكهات

فيطمؽ  مى الشخص الهقتحـ الخبير في هجاؿ الهعمكهات ك استخداـ الحاسب الآلي ك يعتهد  همً  مى كسر الحهاية : لكراكرأها ا
الهكجكدة حكؿ الشبكات ك أجٍزة الحاسب الآلي لذلؾ فإىً يستطيع اختراؽ الشبكات ك إقتحاـ البراهج، كبالتالي الٍاكرز يستعيف 
بالكراكر إذا ها صادفً أم ىكع هف الحهاية، كلكف جرت العادة  مى إطلبؽ لفظ الٍاكر  مى كميٍها أك إستخداـ لفظ القرصىة 

 . هكها
 .144، ص 2005، الاتجاٌات الفىية ك الأهىية لهكاجٍة الجرائـ الهعمكهاتية، بدكف ىاشر،أيمن عبد الحفيظ. د
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بالتالي فإف سلبهة الهعمكهات لا يعىي فقط  دـ تعديمٍا بؿ سلبهتٍا هف أم استخداـ غير      ك
التدهير كغير ذلؾ كها سيتـ  أك الهحك هشركع، بفعؿ تعرض هحتكاٌا إلى الاىتٍاؾ سكاء بالتعديؿ أك

تكضيحً لاحقا  ىد الحديث  ف الحهاية الجىائية لمسلبهة الهعمكهاتية، كذلؾ طبعا في أم هرحمة هف 
. التبادؿ الإلكتركىي لمهعمكهات هراحؿ الهعالجة الآلية أك

 

ضمان الوصول إلى المعمومات واستمرارىا وعدم إنكار التصرف  : الفرع الثاني
إضافة إلى  ىصر سرية الهعمكهات ك سلبهتٍا فإف هف ركائز الأهف الهعمكهاتي أف يضهف كصكؿ   

ا هف هرسمٍا كها يمي  :الهعمكهات كها تـ إرسالٍا ك أف لا يتـ إىكارٌ
ضمان الوصول إلى المعمومات واستمرارىا : ولالبند الأ

ف الهحافظة  مى سرية الهعمكهات كسلبهتٍا أهر هٍـ كلكف ٌذي الهعمكهات ليس لٍا قيهة، إذا كاف إ  
. هالكٍا لا يستطيع الكصكؿ إليٍا أم أىٍا غير هتكفرة، أكقد يحتاج كصكلً إليٍا إلى كقت طكيؿ

الجاىي الهعمكهاتي كسائؿ يهكىً      كقد لا يتحقؽ ٌذا العىصر في حالة ها إذا استعهؿ الهٍاجهكف، أك
أصحاب الهعمكهات هف الكصكؿ إليٍا بكؿ سٍكلة، كهف بيف تمؾ  هف خلبلٍا هىع الهستفيديف أك

 الشبكات هف خلبؿ إدخاؿ فيركسات قد تقكـ بهحك الهسائؿ الهستخدهة ىجد هٍاجهة الأجٍزة أك
. (59)شؿ كتعطيؿ  هؿ الأجٍزة التي تخزف الهعمكهات إتلبفٍا أك الهعمكهات أك

   لذا فإىً يعتبر هف أٌداؼ كشركط السلبهة الهعمكهاتية التأكد هف استهرار التفا ؿ هع الهعمكهات 
الٍجهات التي يقكـ بٍا ٌؤلاء  ، لذا يجب التصدم لتمؾ الأ هاؿ أك(60)كاستهرار  هؿ الىظاـ الهعمكهاتي

. الأشخاص لحرهاف الهستفيديف هف الكصكؿ إلى الهعمكهات
ٌذا ها سيتـ تكضيحً  ىد الحديث  ف الأخطار التي تكاجً أهف الهعمكهات كأهف الأىظهة     ك

. الهعمكهاتية
 (Non Repudiation )عدم إنكار التصرف : ثانيالبند ال

هستخدـ هف أف يىكر أم  هؿ سابؽ تـ  كظيفة هف خلبلٍا يهىع أم كياف أك تتهثؿ في خدهة أك    
. إىكار كذلؾ تمقي أم رسالة إلكتركىية رسالة هعيىة، أك  كأف يتـ إىكار إرساؿ هعمكهات أك(61)إجرائً
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   لذلؾ  ىد كقكع هثؿ ٌذا الخلبؼ بيف الأطراؼ الهتصمة رقهيا في إىكار ها تـ هف تصرفات، فإىً 
كسيمة هحددة لحؿ ٌذا الىزاع، كيتـ ذلؾ هف خلبؿ إشراؾ طرؼ ثالث هحايد  يجب تكفير إجراء هعيف أك

ذا ها تحققً كظائؼ التكقيع الإلكتركىي هف خلبؿ ٌيئات التصديؽ أك(62)هكثكؽ بً ك الهصادقة  ، كٌ
. الإلكتركىية، كبالتالي لا يهكف لآم طرؼ إىكار أم تصرؼ صادر هىً

: كتجدر الإشارة إلى كجكد صكر خاصة لمهعمكهات
. الرسالة الإلكتركىية، البراهج، الهحرر الإلكتركىي، التكقيع الإلكتركىي، الفيركسات- 

ترسؿ أك تكدع هف خلبؿ     كؿ ٌذي الأشكاؿ كالصكر ٌي في الأصؿ  بارة  ف هعمكهات تبث أك
. ك مى جٍاز الحاسب الآلي كشبكة الاتصالات

 
 
 

المبحث الثاني 
عناصر نظام الأمن المعموماتي  

يجب أف يشهؿ هجهك ة هف العىاصر كالهككىات ذات     إف أم ىظاـ هعمكهاتي حتى يتسـ بالفعالية
الصمة بىظاـ الهعمكهات الهرقهىة، كبالرغـ هف أف الأىظهة الهعمكهاتية في تطكر هستهر إلا أىً يكاجً 

ذي  خطار ٌي كذلؾ في تطكر بشكؿ يساير تطكر الأدائها  هشاكؿ كأخطار الإختراؽ كالإتلبؼ، كٌ
: الأىظهة الهعمكهاتية كيهكف تحديد ذلؾ بها يمي

العناصر الأساسية لنظام المعالجة الآلية : المطمب الأول
   تتطكر أجٍزة الحكاسيب بشكؿ دائـ كهستهر، كفي هقابؿ ذلؾ التطكر ٌىاؾ هف الطرؽ الهستخدهة 

تككيف الأفراد العاهميف في أقساـ كقكا د الهعمكهات لكي  يىبغي هعً تطكير أك لإختراقٍا، هها يستمزـ أك
غير الهقصكد في ٌتً الأىظهة،  يتهكىكا هف هكاجٍة كتفادم حالات الاختراؽ كالتلب ب الهقصكد أك

: كذلؾ بأخذ كؿ الإحتياطات كالتدابير اللبزهة
منظومة الأجيزة الإلكترونية وممحقاتيا : الفرع الأول
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   ىقصد بهىظكهة الأجٍزة الإلكتركىية كهمحقاتٍا، جٍاز الحاسب الآلي كهككىاتً الداخمية كالخارجية 
. ككذا شبكة الاىترىت، بالإضافة إلى العىصر البشرم

المقصود بجياز الحاسب الآلي ومكوناتو : البند الأول
   إف الحديث  ف أم ىظاـ هعمكهاتي، يتعيف هعً كجكد جٍاز الحاسب الآلي ككؿ هككىاتً الهادية 

الأفراد الذيف لٍـ تأثير فعاؿ  كالهعىكية، كشبكة الإتصاؿ الخاصة بتىاقؿ الهعمكهات، ككذا الأشخاص أك
 .في أداء  هؿ الحكاسيب

تعريف الحاسب الآلي : أولا
: تعددت كتىك ت التعريفات التي أ طيت لجٍاز الحاسب الآلي    
ي العدد   هصدري الفعؿ حسب أك(63)الحاسب في المغة: لغتا     ىحكي، ك مـ الحساب  مـ الأ داد كٌ

. (64)كالتدبير الدقيؽ، كالحسب العد كالإحصاء كالحسب ها  د
 في ORDINATEUR، ككمهة COMPUTERككمهة الحاسب يقابمٍا في المغة الإىجميزية     

 اللبتيىية كالتي تعىي أيضا COMPUT الهشتقة هف الكمهة COMPUTERالمغة الفرىسية، ككمهة 
، كقد كضعت هصطمحات  ربية كثيرة لمدلالة  ميً هثؿ الحاسب الآلي كالحاسب (65)يحسب

. الكهبيكتر الحاسكب أك ، أك(66)الإلكتركىي
آلة حسابية إلكتركىية ذات سر ة  الية كدقة كبيرة يهكىٍا : " أها الحاسب إصطلبحا فقد  رؼ  مى أىً

. (67)"قبكؿ البياىات كتخزيىٍا كهعالجتٍا لمحصكؿ  مى الىتائج الهطمكبة
دارية )آلة قادرة  ؿ إجراء  هميات حسابية كهىطقية : "كها  رؼ بأىً     لغايات  مهية كا 

. (68)"بصكرة تمقائية، كذلؾ بكاسطة براهج تحدد تسمسؿ ٌذي العهميات (..كهحاسبية
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جٍاز إلكتركىي يستطيع أف يقكـ بأداء العهميات : "كأيضا  رفً جاىب هف الفقً الهصرم بأىً    
الحسابية كالهىطقية لمتعميهات الهعطاة لً بسر ة كبيرة قد تصؿ  شرات الهلبييف هف العهميات الحسابية 
في الثاىية الكاحدة، كبدرجة  مية الدقة، كلً القدرة  مى التعاهؿ هع كـ ٌائؿ هف البياىات ككذلؾ تخزيىٍا 

. (69)"كاسترجا ٍا  ىد الحاجة إليٍا
جٍاز إلكتركىي يستطيع ترجهة أكاهر : "لقد  رفتً الهكسك ة الشاهمة لهصطمحات الكهبيكتر بأىً    ك

إخراج الهعمكهات   أكData in putهكتكبة بتسمسؿ هىطقي، لتىفيذ  هميات إدخاؿ البياىات 
Information out putجراء  هميات حسابية أك  يقكـ بالكتابة  مى أجٍزة الإخراج أك هىطقية أك ، كا 

. (70)"التخزيف
سترجا ٍا  ىد الحاجة  جٍاز لإستقباؿ البياىات لهعالجتٍا أك     إذف الحاسب الآلي ٌك تخزيىٍا كا 

. هستعيىا في ذلؾ ببراهج تـ كضعٍا هسبقا
ختمفت تقسيهاتٍا، غير     كالحاسب الآلي هىذ ظٍكري كتطكري هر بعدة أجياؿ، تىك ت فيٍا الحاسبات كا 

. أىٍا جهعتٍا خاصية كاحدة ككىٍا تشتهؿ  مى  ىصريف أساسييف  ىصر هادم ك ىصر هعىكم
، كحاسبات (71)(قياسية)    كأجٍزة الحاسبات الآلية تشهؿ ثلبثة أىكاع هتهيزة ٌي حاسبات تىاظرية

 .(73)خميطة تجهع بيف الإثىيف السابقيف ، كأخرل هختمفة أك(72)رقهية

عناصر الحاسب الآلي : ثانيا
   الحاسب الآلي  بارة  ف كحدة هتكاهمة هف العىاصر كالهككىات الهادية كالهعىكية، لا يهكف تشغيمً 

. بهعزؿ  ف بعضٍا البعض
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  العناصر المادية لمحاسب الآلي:1
   يتشكؿ الحاسب الآلي هف  ىاصر هادية همهكسة، إىطلبقا هف جٍاز الحاسب الآلي إلى هختمؼ 

الكسائط الهادية الهستعهمة في العهميات التي تهر بٍا البياىات كالهعمكهات هف هراحؿ الإدخاؿ كالتسجيؿ 
. إلى غاية هرحمة التخزيف

هف الهككىات الهادية الرئيسية لأم ىظاـ هعمكهاتي ىجد كحدات الإدخاؿ، ككحدة التشغيؿ الهركزية     ك
. (74)كأخيرا كحدات الإخراج

ي العىاصر التي يهكف هف خلبلٍا لمشخص إدخاؿ البياىات أك: وحدات الإدخال ( أ ، كهف (75)رالأكاـ كٌ
: بيف أٌـ كسائؿ الإدخاؿ ىجد

 بارة  ف كسيمة لإدخاؿ الهعمكهات كالبياىات لمىظاـ الهعمكهاتي، كتشهؿ  مى : لوحة المفاتيح- 1
كتابة البياىات   دة هفاتيح لكؿ هىٍا كظيفتً التي يقكـ بٍا في  همية إدخاؿ الهعمكهات أك

. (76)الهدخمة لمىظاـ الهعمكهاتي
ٌي جٍاز هتصؿ بالحاسب يتـ تحريكٍا باليد ك ف طريقٍا يحرؾ السٍـ الذم يظٍر  مى : الفأرة- 2

. (77)شاشة الحاسب، ثـ يضغط  مى الأهر الهراد تىفيذي كيتكلى الجٍاز تىفيذ ذلؾ
 .الأسطوانات مشغل الأقراص الممغنطة أو- 3
 ف   أكالآليهف خلبؿ ٌذا الجٍاز يتـ إدخاؿ البياىات كالهعمكهات لمحاسب : الماسح الضوئي- 4

طريؽ ىسخً لمصكر كالهستىدات، بحيث يهكف لمىظاـ الهعمكهاتي التعاهؿ هعٍا كفقا لطبيعتٍا، 
ك يشبً آلة تصكير الهستىدات كالأكراؽ، غير أىً بهسا دة برىاهج خاص يتهكف هف قراءة  كٌ

ا صكرة أك  بالتعديؿ  ميٍا حاؿ ككىٍا (78)ىص هكتكب الأكراؽ الهدخمة لمىظاـ الهعمكهاتي بإ تبارٌ
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خزىت في جٍاز الحاسب الآلي، ثـ إ ادة طبعٍا هرة أخرل بالهكاصفات التي يحددٌا الهجرـ 
. ، كغالبا ها يستخدـ ٌذا الجٍاز في  هميات التزييؼ كالتزكير(79)الهعمكهاتي

قرص الميزر كقراءة  تقكـ ٌذي الكحدة بتشغيؿ الأسطكاىات الهدهجة، أك: مشغل الأسطوانات- 5 
. (80)البياىات كالهعمكهات التي يريدٌا الهجرـ الهعمكهاتي لغرض إجراهي

تعتبر كحدة التشغيؿ الهركزية كحدة تمقي الأكاهر  ف طريؽ  ىاصر : وحدات المعالجة المركزية (ب
خراجٍا بالصكرة التي يرغبٍا هشغؿ الجٍاز : (82)، كهف أٌـ هككىاتٍا(81)الإدخاؿ ثـ هعالجتٍا كا 

ي الكحدة التي تقكـ بحفظ البياىات كالىتائج بشكؿ هؤقت كتقاس بالكحدات التالية: وحدة الذاكرة-  : كٌ
ي أصغر كحدة قياسBitبيت  -   كٌ

كByteبايت  -  Bit 8يساكم   كٌ

ك -  Byte 1024يساكم  كيمكبايت كٌ

 كحدة الحساب كالهىطؽ -

(83)كحدة التحكـ -
 

ا في أشكاؿ هختمفة كهف أهثمة ٌذي الكحدات: وحدات الإخراج (ج ظٍارٌ ي كحدة إخراج الىتائج كا  : كٌ
 تتهثؿ في شاشة تمفزيكىية تقكـ بعرض الىتائج في شكؿ ىصكص هكتكبة أك: شاشة العرض- 1

الهدخمة إلى جٍاز  الهخزىة في الىظاـ الهعمكهاتي، أك رسكهات الهعالجة آليا أك صكر أك
. (84)الحاسب الآلي

 بارة  ف كحدة لإخراج الىتائج في صكرة أكراؽ كىسخ هطبك ة هف البياىات  :الطابعة- 2
. (85)كالهعمكهات الصادرة  ف الىظاـ الهعمكهاتي
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جٍاز خاص يتـ تكصيمً بالحاسب لمحصكؿ  مى هخرجات في صكرة فيمـ : الميكروفيمم- 3
. (86)هيكركفيمـ، كيهكف قراءتً  ف طريؽ أجٍزة خاصة تسهى جٍاز قارئ الهيكركفيمـ

خراج لمهعمكهات الهطمكبة لمىظاـ الهعمكهاتي: القرص الصمب- 4 ي كحدة إدخاؿ كا  . (87)كٌ
ك: وحدة القرص المرن- 5 كذلؾ كحدة إدخاؿ  يقكـ القرص الهرف بىفس كظيفة القرص الصمب تقريبا، كٌ

خراج كحفظ أك هف أشٍر كسائط التخزيف التي تستخدـ هع الحاسبات الصغيرة  تخزيف الهعمكهات، فٍك كا 
. (88)كالهتكسطة ىظرا لسٍكلة استخداهً ككثرة تداكلً كقمة كمفتً الهادية

الكيانات المعنوية :2
ىاؾ هف يطمؽ  ميً     يتهثؿ الكياف الهعىكم لمحاسب الآلي فيها يخص براهج الهعالجة الآلية كٌ

: البياىات  كذلؾ  مى التفصيؿ الآتي  ككذا الهعمكهات أك(89)هصطمح الكياف الهىطقي
: تعريف برامج الكمبيوتر وتحديد طبيعتيا. أ

الحاسب الآلي  كسيمة لمهعالجة الآلية، كبدكىً فإىً لا فائدة هف الىظاـ الهعمكهاتي أك البرىاهج ٌك     
. الآلة بهثابة الركح الهحركة لٍذا الجٍاز أك فٍك
كيرل البعض أىً يعتبر بالىسبة لمحاسب الآلي بهثابة العقؿ للئىساف الذم يفكر بً كلذلؾ يقاؿ بأف      

فكر الحاسب الذم يكجًٍ الكجٍة التي يريدٌا هها يقتضي القكؿ بأف الحاسب هجرد  الـ  البرىاهج ٌك
 .(90)هىفذ غبي للؤكاهر التي يتضهىٍا برىاهجً أك
: المفيوم القانوني لبرامج الكمبيوتر- 

  بالرجكع لمتشريع الجزائرم ىجدي خاليا هف تعريؼ لمبراهج، كها لـ تعرؼ في القاىكف الهتعمؽ 
. (91) 2003بحؽ الهؤلؼ كالحقكؽ الهجاكرة الهعدؿ سىة 

                                                           

 .64، الهرجع ىفسً، ص أيمن عبد الله فكري. د-  86
، أيمن عبد الله فكري. د/21الدليؿ الجىائي كالتزكير في جرائـ الكهبيكتر كالاىترىت، هرجع سابؽ، ص : عبد الفتاح بيومي حجازي. د-  87

 .64هرجع سابؽ، 
الدليؿ الجىائي كالتزكير في جرائـ الكهبيكتر كلأىترىت، هرجع : عبد الفتاح بيومي حجازي. د/64هرجع ىفسً، ص اؿ، أيمن عبد الله فكري.د-  88

 .21سابؽ، ص 
 .24، هرجع سابؽ، ص خثير مسعود. أ/ 26سابؽ، ص  ، هرجعفتوح شادلي وعفيفي كامل عفيفي. د-  89
90

 25، ص نفس المرجع - 
 ، جريدة الرسهية 2003 يكليك19 الهؤرخ في 05-03 بهكجب الأهر رقـقانون حق المؤلف والحقوق المجاورة  دؿ -  91

 .2003 يكليك23 ، بتاريخ 44لمجهٍكرية الجزائرية  دد 



 الصادر (92)   أها الهشرع الفرىسي فقد  رفٍا بهكجب القرار الكزارم الهتعمؽ بإثراء المغة الفرىسية
هجهك ة البراهج كالهراحؿ كالقكا د كأحياىا الكثائؽ الهتعمقة بسير : " بأىٍا1981 ديسهبر 22بتاريخ 

" هجهك ة هف الإستعلبهات
:  بأى1980ً الهعدؿ بقاىكف 1976كقد  رفً الهشرع الأهريكي في قاىكف حؽ الهؤلؼ الصادر في 

هجهك ة  هميات هتتابعة يتـ القياـ بٍا بغرض الإستخداـ الهباشر كغير الهباشر هف جٍاز 
. (93)"الكهبيكتر هف أجؿ الحصكؿ  مى ىتائج هعيىة

. الهستىدات الهمحقة بالبراهج كقد إتصؼ ٌذا الهفٍكـ بالضيؽ لأىً لـ يشهؿ كصؼ البراهج أك
تعريفٍا ك لقد سبؽ  تعتبر كذلؾ هف الكياىات الهعىكية لمهىظكهة الهعمكهاتية ك: البيانات والمعمومات- 2

. الإشارة إليٍا
 شبكة تناقل المعمومات: الفرع الثاني

تعتبر شبكة الإىترىت ثهرة هف ثهرات التطكرات في هجالات الإتصالات، حيث تقكـ بدكر بالغ    
الأٌهية كجد فعاؿ بالىسبة لىظـ الإتصالات ذلؾ أىٍا سٍمت  همية التراسؿ بيف الحكاسيب في هختمؼ 
ستخداـ  تاحتٍا  مى ىطاؽ كاسع كتبادؿ  كا  أىحاء العالـ، إذ تقكـ بىشر الهعمكهات كتكفر فرص ىقمٍا كا 

إتلبفٍا بعد الإطلبع  ميٍا  الهمفات، كلكف في هقابؿ ٌتً الهيزة فإىٍا أتاحت فرصة سرقة الهعمكهات أك
هف خلبؿ إستخداـ الفيركسات أكهف خلبؿ الدخكؿ  بر هىظكهات الإتصاؿ الهختمفة، لذلؾ هف اللبزـ 

.  اتخاذ إجراءات الحهاية كضهاف أهف الشبكات
 نبذة تاريخية عن الانترنت : البند الأول 

كػاف أكؿ هف أىشأ ٌذي الشبكة ٌـ الأهريكيكف  مى يد هجهك ة هف الخبراء، ك ذلؾ في الفترة ها بيف 
، ك التي كاىت Internet ك تعرؼ حاليا باسـ Arpanet ، ك كاىت تعرؼ بػ  1969 ك 1959

ك ٌي ككالة حككهية استعهمتٍا لأغراض أهىية   (CIA)حكرا  مى ك كالة الهخابرات الأهريكية
لمهحافظة  مى استهرار الاتصالات  ىد حدكث ٌجكـ ىككم بحيث لا يؤثر ها  سى أف يدهر هف 

 .(94)بىية تقىية الاتصالات  مى  هؿ الشبكة ككؿ
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ك             ك بعد أف كجدت الككالة بديلب أفضؿ قاهت بإتاحتٍا لمجهٍكر، ك ٌي تعتبر أكسع
أضخـ شبكة  الهية لمتبادؿ الإلكتركىي، ك تقكـ  مى الربط بيف أجٍزة الحاسب الآلي  مى هستكل 

. (95)العالـ  بر خطكط اتصاؿ هستقمة أك هف خلبؿ أسلبؾ الٍاتؼ
     ك أصبحت اليكـ الاىترىت الفضاء الكاسع لمتبادؿ في هختمؼ الهجالات ك  مى الأخص في 

. الىشاطات التجارية
 أىم خدمات الإنترنت: البند الثاني  

خدهات   شركط ك كيفيات إقاهة257-98     لقد كضع الهشرع الجزائرم في الهرسكـ التىفيذم رقـ 
:  ك الهتهثمة في(96)ك استغلبلٍا" أىترىات"

خدمة الويب الواسعة النطاق : أولا

، (97)ك يطمؽ  ميٍا الشبكة العىكبكتية  العالهية لمهعمكهات ، ك ٌي تعد هف أٌـ خدهات الاىترىت     

، هد ػهة بالىػصكص Multimédiaك ٌي خدهة تفا مية لإطلبع أك احتكاء صفحات هتعددة الكسائػط 
ك الػرسكـ البياىيػة ، ك الصكت ك الصكرة، هكصكلة بيىٍا  ف طريؽ صلبت تسهى ىصكص 

  Hypertexteهتعددة
(98)

. 

ٌذي الخدهة تهتاز بقدرة ٌائمة في الإبحار  بر فضاء الاىترىت هها يجعمٍا أكثر شعبية لمهتعاهؿ      
.  بر الاىترىت

 E.mailالبرٗد الإلكخرًّٖ : ثاً٘ا

     كذلؾ يعد البريد الإلكتركىي هف أٌـ خدهات الاىترىت ك التي تسهح بتبادؿ رسائؿ إلكتركىية بيف 
 .الهتعاهميف في اتجاٌيف هختمفيف أك أكثر
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     ك الرسائؿ الإلكتركىية ٌي بهثابة تبادؿ ك قراءة ك تخزيف الهعمكهات في شكؿ رسائؿ هعطيات بيف 
قراءة الرسالة الهبعكثة  (أك الهرسؿ إليٍـ)الهكز ات الهكجكدة في هكاقع هتبا دة، ك يهكف الهرسؿ إليً 

. (99) بر البريد الإلكتركىي في كقت حقيقي أك في كقت هؤجؿ

 Tel netتمنات : ثالثاً 

ك ٌي خدهة لمربط  ف بعد تهكف ، (100)     خدهة الىفاذ إلى حكاسب هتبا دة بصيغة الهحاكاة الطرفية
الشبكات الجزئية الهتصمة بالاىترىت لمحصكؿ  (الحكاسيب)الهستخدـ لمشبكة هف التىقؿ  بر هختمؼ 

 .(101) مى هعمكهات هعيىة في هجاؿ هحدد

 TTPبروتوكول نقل الممفات : رابعاً 

ٌي خػدهة تعبئة الهمفػات  ف بعد، فإىً بفضؿ ٌذي الشبكة يهكف جمب الهػػمفات ك تحكيمٍا  بر      
الشبكة العالهية، ك قد تككف ٌذي الهمفات  بارة  ف تقارير أك بحكث أك براهج، ك بالتالي فٍذي الخدهة 

 La mise a jour des)تعتبر كسيمة التبادؿ السريع، ك يستعاف بٍا في خدهة تحديث هكاقع الاىترىت
sites web)(102) .

" NEWS GROUPS" خدمة منبر التحاور : خامساً 

ك ٌي خدهة تسهح بتبادؿ الهعمكهات بيف هجهك ة الهستعهميف ذكم الإٌتهاـ هشترؾ حكؿ      
. هكضػكع هػعيف، ك ٌي كسيمة اتصاؿ هػباشر بيف الأفػراد ك الهؤسسات

    كػها سبؽ ك أف بيىا أف ٌػذي الخػػدهات كرد الىص  ميٍا في هراسيـ تىظيػػػهية، ك ٌػذا يعىي أف 
 .الهشرع الجزائرم كضع تىظيهات فيها يخص شبػكػة الاىترىت 

 المعموماتي من الأميددات:المطمب الثاني
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أىظهة الهعمكهات كتساٌـ      تكاجً الأىظهة الهعمكهاتية بعض الأخطار كالهشاكؿ الهعاصرة التي تغزك
ا أك قا دة البياىات  كهف أٌـ ٌذي  سرقة الخزيف الهعمكهاتي الهحفكظ في أجٍزة الحاسكب أك في تدهيرٌ

: الهشاكؿ ها يأتي
الفيروسات وأشباىيا : الفرع الأول

ي ا    تعتبر الفيركسات هف أٌـ أسباب ارتكاب جرائـ الحاسكب كأكثري  إىتشارا في الكقت الحاضر كٌ
. أىكاع كفي تطكر دائـ كهستهر هع تطكر كسائؿ الحهاية الفىية

ي في الغالب تحدث إتلبفا لمبياىات كالهعمكهات الهكجكدة داخؿ الىظػاـ الهعمكهاتي أك بها يسهى      كٌ
 هف ٌذي الدراسة، الباب الأكؿكهعظـ الجرائـ الأخرل التي سيتـ تكضيحٍا في " تدهيػر الهعمكهات"

ترتكب بعػدة أساليب قريبة الشبً تتهثؿ في أربعة أىكاع هف الفيركسات ٌي، براهج الدكدة، القىبمة 
برهجيات كيب التفا مية كسىتعرض لكؿ ىكع هىٍا  ، الباب الخفي ك(الهىطقية كالزهىية)الهعمكهاتية 

: التالي بالتكضيح الهكجز  مى الىحك
الفيروسات : البند الأول

ي  بارة  ف براهج خبيثة       تتسمؿ إلى البرهجيات بحيث تدخؿ إليٍا a malicious programكٌ
ي  بارة  ف برهجيات هشفرة لمحاسب الآلي (103)كتىسخ ىفسٍا  مى براهج أخرل في الحاسب الآلي  أكٌ

ك إحداث أكبر ضرر ههكف بأىظهة الحاسب  هثؿ أم برهجيات أخرل يتـ تصهيهٍا بٍدؼ هحدد كٌ
الآلي، كتتهيز بقدرتٍا  مى ربط ىفسٍا بالبراهج الأخرل كا  ادة إىشاء ىفسٍا حتى تبدكا ككأىٍا تتكاثر 

 ، بالإضافة إلى قدرتٍا  مى الاىتشار هف ىظاـ إلى أخر، إها بكاسطة قرص ههغىط أك(104)كتتكالد ذاتيا
.  (105) بر شبكة الاتصالات بحيث يهكىٍا أف تىتقؿ  بر الحدكد هف أم هكاف إلى أخر في العالـ

باسـ هصههٍا، أم إف الفيركس  بارة  ف برىاهج يتهيز     كتسهى  ادة باسـ أكؿ هكاف تكتشؼ فيً أك
 لٍا في أىٍا مبثلبث خكاص ٌػي التضا ؼ، التخفي، إلحاؽ الأذل بالآخريف كيتهثؿ الىشاط التدهير
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تلبفٍا، لذا يطمؽ  مى ٌذي العهمية اسػـ  تقكـ بهسح البياىات كالهعمكهات الهخزىة  مى كسائط التخزيػف كا 
 .(106)هسح البياىات كتحكيمٍا إلى صفر

رم بيف فيركسات الحاسب الآلي ك     ىاؾ اختلبؼ جكٌ فيركسات الإىترىت  مى الرغـ هف إتفاقٍها  كٌ
هف حيث التقىية، كذلؾ هف حيث إهكاىية الاىتشار الكاسع فٍي كبيرة جدا في هجاؿ الإىترىت كهقيدة 

، ٌذا هف جٍة كهف جٍة أخرل ىجد أف إهكاىيات فيركس (107)بالصدفة بالىسبة لفيركسات الحاسب الآلي
 .شبكة الإىترىت تفكؽ تمؾ الهقررة لفيركس الحاسب الآلي

تـ إغلبؽ أجٍزة  الهكضكع لً حتى كلك فالأكؿ طالها أف الشبكػة تعهػؿ فإرسالػً هستهػر  مى الىحك   
الخكادـ، في حيف أف الىكع الثاىي يكهف في الجٍاز الهصاب بً كلا يىتقؿ  الشبكات أك الحاسب الآلي أك

برىاهج ها هف الجٍاز الهصاب إلى جٍاز  إلى الجٍاز الأخر إلا بالعدكل بً  ف طريؽ اىتقاؿ همؼ أك
القرص الههغىط، كهف أبرز الٍجهات الفيركسية  القرص الصمب أك  ف طريؽ القرص الهرف أك أخر أك

 Brainالتي شٍدٌا  الـ الحاسبات كالهعمكهات ٌجكـ الفيركس الباكستاىي الهعركؼ باسـ الهخ 
. (108) كالحاسبات الهتكافقة هعٍاIBM ألؼ هف حاسبات 350كاقتحاهً لحكالي 

:  لمفيركسات أىكاع هتعددة فٍي تىقسـ هف حيث التككيف كالأٌداؼ إلى  ك
ك: فيركسات  اهة العدكل- أ همؼ كيٍدؼ إلى تعطيؿ ىظاـ التشغيؿ  يىتقؿ إلى أم برىاهج أك كٌ

. بكاهمً
حيث تصيب ىكع هعيف هف الىظـ كتتهيز  ف سابقتٍا بأىٍا بطيئة : فيركسات هحدكدة العدكل- ب

. (109)الاىتشار
تهتاز بسٍكلة الإ داد كاتساع القكة التدهيرية لٍا كغالبية الفيركسات : فيركسات  اهة الٍدؼ- ج

26/3/1992تىدرج تحت ٌذا الىكع كهف الأهثمة  ميٍا فيركس هايكؿ اىجمكا الذم ظٍر في 
(110) .
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الهمؼ التي تصيبً  تقكـ بتغيير الٍدؼ الأصمي هف  هؿ البرىاهج أك: فيركسات هحدكدة الٍدؼ- د
ك يحتاج إلى هٍارة  الية كهعرفة بالتطبيؽ الهستٍدؼ كهف الأهثمة  دكف أف تصيبً بالعطؿ كٌ

1988 الذم ظٍر  اـ Mac Mag ميً فيركس هاؾ هاج 
(111) .
: كتىقسـ هف حيث الأضرار التي تحدثٍا بأىظهة الحاسب الآلي إلى

يقصد بالهمفات التىفيذية تمؾ الهمفات التي تككف هف : الفيروسات التي تصيب الممفات التنفيذية. 1
، حيث أف تمؾ الهمفات ٌي الهسئكلة  ف تشغيؿ البراهج الهكجكدة  مى EXE ،COM BATىكع 

خاصة الىكع الأكؿ - الحاسب كبالتالي فإف إصابة ٌذي الهمفات يؤدم إلى تعطيؿ البرىاهج بالكاهؿ 
. (112)كالثاىي

كبرىاهج الفيركس  ىدها - أها الىكع الثالث فيكاد يككف غير هستخدـ في ىظـ التشغيؿ الحالية 
يصيب ٌذي الهمفات فإىً إها أف يقكـ بحذؼ الجزء الأكؿ هف الهمؼ التىفيػذم ككتابػة ىفسً في ٌذا 

الهكاف، الأهر الذم يؤدم إلي تكقؼ  هؿ الهمؼ التىفيذم بشكؿ جزئي كيعرؼ ٌذا الىػكع هف 
ها أف يقكـ برىاهج الفيركس  Over Writing virusesالفيركسات باسـ فيركسات الكتابة الفكقية  كا 

بىسخ ىفسً في الجزء الأخير هف الهمؼ التىفيذم كبالتالي فإف الهمؼ التىفيذم يظؿ يعهؿ بشكؿ 
طبيعي حتى يىشط الفيػركس كيقػكـ بهٍاهً التخريبيػة، كيعرؼ ٌذا الىكع هف الفيركسات باسـ 

Non Over Writing Virusesفيركسات الكتابة غير الفكقية 
(113 ) .

ذا الىكع هف الفيركسات لا يقكـ بىسخ ىفسً في همؼ  ادم هثؿ الىكع : فيروسات الكتابة المباشرة .2 كٌ
 Boot في هكاف هحدد يسهي (114)ب صؿلقرصإىها يقكـ بكتابة ىفسً هباشرة  مى ا الأكؿ، ك

Record Area ذا الهكاف يحتكم  مى هجهك ة هف البياىات التي يقكـ ىظاـ التشغيؿ بكتابتٍا  كٌ
بهعىى آخر فإف ٌذا الىكع هف الفيركسات  ىدها   أكFAT مي القرص الصمب كالتي تسهي 

يصيب الحاسب فإىً يؤدم إلي  دـ قدرة ىظاـ التشغيؿ  مى التعاهؿ هع الهمفات بالرغـ هف أف ٌذي 
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الهمفات هازالت هكجكدة  مي القرص الصمب كلـ يتـ حذفٍا كهف أشٍر ٌذي الفيركسات فيركس 
. (115)تشرىكبؿ

ا يىصب  مى براهج هعالجة . 3 الفيركسات الصغيرة تعتبر ضهف أغمب الفيركسات الشائعة كتأثيرٌ
ك غالبا ها  الىصكص حيث تقكـ بإدخاؿ كمهات ك بارات كجهؿ غير هرغكب فيٍا كغير هتكقعة ، كٌ

ليشغؿ ىفسً بعد ذلؾ تمقائيا ، كقد تصيب أيضا الهمفات الخاص " حفظ"يقكـ بتعديؿ الأهر 
 الهحتكية  مى ىصكص جافا كأىكاع أخرل هف الرهكز HTMLبهستىدات الىصكص الىشطة 

ا، كهف أهثمٍا فيركس هيميسا الذم ظٍر   كالذم اىتشر  بر 1999التىفيذية، هها يؤدم إلى اىتشارٌ
out lockالبريد الإلكتركىي 

(116) .
 حدث تطكر كبير في طريقة تصهيـ الفيركسات خاصة فيركسات الإىترىت التي 2004كهىذ  اـ 

غالبا ها تعتهد  مى شبكة الإىترىت حيث أصبحت لا تحتاج إلى الرسائؿ الإلكتركىية لكي تصؿ 
إلى ضحاياٌا هف الحاسبات الشخصية كالخادهة كفيركس خطكط الإىترىت بلب ستر كبمسيا المذاف 

 كاىتشرا  مى خطكط الإىترىت حكؿ العالـ ، فٍها كبهجرد أف تشعر بأف 2003ظٍرا في أكاخر  اـ 
صابتً ىاؾ أيضا (117)أحد الحاسبات قد اتصؿ بالإىترىت تقكـ  مى الفكر بالاىتقاؿ لً كا  ، كٌ

فيركسات هكاقع الإىترىت التي تصيب الحاسب الآلي بهجرد أف يقكـ الزائر بالدخكؿ إلى الهكقع 
ذي الىك ية غالبا ها تككف هكجكدة كبكثرة  مى الهكاقع  الذم خبأ الفيركس داخؿ صفحاتً، كٌ

.  الإباحية لككىٍا تجتذب الكثير هف هستخدهي الشبكة الهعمكهاتية
ٌي  بارة  ف براهج فيركسية لديٍا القدرة  مى الاختفاء داخؿ : Trojan Horse حصان طروادة- 4

براهج أخرل أصمية لمهستخدـ بحيث  ىدها تعهؿ البراهج الأصمية يىشط الفيركس كيىتشر ليبدأ 
 إىها ٌك يختمؼ  ف الفيركس في أىً لا يتكاثر كلا يمتصؽ بالهمفات ك ٌك أ هالً التخريبية، ك

ك(118)أسمكب استيقاظً برىاهج هستقؿ بذاتً يحهؿ في طياتً تكقيت ك يؤدم إلى تعديؿ ٌذي  ، كٌ
ٌذي البراهج   كقد يصؿ الأهر إلى تدهير الىظاـ بأكهمً ك،بعضٍا البراهج كتزكير الهعمكهات كهحك
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 تٍدؼ إلى جهع الهعمكهات (119)ٌي في الأساس هف الىاحية التقىية برهجيات اختراؽ كتجسس
ا كهف ثـ إرسالٍا إلى صاحب البرىاهج أك  كالبياىات كاسـ الهستخدـ ككمهات السر الخاصة بً كغيرٌ

. (120)هصههً
 كغالبا ها يتـ ذلؾ كالهستخدـ الضحية هتصؿ بشبكة الإىترىت، حيث تكجد بعض الهكاقع التي 

 التي تمحؽ هستخدـ COOKIES FILE الكككيز لتحهؿ حصاف طركادة في همفات خاصة تسـ
.  الشبكة أثىاء تصفح الشبكة، فيمحؽ الأذل بالجٍاز كبخصكصية الهستخدـ

كلا تكجد ىك ية كاحدة لحصاف طركادة إذ يىدرج تحتً العديد هف الأىكاع هف بيىٍا براهج قاهت      
بكتابتٍا بعض شركات البرهجيات الكبرل، ك ىدها يقكـ أحد الهستفيديف باستخداـ أحد هىتجات ٌذي 

الشركات تقكـ ٌذي البراهج بعهؿ حصر شاهؿ لكؿ هككىات الىظاـ الهادية كالهىطقية الخاص بالهستفيد 
ك ىد اتصاؿ الهستفيد بشبكة الإىترىت يتـ إرساؿ ٌذي الهعمكهات إلى تمؾ الشركات التي تستخدهٍا في 

.  (121) همياتٍا التسكيقية كهف أبرز ٌذي الشركات شركة هايكركسكفت
ىاؾ قصة ىشرتٍا إحدل الصحؼ العربية  ف أجٍزة اتصاؿ هتطكرة لمغاية حصمت  ميٍا إحدل      كٌ

الدكؿ العربية هف دكلة  ظهى  مى سبيؿ الٍدية تبيف بعد فحصٍا أىٍا تحتكل  مى حصاف طركادة أ د 
.   (122)خصيصا لجهع هعمكهات  ف استخداـ الجٍاز ك ف التردد التي استخدهت  ميً

  Worm Softwareبرامج الدودة : البند الثاني
    ٌي  بارة  ف براهج تقكـ باستغلبؿ أية فجكة في أىظهة التشغيؿ لكي تىتقؿ هف حاسب لآخر، أكهف 

ذا ٌك  شبكة لأخرل  بر الكصلبت التي تربط بيىٍا كذلؾ دكف حاجة إلى تدخؿ إىساىي لتىشيطٍا كٌ
الاختلبؼ بيىٍا كبيف حصاف طركادة الذم دائها ها يعتهد  مى التدخؿ الإىساىي لهباشرة ىشاطً كها 
سىرل لاحقا، كذلؾ ٌي لا تمتصؽ بأىظهة التشغيؿ في أجٍزة الحاسب الآلي التي تصيبٍا هثمها تفعؿ 

الفيركسات كها رأيىا كتتكاثر ٌذي البراهج أثىاء  همية اىتقالٍا بإىتاج ىسخ هىٍا كدكىها الحاجة إلى براهج 
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التخريب الفعمي لمهمفات كالبراهج  كسيطة تسا دٌا  مى التكاثر، كتعهؿ  مى تقميؿ كفاءة الشبكة أك
. (123)كىظـ التشغيؿ

  مى يد الطالب الأهريكي 1988كلقد ظٍرت ٌذي الىك ية هف البراهج الضارة لأكؿ هرة في  اـ    
Roper Tappan Morris ي ها  رفت بدكدة هكريس  التي تسببت في تدهير الآلاؼ هف Morris كٌ

شبكات الحاسب الآلي الهىتشرة في الكلايات الهتحدة  بالإضافة إلى إ اقة طريؽ كهسمؾ الشبكات، 
ىاٌيؾ  ف الخسائر الهادية الكبيرة في هكاجٍة ٌذي الدكدة كقد أديف هكريس بإىتٍاؾ قاىكف الإحتياؿ 

ساءة إستخداـ الكهبيكتر، كحكـ  ميً بالحبس لهدة ثلبثة سىكات، كبالعهؿ   سا ة في الخدهة 400كا 
ا  . (124) دكلار بالإضافة إلى تكاليؼ الهراقبة10.500الإجتها ية كغراهة هالية قدرٌ

البراهج الدكدية ضد القتمة هستخدهي "كها تـ إكتشاؼ حالػة هف براهج الدكدة أطمؽ  ميٍػا هصطمػح      
 شبكة  مكـ الأرض 1989حيث غزت تمؾ البراهج هرتيف خلبؿ  اـ  "wank" الدرة كرهز إليٍا برهز

كالفضاء بالكلايات الهتحدة الأهريكية، كىكع هف أىكاع الإحتجاج  مى إطلبؽ هككؾ فضاء يحهؿ هجسها 
. (125)فضائيا هغطى ببكدرة ىككية

  Bombالقنبمة المعموماتية : البند الثالث
    ٌي ىكع هف البراهج الخبيثة صغيرة الحجـ يتـ إدخالٍا بطرؽ غير هشرك ة كخفية هع براهج أخرل، 

ىها شفرة تىضـ إلى هجهك ة همفات البراهج  ف طريؽ تقسيهٍا إلى أجزاء  فٍي ليست همفا هتكاهلب كا 
ىاؾ حتى لا يهكف التعرؼ  ميٍا بحيث تتجهع فيها بيىٍا بحسب الأهر الهعطى لٍا في  هبعثرة ٌىا كٌ

 حدكث كاقعة هعيىة، فٍي هصههة لتبقى ساكىة كغير فعالة إلا في الزهف الهحدد أك زهف هعيف أك
الكاقعة الهحددة لذا يتعذر اكتشافٍا لهدة قد تصؿ لأشٍر كأ كاـ، كيؤدم اجتها ٍا ٌذا إلى اىعداـ القدرة 

 مى تشغيؿ البرىاهج  بر جٍاز الحاسب الآلي كتستخدـ ٌذي البراهج لإتلبؼ الهعمكهات كالبياىات 
 . (126)كتغيير براهج كهعمكهات الىظاـ

    كها قد تستخدـ كبراهج لحهاية الهمكية الفكرية هف القرصىة كخاصة تمؾ التي تحدث  بر شبكة 
الإىترىت، فالذم يهمؾ حقكؽ الىسخ قد يجيز لمغير ىسخ هصىفً  بر شبكة الإىترىت إلا أف ٌذي الإجازة 
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الهمؼ الهىسكخ بسبب القىبمة  قد تككف لفترة هحددة بفترة زهىية قصيرة تختفي بعدٌا البرهجية أك
. (127)الهكقكتة

أكثر ها تبرز في البراهج الهؤقتة التي تشتهؿ  كتعرؼ القىبمة الهعمكهاتية بهصطمح الشفرة الهكقكتة ك    
التي  الشأف في الهجلبت التي يكزع هعٍا بعض الأسطكاىات ٌدية ك  ميٍا الحهلبت الإ لبىية كها ٌك

ىاؾ أيضا بعض الهكاقع  مى شبكة الإىترىت التي تشتهؿ  مى بعضا  تحتكل  مى بعض البراهج ، كٌ
هف ٌذي البراهج كذلؾ هف الههكف أف تظٍر في البراهج الهدخرة التي لا يفقد هالكٍا  ميٍا حقكؽ الهمكية 

ا فقط ، فإذا تكقؼ الهستأجر  ف دفع القيهة الايجارية الهتفؽ  ميٍا  دا ذلؾ إخلبلا  فٍك يقكـ بتأجيرٌ
أف تككف القىبمة  بالعقد الهبرـ بيف الهالؾ كالهستأجر هها يدفع بالهالؾ إلى أف يرسؿ لً قىبمة هكقكتة أك

ذا الىكع هف البراهج الضارة  ا كٌ أصلب هكجكدة في البرىاهج الهستأجر فلب يرسؿ الهالؾ ها يكقؼ اىفجارٌ
: يىقسـ إلى قسهيف ٌها 

ذا الىكع يىشط بهجرد حدكث كاقعة هعيىة هثؿ بدأ التشغيؿ أك: Logic Bomb القنبمة المنطقية -1  كٌ
 ىد بدأ تشغيؿ برىاهج هعيف كهف الأهثمة  مى   أك(128) ىد إىجاز أهر هعيف في الحاسب الآلي

سجلبت الهكظفيف  ذلؾ زرع القىبمة الهىطقية لتعهؿ لدل إضافة سجؿ هكظؼ بحيث تىفجر لتهحك
  ىدها تهكف أحد (129)الهكجكدة أصلب في الهىشأة هثمها حصؿ في كلاية لكس أىجمس الأهريكية

الأشخاص العاهميف في إدارة الهياي كالطاقة هف كضع قىبمة هىطقية في ىظاـ الحاسب الآلي الخاص 
. بٍا ، هها أدل إلى تخريب الىظاـ  دة هرات

ذا البرىاهج يىشط في تاريخ هعيف هحدد بالذات فٍك: Time Bomb القنبمة الزمنية. 2 يثير حدثا  كٌ
في لحظة زهىية هحددة بالسا ة كاليكـ كالسىة كالكقت اللبزـ كهف الأهثمة الكاقعية قياـ شخص يعهؿ 
بكظيفة هحاسب خبير في ىظـ الهعمكهات بكضع قىبمة زهىية في شبكة الهعمكهات الخاصة بالهىشأة 

. (130)بدافع الاىتقاـ ، حيث اىفجرت بعد هضي ستة أشٍر هف رحيمً  ف الهىشأة
كترتب  مى ذلؾ إتلبؼ كؿ البياىات الهتعمقة بٍا، كهف الأهثمة الكاقعية التي استخدهت القىابؿ    

الزهىية ها قاـ بً أحد الهتخصصيف في برهجيات الحاسبات الآلية في بريطاىيا هف كضع قىبمة 
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 أكثر هف هائتي برىاهج، إضافة إلى هحك زهىية في ىظاـ إحدل الحاسبات الآلية أدت إلى هحك
الىسخ الأصمية  ىد تشغيمٍا لإىتقاؿ آثار القىبمة الزهىية إليٍا، كقد تـ القبض  مى الهجرـ كحكـ 

.  القضاء البريطاىي بالسجف لهدة ثلبثة سىكات
كفي ألهاىيا قاـ أحد هبرهجي الحاسب الآلي بزرع برىاهج قىبمة زهىية في ىظاـ الهعمكهات الخاص     

بالشركة التي يعهؿ بٍا كقاـ ببرهجة القىبمة الزهىية بعد  اهيف هف تاريخ فصمً هف الشركة كقد ترتب 
 مى ذلؾ إتلبؼ ىظاـ هعمكهات الشركة في الكقت الذم قاـ بتحديدي، هها أدل إلى إتلبؼ البياىات 

كالهعمكهات الهخزىة في شبكة هعمكهات الشركة 
  Back Doorالباب الخفي :البند الرابع

ىشأت ٌذي البراهج في الأصؿ كآلية يستخدهٍا الهبرهجكف لتضهف لٍـ هدخلب خاصا للؤىظهة التي     
يقكهكف ببرهجتٍا، خاصة  ىدها يتسبب خطأ برهجي في التكقؼ التاـ لمىظاـ، كفي بعض الأحياف 

ة .  يقكهكف بذلؾ لأسباب خبيثة أك  مى الأقؿ هشبكٌ
ختراقٍا، كأىكع شفرة      كهع الكقت أصبحت تستخدـ هف قبؿ الٍاكر في الكلكج الأىظهة الهعمكهاتية كا 

الباب الخفي كثيرة كهتعددة، كلكىٍا تجتهع في ككىٍا تعطي كلكجا خاصا يتجاكز الإجراءات الركتيىية، 
كرغـ أف البعض يخمط بيىٍا كبيف حصاف طركادة إلا أىً يهكف التفريؽ بيىٍها هف حيث أف الأخير 

. (131)يكحي لمهستخدـ بأىً برىاهج ذك هىفعة، في حيف أف براهج الباب الخفي تقكـ بعهمٍا في الخفاء
برمجيات ويب التفاعمية  : البند الخامس

     قد يسيء بعض الهبرهجيف تكظيؼ بعض البرهجيات الهخصصة لهكاقع الإىترىت التفا مية كالتي 
تككف  بارة  ف همفات تىفيذية يتـ تحهيمٍا كتشغيمٍا  مى جٍاز الهستخدـ فكر اتصالً بالهكقع الهكجكدة 
 ميً، كهف ٌذي البرهجيات برهجيات جافا كأكتؼ أكس، كرغـ أف ٌاتيف الكسيمتيف صههتا بٍدؼ تسٍيؿ 

تفا ؿ زكار هكاقع الإىترىت إلا أىً هتى ها تـ برهجتٍا  ف قصد بأ هاؿ أخرل يهكىٍا أف تمحؽ 
.  (132)بأجٍزتٍـ الكثير هف الأضرار

  أشكال الجرائم التقنية كميددات الأمن المعموماتي:لفرع الثانيا
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تتىكع أشكاؿ تٍديد الأهف الهعمكهاتي ك قكا دي ك التي تترتب  ميٍا إثر سمبية ىتيجة الا تداء  مى     
حقكؽ الغير ك  مى الهعمكهات السرية ك الأهىية للؤفراد ك الشركات ك الدكؿ كاستغلبلٍا في أ هاؿ 

 .الإساءة
   ك أف ازدياد  هميات الا تداء، ك ابتكار التقىيات التي تسٍـ في زياد قدرات الهخترقيف كالهتسمميف إلى 
الشبكات ك الىظـ الهعمكهاتية، هها يحتـ اتخاذ سبؿ فعالة لهكاجٍة هٍددات كهخاطر الأهف الهعمكهاتي 
هف الىاحية القاىكىية ك الإستراتيجية ك الفىية ، ك قبؿ استعراض ٌذي السبؿ سيتـ تخصيص ٌذا العىصر 

 . لتكضيح بعض أشكاؿ التٍديدات الهحتهمة ضد قكا د الأهف الهعمكهاتي هف خلبؿ الجرائـ الهعمكهاتية
    ك الجريهة الهعمكهاتية قد تقع  مى الحاسب الآلي ذاتً ك ها يتصؿ بً هف همحقات، ك قد تقع  مى 

 .هعمكهات ك أهكاؿ الغير بإستخداـ الحاسب ككسيمة لذلؾ
  غير أىً يجب الاشارة بخصكص ها سبؽ ذكري أىً لا يهكف الفصؿ بيف أجٍزة الحاسب الآلي 

كهمحقاتً ك شبكات الاىترىت، لاىً لا يهكف ارتكاب جريهة  مى الاىترىت إلا باستخداـ الحاسب الآلي، 
ك تعرؼ الجرائـ التي تستخدـ ٌذي التقىيات الالكتركىية بأىٍا ذلؾ الىكع هف الجرائـ التي تتطمب الهاها 

خاصا بتقىيات ك برهجيات الحاسب الآلي ك ىظهً الهعمكهاتية، ك يرتكب الهقترؼ لٍذا الىكع هف الإجراـ 
سمككا يخالؼ قكا د ك أصكؿ استخداـ تمؾ الىظـ ك البراهج الهعمكهاتية بإختراؽ أك تدهير أك سرقة 

ا أك استغلبلٍا استغلبلا  هعمكهات هختزىة  مى تمؾ الأجٍزة أك الهكاقع الالكتركىية أك تزييفٍا أك تزكيرٌ
  هها يعرض هرتكبيٍا لمهساءلة القاىكىية ك هقاضاتٍـ،(133)هىافي لقكا د القاىكف

   فضلب  مى أىً ليس ٌىاؾ تعريؼ أك هفٍكـ تشريعي جاهع لمجريهة الهعمكهاتية أك جرائـ 
 :،ك هف أشكاؿ الجرائـ ها يأتي134الإلكتركىية
 قرصنة المعمومات والتجسس المعموماتي: البند الأول

ٌؿ الأهر    قد يسهع الكثير  ف ها يسهى بالٍاكرز أك هخترقي الأجٍزة، كىتساءؿ كيؼ يتـ ذلؾ ك
بسيط أك يحتاج إلى ذكاء فائؽ لمهجرـ كلدراسة فىية؟، في حقيقة الأهر إىً هع إىتشار براهج القرصىة 

ككجكدٌا في الكثير هف الهكاقع أصبح هف الههكف إختراؽ أم جٍاز أك ىظاـ هعمكهاتي كبدكف  ىاء فكر 
. إىزاؿ إحدل البراهج، كخاصة هع كجكد ثغرات في ٌتً الأجٍزة أك الأىظهة
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   ك هف أثار تمؾ التٍديدات التعرض لمتٍديدات التالية
التعرض لمسرقة ك الاحتياؿ  ف طريؽ تغيير الهعمكهات التي يتـ إدخالٍا في الىظاـ أك تغيير : أكلا

 الهخرجات التي تخرج هىً
التجسس الصىا ي  ف طريؽ تىزيؿ الأسرار الصىا ية هف كهبيكتر إلى إحدل الشركات ك : ثاىيا

 .(135)إرسالٍا بالبريد الإلكتركىي هباشرة إلى هىافستٍا
نتياك السرية المعموماتية : البند الثاني أخطار تيدد خصوصية المعمومات وا 

سترجاع كتحميؿ كهيات ٌائمة هف البياىات     تكفر تقىية الهعمكهات الجديدة إهكاىية خزف أك حفظ كا 
الشخصية التي يتـ تجهيعٍا هف قبؿ الهؤسسات كالدكائر كالككالات الحككهية، كهف قبؿ الشركات 

الخاصة، كأكثر هف ٌذا فإىً يهكف خزف كحفظ الهعمكهات كالبياىات الشخصية في قا دة هؤتهىة ٌي 
إف  (136)قا دة البياىات، كيهكف ىقمٍا  بر هختمؼ هىاطؽ البمد في ثكاف هعدكدة كبتكاليؼ هىخفضة ىسبيا

.  ٌذا يبيف بكضكح كيفية أك إهكاىية تٍديد الخصكصية
الفيديك، كبطاقات  (كاهيرات)كتتزايد هخاطر التقىيات الحديثة  مى حهاية الخصكصية ، كتقىيات رقابة 

الٍكية كالتعريؼ الالكتركىية ، كقكا د البياىات الشخصية، ككسائؿ ا تراض كرقابة البريد كالاتصالات ، 
ا  .كرقابة بيئة العهؿ كغيرٌ

 :المبحث الثالث
 لقواعد الأمن المعموماتيالحماية الفنية 

     إف التطكرات الحاصمة في هجاؿ إ داد براهج كتقىيات الحهاية هف الأخطار كالهشاكؿ التي تٍدد 
الأىظهة الهعمكهاتية، تعتبر هف العهميات الهعقدة كالصعبة التي تتطمب الكثير هف الجٍد كالكقت كالهكارد 

 .الهالية، كهف تقىيات الحهاية الهعمكهاتية

    قبؿ التحدث  ف الجرائـ  الهعمكهاتية كالأساليب الجرهية الكاقعة  مى الهعمكهات كالأىظهة 
جراءات تقىية لمهحافظة  مى سلبهتٍا هف   ا تداء أك اختراؽ أك أمالهعمكهاتية، لابد هف كقاية فىية كا 

. تلب ب كتعديؿ أك ا تراض غير هشركع

                                                           
. 49، ص ىفس الهرجع، راشد محمد المري-  135

 15، الخصكصية ك حهاية البياىات، بحث هىشكر  مى الاىترىت، ص يونس عرب. ـ-   136



    ككذلؾ حتى تتحقؽ أٌداؼ السلبهة الهعمكهاتية فيها يتعمؽ بالسرية كالهكثكقية ككذا التكاهمية كسلبهة 
الهحتكل كها تـ تكضيحً، لكف ها يهكف ذكري اىً لا يهكف حصر أك تكقيؼ الهخاطر الأهىية  كالسيطرة 
 مى الجرائـ الهعمكهاتية بصفة دقيقة كلعدة أسباب هىٍا أف الاىترىت حديثة الاىتشار، كالكؿ يعمـ اىً إذا 

. حضر الاىترىت قمت ىسبة الأهف هٍها كاف الجٍاز الهتصؿ بً
زهف     كىظرا لمتطكر التكىكلكجي الهتجدد كالهستهر فاف الهخاطر كذلؾ في استهرار، كلا تقؼ  ىد

. (137)هعيف، أك  مى ىهط هحدد فالخير كالشر في صراع دائـ لـ يتكقؼ هىذ القدـ
 (138)كذلؾ لأىً كمها تـ اكتشاؼ كسيمة أهىية لحهاية الهعمكهات كالأىظهة الهعمكهاتية، إلا كجدت ثغرة   

يهكف الىفاذ هىٍا كاختراؽ تمؾ الأىظهة كالحصكؿ  مى الهعمكهات، فهٍها اخترع الإىساف هف كسائؿ 
. حهاية فٍك ليس بكاهؿ، كبالتالي هٍها تطكرت التقىيات إلا كجدا ها يخترؽ تمؾ التقىيات

    إلا أىً لا يهىع هف أخد بعض الاحتياطات كالتدابير الأهىية  مى الأقؿ لمهحافظة  مى الهعمكهات 
:  الآتيةالعىاصركالأىظهة الهعمكهاتية، كهف بيف تمؾ الأساليب ها سيتـ تكضيحً هف خلبؿ 

المعموماتي الأمن وسائل : المطمب الأول
جراءات كأدكات كهىتجات تستخدـ      كسائؿ اهف الهعمكهات كالأىظهة الهعمكهاتية  بارة  ف آليات كا 

 .لمكقاية كالتقميؿ هف هخاطر الهعمكهاتية كالتٍديدات التي تتعرض لٍا الأىظهة الهعمكهاتية
   ك يتـ الحفاظ  مى أهف الهعمكهات بإتخاد التدابير ك الإحتياطات ك كافة الإجراءات الضركرية 
الههكىة،  ف طريؽ الإدارات ك بهشاركة كافة القطا ات لهىع كقكع الجريهة الهعمكهاتية، ك لا شؾ 

هختمؼ كسائؿ الحهاية التقىية ك حتى القاىكىية تٍدؼ لحهاية ك تأهيف الحهاية لعىاصر الىظاـ الأهىي 
. (139)لمهعمكهات

ي  كلكسائؿ الأهف أصىاؼ هتعددة سكاء هف حيث الطبيعة أك الغرض هف اجؿ فرض الحهاية كٌ
: كالآتي

وسائل الأمن المتعمقة بالدخول إلى الشبكة : الفرع الأول

                                                           

جرائـ الكهبيكتر ك  )الهٍىية لمحهاية هف الجرائـ الهعمكهاتية، ، الجكاىب الأخلبقية كالاجتها ية كمحمد محمود المكاوي. د-  137
 .250ص ، 2010، الهكتبة العصرية لمىشر ك التكزيع، هصر، 1ط (الاىترىت

 الهىفذ أك الخمؿ الفىي الذم هف خلبلً يىفد إلى الىظاـ الهعمكهاتي : بالثغرةيقصد -  138

 ، اهف الهعمكهات، هقاؿ هىشكر  مى الهكقع عمر ابوبكر بن يونس./33، هرجع سابؽ، ص فيد عبد الله العبيد العازمي -  139
www.arablaw.org  

http://www.arablaw.org/


ا استخدهت بطريقة هشرك ة هف       ٌي الكسائؿ التي تسا د في التأكد هف أف الشبكة كهصادرٌ
خلبؿ تعيف الكسائؿ التي تعتهد  مى تحديد حقكؽ الهستخدهيف، أك الإجراءات كالأدكات كالكسائؿ التي 

. (140)تتيح التحكـ بهشرك ية استخداـ الشبكة
 

 الوسائل التي تيدف إلى منع إفشاء المعمومات لغير المخول ليم: الفرع الثاني
ي تشهؿ ذي الكسائؿ الٍدؼ هف كرائٍا الحفاظ  مى سرية الهعمكهات كٌ :      كٌ

تشفير الهعطيات كالهمفات - 
إجراءات حهاية ىسخ الحفظ الاحتياطية - 
الحهاية الهادية للؤجٍزة كهككىات الشبكة - 

  و سلامة المحتوىالوسائل اليادفة لحماية التكاممية: الفرع الثالث
تعديؿ هحتكل الهعطيات هف قبؿ أشخاص أك   ضهاف  دـ تغير ك كرائٍاٌي كسائؿ الٍدؼ هف    

:  التقىيات التاليةٌي تشهؿ جٍات غير هخكؿ لٍـ بذلؾ ك
تقىيات الترهيز - 
التشفير  التكقيعات الالكتركىية كأحسىٍا التكقيع الرقهي أك البصهة الرقهية التي تعتهد  مى تقىيات- 
ا-  . (141)كضع برهجيات تحرم الفيركسات كغيرٌ

 وسائل الأمن المتعمقة بالتعريف بالشخص المستخدم وتوثيق الاستخدام     والمشروعية: الفرع الرابع
ي      ٌي الكسائؿ التي تٍدؼ إلى ضهاف استخداـ الىظاـ أك الشبكة هف قبؿ الشخص الهخكؿ بذلؾ كٌ

: تشهؿ الكسائؿ التالية
كمهات السر بأىكا ٍا  - 
البطاقات الذكية الهستخدهة لمتعريؼ - 
كسائؿ التعريؼ البيكلكجية التي تعتهد  مى سهات ذاتية هعيىة في شخص الهستخدـ هتصمة ببىائً - 

البيكلكجي 
. (142)الهفاتيح الهشفرة كتضـ  ها يعرؼ بالأقفاؿ الالكتركىية التي تحدد هىاطؽ الىفاذ- 
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الوسائل والأدوات الفنية لتوفير أمن المعمومات والاتصالات : الفرع الخامس
: هف بيىٍا ك مى سبيؿ الهثاؿ ها يمي    
ك فمتر يقكـ بتصعيد التداخؿ في القىكات كيرفض دخكؿ غير  -  استخداـ تكىكلكجيا الفخ الايجابي كٌ

الهشتركيف إلى تمؾ القىاة 
تطبيؽ ىظـ إدارة كاهف الهعمكهات كالاتصالات - 
استخداـ خطكط تميفكىات كاتصالات هأهكىة - 
استخداـ تكىكلكجيا التشفير كالترهيز - 
ي تكىكلكجيا تتضهف بركتكككلا اهىيا للبىترىت فيككف الدخكؿ إلى الىظاـ SSIاستخداـ تكىكلكجيا -   كٌ

. لهف ٌـ هرخص لٍـ بذلؾ
استخداـ تكىكلكجيا التكقيع الرقهي في هٍر الرسالة الالكتركىية، لتحقؽ هف ىسب الهستىد الالكتركىي - 

. (143)أك الرسالة الالكتركىية لصاحبٍا أك هرسمٍا
 .استخداـ كسائؿ التأكد هف صحة كسلبهة الهراسلبت الالكتركىية- 
. استخداـ البراهج الهضادة لمفيركسات كتحديثٍا باىتظاـ- 
. الهعمكهات استخداـ تكىكلكجيا الجدراف الىارية، لحهاية ىظـ الحاسبات ك- 
استخداـ تكىكلكجيا الكشؼ  ف كسائؿ التىصت في الىظـ كالشبكات - 
 لإزاحة الكسائؿ التي تستخدـ في الدخكؿ غير الهشركع لمىظاـ  COOKIES FILEاستخداـ الػ- 

. (144)لمتمصص  ميً
لى غير ذلؾ هف الكسائؿ  الكثيرة التي يهكف استخداهٍا لمكقاية أك  مى الأقؿ  الفىية ك التقىية      كا 

. فعاؿ إجراهيةك هكافحة الألمتقميؿ هف اختراؽ الأىظهة الهعمكهاتية 

  المعموماتيمنلأتقنية لحماية قواعد االتشفير كوسيمة : المطمب الثاني

    يعد التشفير هف أٌـ تقىيات الحهاية كسلبهة الأىظهة الهعمكهاتية ككذا الهعمكهات الهخزىة 
. كالهتداكلة

  تعريف التشفير:  الفرع الأول
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      إف فكرة ىظاـ التشفير ٌي إخفاء الهعمكهات الهكثكقة بطريقة هعيىة بحيث يككف هعىاٌا غير 
. (145)هفٍكـ لمشخص غير الهخكؿ

 كتتـ الحهاية الفىية بكاسطة التشفير هف خلبؿ تعهية الهعمكهات الالكتركىية، كبحيث لا يهكف 
، كتككف الهعمكهات الهخمكطة غير (146)إ ادة ترتيبٍا كتىظيهٍا إلا باستخداـ هفتاح هعيف لفؾ الشيفرة

. هفٍكهة لهف لا يهمؾ ٌذا الهفتاح
   أك ٌك  بارة  ف  همية تعهية كحجب الهعمكهات، أك تغير صيغة الكتابة هف شكمٍا الهفٍكـ إلى 

ك الهرسؿ إليً . (147)شكؿ غير هفٍكـ هف قبؿ الىاس  هاهة، كتككف هفٍكهة هف شخص هحدد فقط كٌ
   فٍك برىاهج أك هىٍج لخمط البياىات هف خلبؿ استخداـ لكغاريتهات أك خكارزهيات بحيث لا يهكف 

. قراءتٍا
ذي البرهجية تتكلى فرض شفرة تحهي في الظاٌر الهعمكهات، بحيث تهىع الغير ههف ليس لٍـ     كٌ

الحؽ في التعاهؿ هع الهكقع هف الدخكؿ إليً كالحصكؿ  مى خدهاتً، ها لـ يصرح لً الهالؾ بذلؾ، فٍك 
. (148) مـ تحكيؿ الكتابة إلى أسرار

ك     كيككف تصريح الهالؾ لمغير بالاطلبع  مى الهعمكهات الهشفرة باستخداـ هفتاح فؾ التشفير كٌ
.  بارة  ف هىتج أك آلة أك هركب تـ تصهيهً لكي يقكـ بفؾ شفرة الدخكؿ 

 الهتعمؽ الثقة في الاقتصاد 575-2004 هف القاىكف الفرىسي رقـ 29كها كرد تعريفً في الهادة   
(149)الرقهي

. 

 كيحظى التشفير كتقىياتً في الكقت الحالي باٌتهاـ استثىائي خاصة في هيداف أهف الهعمكهات     
ا  التشفير تهثؿ الكسيمة الأكثر أٌهية  كالسلبهة الهعمكهاتية، كيرجع ذلؾ إلى ككف الحهاية التي يكفرٌ
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لتحقيؽ كظائؼ كأٌداؼ السلبهة الهعمكهاتية الهتهثمة في السرية كالهكثكقية كالتكاهمية كضهاف  دـ 
. التعديؿ

    كبذلؾ فٍك يحافظ  مى ها يهكف أف تتعرض لً الهعمكهة في هختمؼ هراحمٍا بدايتا هف بثٍا  هف  
هرسمٍا كتىاقمٍا إلى غاية كصكلٍا كها ٌي إلى الهرسؿ إليً دكف تعديؿ أك تغيير في هحتكاٌا، بؿ قد 
يهىع التشفير حتى الكصكؿ أك الدخكؿ إلى الىظاـ هعمكهاتي أك هكقع هعيف ها لـ يكف صاحب الىظاـ 

. أك هخكؿ لً بالدخكؿ إليً
 الهىصبة  مى تحقيؽ حهاية  ىاصر السلبهة 150أصبح التشفير يدخؿ في هختمؼ الكسائؿ التقىية    

. كالأهف الهعمكهاتي
.    كبذلؾ يعد التشفير كبكجً  اـ الإستراتيجية الشهكلية لتحقيؽ أٌداؼ الأهف كالسلبهة الهعمكهاتية

 طرق التشفير  : الفرع الثاني

 :ٌىاؾ هىظكهتيف لمتشفير    

 منظومة التشفير المتناسق أو التماثمي: البند الأول
ذي الطريقة تعتهد  مى هفتاح سرم كاحد هتبادؿSymétrique    كتسهى بالتشفير السيهيترم  ، (151) كٌ

كيعىي ذلؾ أف هرسؿ الرسالة الإلكتركىية كهستقبمٍا يستخدهاف ىفس الهفتاح لمتشفير كلفؾ رهكز 
لى كؿ (152)الرسالة ، كلكف ىظرا لضركرة إطلبع الطرؼ الهتعاقد هع صاحب التكقيع  مى الرقـ السرم كا 

.  هف يتعاقد هعً، كها قد يؤدم إليً ذلؾ هف فقد الأهف كالسرية هها أدل إلى ظٍكر هىظكهة أدؽ كأكثؽ
( Asymétrique)اللاتماثمي  منظومة التشفير اللامتناسق أو: البند الثاني 
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 هف طرؼ ثلبث 1978      ٌذا الىكع هف التشفير تـ اكتشافً في الكلايات الأهريكية الهتحدة  اـ 
، كلقد جاء ٌذا الىظاـ حلب لهشكمة التكزيع غير الأهف لمهفاتيح في هجاؿ التشفير (153) مهاء رياضيات

. الهتىاظر، خصكصا  ىد استخداـ هفتاح كاحد
، كيد ى (154)يستخدـ التشفير اللبهتىاظر هفتاحيف هرتبطيف بعلبقة رياضية هعقدة  ىد بىائٍها      

(. Private Key)كالهفتاح الخاص  (Public Key)ٌذيف الهفتاحيف بالهفتاح العاـ 
    فالهفتاح الخاص يككف هعركفا لدل شخص كاحد أكجٍة كاحدة فقط، كتحت السيطرة كالسمطة 

ك الهرسؿ ، الذم يتعيف  ميً تكفير شركط السلبهة لحهاية هفتاحً (155)الهطمقة لصاحب التكقيع كٌ
ذا الهفػتاح يستعهؿ لتػشفير الهحررات كتكقيعٍا . (156)الخاص هف هخاطر استعهالً هف طرؼ الغير، كٌ
، (157)    في حيف الهفتاح العهكهي كها يدؿ  ميً اسهً، ٌك هفتاح هعركؼ  ادة  مى ىطاؽ أكسع

كيستخدـ هف قبؿ شخص هكثكؽ بً لمتثبت هف صحة التكقيع الإلكتركىي، كيهكف هعرفتً لأكثر هف 
. (158)جٍة في حاؿ استد ت الظركؼ ذلؾ كلا يقصد هف كرائً بقائً سرا

    كبالرغـ هف أف كلب الهفتاحيف هرتبطيف ببعضٍها رياضيا، فإىً في حاؿ تـ تصهيـ ىظاـ التشفير 
اللبتهاثمي كتـ تطبيقً بشكؿ أهف، فإىً حسابيا لا يهكف التكصؿ إلى هعرفة الهفتاح الخاص هف خلبؿ 

 .هعرفة الهفتاح العاـ
 جدران الحماية: الفرع الثالث

جدراف الحهاية تعد أجٍزة ك براهج تعزؿ الشبكة الهحمية  ف الشبكات الأخرل بصفة جزئية أك كمية،   
فٍي  بارة  ف أجٍزة حاسب آلي تقع بيف الشبكة الهحمية ك الشبكة العالهية كبكابة لحهاية هعمكهات 

 .(159)الشبكة الهحمية ك التحكـ في الدخكؿ إليٍا
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 ".الهحرر الإلكتركىي الأصمي

 .197، الىظاـ القاىكىي لحهاية التجارة الإلكتركىية، الكتاب الأكؿ، هرجع سابؽ، صعبد الفتاح بيومي حجازي. د-  158



    ك ٌي تعد بهثابة الدرع الأكؿ لمتحكـ في دخكؿ الهستخدـ هف داخؿ أك خارج الهىشأة بدكف أف يككف 
ة أك استقباؿ هكاقع الكتركىية هحددة160هصرحا لً بذلؾ  . ، هع هىع ك إ اقة أم اتصالات هشبكٌ

 
  حيث يعهؿ كأداة لتصفية هركر البياىات بيف الشبكة الداخمية الهحهية ك الشبكة الخارجية بٍدؼ 

حهاية البياىات الهكجكدة في الحاسبات الخاصة بالهىظهة أك الهؤسسة هف أم هحاكلة لمعبث أك التعديؿ 
أك التغيير أك إتلبؼ، حيث تعتهد في  همٍا  مى التحقؽ هف صلبحية الهستخدـ ك ىظاـ الدخكؿ ك 

 .الخركج ك التشفير ك براهج الحهاية هف الفيركسات
آمن أخرى  وسائل: الفرع الرابع

هحهكؿ  ميً إتباع      بحسب العديد هف الخبراء فإف الشخص الذم يهمؾ جٍاز كهبيكتر شخصي أك
:  دد هف الكسائؿ الآهىة

 دـ فتح أم همؼ برسائؿ الكتركىية غير هعركفة  -
  دـ تىزيؿ براهج هجٍكلة هف هكاقع هىتديات غير هعركفة -

  دـ إيقاؼ أك إطفاء براهج هكافحة الفيركسات كالجدار الىارم -

  دـ الإفصاح  ف كمهة السر لأم شخص ك دـ كتابتٍا  مى هقصكصات كرقية -

 اختيار كمهات سر غير هتداكلة كقكية كلا تدؿ  مى شخصية الشخص -

  دـ حفظ صكرة شخصية في الأجٍزة كىقمٍا لبطاقة الذاكرة -

 أخرل تحديث كتغيير كمهات السر بيف فترة ك -

 
 
 
 
 
 

                                                                                                                                                                                  
، هٍددات الأهف الهعمكهاتي ك سبؿ هكاجٍتٍا، رسالة هاجستير في العمكـ الادارية، جاهعة ىايؼ منصور بن سعيد القحطاني-  159

 .57، ص 2008العربية لمعمكـ الأهىية، كمية الدراسات العميا، قسـ العمكـ الإدارية، 
، 2011، الدار الهصرية المبىاىية، القاٌرة، 1الحهاية ك التأهيف، ط: أٌـ القضايا- ، العىؼ في جرائـ الاىترىتمحمود الرشيدي- 160
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 :الباب الأول

الجوانب الموضوعية لقواعد الأمن المعموماتي 
تطرقىا في الفصؿ التهٍيدم هف ٌذي الدراسة إلى أٌـ الهفاٌيـ كالهبادئ الهتعمقة بالسلبهة     

ٌدافً، كالى ضركرة الحهاية الفىية كالتقىية لمىظاـ الهعمكهاتي أالهعمكهاتية ك الأهف الهعمكهاتي ك 
ك كالهعمكهات الهخزىة بً أك الهرسمة  بر كسائؿ الاتصاؿ حفاظا  مى أهىٍا كسلبهتٍا هف كؿ ا تداء، 

 إلى الحهاية القاىكىية لمهعمكهات كالأىظهة الهعمكهاتية هف خلبؿ دراسة الهقاـ ىتعرض في ٌذا سكؼ
قاىكىية ىستهد أحكاهٍا هف ها جاء في التشريعات الدكلية كالكطىية، ككذا الاتفاقيات التي جاءت بشاف 

، ك الإتفاقية العربية 2001 لسىة (161)الجرائـ الهعمكهاتية أك الالكتركىية كفي هقدهتٍا اتفاقية بكدابست
. 2010بشأف هكافحة جرائـ تقىية الهعمكهات الهحررة بالقاٌرة سىة 

     ك لقد ا تهدت في تحديد كتقسيـ أىكاع الجرائـ الهعمكهاتية بحسب التقسيـ كالترتيب الكارد في اتفاقية 
، في تقديـ ىهكذج  ف (162)الىهكذج الأهثؿ لدكؿ الاتحاد الأكركبي ك دة دكؿ أخرلٌا با تبار بكدابست

قائهة جرائـ الهجاؿ السيبيرىي ك كحد أدىى أك ىسبي،  مى أف تقكـ دكؿ الاتحاد ك الدكؿ الهصادقة 
 ميٍا بسف تشريعات داخمية تتكافؽ هع ها جاء في الاتفاقية، يهكف هف خلبلٍا هكافحة ٌذي الجرائـ، 

. (164) كالدكلي(163)كبٍدؼ كجكد تجاىس بيف القكاىيف  مى الهستكل القكهي

                                                           

161
ي تهثؿ ركيزة أساسية هىذ دخكلٍا بمكافحة الجرائم الكمبيوتر والانترنتتعد  الاتفاقية الكحيدة الهتعددة الأطراؼ الهعىية -   ، كٌ

، كلقد كقعت  ميٍا العديد هف  مالأكركب    مى هستكل دكؿ أ ضاء هجمس الاتحاد2004حيز الىفاذ في الأكؿ هف يكليك لعاـ 
 .الأهريكية  الدكؿ هف غير أ ضاء هجمس اركيا هثؿ كىدا كالياباف كجىكب إفريقيا، كها صادقت  ميٍا الكلايات الهتحدة

162
ٌىاؾ دكؿ أخرل غير دكؿ الاتحاد الأكركبي أبدت  ف هكافقتٍا  مى ٌذي الاتفاقية هف بيىٍا دكؿ جىكب إفريقيا كأهريكا، كذلؾ -  

 .بحث الاتفاقية  مى ضركرة التعاكف الدكلي لمكقكؼ في كجً الجرائـ الالكتركىية ككىٍا جرائـ  ابرة لمحدكد
تجدر الإشارة إلى الأهر ىفسً بالىسبة لمدكؿ العربية أىً تـ الاستعاىة بالقاىكف العربي الىهكذجي اك الاسترشادم بشأف هكافحة -  163

ء ٕالمجالعربي ع ز مى الهشحكهٍا، حيث كضع ٌذا القاىكف القكا د الأساسية التي يتعيف في  كالإىترىت كها زتٕ الكهبيىائزج
كاف ان  الهستحدثة ىائزي الجذىي هستقلب لهكافحة ٌٕعو الٕالقاىأكاف اء ٕ سىائزالجٌذي لهكافحة كطىي و ٕ قاىٍس ىد اليٍا 

 التي تقع ىائزالجالاسترشادم لأىكاع و ٕالقاى أشار ٌذا ضَق. بيةزفي أي دَلة  العقكبات الهطبؽ بالفعؿ و ٕلقاىتعديلبن 
 كالإىترىت بصفة  اهة كهحددان  قكبتٍا كأحاؿ  إلى التشريع الكطىي كؿ ها يتعمؽ بأركاف ٌذي الجرائـ ككذلؾ زتٕ الكهبيكيغزب

العقكبات التي تطبؽ  ميٍا ك صدر أخيرا في شكؿ اتفاقية  ربية تـ إ تهادٌا في إجتهاع هجمس الكزراء العرب بالقاٌرة سىة 
 2014، ك صادقت  ميٍا الجزائر سىة 2010



    كهف ٌذا الهىطمؽ كذلؾ  صدرت الاتفاقية العربية بشاف جرائـ تقىية الهعمكهات ك التي صادقت 
، ك ٌي بذلؾ تعد ىهكذج ك قاىكف يكضح الجرائـ الهتعمقة بتقىية 2014 ميٍا الجزائر هؤخرا سىة 

الهعمكهات  ك التي لا شؾ أىٍا تهثؿ شكؿ هف أشكاؿ الجرائـ الهاسة بقكا د الأهف الهعمكهاتي، ك هع ها 
الخاصة هثؿ القاىكف الفرىسي كقكاىيف  ربية أخرل هىٍا القاىكف الأردىي، لهقارىة جاء في بعض القكاىيف 

. (165) مى أف لا ىىسى هكقؼ الهشرع الجزائرم هف الحهاية الجزائية لمجرائـ الهعمكهاتية
هع تد يـ تكفير الحهاية ببعض التطبيقات كالأحكاـ القضائية كبعض الىهاذج  ف الجرائـ الكاقعية بٍذا 

. الشأف
لذلؾ ك هف خلب ٌذي الدراسة سكؼ أقكـ بالتطرؽ إلى بعض أشكاؿ تمؾ الجرائـ التي تشكؿ هساسا    

فصؿ  )بأٌـ قا دة هف قكا د الأهف الهعمكهاتي ك ٌي سرية ك سلبهة الهعمكهات كالأىظهة الهعمكهاتية
ك لا شؾ أف لمجرائـ ( فصؿ ثاىي)ك إلى الجرائـ ذات الصمة أك الهرتكبة بكاسطة الحاسب الألي  (أكؿ

الهعمكهاتية  لبقة بالهمكية الفكرية بعتبار أحد  ىاضر الهىظكهة الهعمكهاتية يتشكؿ هف براهج هعمكهاتية 
 :كفؽ ها يأتي (فصؿ ثالث)ىظهٍا ٌذا القاىكف ك ىحاكؿ التفصيؿ في تمؾ العلبقة 

 
 
 
 

: الفصل الأول
الجرائم ضد سلامة المعمومات والنظم المعموماتية 

هاـ اختلبؼ ك تقىية  الهعمكهات، ك أ رؼ القرف العشريف تطكرا هذٌلب في هجاؿ الاتصاؿ      
 إلى  أدتظٍرت ههػػػارسات غيػػػر هشرك ة،ٌذي الكسائؿ  ك الهستكيات العمهية لهستعهمي الدٌىيات

                                                                                                                                                                                  

بٍدؼ هكاجٍة جرائـ الهساس بأىظهة الهعالجة الآلية، قاهت الجزائر بتأسيس اشتراؾ بيىٍا كبيف الاتحاد الأكركبي  قد بتاريخ -  164
  2003/1144 كصادقت  ميً الجزائر بهكجب القاىكف رقـ 2002 أبريؿ 22

الجزائر كباقي الدكؿ لـ تسمـ هف خطكرة الجرائـ الهعمكهاتية بصفة  اهة كجرائـ الا تداء  مى ىظـ الهعالجة الآلية بصفة -  165
خاصة ككىٍا تحتؿ جزء هف الفضاء الالكتركىي، كهف ذلؾ قاـ الهشرع الجزائرم بسد ها كاف هف فراغ قاىكىي في ٌذا الهجاؿ 

 بهكجب لقانون العقوباتهف خلبؿ تعديمً " المساس بأنظمة المعالجة الآلية لممعطيات: "كلك بجزء بسيط فجرـ ها سهاي بػ
 .2004 نوفمبر 10 بتاريخ 04/15القانون رقم 



هختمفة  ف باقي الجرائـ التقميدية ، كقد سهيت بالجرائـ  ظٍكر طائفة جديدة هف الجرائـ العابرة لمحدكد،
 .ت جرائـ الاىترفأك الالكتركىية أكالهعمكهاتية 

 تقع في صهيػػػػػػـ القسـ التيك  تدخؿ ٌذي الجرائـ في ىطاؽ دراسات القاىكف الجىائي الكطىي ،     ك 
ا  الخاص لقاىػػػػػكف العقكبات،  هف اٌتهاهات القاىكف أيضا تتخطى حدكد الدكلة فتعد أفعاؿك با تبارٌ

 تىظيـ ٌيكمي ك تدرجي لً أساس الدكلي ، كها تدخؿ في  داد الجريهة الهىظهة التي تقكـ  مى الجىائي
 جرائـ الاىترىت ، أك اىتشار ظاٌرة الجريهة الهعمكهاتية ك أهاـ ،الاستهرارية لتحقيؽ هكاسب طائمػػػػػػػػػػة

 لمتعاهؿ الأهثؿ الأسمكبلمبحث  ف الأهر  خاصة في التشريع الكطىي يدفعىا الىقص التشريعيهقابؿ 
، هف جٍة بسبب حداثتٍا ك غهكضٍا ك هع ٌذي الظاٌرة بسبب ها خمفتً هف حيرة لدل رجاؿ القاىكف

 ٌذي ىاسب هع طبيعةت تالتي لا تقميدية تطبيؽ الىصكص القاىكىية اؿإهكاىية دـ هف جٍة أخرل ؿ
  .، التي تغزك هجتهعىا بهختمؼ فئاتًالظاٌرة

ك هها يتطمب سف ىصكص تشريعية   همفات الهتابعة القضائية لٍا تعد شبً هعدكهة ،     كها أف
 . القاىكىيةالأسسلهكافحة ٌذي الجريهة التي خرقت كؿ الهبادئ ك تفعيمٍا 

 هف خلبؿ الدخكؿ إلى صمب الهكضكع ك هف اجؿ ذلؾ يجب الكقكؼ  ىد ٌذي الظاٌرة الجديدة ك     
هقتصريف  مى بعض الجرائـ التي تشكؿ هساسا بقكا د الأهف الهعمكهاتي، ك ذلؾ كفقا لها جاء في 

  .الاتفاقات الدكلية ك التشريعات الهقارىة
هف دراسة ٌذي الجرائـ ٌك لحهاية قكا د الاهف الهعمكهاتي ك السلبهة الهعمكهاتية هف إف الٍدؼ ك    

، ذلؾ أف ٌذي (166)تكفر البياىات الهعمكهاتية كالأىظهة الهعمكهاتية سلبهة ك  حهاية السرية، كخلبؿ 
 تهثؿ الأخطار (167) كها جاء في هذكرتٍا التفسيرية بكدابستتفاقيةا لها جاء فيالىشاطات كفقا 

الأساسية كالتٍديدات الرئيسية لأهف الحاسبات كسلبهة البياىات الهخزىة أك الهرسمة ككذا  مى ىظـ 
الهبحث )غير الهصرح بًأك البقاء  في جريهة الدخكؿ  هحؿ الدراسةتتهثؿ الجرائـ الهعالجة الآلية، ك

الهبحث  )جريهة الا تراض غير القاىكىي ك ،(الهبحث الثاىي) جريهة الإتلبؼ الهعمكهاتي،  (الأكؿ
: كها يأتي( الهبحث الرابع) ك كذا إساءة استخداـ الحاسب الآلي (الثالث

                                                           

 ، ككذا اغمب التشريعات الهقارىة هحؿ الدراسة2004 سىة لقانون العقوباتىص الهشرع الجزائرم  مى ٌذي هف خلبؿ تعديمً -  166
 :                               مى الهكقع التالي2001 ىكفهبر08 بتاريخ المذكرة التفسيرية لاتفاقية بودابست- 167
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 :المبحث الأول
 الدخول أو البقاء غير المشروع إلى نظام معموماتي

فعلب غير هشركع ك يٍدد سلبهة الىظاـ الهعمكهاتي  كأهىً، ك  الىظاـ الهعمكهاتي يعد اىتٍاؾ      إف 
ك جريهة هف جرائـ السمكؾ الهجرد هساسا بسلبهة ك سرية الهعمكهات الهتضهىة فيً، لذلؾ فٍك يشكؿ 

تعد كها هجرد اختراؽ الىظاـ تقكـ الجريهة بالتي لا يتطمب فيٍا الهشرع أف تحقؽ ىتيجة هعيىة، بؿ 



 لـ يتـ اختراؽ الىظاـ لا يهكف ارتكاب بحيث إذاالأساس الذم تقكـ  ميً باقي جرائـ ىظـ الهعمكهات، 
ذا ها سأقكـ بتكضيحً فيها يأتي(168)الأفعاؿ الجرهية الأخرل  :، كٌ

 مفيوم الدخول والبقاء غير المشروع لمنظام المعموماتي: المطمب الأول

 كبيرة ككىٍا تؤثر (170) ظاٌرة إجراهية حديثة ذات خطكرة(169)      تعد جريهة الاختراؽ الهعمكهاتي
 مى تكىكلكجيا الهعمكهات في  الـ الجريهة الهستحدثة، كتحكيمٍا إلى هفاٌيـ جديدة فيها يعرؼ بالجرائـ 

. الالكتركىية
      كها تكهف قكة تأثير ٌتً الجريهة في ارتباطٍا بكؿ الجرائـ التي يتـ ارتكابٍا ضد ىظـ الهعالجة 

الآلية لمهعمكهات، ك ىد تحميؿ  ىاصر كهككىات ٌتً الجريهة، يتبيف أىٍا ذات طبيعة هزدكجة أك 
، فاىً هف (172)جريهة شكمية ك هجردة  قد تترتب  ميٍا جرائـ أخرل، ك إضافة إلى ككىٍا(171)ثىائية

                                                           

فهثلب في جريهة الإتلبؼ الفيركسي للؤىظهة الهعمكهاتية لا يهكف لمفيركس القياـ بعهمية الإتلبؼ ها لـ يتـ اختراؽ الىظاـ -  168
الهعمكهاتي ، كبالتالي تقع ٌذي الجريهة بطريؽ غير هباشر،  كالدليؿ  مى ٌذا الارتباط ها جاء في حكـ القضاء الأهريكي في 

.  د: كالذم تـ بهكجبً هعاقبتً  مى جريهة الدخكؿ الغير هشركع لىظاـ هعمكهاتي تابع لمحككهة الفدرالية Morrisشأف كاقعة 
 .85، هرجع سابؽ، ص نسرين عبد الحميد نبيو

169
تعددت الهسهيات لٍذا الفعؿ كلكف الهضهكف كاحد، ٌك خطكرة ٌذي الجريهة حيث أصبحت تشكؿ تٍديدا لأهف الهعمكهات ك -  

الأىظهة الهعمكهاتية ك كذا لحياة الأشخاص ك خصكصياتٍـ ك ٌذا ها أكدتً التقارير الإ لبهية حيث كرد في هقاؿ لصحفية 
، ك حيث جاء الانترنت في الجزائر وسيمة لمتشيير و انتياك لخصوصية الغير"  تحت  ىكاف رزيقة أدرغاللػػ جريدة الخبر 

، كالهساس " فيً أف تحكلت الشبكة العىكبكتية في الجزائر، هف كسيمة لمدردشة كالتكاصؿ الاجتها ي، إلى كسيمة لمتشٍير
بالحياة الخاصة للآخريف كالاحتياؿ، إذ تشير آخر أرقاـ الهديرية العاهة للؤهف الكطىي إلى ارتفاع هعدؿ الجريهة الالكتركىية 

أغمبيا ، 2013سجمت سىة التي جريهة إلكتركىية بهعدؿ اؿ شخص هقارىة 205 قضية، تكرّط فيٍا 75 بتسجيؿ 2014لعاـ 
، كالقذؼ كالهساس بحرهة الحياة الخاصة، إضافة إلى قضايا اىتحاؿ ٌكية تتعمق باختراق أنظمة المعالجة الآلية لممعطيات

. 2015 يىاير 17الجزائر في ؿ، جريدة الخبر، الغير كالىصب كالاحتيا

  .01لهزيد هف التفاصيؿ  ف كاقع الجرائـ الالكتركىية حسب التقارير الإخبارية ك ها جاء في ٌذا الهقاؿ، هشار إليً في الهمحؽ رقـ 
170

كلقد أشارت الهذكرة التفسيرية لاتفاقية بكدابست باف الدخكؿ غير الهشركع  أك غير الهصرح يعد هف الجرائـ الهعمكهاتية -   
الأساسية ضد السرية كسلبهة كتكافر البياىات كالأىظهة، كأىٍا تهثؿ تٍديدا رئيسيا  مى  اهف الأىظهة الهعمكهاتية  كها تتعرض 

 لً  أىظهة الهعالجة كالإرساؿ الآلي لمبياىات
171

 جرائـ الإ تداء  مى ىظـ الهعالجة الألية في التشريع ،رشيدة بوكر. ككذلؾ أ/ 219، هرجع سابؽ، ص أيمن عبد الله فكري. د-  
 .159، ص  2012الجزائرم الهقارف، هىشكرات حمبي الحقكقية، لبىاف، 

172
 كفقا لمهفٍكـ القاىكىي بأىٍا تتكافر في كؿ جريهة  ىدها يكتفي الهشرع بتكافر السمكؾ الإجراهي بالجريمة الشكميةيقصد -  

الهىصكص  ميً بالقاىكف دكف تطمب تكافر ىتيجة هادية، كاكتفاء الهشرع بالىتيجة القاىكىية التي حددٌا هرا اة هىً لضرر 



الههكف أف تتحكؿ إلى جرائـ هادية ذات ىتيجة بهعىى أىً  قد لا يهكف تحديد الجرائـ التي ترتبط بٍا أك 
. تترتب  ىٍا

    ك ٌذا ها اثأر جدلا فقٍيا حكؿ هدل اىطباؽ كصؼ جريهة تقىية الهعمكهات  ميٍا، كبالتالي ٌؿ 
تستكجب الحهاية الجزائية أـ لا؟ 

 ككؿ اتجاي كاف لً هبرراتً، إلا أف اغمب الفقً يرل ضركرة (173)    كاف الخلبؼ يدكر في اتجاٌيف
تجريـ ٌذا الفعؿ بحد ذاتً لها يىطكم  ميً هف خطكرة كها يترتب  ميً هف ىتائج با تبار ٌذا السمكؾ 

. (174)خطكة أساسية لارتكاب بقية جرائـ تقىية الهعمكهات الأخرل
     كها أف الهعمكهات التي قد يتـ الكصكؿ إليٍا هف خلبؿ ٌذا الفعؿ قد تككف  مى قدر هف الأٌهية، 

ا كثير كها ٌك الحاؿ في الهعمكهات الهتعمقة بالأسرار العسكرية لمدكلة، أك الهٍىية . كغيرٌ
    إذ أف هجرد الكلكج أك البقاء في الىظاـ كالاطلبع  مى ها يحتكيً يعد هساسا بسلبهة الىظاـ   ك 
 (175)سرية الهعمكهات، حتى كلك لـ يتـ ارتكاب جرائـ لاحقة  مى ٌذا التصرؼ، أك حتى لك كاف الٍدؼ

                                                                                                                                                                                  

هحتهؿ  مى الهصمحة الهحهية، أم بهعىى أف الهشرع يتجً إلى كضع حهاية كقائية لمهصمحة التي يىبغي حهايتٍا بتجريـ 
 . 219، هرجع سابؽ، ص أيمن عبد الله فكري.د:  السمكؾ الذم يهكف أف يؤدم إلى الا تداء  ميٍا استقلبلا

 اىً لا ضركرة تستد ي تجريـ هجرد الدخكؿ أك إلقاء غير الهصرح بٍها إلى ىظاـ الهعالجة الآلية، كخاصة إذا لـ يكف : اتجاه فقيييرى-  173
لذا الفا ؿ ىية لارتكاب جريهة لاحقة  مى الدخكؿ، كيبرر ذلؾ  مى اف ٌذا السمكؾ لا يخرج  ف ككىً طريقة لعرض القدرات كالهٍارات التقىية 

ذا الأهر لا يشكؿ ب ـ ؿد ذاتً جريهة تستد ي هعاقبة الفا ؿ الى جاىب ذلؾ فاىً حكالذٌىية التي يتهتع بٍا الشخص الذم قاـ بٍذا التصرؼ كٌ
يحصؿ إتلبؼ هف كراء ٌذا الاختراؽ فاىً هف الصعب الكشؼ  ىً لأىً لا يترؾ أثرا يدؿ  مى ذلؾ كهف الصعب كذلؾ  مى جٍات التحقيؽ 

ككذا .318، الهرجع السابؽ، ص نائمة عادل محمد فريد قورة.د: هشار إليً لدل.  تعقيدات كصعكبات فىية هفالكشؼ  ىٍا لها تىطكم  ميً
، هرجع سابؽ، ص رشيدة بوكر.أ/ 157 ، ص 2008الأردف،-  الجرائـ الهعمكهاتية، دار الثقافة لمىشر ك التكزيع،  هاف،نيلا عبد القادر مومني

160. 

 يرل ضركرة تجريـ ٌذا الفعؿ، حتى كلك لـ يكف بقصد ارتكاب جريهة لاحقة فيها بعد، كيد ـ ٌذا الاتجاي الاتجاه الثانيأها      
رأيً بالإشارة إلى أف ٌىاؾ خسائر هادية قد تترتب  مى حالات الدخكؿ غير الهصرح بً إلى ىظاـ الهعالجة الآلية، بؿ قد تككف ٌذي 

ك كذلؾ . 317، الهرجع ىفسً، ص نائمة عادل محمد فريد قورة.هشار إليً لدل د: الخسائر ىتيجة هجرد هحاكلة كقؼ ٌذا الدخكؿ
 160، ىفس الهرجع السابؽ، ص رشيدة بوكر. أ

 جريهة الدخكؿ غير الهصرح بً ىقطة البداية لأية جريهة هعمكهاتية أخرل هف خلبؿ قكاىيف إساءة المشرع الأمريكيلقد ا تبر -  174
. 320 هرجع سابؽ، ص نائمة عادل محمد فريد قورة،.  هشار اليً لدل د1986 ك1984استخداـ الحاسبات الآلية لسىتي 

 الغير لهجرد إثبات الذات أك إشباع فضكلً ةقد تختمؼ أٌداؼ الاختراؽ باختلبؼ الهخترؽ، فهىٍـ هف يخترؽ أجٍزة ك أىظـ-  175
بهدل قدرتً لمكصكؿ إلى ٌذا الىظاـ، كها قد يككف الٍدؼ هف الاختراؽ ٌك الكصكؿ إلى الىظاـ الهعمكهاتي بها يحتكيً هف 

هعمكهات اها هف اجؿ سرقتٍا أك إتلبفٍا أك تعطيؿ الىظاـ  ف أداء كظيفتً 



هف ٌذا السمكؾ الهجرد ٌك إثبات الذات كالقدرات التقىية كالذٌىية  مى اختراؽ الأىظهة كالحكاجز 
. الالكتركىية

 قد يؤدم إلى التهادم في  الا تداء  بدكف  قاب    كأف ترؾ ٌؤلاء الأشخاص كهف يأتكف بٍذا السمكؾ
.  مى أىظهة الهعالجة الآلية

    غير أف التشريعات قد أدركت الطبيعة الخاصة لفعؿ الدخكؿ إلى الىظاـ كحسهت ذلؾ الخلبؼ 
ها في قاىكف العقكبات بإدراج بعض الىصكص تعاقب  مى ٌذا الىكع هف إبالىص  مى ٌذي الجريهة 

، بؿ ذٌبت إلى ابعد هف ذلؾ هف خلبؿ تجريـ فعؿ الدخكؿ بدكف (177)في قاىكف هستقؿ  أك(176)الجرائـ
تصريح ك  مى الىتيجة في تشديد العقاب إذا ترتب  مى ٌذا الدخكؿ أضرارا لاحقة  ميً هست الىظـ 

. الهعمكهاتية كالهعمكهات  مى حد سكاء
    كها يهكف الإشارة إليً في ٌذا الصدد أىً في شريعتىا الغراء كديىىا الحىيؼ، أف الإتياف بهثؿ ٌذا 

ذا يهثؿ جريهة هستقمة بذاتٍا  الفعؿ غير جائز فٍك بهثابة الدخكؿ إلى بيكت دكف إذف هف أصحابٍا، كٌ
ك أهر هؤثـ شر ا كقاىكىا فجاءت تعاليـ الإسلبـ بضركرة  فيها يعرؼ باىتٍاؾ حؽ الخصكصية كٌ

. (178)الاستئذاف حفاظا  مى أسرار البيكت كحهاية لمخصكصيات
   ك ميً يمزـ كضع كافة الضهاىات التي تكفؿ الكقاية هف ٌذا الىكع هف الجرائـ الحديثة ك ٌك الدخكؿ 

. غير الهصرح بً أك الىفاذ إلى ىظـ الهعالجة الآلية دكف  مـ أك إذف هف أصحابٍا

                                                           

 1هكرر فقرة 394 كالهشرع الجزائرم في الهادة قانون العقوبات المعدل،  هف 321/1كها فعؿ الهشرع الفرىسي الهادة -  176
 . قكبات

قاـ الهشرع الأردىي بىص  مى ٌذا السمكؾ هف خلبؿ تجريـ فعؿ الدخكؿ غير الهصرح بً الى ىظاـ هعمكهاتي هف خلبؿ -  177
. ، الهادة الثالثة هىً متعمق بجرائم أنظمة المعمومات2010 لسنة 30قانون مؤقت رقم 

، الىص الكاهؿ  مى 442الجريدة الرسهية العدد ، 2006 لسنة 2القانون الإماراتي لمكافحة جرائم تقنية المعمومات رقم كذلؾ ىجد    
   www.atsdp.com/forums/2061-a htmالهكقع

،  بشأن قانون مكافحة جرائم تقنية المعمومات2011/12مرسوم سمطاني رقم كذلؾ بالىسبة لهشرع سمطىة  هاف حيث أصدر    
 . 929 الجريدة الرسهية العدد

178-
ْـ  ": قاؿ تعالى  ْـ لَعَمَّكُ ْـ خَيْره لَكُ ٍَا ذَلِكُ مِ ٌْ ْـ حَتَّى تَسْتَأْىِسُكا كَتُسَمِّهُكا َ مَى أَ ٍَا الَّذِيفَ آهَىُكا لَا تَدْخُمُكا بُيُكتنا غَيْرَ بُيُكتِكُ يَا أَيُّ

 .27 أية رقـ ،سكرة الىكر" تَذَكَّرُكفَ 



   ك أف الدخكؿ غير الهصرح بً لىظـ الهعالجة الآلية يقصد بً الٍجكـ  مى هكاقع الاىترىت    ك تعهد 
 أك هجرد الكلكج (179)الكصكؿ إلى جٍاز كهبيكتر دكف الحصكؿ  مى إذف، أك تجاكز الحدكد الهسهكحة

غير الهسهكح بً في ىظاـ الحاسب الآلي ك التكاجد بً دكف إحداث أدىى ضرر لصاحبً سكل اختراؽ 
الىظاـ كالاطلبع  مى ها بداخمً هف هعمكهات هختزىة، ك سكاء كاف في شكؿ بقاء بالىظاـ أك أم جريهة 

 الدخكؿ استقلبلا كها ق فعؿأخرل، فقد ا تد بً الهشرع الجزائرم ك كذا في القاىكف الهقارف  ىد تجريـ
يترتب  ميً هف جرائـ أخرل هثؿ التغيير أك الإتلبؼ أك التعييب كالتخريب، أك تعطيؿ الىظاـ أك أم 

. إضرار بىظاـ الهعالجة الآلية
   كها أف الاختراؽ لا يطاؿ الأجٍزة أك الأىظهة الهعمكهاتية إلا إذا كاىت هكصكلة بشبكة الاىترىت التي 

 .  ك شبكات الاتصاؿ(181)هها يشكؿ تٍديدا كذلؾ لأهف الاىترىت( 180)تكصؿ الجٍاز بالهحترفيف
أركان جريمة الدخول أو البقاء غشا : المطمب الثاني

    كيستفاد هف ها تـ تكضيحً كهف الىصكص التي جاءت بشأف ٌذي الجريهة أىٍا تقكـ  مى أركاف 
: هثمٍا هثؿ سائر الجرائـ ك الهتهثمة فيها يأتي

الركن المادي : الفرع الأول
، فاف الركف الهادم لٍذي الجريهة ٌك ىشاط (182)اىطلبقا هف الىصكص  القاىكف السابؽ الإشارة إليٍا    

جرهي يتهثؿ في الدخكؿ الهىطقي أك الاتصاؿ بطريؽ الغش هع ىظاـ هعمكهاتي بغرض اختراقً كمً 
. أكفي جزء هىً، أك قد يتهثؿ في البقاء في الىظاـ الهعمكهاتي دكف كجً حؽ

ىها هجرد     كالدخكؿ في ٌذي الحالة لا يقصد بً الدخكؿ بالهعىى الهادم أك التكاجد الهادم لمشخص، كا 
الاتصاؿ بالىظاـ الهعمكهاتي بالطرؽ الفىية اللبزهة سكاء  ف طريؽ بث فيركسات لاختراؽ الىظاـ أك 

                                                           

، اختراؽ الهكاقع الالكتركىية حاؿ الأزهات تشخيص كحمكؿ  هركز التهيز لأهف الهعمكهات،  مى خالد بن سميمان الغثبر.د-  179
 16/12/2013 اطمع  ميً بتاريخ /coeia.ksu.edu.sa :الهكقع 

 .218، ص 2012، الكسيط في شرح جرائـ الأهكاؿ، دار الٍدل،  يف هميمة، الجزائر، نبيل صقر-  180
كبيف في  الـ الكهبيكتر ك الاىترىت يستطيعكف إختراؽ تمؾ الأىظهة هف خلبؿ استغلبؿ الثغرات كالخمؿ -  181 أف الهحترفيف ك الهكٌ

ذا الأهر تصدر  ـ بذلؾ، كٌ الهكجكد في بىية شبكة الاىترىت ك الأىظهة الهعمكهاتية ز الدخكؿ لأجٍزة ك حسابات الغير دكف شعكرٌ
 هف جراء التصريحات التي أدلى بٍا الهخترقيف ككذا ها إكتشفً خبراء الأهف 2008 يكليك 28 ىاكيف الصحؼ في العالـ  بتاريخ 

ـ بشأف أهف الاىترىت . الرقهي بعد ذلؾ ك تحذيرٌ
Nicolas ARPAGIAN, La Cyber sécurité, éd. ITICIS, Alger, 2014, p 31. 

182
 هف قاىكف الهتعمؽ بجرائـ ىظـ الهعمكهات 3، الهادة عقوبات فرنسي 1_323، الهادة  مكرر عقوبات جزائري394الهادة -  

  بشأف الجرائـ الالكتركىية2001اتفاقية بودابست لسنة هف 2الاردىي، الهادة 



 أك اتصاؿ تمفكىي أك استخداـ كرت (183) ف طريؽ استخداـ أرقاـ سرية تسهح بٍذا الدخكؿ الهىطقي
. (184)ههغىط

قد فإىً     غير أف شيكع استخداـ ىظـ الهعالجة الآلية هف قبؿ هعظـ الأشخاص كفي شتى الهجالات، 
يتـ المجكء إلى تأهيىٍا كحهايتٍا فىيا هف خلبؿ كضع براهج كحكاجز أهىية، كهف ٌىا يثكر تساؤؿ حكؿ 

ؿ تعد الحهاية الفىية  ىصرا هف  ىاصري أـ شرط لكي تفرض الحهاية   ىاصر الركف الهادم كٌ
الجىائية؟ 

 :كضح ذلؾ هف خلبؿ التطرؽ إلى الأهكر الآتية   ف

 
 لمحماية الفنية  المعموماتيمدى ضرورة خضوع النظام: البند الأول

هحؿ كاىت  هدل خضكع الىظاـ الهعمكهاتي لمحهاية الفىية حتى تكفؿ لً الحهاية الجزائية، إف هسألة   
.  فقٍي كقاىكىي ك جدؿخلبؼ

    فبالىسبة لبعض الدكؿ تستمزـ تشريعاتٍا أف يككف ٌىاؾ إىتٍاؾ لتدابير الأهف حتى تقكـ الهسؤكلية 
(185)الجزائية هثؿ التشريع الأهريكي الفدرالي لجرائـ الحاسب الآلي لسىة 

 كالذم تـ تعديمً في كؿ 1984
. (186)، ك كذلؾ التشريع الألهاىي1996 ك1994 ك1986 هف سىة

 ككذلؾ فعؿ الهشرع الفرىسي هف (187)    كالبعض الآخر لا يرل ضركرة لذلؾ هىٍا التشريع السكيدم
1988أكؿ قاىكف صدر بشأف الهعمكهاتية إبتداءا هف سىة 

 إلى أخر تعديؿ لقاىكف العقكبات سىة (188)

                                                           

183
 -Myriam QUEMENER, Yves CHARPENEL ; Cybercriminalité droit pénal appliqué, éd Economica , 

Paris,2012,P 72,73. 

184
 .315، هرجع سابؽ، ص نائمة عادل محمد فريد قورة. د-  

185
ىائمة  ادؿ هحهد فريد قكرة، ىفس الهرجع السابؽ، ص .د/ 322، هرجع سابؽ، ص سميم عبد الله الجبوري. هشار إليً لدل د-  

 . كها بعدٌا320
تطمب الهشرع الألهاىي لتجريـ الدخكؿ غير الهصرح بً أف يحصؿ الهخترؽ  مى هعمكهات ىتيجة لٍذا الدخكؿ كاف تككف -  186

 .358ىائمة فريد قكرة، هرجع ىفسً، ص .هشار إليً لدل د: الهعمكهات هشهكلة بىظـ أهىية
 الهادة 1973 هف أكلى التشريعات الأجىبية التي صدرت لتجريـ الدخكؿ غير الهشركع سىة 289يعتبر التشريع السكيدم رقـ -  187

 358كىائمة ص 322 بد الله الجبكرم، ص . هىً، كتمتٍا الكليات الأهريكية الهتحدة21
188

-Loi n°88-19 du 5 janvier 1988 SUR LA FRAUDE INFORMATIQUE (LOI GODFRAIN), JORF du 6 

janvier 1988 page 231 , legifrançe.gov.fr 



 أشارت إلى الحهاية الفىية لىظـ الهعالجة الآلية حتى 1988  كاف كاىت الهذكرة التفسيرية لقاىكف 2004
.  الغش الهعمكهاتي لـ يشر إلى ذلؾ تقكـ الهسؤكلية الجزائية، لكف الهشرع في إصداري لقاىكف

     أها بخصكص الهشرع الجزائرم فٍك كذلؾ لـ يشر إلى ٌذا الشرط هف خلبؿ تعديمً لقاىكف 
ىها جرـ هجرد الدخكؿ بغش إلى أىظهة الهعالجة الآلية لمهعطيات في الهادة 2004العقكبات سىة   كا 

.  هكرر394
    كىفس الشيء ىلبحظً  مى التشريع الأردىي حيث جاء خاليا هف ٌذا الشرط  ىد الرجكع إلى القاىكف 

2010الهؤقت الخاص بجرائـ الأىظهة الهعمكهاتية لسىة 
(189) .

  ىدها ىصت  مى 2010  ك كذلؾ الاتفاقية العربية بشأف جرائـ تقىية الهعمكهات الهحررة بالقاٌرة سىة 
 . ك لـ تشر إلى شرط الحهاية الفىية لمىظاـ الهخترؽ06/1ٌذا الفعؿ بهكجب الهادة 

    أها هف جاىب الفقً فاف الآراء تضاربت ككاف لكؿ رأم حججً، 
يرل جاىب هف الفقً الفرىسي ضركرة الحهاية الفىية ك كجكد ىظاـ اهىي حتى تقكـ : الرأي الأول

الهسؤكلية الجزائية،  مى ا تبار أف القاىكف يجرـ الا تداء  مى ىظـ الأهف ك اختراقٍا، ك أف ٌذي 
، ك يستىد أىصار ٌذا الاتجاي في تعزيز (190)الجريهة لا تقع إلا إذا كاف الىظاـ غير هفتكح لمجهٍكر

ي أف الا تداء  مى ىظاـ أهف يعد  ىصرا هفترضا في جهيع  ـ إلى ا تبارات قاىكىية، كٌ كجٍة ىظرٌ
 19جرائـ ىظـ الهعالجة الآلية لمهعطيات كها ٌك هبيف في الأ هاؿ التحضيرية لهىاقشة القاىكف رقـ 

، ككذلؾ ها جاء بً القاىكف الهتعمؽ بالهعمكهاتية كالحريات لسىة (191) حكؿ الغش الهعمكهاتي1988لسىة 
1978
 هىً  مى أف 29 با تباري سابقة تشريعية هٍهة في ٌذا الشأف، إذ يفترض هف خلبؿ الهادة (192)
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 5056  دد 5334، الجريدة الرسهية صفحة 2010لسىة 30 رقـ بشأن جرائم أنظمة المعمومات القانون الأردني المؤقت-  

 .16/09/2010بتاريخ 
190

 - Myriam QUEMENER , Yves CHARPENEL, op.cit, P72_75. 

191
 حكؿ الغش الهعمكهاتي، طمب بعض أ ضاء البرلهاف كأصركا 1988لسىة  (19)بالرجكع إلى الأ هاؿ التحضيرية لمقاىكف رقـ -  

عمي عبد القادر .د: لد مى ضركرة الحهاية الفىية كاف الحهاية الجزائية تقتصر فقط  مى الأىظهة الهحهية فىيا، هشار إليً ؿ
. أ: كذلؾ./ 123، ص 1999، الحهاية الجىائية لبراهج الحاسب الآلي، الدار الجاهعية لمىشر كالتكزيع، الإسكىدرية، قيوجي

 .216، هرجع سابؽ، ص نبيل صقرك كذا ./ 165، هرجع سابؽ، ص رشيدة بوكر

192
- Art 29 du Loi n° 78-17 du 6 janvier 1978 relative à l'informatique, aux fichiers et aux libertés ; « Toute 

personne ordonnant ou effectuant un traitement d'informations nominatives s'engage de ce fait, vis-à-vis 

des personnes concernées, à prendre toutes précautions utiles afin de préserver la sécurité des 

informations et notamment d'empêcher qu'elles ne soient déformées, endommagées ou communiquées à 

des tiers non autorisés». JORF du 7 janvier 1978 page 227 



 ك كفقا لأصحاب ٌذا الرأم فاىً لا ،الهسئكؿ  ف الىظاـ الهعمكهاتي يمتزـ بتاهيف ٌذا الىظاـ كبالضركرة
ىها يجب أف يشهؿ كؿ الهعمكهات . (193)يىبغي حصر ٌذي الحهاية  مى الهعمكهات الاسهية، كا 

ٌذا الشرط تقتضيً هتطمبات العدالة كالهىطؽ، أف    إضافة إلى ذلؾ فاف أىصار ٌذا الاتجاي يعتبركف 
بحيث أف القاىكف الجىائػي لا يىبغػي أف يقػكـ بحهايػة الأشخاص الذيف لا يأخذكف الحيطة اللبزهة 

، كبالتالي كجكد ىظاـ الحهاية، أك حهاية ىظاـ هعمكهاتي بإجراءات أهىية (194)الهتطمبة هػف الرجػؿ العادم
. ليةيهكف ا تباري التزاها قاىكىيا  مى كؿ هف يقكـ بإدارة ىظاـ لمهعالجة الآ

ك الغالب: الاتجاه الثاني    أها   يرل اىً ليس هف الضركرم لقياـ هسؤكلية جزائية أك لحصكؿ (195)كٌ
جريهة الدخكؿ غير الهصرح بً لىظاـ هعمكهاتي أف يككف ٌذا الىظاـ هتكفر  مى حهاية فىية أك جٍاز 

. أهاف
ك    ، (196)    ك يستىد ٌذا الاتجاي  مى ىصكص القاىكف العريقة كالتي جاءت خالية هف ٌذا الشرط

هف الهستقر  ميً في هبادئ القاىكف الجزائي اىً لا يجكز إضافة  ىصر لـ يىص  ميً القاىكف ك كذا 
فإف قكا د القاىكف الجزائي تفسر تفسيرا ضيقا، كها أىً لا يجكز تقييد الىص الهطمؽ أك تخصيص الىص 

                                                                                                                                                                                  

 ، كأ اد صياغتٍا 226/17 في هضهكىٍا  ىد تعديمً لقاىكف العقكبات في الهادة 29كلقد أبقى الهشرع الفرىسي  مى صيغة الهادة 
  17-78تهـ لقاىكف العقكبات كالقاىكف رقـ ـ الهعدؿ كاؿ801_2004بهكجب القاىكف رقـ 

       Loi n° 2004-801 du 6 août 2004 relative à la protection des personnes physiques à l'égard des 

traitements de données à caractère personnel et modifiant la loi n° 78-17 du 6 janvier 1978 relative à 

l'informatique, aux fichiers et aux libertés, JORF n°182 du 7 août 2004 page 14063, texte n° 2. 

 جاءت خالية هف أم  بارة تشير إلى شرط الحهاية الفىية إلى أىٍا أحالت بخصكص  قكبات فرىسي 226 كالصياغة الجديدة لمهادة 
 : السالؼ الذكر كجاءت كها يأتي17-78 هف القاىكف 34ذلؾ إلى الهادة 

Art  226-17 du C.P.F ; « Le fait de procéder ou de faire procéder à un traitement de données à caractère 

personnel sans mettre en œuvre les mesures prescrites à l'article 34 de la loi n° 78-17 du 6 janvier 1978 

précitée est puni de cinq ans d'emprisonnement et de 300 000 Euros d'amende » . 

 .134، مرجع سابق، ص أحهد خميفة الهمط. د-  193

194
، أيمن عبد الله فكري. كد/ 166، الهرجع السابؽ، صرشيدة بوكر. كذاؾ أ، 161، هرجع سابؽ، صنيلا عبد القادر مومني-  

 .231هرجع سابؽ، ص 

 .167، هرجع سابؽ، ص رشيدة بوكر.هشار إليً لدل أ  -195

 Xavier LEMARTELEUR, Le scan de ports : une intrusion dans un STAD ,P 3 ; publier le 13 juin 

2008,disponible à l’adresse suivante ; www.juriscom.net  

Murielle CAHEN , INTRUSION DANS UN SYSTEME INFORMATIQUE, disponible à l’adresse suivante ; http// 

www.murielle-cahen.com . 

196
 .105، يزجغ سبثك، أهال قارة-  

http://www.juriscom.net/
http://www.murielle-cahen.com/


بالتالي  دـ ذكر الهشرع لعىصر الحهاية يعىي أف الهشرع أراد  العاـ إلا إذا كجد ىص يجيز ذلؾ، ك
. استبعادي

ـ إلى قياس جريهة     ك كذلؾ يذٌب أىصار ٌذا الرأم في الفقً الفرىسي دائها كفي تعزيز كجٍة ىظرٌ
الدخكؿ غير الهشركع  مى جريهة السرقة، بحيث أف الهاؿ يتهتع بالحهاية الجىائية هف السرقة سكاء كاف 

يكف، فالجريهة تهت بغض الىظر  ف الصعكبة التي يتمقاٌا الجاىي، كأىً لا في حهاية صاحبً أك لـ 
، ك ٌذا القكؿ يبيف هدل ضعؼ (197)يهكف لمجاىي أف يدفع بعدـ تحكط صاحب الهاؿ فتهت سرقتً

. حجج الرأم الأكؿ
   ك كفقا لذلؾ فإىً ليس هف الضركرم لكجكد جريهة الدخكؿ غير الهشركع أف يككف الىظاـ هشهكلا 

بحهاية فىية، إضافة إلى ذلؾ فإف الكاقع العهمي يكشؼ  مى أف أغمبية ىظـ الهعالجة الآلية لمهعطيات 
،  ك العهمية، ك الأخذ بالرأم الأكؿ يعتبر غير هلبئـ هف الىاحية الهىطقية(198)لا تتكفر  مى حهاية فىية

. ك اىً سيؤدم إلى إيجاد صعكبات كهشاكؿ لارتباط تمؾ الكسائؿ الفىية بالىكاحي التكىكلكجية
    ك أف ٌذا الأهر يتطمب هكاكبة التطكر التقىي كالتكىكلكجي الذم ٌك في استهرار دائـ، فها ٌك اليكـ 

. كسيمة أهىية قد يصبح غدا غير ذلؾ إلى غيري هف الأهكر
ذا ها أكدي القضاء الفرىسي في  دة أحكاـ لً  هف خلبؿ حكـ هحكهة استئىاؼ باريس في (199)    كٌ

  مى أىً هف غير الضركرم لقياـ جريهة الدخكؿ غير الهشركع أف يككف 1994حكهٍا الصادر سىة 
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 .168، يزجغ سبثك، ص رش٘دة بْكر.أ: كذنك أَظز/ 333، يزجغ سبثك، ص أٗوي ػبد الله فكرٕ.ص-  

يحتؿ الصدارة ’’ الفايسبكؾ‘’، أف عبد العزيز دردوري، حماية الشبكات المعموماتيةيرل الخبير الدكلي ك الرئيس الهدير العاـ لهؤسسة -   198
هكاىية استغلبؿ الهعمكهات الخاصة فيها يعرؼ بالجريهة الالكتركىية، بىسبة تصؿ إلى   بالهائة، با تباري هكقع التكاصؿ 60في التٍديد كا 

 بالهائة هف سكاف العالـ تتدفؽ هعمكهاتٍـ الشخصية  بر الأىترىت بحرية 10الاجتها ي الأكؿ  بر العالـ هف حيث  دد الهىتسبيف، إذ أف ىحك 
كيهكف الكصكؿ إليٍا كتحهيمٍا دكف تعقيدات، ك شدد دردكرم  مى ضركرة الحذر هف قبكؿ د كات هف هجٍكليف  مى هكاقع التكاصؿ بحيث أىٍا 
ة،  تهكّف الطرؼ الآخر هف اختراؽ جٍاز الكهبيكتر الخاص لمشخص الهستقبؿ، كبالتالي يهكىً استغلبؿ الهعمكهات الشخصية في أشياء هشبكٌ

 .حذؼ أك تغيير الهعمكهات، هف خلبؿ فيركسات يحهمٍا الطرؼ الهستقبؿ  مى أساس أىٍا رسائؿ إلكتركىية

كأشار الخبير الدكلي إلى ضركرة أخذ ٌذي التٍديدات هحهؿ الجد، ك الالتزاـ بالاحتياطات التي يجب اتخاذٌا في هثؿ ٌذي الحالات، هع كضع 
. أىظهة تأهيف هعمكهاتية، هشيرا إلى أف الكلايات الهتحدة فرضت  مى الهؤسسات كالهدارس كالجاهعات القياـ بحهلبت تحسيسية في ٌذا الإطار

 لحهاية خصكصيات كهعمكهات هستخدهيٍا، هف تتخذ إجراءات التأمين الكافيةكأفاد الخبير دردكرم، أف إدارة هكاقع التكاصؿ الاجتها ي لا 
 هقاؿ ىشر بجريدة الخبر الجزائرية لمصحفية سمهى حراز بعىكاف .” مى ا تبار أف أىظهة التأهيف تكمّؼ الكثير‘’الأشخاص كالٍيئات كالهؤسسات 

 .2015 يىاير 17، بتاريخ " الفيس بوك يشجع عمى ارتكاب الجريمة: " 
199

- Dans ce sens : voir la décision CA Paris, 11ème Chambre, 8 décembre 1997 et la décision émanant de la 

même cour du 30 octobre 2002 « Kitetoa ». Dans la dernière espèce la cour a décidé qu’ « il ne peut être 

reproché à un internaute d'accéder aux, ou de se maintenir dans les parties des sites qui peuvent être 



فعؿ الدخكؿ تـ بهخالفة تدابير الأهف الفىية، كأىً يكفي أف يككف الدخكؿ قد تـ ضد إرادة الهسؤكؿ  ف 
(200)الىظاـ

. 
    ٌذا الحكـ يطرح هبدأ اىً لا يهكف لمخصـ حتى هع غياب الحهاية، أف يدخؿ  مى ىظاـ غير 

. هصرح لً بالدخكؿ إليً
 هف قاىكف العقكبات الفرىسي الهعدؿ أكجبت تثبيت جٍاز السلبهة 226/17   ك هع ذلؾ فإف الهادة 

. لأىظهة هعالجة البياىات التي تحتكم  مى هعمكهات شخصية
     كهف ىاحية أخرل يرل الفقً الفرىسي أف هف شأف اشتراط تكافر الحهاية الفىية تضيؽ هجاؿ الحهاية 

ك الأهر الذم يعىي إلغاء الفقرة الثاىية هف الهادة   كالخاصة بتجريـ 323/1لمهعمكهات كىظـ هعالجتٍا كٌ
. (201)البقاء غير الهشركع في الىظاـ الهعمكهاتي

      كاف استبعاد ٌذا الشرط هف الىص القاىكىي رغـ هىاقشتً في الأ هاؿ التحضيرية كلجاف هىاقشة 
القاىكف، كبالتالي هاداـ الهشرع لـ يىص  ميً صراحة فاف في تطمبً خركج  ف الىص ك ف هبدأ 

. الشر ية الجىائية كاشتراط ها لـ يشترطً الىص القاىكىي
    كبٍذا الخصكص دائها فإف أكبر قضية  رضت أهاـ القضاء الفرىسي بشأف هدل ا تبار 

الحهاية الفىية  ىصر هف  ىاصر الركف الهادم لجريهة الدخكؿ ٌك ها تـ هىاقشتً أهاـ هحكهة 
                                                                                                                                                                                  

atteintes par la simple utilisation d'un logiciel grand public de navigation, ces parties de site, qui ne font 

par définition l'objet d'aucune protection de la part de l'exploitant du site ou de son prestataire de services, 

devant être réputées non confidentielles à défaut de toute indication contraire et de tout obstacle à l'accès 

». 
 

200
- Dans une décision du 5 Avril 1994, la cour d’appel de Paris a précisé que : « pour être punissable, cet 

accés ou ce maintien doit etre fait sans droit et en pleine connaissance de cause, étant précisé à cet égard 

qu’il n’est pas nécessaire pour que l’infraction existe que l’accès soit limité par un dispositif de 

protection….. ». 

 De plus, dans un arrêt du 3 octobre 2007, la Cour de Cassation estime que « Doit être censuré l'arrêt qui 

relaxe un prévenu du chef de maintien frauduleux dans un système de traitement automatisé de données 

alors qu'il relève que celui-ci, quand bien même il y aurait accédé régulièrement, a utilisé pendant plus de 

deux ans, et avec un code qui ne lui avait été remis que pour une période d'essai, une base de données qui 

n'était accessible qu'aux personnes autorisées. » Murielle CAHEN , INTRUSION DANS UN SYSTEME 

INFORMATIQUE , Avocat on ligne ,  Sur le site suivant ; www.murielle-cahen.com  

 Dans ce sens voir aussi ; Thomas ADHUMEAU, Le piratage d’un serveur de données par un Hacker: le 

délit de maintien frauduleux, sur le site http://gau mata.blogspot.com/2011/06/le-piratage-dun-serveur-de-

donnees-par.html, 
 le 9 juin 2011. 

 

 .169، يزجغ سبثك، ص رش٘دة بْكر.أ/ 234، يزجغ سبثك، ص أٗوي ػبد الله فكرٕ. ص: يشبر إنّٛ نضٖ

Voir aussi ;Myriam Quéméner et Yves charpenel, op.cit, P76.  
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 .233، َفس انًزجغ انسبثك، ص أٗوي ػبد الله فكرٕ.ص-  

http://www.murielle-cahen.com/


 ANTOINE CHAMPAGNE ضد الصحفي TATIاستئىاؼ باريس في قضية هشٍكرة لشركة 

 بعد 2002 أكتكبر 30بتٍهة الدخكؿ غير الهصرح بً في ىظاـ الهعالجة الآلية، كاصدر الحكـ في 
لا يهكف أف يلبـ  مى الدخكؿ أك البقاء في " الاستئىاؼ ببراءة الهتٍـ أىطكاف كأسست حكهٍا  مى اىً

ليست  (....)، كالتي ٌي 202أجزاء الهكاقع التي يهكف الكصكؿ إليٍا باستخداـ برىاهج هتصفح بسيط
هكضكع حهاية هف طرؼ هستغؿ الهكقع أكهف هزكد الخدهة،  مى أف تعتبر غير سرية في غياب أم 

تحديد خاصية السرية كالهعايير الأساسية  (....)هؤشر  كسي أك أم  قبة لمدخكؿ إلى الىظاـ 
 (203)....."لهؤشرات كحهاية ٌذي السرية تقكـ بهبادرة هستغؿ أك هستثهر الهكقع أك هىدكبيً

ا القاضي استىادا إلى حقيقة قاىكىية هفادٌا أف هقدـ الشككل      كبالتالي فإف الهسألة القاىكىية التي أثارٌ
. لـ يهتثؿ لتكفير الحهاية القاىكىية لمهعمكهات

    كأىً في ٌذي الحالة يظٍر هدل التعارض هع الاجتٍادات القضائية التي تعتبر أف كجكد ىظاـ حهاية 
. غير هٍـ لكصؼ السمكؾ  مى اىً دخكؿ غير هشركع

البعض يرل أف ٌذا القرار حالة استثىائية لا يهكف تعهيهً هستقبلب بؿ كحيدا كهعملب بالعدالة      ك
، كاف الاجتٍاد القضائي الفرىسي يعتبر آف جريهة الدخكؿ تتحقؽ حتى في غياب (204)كالإىصاؼ

 .(205)الحهاية الفىية
هىٍـ هف يىظر لٍذي القضية  مى أىٍا أىشأة  مى كجكد افتراض أك قريىة بسيطة، هفادٌا أف      ك

غير  (كفي ٌذي الحالة هكقع  مى شبكة الاىترىت)الدخكؿ أك البقاء في ىظاـ الهعالجة الآلية لمبياىات 
هحهي هها يتيح الكصكؿ إليً باستخداـ أداة هتاحة لمجهٍكر دكف ا تراض لا يشكؿ جريهة احتيالية 

 .(206) 1-323بهكجب الهادة 
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ك برىاهج ىتسكاب-   ك  بارة  ف برىاهج تصفح بسيط يهكف هف الكصكؿ إلى صفحات هكاقع  Netscape navigateurكٌ  كٌ

 .Internet explorerالشبكة العىكبكتية هثؿ برىاهج اىترىت اكسبمكرم 

 . ككظيفة برىاهج التصفح تهكيف الهشترؾ في الشبكة هف جمب صفحات هكقع ك رضٍا في جٍازي
 .170 ، هرجع سابؽ،صرشيدة بوكر. أ-  203

204  - Murielle CAHEN, INTRUSION DANS UN SYSTEME INFORMATIQUE, disponible à l’adresse 

précédente. 

205 -  Valérie SEDALLIAN ; Légiférer sur la sécurité informatique : la quadrature du cercle? 5décembre 2003,  

P11 sur le site  www.juriscom.net 

206
- Myriam Quéméner, 

Yves Charpenel
 ; op.cit , P 74. 

http://www.juriscom.net/


حيث " bluetouf"  هحكهة استئىاؼ باريس أداىت الهتٍـ في قضية         في حكـ أخر ذٌبت إليً
قاـ القرصاف بإختراؽ ىظاـ هعمكهاتي لككالة الكطىية لأهف الصحة ك التغذية ك البيئة كالعهؿ ك سرقة 

 .(207)الهمفات بالرغـ هف أف دخكؿ الىظاـ لـ يكف هحهيا

 إذ لـ يشترط الهشرع ضركرة كجكد جٍاز اهف أك سلبهة (208)      كىفس الأهر في القاىكف الجزائرم
، غير اىً لحهاية ىظاـ الهعالجة الآلية، ك بالتالي جاء الىص  اـ كلـ يرد ىص آخر يقيد هف  هكهيتً

في بعض الحالات ىجد بعض التىظيهات القاىكىية قد لزهت بعض الٍيئات العهكهية التي تتعاهؿ 
بتطبيؽ الاىظهة الهعمكهاتية في هؤسساتٍا ضركرة أف يككف الدخكؿ إلى هركز هعالجة الهعطيات هؤهىا 

. (209)ك هقتصرا  مى هف لً تصريح بالدخكؿ 
     يستفاد هف ذلؾ أف الدخكؿ أك البقاء في ىظـ الهعالجة الآلية لمهعطيات سمكؾ غير هشركع هتى 
تـ بدكف تصريح هف الهسؤكؿ  ف الىظاـ، ك أف الجريهة تقكـ سكاء كاف الىظاـ هتكفر  مى الحهاية 

الفىية أـ لا، ك إف كاف كجكد تمؾ الحهاية يسا د في إثبات أركاف الجريهة خاصة الركف الهعىكم ك أف 
 .دخكلً أك بقاءي كاف بغش ك دـ كجكدٌا يجعؿ الإثبات أكثر صعكبة

النشاط الجرمي : البند الثاني

                                                           

207 -Dans l’affaire Bluetouff, un pirate s’était introduit dans les systemes informatiques de l’ANSES( 

l’Agence Nationale de sécurité sanitaire de l’alimentation, de l’environnement et du travail). 

Après une première décision de relax(TGI Créteil, 23 avril 2013) des fait d’accès frauduleux à 

un STAD ( systèmes de traitement automatisé de donnée) le prévenu est au contraire condamné 

en appel( Cour d’Appel de Paris, 5février 2014) pour maintien frauduleux dans un système 

automatisé de donnée et vol de fichiers, même si leur accès n’était pas protégé. 

Laure ZICRY, Enjeux et maitrise des cyber risque, éd LARGUS de l’assurance, France, 2014,P 63 

 السابؽ الاشارة إليً، ككذا تشريعات الدكؿ العربية التي بجرائم أنظمة المعموماتالأهر ذاتً بالىسبة لمتشريع الأردىي الهتعمؽ -  208
 .جرائم تقنية المعمومات لسمطنة عمانجاءت بشاف ٌذي الجرائـ هف بيىٍا قاىكف 

يحدد كيفيات تطبيق النظام  الذم 2014 أكتكبر 30 الهشترؾ الهؤرخ في من القرار الوزاري 11/2ٌذا ها جاء في الهادة -  209
يػجب أف :  بقكلٍاالمعموماتي  لمحاسبة التسيير في المؤسسات العمومية لمصحة و كذا المؤسسات المعنية بتنفيذ ىذا النظام

، جريدة رسهية لمجهٍكرية يككف الػدخكؿ إلى هركز هػعالجة الهػعطيات هؤهىا كهقتصرا  مى الأشخاص الهرخص لٍـ بالدخكؿ 
 .32، ص 2015 يىاير 07 الصادرة بتاريخ 01الجزائرية  دد 

يتضمن وضع النظام المعموماتي لمحاسبة  2014 هارس 12 هؤرخ في 106-14 رقـ مرسوم تنفيذيك قد جاء قبؿ ٌذا القرار 
 هىً  مى ها يتضهف الىتظاـ الهعمكهاتي لهحاسبة التسيير 04 لمصحة حيث أكضحت الهادة التسير في المؤسسات العمومية

ػػا ككػذا كشكؼ هالية: بقكلٍا ر . ج .يػػػػحػػػتػػػكم الػػػىػػػػظػػػاـ الػػػعػػػػمػػػكهػػػاتػي لهحػػػاسػػػبػػػة الػػتػػسػػيػػيػػر  ػػمى هػػدكّىػػة حػػسػػابػػات كقػػكا ػػد سػػيػػرٌ
. 9، ص 2014 هارس 19 الصادرة بتاريخ 15 دد 



إف الىشاط الجرهي أك السمكؾ الهادم في الجريهة الهعمكهاتية يحتاج هجهك ة هف الهتطمبات هثؿ     
لا لا تعد جريهة هعمكهاتية  ذا أهر هفركغ هىً كا  كجكد بيئة رقهية كاتصاؿ بالاىترىت، كٌ

   كبها أف لا جريهة بغير سمكؾ، فإف جريهة الدخكؿ أك البقاء غير الهشركع سكاء في صكرتٍا الهجردة 
: أك البسيطة أك الهشددة لا تقكـ إلا بفعمي الدخكؿ أك البقاء، ىكضح ذلؾ فيها يمي

 فعل الدخول :أولا
    يعد فعؿ الدخكؿ بحسب ها جاء في أغمب تشريعات الهتعمقة بالجرائـ الهعمكهاتية ابتداء هف اتفاقية 
بكدابست كالتشريع الفرىسي ككذا الجزائرم كالأردىي، اىً السمكؾ أك الفعؿ الأساسي لقياـ ٌذي الجريهة 

. كبقية الجرائـ الأخرل التي قد تىجر  ف ٌذا الفعؿ
، إلا أىً لـ يحدد كسيمة الدخكؿ إلى (210)    كاف كاف التشريع قد حسـ الأهر بىصً  مى ٌذي الجريهة

الىظاـ الهعمكهاتي هها يجعمىا ىثير بعض الأسئمة حكؿ ٌذا الفعؿ أك السمكؾ؟ 
كيؼ يككف الدخكؿ إلى ٌذا الىظاـ  الهشرع بعبارة الدخكؿ إلى ىظاـ الهعالجة الآلية؟ كفها هقصكد     

غير هصرح بً أك بغش؟ 
ٌؿ يشترط كجكد ىشاط أك  هؿ يسبؽ الدخكؿ إلى الىظاـ هف أجؿ تجريـ ٌذا الفعؿ؟  ك   
في الأساس ٌؿ تقكـ الجريهة بهجرد الدخكؿ بغض الىظر  ف كسيمة الدخكؿ أك العهؿ السابؽ     ك

لٍذا الفعؿ؟ 
 : ذا ها سكؼ ىحاكؿ تكضيحً فيها يأتي

 
المقصود بالدخول غير المصرح بو؟ - 1

 ف طريؽ الغش في ..... كؿ هف يدخؿ........يعاقب"  هكرر  قكبات جزائرم394    ىصت الهادة 
 (211) .."كؿ أك جزء هف هىظكهة لمهعالجة الآلية لمهعطيات أك يحاكؿ ذلؾ

  فهف خلبؿ الىص ها الهقصكد بالدخكؿ؟  

                                                           

210
، ٔ  يٍ لبٌَٕ جزائى أَظًخ انًؼهٕيبد الأرص03َٙ ػمٕثبد فزَسٙ، انًبصح 323/1يكزر ػمٕثبد جشائز٘، انًبصح394انًبصح -  

 . يٍ الارفبلٛخ انؼزثٛخ ثشؤٌ جزائى رمُٛخ انًؼهٕيبد06/1كذا انًبصح 

211
كم يٍ صسم لظضا إنٗ يٕلغ إنكززَٔٙ أٔ َظبو يؼهٕيبد "  ػهٗ أَّقاًْى خرائن أًظوت الوؼلْهاث الأردًٖ يٍ 3رُض انًبصح -  

 ....."ثؤ٘ ٔسٛهخ صٌٔ رظزٚخ أٔ ثًب ٚشبنف أٔ ٚجبٔس انزظزٚخ

Et l’Art  323-1 de C.P.F Modifié par LOI n°2012-410 du 27 mars 2012 - art. 9 ; «  

Le fait d'accéder ou de se maintenir, frauduleusement, dans tout ou partie d'un système de traitement 

automatisé de données est puni de deux ans d'emprisonnement et de 30000 euros d'amende……… » 
 

http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=44DF046DAADA5976D355ED222817F952.tpdjo16v_1?cidTexte=JORFTEXT000025582411&idArticle=LEGIARTI000025583137&dateTexte=20120329


    هف الكاضح أف الدخكؿ إلى ىظاـ هعمكهاتي لا يككف بالتكاجد الهادم لمهخترؽ، ذلؾ لاف ٌذا لا 
يهكف تصكري بشأف الدخكؿ إلى ىظاـ الهعالجة الآلية بالطريقة ذاتٍا با تبار ٌذا الىظاـ ظاٌرة غير 

. هادية
ىها يقصد بالدخكؿ ٌك التكاجد الهعىكم أك الهىطقي في ىظاـ الهعالجة الآلية       (212)كا 

  .
، Entrée بدلا هف هصطمح  Accéder    ك لعؿ ٌذا ها جعؿ الهشرع الفرىسي يستخدـ هصطمح

كىفس الأهر بالىسبة لاتفاقية بكدابست، كلعؿ ٌذا الهصطمح ٌك الأكثر هلبئهة في ٌذا الهجاؿ ك ميً 
. ىتحً إلى رأم الفقً كالقضاء الهقارف في سبيؿ هعرفة الهعىى الهقصكد هف ٌذا الفعؿ

 همية كلكج غير شر ي إلى ىظاـ "    تعددت التعريفات بشأف ٌذا الفعؿ، حيث  رفً البعض  مى أىً 
التشغيؿ في الحاسب الآلي هف قبؿ أشخاص لا يهمككف صلبحيات الدخكؿ، كذلؾ بٍدؼ القياـ بأ هاؿ 
غير قاىكىية هثؿ التجسس أك السرقة أك التخريب هع الأخذ بعيف الا تبار قدرة ٌؤلاء الأشخاص  مى 

صدار الأكاهر . (213)"ىقؿ كهسح أك إضافة همفات كبراهج، كالقدرة  مى التحكـ بىظاـ التشغيؿ كا 
    أك اىً إساءة استخداـ الحاسب الآلي كىظاهً  ف طريؽ شخص غير هرخص لً باستخداهً 

كالدخكؿ إليً لمكصكؿ إلى الهعمكهات كالهعطيات الهخزىة بداخمً للبطلبع  ميٍا أك لهجرد التسمية أك 
. (214)إشباع الشعكر بالىجاح في اختراؽ الحاسب الآلي

    أك اىً  همية دخكؿ غير هصرح بً إلى أجٍزة الغير كشبكاتٍـ الالكتركىية بكاسطة براهج هتطكرة 
. (215)يستخدهٍا كؿ هف يهمؾ خبرة في استعهالٍا

    كاغمب التعريفات التي قيمت بشأف فعؿ الدخكؿ جاءت هتقاربة كهتشابٍة في تحديد هعىى ٌذا 
. السمكؾ الهستحدث هحاكلتا استيعاب ٌذا التطكر كها جاء بً هف جرائـ

    كيلبحظ أيضا  مى ٌذي التعريفات أىٍا حاكلت ربط  همية الدخكؿ  بعدـ صلبحية أك  دـ التصريح 
ذا قكؿ صحيح (216)فحسب، في حيف ٌىاؾ هف يحصر الدخكؿ في الىظاـ بسبب كجكد ثغرات  فىية كٌ

                                                           

212
 .182، ص 2006، جزائى انذبسٕة، انغجؼخ الأٔنٗ، صار انًُبْج نهُشز ٔانزٕسٚغ، ػًبٌ، هحود حواد هرُح الِ٘خٖ. ص-  

213
،دراسة الحؿ الأهثؿ لبىاء ىظاـ هركز تكليد الشٍادات الرقهية الهستخدهة في أهف الهعمكهات، رسالة نسرين عمم الدين-  

 .178، هرجع سابؽ، ص رشيدة بوكرهشار إليً لذا / 19، ص 2009هاجستير، كمية الهعمكهاتية، جاهعة دهشؽ، سكريا 
 .326، هرجع سابؽ، ص نائمة محمد فريد قورة.د-  214
 .84، أهف الجريهة الالكتركىية، هرجع سابؽ، ص خالد ممدوح ابراىيم-  215
.  تعىي ىقطة في ىظاـ الحهاية، أك هىفذ يهكف هف خلبلً لمهعتدم أف يخترؽ الىظاـ أك يتحقؽ بسببً الاختراؽالثغرة-  216

Nicolas ARPAGIAN, op.cit , p31,32. 



، ك الهىفذ الذم ىسبيا إذ  ادة ها يككف الدخكؿ إلى ىظاـ الهعالجة الآلية ىتيجة لخمؿ في خدهة الأهف
. يستغمً الهخترقكف ك الٍاكرز لمكلكج إلى الأىظهة الهعمكهاتية ة تحقيؽ اٌدافٍـ

 كالتي كاف الحكـ الىٍائي فيٍا TATI    كلقد سبؽ كأف أكضحىا ٌذا الأهر في القضية الشٍيرة لشركة 
. ببراءة الهتٍـ أىطكاف لأىً دخؿ إلى الىظاـ بسبب خمؿ في خدهة اهف هكقع الشركة

    كأف الفعؿ يتحقؽ سكاء كاف الىظاـ يحتكم  مى جٍاز أهف أـ لا، كها أف التكىكلكجيا أثبتت أف ٌىاؾ 
. (217)كسائؿ تقىية يهكف هف خلبلٍا تحقؽ الكصكؿ إلى الىظاـ حتى كأف تكفر  مى الحهاية فىية

 هكرر  قكبات جزائرم ىجد أف الهشرع لـ يحصر فعؿ الدخكؿ في 394   كبالرجكع إلى ىص الهادة 
، كلعؿ ذلؾ يرجع إلى إدراؾ الهشر يف أف التكىكلكجيا في تطكر هستهر كلا يهكف (218)كسيمة هعيىة

حصر فعؿ الاختراؽ في طريقة هعيىة، فها ٌك اليكـ حتى هف كسائؿ الحهاية قد يصبح غدا غير ذلؾ، 
. خاصةن إذا تـ اكتشاؼ ثغرات فىية أك خمؿ بً

   كحسىا فعؿ الهشرع الجزائرم ككغيري هف الهشر يف، كبالتالي فإف فعؿ الدخكؿ يتحقؽ بأم كسيمة تقىية 
ا  ذا ها أكدتً  دة أحكاـ قضائية هىٍا ها صدر  ف هحكهة استئىاؼ باريس في قرارٌ تصمح لذلؾ كٌ

.  السابؽ الإشارة إلي1994ً أبريؿ 05الصادر في 
   ك اف ٌذا الفعؿ يقع هف أم شخص هٍها كاىت صفتً كسكاء كاف هختص في الهجاؿ الهعمكهاتي أـ 

كؿ ".....  هكرر بقكل394ًلا فٍي ليست هف جرائـ ذكم الصفة، كلقد  بر الهشرع  ف ذلؾ في الهادة 
....". هف يدخؿ أك يبقى

                                                           

217
لا تتـ  همية الدخكؿ أك الاختراؽ الهعمكهاتي إلا بتكافر أدكات ككسائؿ تشكؿ  ىصر أساسي في ٌذي العهمية كهف الطرؽ -  

 :الشائعة لتىفيذ الاختراؽ ها يأتي

ك بهثابة البطاقة الشخصية لمهستخدـ  مى شبكة الاىترىت، يهىحً هزكد  (IP Address ) معرف عنوان الآي بي-  كٌ
 هعرفة بعض الهعمكهات IPالخدهة لمهشترؾ أليا بهجرد طمب الخدهة ليهكىً هف الكلكج الى الشبكة العالهية، كيىتج  ف 
. الشخصية  ف الهستخدـ في  الـ الاىترىت، كىكع البريد الهرسؿ، كالهكاقع التي قاـ بزيارتٍا

 الخاص بالضحية فاىً هف خلبلً يتهكف هف الكلكج الى الجٍاز كالسيطرة  ميً IPحيىها يتهكف الهخترؽ هف هعرفة رقـ- 
، السرية الهعمكهاتية، ضكابطٍا محمد مصطفى الشقيريخلبؿ الفترة التي يككف فيٍا الضحية هتصلب بالاىترىت فقط، 

. 180، هرجع سابؽ، ص رشيدة بوكر. أ/ ،345،ص 2008، دار البشائر الإسلبهية، بيركت،1كأحكاهٍا الشر ية،ط

ليتحقؽ فعؿ الاختراؽ لابد هف كجكد برىاهج تجسسي يتـ إرسالً كزر ً هف قبؿ الهخترؽ في  : حصان طراودةاستعهاؿ - 
ك همؼ يتهيز بصغر حجهً كهٍهتً  (Trojan) أك (Patch )جٍاز الضحية، كيعرؼ بالهمؼ اللبصؽ كأحياىا الصاهت، كٌ

. الأساسية ٌي التخفي كالهبيت في جٍاز الضحية، حيث يشكؿ حمقة كصؿ بيف جٍاز الهخترؽ كجٍاز الضجية

ىاؾ طرؽ أخرل هثؿ همؼ تعريؼ الارتباط كككيز-   .كرصد لكحة الهفاتيح، كالتفتيش في هخمفات التقىية (cookies)كٌ
 .الأهر ذاتً بالىسبة لمتشريع الفرىسي كالأردىي كها جاءت بً إتفاقية بكدابست ك الاتفاقية العربية-  218



ىها يكفي أف يتـ الدخكؿ هخالفا لمشركط التي ىص  ميٍا القاىكف، أك هخالفا لإرادة هف لً الحؽ       كا 
. (219)في السيطرة  مى الىظاـ

: عدم التصريح بالدخولب المقصود - 2
الدخكؿ إلى ىظاـ هعمكهاتي لا يشكؿ سمكؾ غير هشركع إلا إذا كاف ٌذا السمكؾ بدكف كجً حؽ أك      

 يهمؾ الحؽ أك كاف هسئكؿ  ف الىظاـ، كبالتالي  دـ هشرك ية الدخكؿ إلى الىظاـ  هفبدكف تصريح هف
هرتبطة بالهسئكؿ  ىً كهعرفة هف لً الحؽ أك السمطة بإ طاء التصريح، لذلؾ ىسأؿ هف يهمؾ التصريح 

بالدخكؿ؟ ك ها ٌي حالات التصريح أك كيؼ يككف التصريح؟ 
   لا شؾ أف تحديد هف ٌك الهسئكؿ  ف الىظاـ يحدد هف لً الحؽ بالدخكؿ إلى ٌذا الىظاـ، أك بعبارة 

 le maitre"أخرل هف يسيطر  ميً، كيسهي الفقػً الفرىسي ٌذا الشخص بصاحب السمطة  مى الىظاـ 

du systeme" (220)
هف الاتفاقية الخاصة بحهاية الأفراد في هكاجٍة  (02)، كها  رفتً الهادة الثاىية  

 28ىظـ الهعالجة الآلية لمهعمكهات ذات الطابع الشخصي كالتي تبىاٌا الهجمس الأكركبي في 
كؿ شخص  طبيعي أك هعىكم، أككؿ سمطة  اهة أككؿ هؤسسة أك جٍاز : "(221) بقكلٍا 1981يىاير

يككف لٍـ سمطة التصرؼ في ىظاـ الحاسب الآلي التابع لٍـ كتقرير هضهكىً أك هحتكاي، ككيفية تىظيهً 
" كالٍدؼ هىً

    كتكهف أٌهية تحديد هف ٌك الهسئكؿ  ف الىظاـ في تحديد ىطاقً كحصر الأشخاص الهصرح لٍـ 
. بالدخكؿ إلى الىظاـ، كأف غياب الحؽ يعىي غياب تصريح بالدخكؿ، كغير ذلؾ فٍـ غير هصرح لٍـ

    أها  ف حالات  دـ التصريح بالدخكؿ فٍي تتحقؽ في الحالة التي لا يهمؾ الشخص أم  تصريح 
 كأف لا يككف  هلب بالىظاـ أك (222)أك رخصة هف الهسئكؿ  ف الىظاـ كليس لً  لبقة بالىظاـ بتاتا

                                                           

219
 .109، انًزجغ انسبثك، ص اهال قارة-  

220
 -Myriam Quéméner, Yves Charpenel,op.cit,P73. 

221
 - Art 2-d de La convention internationale pour la protection des personnes à l’égard du 

traitement automatisé de données à caractère personnel N°108 du 28 janvier 1981 définie le 

«  maitre du fichier » signifie ;  «  la personne physique ou morale, l’autorité publique, le service 

ou tout autre organisme qui est compétent selon la loi nationale, pour décider quelle sera la 

finalité du fichier automatisé, quelles catégories de données à caractère personnel doivent être 

enregistrées et quelles opérations leur seront appliquées » Strasbourg, 28.I.1981 , sur le site 

suivant ; http://conventions.coe.int/treaty/fr/treaties/html/108.htm 
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 ضد الشركة ذات Neressisهف القضايا التي تخص ٌذي الحالة كالتي طرحت  مى القضاء الفرىسي، ىجد قضية شركة الىشر كالإصدار -  

  لصالح ٌذي الأخيرة كالتي يعهؿ بٍا كفي اطار الهىافسة غير الهشرك ة Stéphane V.C ، حيت ارتكت Arkadia  الهسؤكلية الهحدكدة



 اهؿ كليس لً  لبقة بالدخكؿ إلى الىظاـ، أك كاف الدخكؿ يتكقؼ  مى  ضكية في جٍة هعيىة أك 
، أك حالة أف يككف ٌىاؾ تصريح جزئي كالهصرح لً يتجاكز (223)يتطمب كمهة سر أك دفع هبمغ هعيف

                                                                                                                                                                                  

كقاـ كذلؾ بالتعدم  مى  (www.pap.frاسـ الهجاؿ ) Neressisبدخكلً غير الهشركع لىظاـ الهعالجة الآلية لشركة الىشر كالإصدار 
 ىهاذج لعقكد كىهاذج لرسائؿ كخطابات هىشأة  Arkadia.comالهصىفات الفكرية هف خلبؿ الاستىساخ كالىشر  مى الهكقع الالكتركىي 

، كها قاـ في ىفس الظركؼ باستخراج هحتكيات قا دة بياىات ٌتً شركة فضلب  ف جهع الهعمكهات Neressisكتسكيقية هف قبؿ شركة 
كاىت ٌذي العهمية قد تضهىت هختمؼ اشكاؿ الجرائـ : الشخصية بها في ذلؾ رقـ الٍاتؼ كالبريد الالكتركىي لبعض الأشخاص الهحدديف

ي الدخكؿ كالبقاء غير الهشركع في ٌدهة التجٍيز الالي لمهعمكهات كالههىكع اطلبقا الكصكؿ اليً كالجهع بطريؼ غير  الهعمكهاتية كٌ
 ...هشركع لقا دة البياىات التي تـ الدخكؿ اليٍا بدكف تصريح، ككذا الجهع غير الهصرح لمهعمكهات الشخصية 

T.G.I Pris, 13 éme ch, 18 septembre 2008. 

-www.alain َملا ػٍ انًٕلغ الانكززَٔٙ نٙ انًذبيٛخ أنٍ ثُسٕسبٌ 193رشٛضح ثٕكز، يزجغ سبثك، ص.أ:  يشبر انّٛ نذٖ

bensoussan.com 

223
"   Allen" في قضية الكلاية ضد 1996لعؿ اكبر تحديد لهفٍكـ الدخكؿ غير الهصرح كاف أهاـ هحكهة كىساس العميا سىة -  

 الاتصاؿ الٍاتفي بالشبكة كذلؾ dail upكتدكر كقائع القضية  حكؿ قياـ ٌذا الأخير باستخداـ حاسبً بشكؿ هستهر بىظاـ 
الغربية التي تتحكـ في تحكيلبت الاتصالات البعيدة الهدل كالتلب ب بٍا بحيث - للبتصاؿ بحاسب شركة الٍاتؼ الجىكبية

  بحاسبات الشركة الهذككرة كاجٍتً شاشة تطمب Allenتسهح لمهستخدـ بالقياـ بهكالهات بعيدة الهدل هجاىا، ك ىدها اتصؿ 
 خهف كمهة العبكر بدقة كقاـ لاحقا بإزالة الدليؿ  مى Allenهىً اسـ الهستخدـ ك كمهة العبكر، كلقد اتضح لمهحققيف أف 

  قاـ باستخداـ الاتصاؿ الٍاتفي بالشركة الهذككرة  Allenىشاطً بإلغائً لمسجلبت، كلقد أ د الهعهؿ الجىائي فقط ها يقرر أف 
كرأل هؤشر كمهة العبكر، كدافع الهتٍـ أهاـ الهحكهة بأىً لا يكجد دليؿ  مى دخكلً الحاسب الآلي لمشركة، إلا أف الاد اء 

  كذلؾ لعهكهيتً بيف التشريعات الكلائية لجرائـ الحاسب الآلي، كالذم يقرر Accessا تهد  مى تعريؼ التشريع الكاسع  لعبارة 
أك أية اشياء أخرل ....أك استرداد بياىات ... أك تخزيف بياىات ....أف الدخكؿ يعىي الاقتراب أك إصدار  أهر أك الاتصاؿ بػ 

تؤدم إلى استخداـ هصادر الحاسب الآلي، لكف الهحكهة أجابت بأف ٌذا التعريؼ كاف هف الاتساع بحيث لك اخذ بجدية فإىً 
يؤدم إلى القكؿ  بعدـ دستكرية التشريع لغهكضً، كلقد لاحظت اىً إذا كاف الدخكؿ بعىي الاقتراب هف أية جٍاز حاسب ألي 

هادم بدكف تصريح يهكف أف يشكؿ جريهة، فٍذا تعريؼ كاسع لا يهكف تطبيقً، كاىتٍت الهحكهة إلى اف الهعىى الكاهؿ 
ة لمتعريؼ الهتكافر  .كالعادم يجب أف يطبؽ  كضا  ف الترجهة الهشكٌ

ذا هشابً « Webster»يعرؼ قاهكس :  كلقد فسرت الهحكهة ذلؾ بقكلٍا  الدخكؿ كحرية أك قابمية لمحصكؿ أك الاستخداـ، كٌ
لمبىاء الذم أ دتً هحكهة الهكضكع لمكصكؿ إلى  دـ كجكد دليؿ ظاٌر يقرر أف الهتٍـ تحصؿ  مى دخكؿ إلى حاسبات 

الشركة، فحتى هرحمة ها قبؿ قياـ الهتٍـ بكضع اسهً ككمهة العبكر  مى الهكاف الهقرر في هكقع الشركة لا يهكف القكؿ بأف 
لديً القابمية لاستخداـ حاسبات الشركة كالحصكؿ  مى أم شيء، ك ميً لا يهكف القكؿ بأف دخكلً إلى ىظـ حاسبات الشركة 

ٌك أهر هعركؼ بشكؿ  اـ، بحيث اذا كاف الاسـ صحيح ككمهة العبكر تسهح بالدخكؿ إلى الهمفات الهتكاجدة في الداخؿ كأف 
 قد دخؿ  بر بحثً  مى Allenالاسـ الخاطئ ككمهة العبكر غير الصحيحة اهىع الهستخدـ هف الدخكؿ، كبغياب الدليؿ بأف 

هشار إلى ٌذي / كمهة العبكر لمكصكؿ إلى الهعمكهات بالداخؿ فاف ذلؾ يؤدم إلى القكؿ بعدـ دخكلً إلى حاسبات الشركة
، ىطاؽ الجريهة عمر بن يونس. ،ترجهة دأورين كير، ىقلب  ف 184رشيدة بكبكر، هرجع سابؽ، ص .أ: القضية لدل

http://www.pap.fr/
http://www.pap.fr/
http://www.alain-bensoussan.com/
http://www.alain-bensoussan.com/
http://www.alain-bensoussan.com/
http://www.alain-bensoussan.com/


حدكد ٌذا التصريح كالعاهؿ أك الهكظؼ الذم يتجاكز حدكد صلبحيات التصريح أك اختصاصً كيدخؿ 
في الهجاؿ الغير هرخص لً الدخكؿ فيً، لذلؾ هف الأفضؿ تحديد صلبحيات كاختصاص كؿ  اهؿ 

. بالىظاـ بهكجب ىظاـ داخمي
    كقد ا تبر الفقً كالقضاء هف قبيؿ حالات تجاكز التصريح هتى استعهؿ التصريح الههىكح  لمفا ؿ 

. في غير الغرض الهخصص لً أك الكقت الهحدد لً
كفي حالة تجاكز التصريح الزهف الهحدد لً فٍي هسألة ىتحدث  ىٍا فيها يتعمؽ بجريهة البقاء غير    

. الهصرح بً داخؿ الىظاـ،أها تجاكز هجاؿ التصريح كالغرض الهخصص لً فسكؼ ىحاكؿ تكضيحً
بهعىى أف ، (224)بالىسبة لتجاكز هجاؿ التصريح فٍك ها  بر  ىً الهشرع بقكلً في جزء هف الىظاـؼ   

لجزء هف الىظاـ كليس شاهؿ لكؿ الىظاـ، كهف يتعدل ذلؾ الجزء يككف قد اخترؽ  هخصص التصريح
الىظاـ كتعدل هجالً إلى الأجزاء الأخرل، كفي ٌذي الحالة يعد غير هصرح لً أك بدكف حؽ ك إف كاف 

. (225)يهمؾ حؽ الدخكؿ إلى الجزء
   كفي الغالب ككها سبؽ الإشارة إليً أف ٌذا الىكع هف الدخكؿ يصدر هف العاهميف في الهؤسسات 

ك الفعؿ  كالذيف لديٍـ تصريحات جزئية لاهاكف هعيىة كهحددة بحسب الكظيفة التي يؤديٍا كؿ  اهؿ، كٌ
الذم يترتب  ميً تشديد العقكبة ككف العاهؿ كاف في هركز سٍؿ  ميً ارتكاب الجريهة، كككف اىً بذلؾ 
ذا  قد خاف الأهاىة كثقة التي كضعٍا فيً رب العهؿ بدخكلً إلى هجاؿ ليس هصرح لً بالدخكؿ فيً، كٌ

ف كاف الهىطؽ القاىكىي كالعقمي (226)ها لـ يىص  ميً الهشرع الجزائرم  صراحة في الهكاد السابقة، كا 
يقتضي  تشديد العقاب لأف الجدير بالعاهؿ الحفاظ  مى الثقة كحهاية الىظاـ كتقدير الكظيفة الهىكطة 

 .، كلا يشكؿ تٍديدا لقكا د الاهف الهعمكهاتيبً
 ىص صراحة  مى تشديد العقاب هف خلبؿ الهادة  كضح ٌذي الهسألة ك مى غرار الهشرع الأردىيك    
 3تضا ؼ العقكبة  مى الجرائـ الهىصكص  ميٍا في الهكاد هف :"  هف القاىكف السالؼ الذكر بقكلٍا7

                                                                                                                                                                                  

الافتراضية، تفسير الدخكؿ كالتصريح بً في إطار تشريعات الإساءة إلى الحاسب الآلي، بحث هىشكر في هجمة القاىكف، 
 .37،38 ، ص 2003 ىكفهبر 78جاهعة ىيكيكرؾ، العدد 

 3ٔكذنك انًبصح " فٙ كم أٔ جشء يٍ يُظٕيخ نهًؼبنجخ اٜنٛخ نهًؼغٛبد........كم يٍ ٚضسم"   يكزر ػهٗ ا394َّرُض انًبصح - 1

كم يٍ صسم لظضا إنٗ يٕلغ انكززَٔٙ أٔ َظبو يؼهٕيبد :"  ثمٕنٓب2010يٍ انمبٌَٕ الأرصَٙ نجزائى أَظًخ انًؼهٕيبد نسُخ 

 ......" ثؤ٘ ٔسٛهخ صٌٔ رظزٚخ أٔ ثًب ٚشبنف انزظزٚخ

225
ًِّلا ػبد القادر  .184، يزجغ سبثك، ص هحود حواد هرُح الِ٘خٖ. ٔص. 201، يزجغ سبثك، ص أٗوي ػبد الله فكرٕ. ص-  

 .156، يزجغ سبثك، صهْهٌٖ

226
 .ىفس الأهر بالىسبة لمهشرع الفرىسي الذم جاىب الىص  ميً في تعديمً لقاىكف العقكبات- 



 هف ٌذا القاىكف بحؽ كؿ هف  قاـ بارتكاب أم هىٍا أثىاء تأدية كظيفتً أك  همً أك باستغلبؿ أم 6إلى 
" هىٍا

     ٌذا كقد يشكؿ تجاكز الصلبحيات أك التصريح الجزئي أك هخالفتً هشاكؿ  ديدة خاصة في حالة 
ؿ تعديً كاف  ف خطأ أك هتعهد بحكـ لً صلبحية  إثبات القصد الجىائي لذا هف يهمؾ تصريح جزئي كٌ

. ؟الدخكؿ
ضحىا فاف الهشرع الجزائرم فصؿ في ذلؾ ك اقب كؿ هف دخؿ بغش أك بدكف تصرح في كؿ ك كها    

. أك جزء هف ىظاـ الهعالجة الآلية لمهعطيات
   أها في حالة تجاكز الغرض الهخصص لمتصريح بالدخكؿ إلى الىظاـ كاستعهالً في غير اختصاصً 

، كها يٍهىا هكقؼ الهشرع الجزائرم (227)فإف الآراء الفقٍية كالقضائية تضاربت بخصكص ٌذا الشأف
 ذاتٍا، كاف  دـ  حدالذم كاف صريح باف هجرد الدخكؿ بغش أك بدكف تصريح يشكؿ جريهة في

ذا كذلؾ هكقؼ الهشرع الأردىي . الصلبحية تتحدد في الدخكؿ سكاء في الكؿ أك الجزء هف الىظاـ، كٌ
ضرورة وجود نشاط يسبق فعل الدخول - 3

إف جريهة الاختراؽ ككها سبؽ أف رأيىا تتحقؽ بعدة كسائؿ كأساليب، كبالتالي ٌؿ يشترط الهشرع      
ؿ في الحالة التي يصادؼ فيٍا الشخص أف يجد هعمكهات سرية  طريقة هعيىة يتحقؽ بٍا الدخكؿ؟ كٌ
 مى شاشة الجٍاز كيقراٌا دكف أف يسبؽ ذلؾ أم فعؿ، فٍؿ يشكؿ ذلؾ جريهة الدخكؿ بدكف إذف؟ 

    بالرجكع إلى الىص القاىكىي الجزائرم لا ىجد أم إشارة إلى ذلؾ، ك هلب بالىص القاىكىي الفرىسي 
لـ يشر الهشرع إلا  مى فعؿ الدخكؿ الهجرد إلى كؿ أك جزء هف الىظاـ،  (  قكبات323/1الهادة )

.  بقكلً هٍها كاىت الكسيمة التي دخؿ بٍا03ك بر  ىً الهشرع الأردىي في الهادة 
 

  فعل البقاء :ثانيا
قد - الدخكؿ كالبقاء غير الهشركع - إف الىشاط الجرهي الذم يتككف هىً الركف الهادم لٍذي الجريهة   

يتخذ صكرة البقاء داخؿ الىظاـ، فها الهقصكد بالبقاء؟ كها يهيز ٌذا السمكؾ  ف ها يشبًٍ هف 
 السمككات غير هشرك ة؟

                                                           

نائمة . د: في ٌذا الهعىى بخصكص القضايا كالآراء التي جاءت بحكـ تجاكز الغرض الهخصص لمتصريح بالدخكؿ لدل-  227
 . كها بعدٌا340 الهرجع السابؽ، ص محمد فريد قورة،



     لـ يحدد الهشرع الجزائرم شأىً شاف هعظـ التشريعات التي ىصت  مى جرائـ تقىية الهعمكهات، 
هفٍكها لمبقاء غير الهشركع، كتكلى الفقً ذلؾ حيث تعددت التعريفات التي قيمت بشأىً كهف بيىٍا ها 

: يمي
التكاجد داخؿ ىظاـ الهعالجة الآلية لمهعطيات ضد إرادة هف لً الحؽ في السيطرة  مى "      رؼ بأىً

 (228)"ٌذا الىظاـ
خلبؿ - الىظاـ الهعمكهاتي - هشاركة ذات سيطرة هف الهخترؽ  مى   هميات الحاسكب "    كقيؿ اىً 

. (229)"حركة الدخكؿ كالخركج
فعؿ الاتصاؿ بعد أف تكافر لمشخص العمـ بككىً ىظاها ههىك ا الدخكؿ لً كاتجاي "    أك اىً كذلؾ 

. (230)"إرادتً إلى البقاء  مى ٌذا الاتصاؿ الذم حدث بطريؽ الخطأ
بالتالي فٍك فعؿ يتـ هف خلبلً البقاء داخؿ الىظاـ الهعمكهاتي بعد الدخكؿ إليً خطأ أك بالصدفة،     ك

كلكف الجاىي بالرغـ هف  مهً بعدـ هشرك ية البقاء ضؿ هستهرا في الاتصاؿ بالىظاـ كالتجكؿ فيً ضد 
. إرادة هف لً الحؽ في السيطرة  مى ٌذا الىظاـ

 مى خلبؼ الاتفاقية     كها تجدر الإشارة إليً ٌك أف هعاٌدة بكدابست بشأف الجرائـ الالكتركىية 
ىها ىصت  مى فعؿ الدخكؿ السادسةلـ تشر إلى ٌذا الفعؿ في الهادة العربية لجرائـ تقىية الهعمكهات،   كا 

. غير الهصرح فقط ، كتركت تجريـ ذلؾ إلى التشريعات الكطىية فيها تراي هىاسبا هف الأفعاؿ
ك شأف الهشرع الأردىي الذم لـ يىص صراحة  مى تجريـ ٌذا السمكؾ ، هها قد يترتب  مى  (231)    كٌ

ا أف  يبحث فيها إذا كاف البقاء غير الهشركع بعد أف تـ الدخكؿ خطأ أك  القضاء في كؿ حالة يىظرٌ
ؿ يأخذ حكـ الدخكؿ غير الهشركع أـ لا؟ أك كيؼ بككف الحكـ في ٌذي  سٍكا إلى الىظاـ الهعمكهاتي؟ كٌ

الحالة؟ 
 30    هها يستكجب  مى الهشرع الأردىي التدخؿ هف جديد كتجريـ ٌذا الفعؿ، لاف القاىكف الهؤقت رقـ 

لى الىظاـ هشركع كلكف البقاء فيً غير إ بٍذا يككف غير كافي، خاصة إذا كاف الدخكؿ 2010لسىة 

                                                           

228
 .133هرجع سابؽ ، ص ،  ، الحهاية الجىائية لبراهج الحاسب الآلي عمي عبد القادر قيوجي-  

229
 .332 هرجع سابؽ، ص عمر محمد أبو بكر بن يونس،. ص-  

230
 .338 الهرجع السابؽ، ص أيمن عبد الله فكري،.ص-  

231
 بشأف جرائـ تقىية الهعمكهات هف دخؿ  ف طريؽ الخطأ أك بالصدفة كاستهر بالاتصاؿ بٍذا الىظاـ القانون الأردنيلا يعاقب -  

 .ها لـ يكجد ىص صريح يعاقب  مى ذلؾ



هشركع أك هحدد، أكاف الدخكؿ إلى الىظاـ كاف خطأ كالاستهرار في الاتصاؿ بً غير هشركع بالرغـ هف 
. (232) مـ الجاىي بذلؾ

     مى غرار بعض التشريعات التي اتجٍت إلى الىص صراحة  مى تجريـ البقاء غير الهشركع، كهف 
بيىٍا التشريع الفرىسي الذم جرـ الدخكؿ أك البقاء غشا في كؿ أك جزء هف ىظاـ الهعالجة الآلية 

. (234)  قكبات فرىسي الهعدؿ كالهتهـ1-323 (233)لمهعطيات هف خلبؿ الهادة
دراج الجزء      كها يهكف الإشارة إليً كذلؾ بالىسبة لمتشريع الفرىسي اىً تـ استدراؾ ٌذا الفعؿ، كا 

الخاص بالبقاء غير الهصرح بً إلى الىص الفرىسي أثىاء القراءة الأكلى لمقاىكف داخؿ هجمس الشيكخ 
، ككف الىص في صياغتً الأكلى يحكـ فقط (235)الفرىسي،  مى إثر التقرير الذم تقدـ بً احد الأ ضاء

فعؿ الدخكؿ غشا، كغير كافي لمتطبيؽ  مى الحالة التي يتـ فيٍا الاستهرار في البقاء بالىظاـ بعد أف تـ 
. (236)الدخكؿ خطأ أك بالصدفة

في حكـ شٍير  (  قكبات1-323الهادة )     ٌذا كقد طبؽ القضاء الفرىسي ىص البقاء غير الهشركع 
القاىكف يجرـ : " حيث ذٌبت الهحكهة فيً إلى القكؿ بأف1994 ابريؿ 5لهحكهة استئىاؼ باريس في 

البقاء غشا داخؿ ىظاـ الهعالجة الآلية لمهعطيات سكاء  كاف الدخكؿ قد تـ  ف طريؽ الإٌهاؿ أك الخطأ 

                                                           

232
 اف الدخكؿ يككف هشرك ا اذا كاف بطريؽ الهصادفة أك الخطأ أك سٍكا، ككاف هف الكاجب  ىد ذلؾ أف جانب من الفقويرل -  

، الحهاية الجىائية لمبياىات عمي عبد القادر قيوجي/أىظر في ذلؾ : يقطع تكاجدي كيىسحب فكرا، فإذا بقي رغـ ذلؾ يعاقب
الهعالجة الكتركىيا، بحث هقدـ لهؤتهر القاىكف كالكهبيكتر كالاىترىت، كمية الشريعة كالقاىكف، دكلة الإهارات العربية الهتحدة في 

 .2000 هام 3-1الفترة ها بيف 
233

 ، كهف بيف التشريعات العربية التي ىصت  مى جريهة البقاء الهرسكـ العهاىي رقـمكرر عقوبات جزائري394تقابمٍا الهادة -  
 . هىً 3الهادة  الهتعمؽ بقاىكف هكافحة جرائـ تقىية الهعمكهات 21/2011

234
 - Art 323-1 de C.P.F : « …….ou de se maintenir….. » 

235
إلى هجمس الشيكخ كاخذ بً  ىد الصياغة الىٍائية " Jaque Thyraud"ىص الاقتراح الذم تقدـ بً العضك  في يتهثؿ -  

 .لمىص
236

ٌىاؾ جاىب هف الفقً يرل أىً لا دا ي لتجريـ ٌذا الفعؿ لأىً في الغالب يككف هتضهىا في أفعاؿ أخرل، اىظر في الآراء -  
 هرجع أيمن عبد الله فكري،. كذلؾ د/ 397-395، هرجع سابؽ، ص نائمة عادل فريد قورة.د: الهتعمقة بٍذا الشأف كؿ هف 

 .241سابؽ، ص 



أك تـ بطريقة هشرك ة إلا أىً اكتسب بعد ذلؾ صفة اللّبهشرك ية كها لك فقد الفا ؿ حقً في البقاء 
 . (237) "ىتيجة لخطأ هف جاىبً...
  ىدها أداىت بتٍهة البقاء داخؿ ىظاـ الهعالجة الآلية 1999 ديسهبر 15كفي حكـ أخر لٍا بتاريخ     

 الذم كضع تحت تصرفٍـ هف قبؿ رب  همٍـ في  Minitel الذيف استخدهكا ANPEالهكظفيف في 
.  (238)......"أغراض هٍىية فقط، كأفرطكا أك تجاكزكا هدة البقاء في ٌذي الأجٍزة

      أها بالىسبة لمهشرع الجزائرم  فقد ىص صراحة  مى جريهة البقاء غير الهشركع ضهف ىفس 
الهادة التي جرهت فعؿ الدخكؿ، كهف أكؿ ها أضافٍا كا تبري سمكؾ هىفصؿ أك هستقؿ  ف فعؿ الدخكؿ 

 .(239)...."كؿ هف يدخؿ أك يبقى....يعاقب:"  هكرر  قكبات394بقكلً في الهادة 

                                                           

237
 -« …..La loi incrimine également le maintien frauduleux dans un système de la part de celui qui y 

serait entre par inadvertance, ou de la part  de celui qui, y ayant régulièrement pénètre, se serait 

maintenu sur un système frauduleusement ;  

 Lorsque l’accés a été régulier, le maintien sur un système automatisé de données peut devenir 

frauduleux, lorsque par une sorte d’interversion de titre, l’auteur du maintien se trouve privé de 

tout habilitation » C.A de paris,5 avril 1994, NCP, 104° édition, D, paris ;2009, P 916. 

 . ٔيب ٚهٛٓب217، يزجغ سبثك، ص رش٘دة بْكر. أصٖ لإنّٛ يشبر 

نًب كبٌ يٍ انثبثذ أٌ دٛبسح كٕص انؼجٕر "  أ1992َّ صٚسًجز 4ٔكذنك لض لضذ يذكًخ اسزئُبف ثبرٚس فٙ دكى سبثك نٓب ثزبرٚز 

كبٌ َزٛجخ سغؤ فٙ انزؼبيم يغ انًهفبد، فئٌ ْذا انٕالغ ٚسزجؼض انغبثغ انًزؼًض انذ٘ ٚمزضّٛ انمبٌَٕ، ٔثبنزبنٙ فئٌ انضسٕل رى 

  ثغزٚك انشغؤ أٔ انًظبصفخ لا ٚؼبلت ػهّٛ، إلا اَّ ٚجت ألا ٚذزفظ ثبنجمبء انذ٘ رى انزٕطم انّٛ ثغزٚك انشغؤ أٔ انًظبصفخ  

 Dans un arrêt du 4 décembre 1992, la cour d’appel de paris a écarté les délits d’accès et de 

maintien dans un système de traitement automatisé de données informatiques en constatant que 

l’appropriation d’un code d’accès avait pu être le résultat d’une erreur de manipulation sur les 

fichiers , cette circonstance excluant le caractère intentionnel exigé par la loi . Ainsi, une 

intrusion accidentelle ne peut étre incriminée, encore faut il ne pas se maintenir dans le STAD 

accidentellement atteint. 

 C.A de paris,4  décembre 1992 disponible a l’adresse suivante ; http://www.murille-

cahen.com/p-references.asp 

238
 -« on été reconnus coupables de maintien frauduleux dan un systéme informatisé de données des 

employés de l’AMPE qui ont utilisé des minitel, mis à leur disposition par leur employeur dans 

un but exclusivement professionnel, et ont abusivement prolongé leur maintien dans ces 

appareils à l’insu de leur entourage afin de se connecter à des services de jeux ». C.A de paris, 

15 décembre 1999,D ,2000,I.R cité par Philippe Andrieu, stad, Accés et maintien frauduleux.  

.218، يزجغ سبثك، ص رش٘دة بْكر. أصٖ لإنّٛيشبر                   

239
 الهتعمؽ بقاىكف 21/2011حسف فعؿ الهشرع العهاىي بتجريهً فعؿ البقاء بقكلً في الهادة الثالثة هف الهرسكـ السمطاىي رقـ -  

يعاقب بالسجف هدة لا تقؿ  ف شٍر كلا تزيد  مى ستة أشٍر كبغراهة لا تقؿ  ف ".......... هكافحة جرائـ تقىية الهعمكهات 
كدكف كجً حؽ هكقعا   هاىي أك بإحدل ٌاتيف العقكبتيف، كؿ هف دخؿ  هدا  هاىي كلا تزيد  مى خهسهائة ريال هائة ريال

http://www.murille-cahen.com/p-references.asp
http://www.murille-cahen.com/p-references.asp


    أسكة بالهشرع الفرىسي، كرغبة هىً في هىع أم تٍرب هف العقاب أك للئداىة في الحالات التي يتـ 
 .فيٍا الاتصاؿ بكؿ أك جزء هف الىظاـ الهعمكهاتي كالاستهرار فيً بعد الاتصاؿ خطأ أك صدفة

    ك يتهثؿ الركف الهادم لٍذي الجريهة في البقاء داخؿ الىظاـ ك دـ قطع الاتصاؿ بالرغـ هف  مـ 
. الهخترؽ اىً غير هصرح لً البقاء فيً

    ذلؾ إف البقاء غير الهشركع في الىظاـ الهعمكهاتي يفترض فيً الاستهرار لكقت هعيف، فٍك يتخذ 
، كقد يأخذ فعؿ البقاء صكر هتعددة هىٍا تجاكز الكقت الهسهكح لمبقاء فيً (240)صكرة الجريهة الهستهرة

 يككف لاحقا  مى دخكؿ أفداخؿ الىظاـ، كيهكف أف يككف البقاء لاحقا  مى دخكؿ غير هشركع كيهكف 
. أك الغرض الأساسي لٍذا الدخكؿ (241)هشركع إذا تجاكز الكقت الهسهكح بً

   ك في الحالة التي يككف فيٍا الدخكؿ غير هشركع كالبقاء غير هشركع هثؿ هف لا يككف لً الحؽ في 
الدخكؿ إلى الىظاـ كيدخؿ إليً فعلب ضد إرادة هف لً الحؽ في السيطرة  ميً، ثـ يبقى داخؿ الىظاـ بعد 

لـ يفرؽ بيىٍا  الهشرع غير أف، (242)ٌىا تجتهع الجريهتيف أك ها يسهى بالاجتهاع الهادم لمجرائـؼذلؾ، 
.  دكف الأخرلجعؿ العقاب كاحد سكاء اجتهعت الجريهتيف أك تحققت إحداٌهاهف ىاحية العقاب حيث 

 الهشركع ر   ك قد ثار خلبؼ فقٍي حكؿ تجريـ ٌذا الفعؿ، حيث يرل البعض أف جريهة البقاء غي
: يهكف الاستغىاء  ىٍا ك دـ تجريهٍا في قاىكف العقكبات كذلؾ الأسباب التالية

أف ٌذا الفعؿ في الغالب يككف هتضهىا في أفعاؿ أخرل قد تغىي  ىً، كلا يككف في تجريهً - 
. (243)فائدة

أف جريهة الكلكج غي الهشركع تكفي لتجريـ ٌذا الفعؿ، لاف العبرة بتحقؽ القصد الجىائي سكاء - 
تحقؽ  ىد الكلكج أك بعد ذلؾ، فهف يدخؿ  ف طريؽ الخطأ لف تتـ هساءلتً كلكف هف يدخؿ 

                                                                                                                                                                                  

هىٍا أك تجاكز الدخكؿ الهصرح بً إليٍا أك استهر فيٍا بعد  أك جزءا الهعمكهات تقىية إلكتركىيا أك ىظاها هعمكهاتيا أك كسائؿ
   ". مهً بذلؾ
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 395، هرجع سابؽ، صنائمة عادل محمد فريد قورة.د-  243
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بطريؽ الخطأ ثـ تتحقؽ لديً ىية البقاء في الىظاـ الهعمكهاتي بعد ذلؾ فاىً يككف هسئكلا  ف 
. (244)جريهة الكلكج غير الهشركع كليس البقاء غير الهشركع

اىً هف الههكف أف  ، ك(245)    إضافة إلى ذلؾ فاف ٌذي الجريهة ليس هف السٍؿ إيجاد دليؿ لإثباتٍا
. تكفي  ىٍا أفعاؿ أخرل هثؿ تجريـ الاطلبع غير الهشركع  مى الهعمكهات

 يد ي أىً في كؿ هرة كاف يحاكؿ أك كاف  مى كشؾ الاىفصاؿ  ف الىظاـ أف    كها يهكف لمهتٍـ 
ذا ها قد يفتح باب لإهكاىية الإفلبت هف العقاب  الهعتدم  ميً  ىد  مهً بعدـ هشرك ية الاتصاؿ بً، كٌ

. أك الهساءلة الجىائية
حتى ىستطيع فٍـ ٌذا السمكؾ أك الفعؿ الذم قد يتداخؿ هع أفعاؿ أخرل هثؿ   ذلؾ كإضافة إلى    ك 

:  الدخكؿ غير الهصرح بً أك الاستعهاؿ غير الهصرح لمىظاـ الهعمكهاتي، ىقكـ بتهييزي  ف تمؾ الأفعاؿ
تمييز البقاء غير المشروع عن الدخول غير المشروع * 

هكرر  قكبات 394  قكبات فرىسي كتىطبؽ أحكاهٍا  مى الهادة 232/1    بالرجكع إلى الهادة 
ٌها هعا بجزائرم با تبار أىٍا هستكحاة هىٍا، ىلبحظ أىٍها تتضهىاف فعمي الدخكؿ كالبقاء غير الهصرح 

في ىص كاحد،  مى خلبؼ بعض التشريعات التي لـ تتضهف فعؿ البقاء كىصت  مى فعؿ الدخكؿ 
، كتشريعات أخرل فرقت بيف 2010الهجرد كالهرتب لمىتيجة الجرهية، هىٍا التشريع الأردىي لسىة 

 1030الفعميف في ىصكص هتفرقة هثؿ التشريع الفدرالي الأهريكي الذم ىص  مى فعؿ البقاء في الهادة 
. (246)(6)(ٌػ)

    ك قد أثار ٌذا الأسمكب في الهعالجة القاىكىية لٍذا السمكؾ جدلا فقٍيا حكؿ هدل اىطباؽ البقاء هع 
الدخكؿ؟ 

: اختمفت الآراء حكؿ إهكاىية الجهع بيف الدخكؿ كالبقاء بيف الاتجاٌيف التالييف    
يرل إهكاىية الجهع بيف الدخكؿ كالبقاء بحجة أف البقاء لا يككف فقط  ىدها :  الاتجاه الأول

يككف الدخكؿ هشرك ا، ذلؾ اىً بعد كؿ دخكؿ غير هشركع ٌىاؾ بقاء غير هشركع أم أف ٌىاؾ دائها 
جهع بيىٍها، كها يرل أصحاب ٌذا الاتجاي اىً ليس هف العدالة أف يتساكل هف دخؿ الىظاـ ثـ خرج هىً 

                                                           

 .241، هرجع سابؽ، ص أيمن عبد الله فكري. د-  244
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 .218، يزجغ سبثك، ص رش٘دة بْكر. أ-  



هع هف دخؿ ثـ بقي فيً، أم بيف هف ارتكب جريهة كاحدة هع هف ارتكب جريهتيف، كأف الأخذ بٍذا 
 .الرأم يشجع  مى العدكؿ  ف جريهة البقاء لهف ارتكب جريهة الدخكؿ

ك الاتجاي الغالب -  (247)الاتجاه الثانيك مى خلبؼ الاتجاي الأكؿ يرل أىصار      باف كؿ جريهة - كٌ
تقع هستقمة  ف الجريهة الأخرل، كأف لكؿ جريهة سمككٍا الإجراهي الخاص بٍا دكف الأخرل، كيستىد 
ي تقضي باف الهشرع  ٌذا الرأم  مى حجتيف، أكلٍا استهدٌا هف الهبادئ التي تحكـ تفسير القاىكف، كٌ
 ىدها يستخدـ كمهتيف أك هصطمحيف هختمفيف فلببد أف يككف لكؿ هصطمح هعىاي كهدلكلً، فهصطمح 

 .كالعكس صحيح" البقاء"لا يحتكم هصطمح " الدخكؿ"

ي أف صفة الغش لا تىطبؽ  مى الدخكؿ فقط كاىها تىطبؽ  مى       ك ثاىيٍها فسىدٌا الهىطؽ، كٌ
. البقاء أيضا

    ك ٌىاؾ هف يرد  مى الاتجاي الأكؿ إلى أف الفرؽ بيف الجريهتيف، ٌكاف الدخكؿ جريهة هؤقتة أها 
، كحيث أف الدخكؿ يجرـ فعؿ تخطي الحد أك تعدم الىظاـ بدكف كجً (248)البقاء فٍي جريهة هستهرة

 .حؽ، فيها البقاء فإىً يجرـ فعؿ الاستهرار أك التكاجد داخؿ الىظاـ
    كذلؾ يرل البعض أف الاختلبؼ بيف جريهة الدخكؿ غير الهصرح بً إلى ىظاـ الحاسب الآلي، 
كجريهة البقاء في ٌذا الىظاـ بعد دخكلً  ف طريؽ الخطأ، يتهثؿ في أف الأكلى جريهة ايجابية هف 

 هف ىاحية (250) هف ىاحية أخرل، أها الثاىية فٍي جريهة سمبية هف ىاحية كهستهرة(249)ىاحية ككقتية
. أخرل، لذلؾ لا يهكف الجهع بيىٍها في ىص قاىكىي كاحد ىظرا لاختلبؼ الطبيعة القاىكىية لكؿ هىٍها

   إلا أىً إذا كاف ٌذا الرأم صائب هف ىاحية الدخكؿ غير الهصرح بً يشكؿ جريهة ايجابية كهؤقتة، 
 لا يتفؽ هعً في ككف البقاء غير الهصرح بً  يشكؿ سمككا سمبيا، ككف الاهتىاع  ف (251)فإف البعض

الخركج هف الىظاـ الذم تـ الدخكؿ إليً ليس ٌك هىاط التجريـ بؿ البقاء كالاستهرار في الىظاـ دكف كجً 
.  حؽ ٌك هىاط التجريـ
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: البقاء غير المصرح بو وسرقة وقت نظام المعالجة الآلية*
    قد يشتبً البقاء غير الهصرح بً في ىظاـ الهعالجة الآلية هع هفٍكـ سرقة كقت ىظاـ الهعالجة 

كؿ استعهاؿ لمكظيفة التي يؤديٍا الحاسب الآلي خلبؿ فترة زهىية "الآلية، الذم يعرفً الفقً  مى أىً 
. (253)"الاستخداـ الذم يصدر ههف ليس لً الحؽ"، أك ٌك (252)"دكف أف يككف هصرحا بذلؾ لمفا ؿ

كبذلؾ فإف الاستعهاؿ غير الهصرح بً لىظاـ الهعالجة الآلية يتهثؿ في إشغاؿ كقت أك خدهات    
. الىظاـ الهعمكهاتي دكف ترخيص أك تصريح هف صاحب العهؿ أك تجاكزي

   كلقد اختمفت التشريعات الهقارىة في طريقة تجريهٍا لٍذا الفعؿ، فهىٍا هف جرهٍا صراحة كفي ىص 
، كهىٍا هف أدرجٍا بشكؿ  اـ ضهف الهكاجٍة الشاهمة (254)خاص هثؿ تشريعات بعض الكلايات الهتحدة

. للبستخداـ غير الهشركع لهاؿ لغير
بخصكص الهشرع الجزائرم لـ يستعهؿ ٌذا الهصطمح لا هف قريب كلا هف بعيد، كلـ يشر إليً في  ك   

الهكاد التي تجرـ الهساس بأىظهة الهعالجة الآلية، هها يسهح لهرتكبي ٌذا الفعؿ الإفلبت هف العقاب، 
. كبٍذا يجب  مى الهشرع التدخؿ كاستدراؾ الأهر هف جديد

ىفس الأهر بالىسبة لمهشرع الفرىسي رغـ إفرادي فصلب لجرائـ الهعالجة الآلية لمهعطيات هف الهكاد  ك    
 إلا اىً لـ يتضهف ىصا صريحا يجرـ سرقة هىفعة الحاسب كها جرـ الدخكؿ 7-323 إلى 323-1

. كالبقاء غشا، ك مى ذلؾ ثار خلبؼ فقٍي حكؿ تجريـ ٌذا الفعؿ كتكييفً
 كحجتٍـ في ذلؾ 1-323 إلى القكؿ بأىٍا جريهة يعاقب  ميٍا بهكجب الهادة (255)   حيث اتجً البعض

أف كؿ استعهاؿ غير هصرح بً لىظاـ الهعالجة الآلية لابد أف يسبقً دخكؿ غير هصرح بً، سكاء كاف 
. ٌذا الدخكؿ هباشرة أك تـ  ف طريؽ البقاء داخؿ الىظاـ

  مى ٌذا الفعؿ، كحجتٍـ 1-323   ك اىتقد جاىب آخر ٌذا التحميؿ ك قالكا بعدـ هلبئهة تطبيؽ الىص 
في ذلؾ أف جريهة الدخكؿ غير الهصرح بً ٌي هف الجرائـ الكقتية تتـ بهجرد الدخكؿ إلى الىظاـ، أها 
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بعادٌا الدكلية، الأردف، محمود أحمد عبابنة: ككذا / 221، هرجع سابؽ، ص رشيدة بوكر-   ، 2005، جرائـ الحاسكب كا 
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-Vivant(M) et Le Stanc (Ch),Lamy droit de l’informatique,1989,N° 2479, p 1504.          

 .240،هرجع سابؽ، ص أيمن عبد الله فكري. د:هشار اليً لدل     



جريهة الاستعهاؿ غير الهصرح بً تدخؿ ضهف الجرائـ الهستهرة ككىٍا تقكـ  مى فعؿ يستهر فترة هف 
. الزهف داخؿ ىظاـ الحاسب الآلي

 اىً يختمؼ إلااف كاف يهثؿ بدكري سمكؾ يستهر لفترة هف الزهف،      كها أف البقاء غير الهصرح بً، ك
 ف الاستعهاؿ غير الهصرح بً، ككىً يهثؿ هجرد التكاجد السمبي داخؿ الىظاـ، في حيف الاستعهاؿ 

. غير الهصرح بً ٌك استخداـ لمكظائؼ التي يقدهٍا الىظاـ، أك استغلبؿ لهىفعة الحاسب
  مى ٌذا الفعؿ يرجع إلى العمة هف تجريـ 1-323   ككذلؾ يرجع السبب هف كراء  دـ هلبئهة الهادة 

ي الحهاية هف الكصكؿ إلى الهعمكهات غير هسهكحة أك سرية، في حيف  الدخكؿ أك البقاء غشا، كٌ
ترجع  مة تحريـ الاستعهاؿ غير الهصر ح بً الى حهاية الىظاـ ىفسً هف استخداـ الكظائؼ التي 

. (256)يقدهٍا بطريقة غير هشرك ة
 أخرل (257)   كأهاـ غياب ىصكص صريحة لمعقاب  مى الاستعهاؿ غير الهصرح بً برزت اتجاٌات

ترل تطبيؽ ىصكص قاىكىية هحددة  مى ٌذا الفعؿ، حيت ذٌب يعضٍـ إلى تطبيؽ بعض ىصكص 
قاىكف العقكبات الخاصة بالسرقة كالىصب كخياىة الأهاىة، في حيف ذٌب البعض الأخر إلى تطبيؽ 
ىصكص جريهة أخرل ٌي إخفاء الأشياء الأخرل الهتحصمة هف الجريهة كلكف بالهفٍكـ الجديد لفكرة 

. الإخفاء، كلكف كؿ ٌذي الآراء تعرضت لمىقد
أها بخصكص هكقؼ القضاء الهقارف، فىجد القضاء الأهريكي كالذم كاف يجد صعكبة في تطبيؽ     

 Mc"الىصكص الهتعمقة بالاستعهاؿ غير الهصرح بً، حيث يعد حكـ هحكهة أىدياىا في قضيػة 

Graw " الذم اىتٍى بإداىة الهتٍـ  ف الاستعهاؿ غير الهصرح بً تعد هف أشٍر القضايا كأقمٍا التي
استطا ت فيٍا الهحاكـ أف تطبؽ الىصكص القائهة  مى الاستعهاؿ غير الهسهكح بً لىظاـ الحاسب 

، ككاف ٌذا الحكـ دافعا لإصدار بعض الىصكص التي تجرـ ٌذا الفعؿ صراحة خاصة هع (258)الآلي
. الاىتشار الكاسع لاستعهاؿ الحاسبات كالأىظهة الهعمكهاتية

   كبعد استعراض الاتجاٌات الفقٍية الهختمفة كأهاـ اىعداـ ىصكص قاىكىية صريحة لتجريـ فعؿ 
ا  ف التطبيؽ، هها  الاستعهاؿ غير الهصرح لمىظاـ الهعمكهاتي ك دـ هلبئهة الىصكص القائهة ك جزٌ
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يؤثر سمبا  مى أحكاـ القضاء الذم قد يجد صعكبة في الفصؿ في الد اكل الهتعمقة بٍذا الاستعهاؿ 
غير الهشركع خاصة هع الاستعهاؿ الهتزايد لمحاسب الآلي كالشبكات الهفتكحة كاقتحاهٍا هختمؼ 

. الهجالات كالقطا ات كىكاحي الحياة، يستد ي ضركرة التدخؿ التشريعي كالتىبً لخطكرة ٌذا السمكؾ
محل النشاط الجرمي : البند الثالث

 هكرر  قكبات جزائرم أف الهشرع جرـ الدخكؿ أك البقاء  ف طريؽ 394    ىلبحظ هف خلبؿ الهادة 
ك الهحؿ الذم يىصب  ميً فعؿ الدخكؿ أك  الغش في كؿ أك جزء هف ىظاـ الهعالجة الآلية لمهعطيات كٌ

. البقاء
09/04    كبالرجكع إلى القاىكف رقـ 

ب هىً قد  رفت الهىظكهة الهعمكهاتية  مى /2 ىجد الهادة (259)
ىظاـ هىفصؿ أك هجهك ة هف الأىظهة الهتصمة ببعضٍا البعض أك الهرتبطة، يقكـ كاحد هىٍا أك : "أىٍا

" . أكثر بهعالجة آلية لمهعطيات تىفيذا لبرىاهج هعيف
، فيككف بذلؾ الهحؿ الذم يىصب  ميً سمكؾ (260)    كالهلبحظ  مى ٌذا التعريؼ أىً جاء هكسعا

الجاىي في جريهة الدخكؿ أك البقاء غشا يتسع ليشهؿ الهعمكهات كالىظاـ الذم يشهمٍا كالحاسب الآلي 
. فضلب  ف الشبكات ذاتٍا

كىفس الكضع بالىسبة لمقاىكف الفرىسي با تباري الأسبؽ في كضع ىصكص لمهعاقبة  مى جرائـ ىظـ     
الهعمكهات، حيث ىص  مى الهحؿ الذم يىصب  ميً فعؿ الدخكؿ أك البقاء كالهتهثؿ في ىظاـ الهعالجة 

  قكبات، حيث تعتبر ٌذي الهادة أف الدخكؿ إلى الىظاـ 1-323الآلية لمهعطيات هف خلبؿ الهادة 
رم لقياـ الجريهة ، أم أف الجريهة لا تقكـ إذا كاف الدخكؿ إلى (261)بأكهمً أك إلى جزء هىً شرط جكٌ

. الهعمكهات بهعزؿ  ف ىظاـ الهعالجة الآلية
 يىصرؼ إلى 1-323  مى أف ىظاـ الهعالجة الآلية طبقا لمهادة (262)    كها أف الفقً الفرىسي أجهع

الهعمكهات كالىظاـ الذم يحتكم  ميٍا، ككذلؾ إلى الشبكات  
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يتضمن القواعد الخاصة لموقاية من الجرائم المتصمة بتكنولوجيات الإعلام  2009 أكت 05 الهؤرخ في 09/04رقم القاىكف -  

 .2009 أكت 16 ، بتاريخ 05، ص 47 جريدة رسهية  دد والاتصال ومكافحتيا،
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 -Michel Veron, droit pénal spécial,6 édition, Armand colin, paris,1998,p258. رش٘دة . يشبر إنّٛ نضٖ أ

244، ص بْكر  
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 .224، انًزجغ َفسّ، ص رش٘دة بْكر  -



 أحالت في تعريؼ 19-88    إضافة إلى ذلؾ ىجد أف الهىاقشات السابقة  مى تبىي قاىكف رقـ 
 بشأف 1978ىظاـ الهعالجة الآلية لمهعطيات إلى التعريؼ الكارد لٍا في القاىكف الصادر  اـ 

(263)الهعمكهاتية كحهاية الحريات
. 

   كلقد أدل التكسع في هفٍكـ ىظاـ الهعالجة الآلية كفقا لمقاىكف الفرىسي إلى أف التقاط الإشارات  
الىاجهة  ف  تبادؿ الهعمكهات  بر شبكات الهعمكهات يعتبر دخكلا لىظاـ الهعالجة الآلية الذم يحتكم 

(264) مى ٌذي الهعمكهات
.  

    كها أف القضاء الفرىسي كسع هف هفٍكـ ىظاـ الهعالجة الآلية في  دة أحكاـ لً كا تبر هف 
 le" و  un radiotéléphone"(266)"  وun disque dur "(265) "قبيؿ أىظهة الهعالجة الآلية

réseau Carte bancaire"(267)
. 

كذلؾ بالرجكع إلى التقريرم التفسيرم لاتفاقية بكدابست بشأف الإجراـ السيبرىي، ىجدٌا قد     
الهككىات، - الجٍاز)أشارت إلى أف الدخكؿ يتضهف التسمؿ  مى السلبهة أك أم جزء لىظاـ الهعمكهات 

كيتضهف  (البياىات الهخزىة  مى الىظـ الهكجكدة، الجداكؿ، البياىات الخاصة بخط السير أك الهضهكف
كذلؾ اختراؽ ىظاـ هعمكهات أخر هتصؿ بشبكات الاتصاؿ  اهة أك ىظاـ هعمكهات هتصؿ بىفس 

. (شبكة خاصة لهؤسسة)الشبكة هثؿ الشبكة الهحمية أك الاىترىت 
النتيجة الجرمية : البند الرابع
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loi tout ensemble d'opérations réalisées par les moyens automatiques, relatif à la collecte, 

l'enregistrement, l'élaboration, la modification, la conservation et la destruction d'informations 

nominatives ainsi que tout ensemble d'opérations de même nature se rapportant à l'exploitation 

de fichiers ou bases de données et notamment les interconnexions ou rapprochements, 

consultations ou communications d'informations nominatives ». du la Loi n° 78-17 du 6 Janvier 

1978  relative à l'informatique, aux fichiers et aux libertés (Journal officiel du 7 janvier 1978 

et rectificatif au J.O. du 25 janvier 1978, Modifié par Loi n°2004-801 du 6 août 2004 - art. 1 
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 -Trib. cor. Paris, 25 fev. 2000 

 MAITRE ANTHONY BEM, L’INTRUSION ET LES ATTEINTES AUX SYSTEMES 

INFORMATIQUES SANCTIONNEES PAR LE DROIT PENAL,Article juridique publié le 
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الأساس أف يترتب  مى السمكؾ الإجراهي ىتيجة هعيىة أك أثر ضار، كفي الغالب ها يككف ٌذا     
ىها يتهثؿ في الا تداء  مى  الأثر في شكؿ هادم همهكس، غي أىً في بعض الأحياف لا يككف كذلؾ كا 

. حؽ أك هصمحة يحهيٍا القاىكف فحسب
  قكبات جزائرم لا تتطمب 1هكرر فقرة 394    كبذلؾ فإف جريهة الدخكؿ أك البقاء غشا كفقا لمهادة 

ىها الهفٍكـ هف ٌذا الىص أف الجريهة تقكـ بهجرد حصكؿ اتصاؿ بدكف كجً  أم ىتيجة جرهية هعيىة، كا 
. حؽ أك البقاء فيً بدكف تصريح

ك ىفس الأهر بالىسبة لمتشريع الفرىسي هف خلبؿ الهادة       فقػرة الثالثة  قكبات، كالهادة 323/1كٌ
.  الذم جرهت الدخكؿ فقط دكف البقاء30 هف قاىكف جرائـ تقىية الهعمكهات الأردىي رقـ أكلى

 ككىٍا تعبر  ف (268)"جرائـ الخطر"    كيطمؽ  مى ٌذا الىكع هف الجرائـ التي لا تتطمب ىتيجة هادية بػ
. (269)حقيقة قاىكىية تـ الا تداء  ميٍا دكف حدكث ضرر همهكس، أك الجرائـ الشكمية

    كلتأكيد اىتهاء جريهة الدخكؿ أك البقاء غشا إلى الجرائـ  في شكمٍا البسيط أك ها يسهى بالدخكؿ أك 
البقاء البسيط أك الهجرد ىجد أف العقاب يختمؽ  ف الدخكؿ أك البقاء الهرتب لمىتيجة الجرهية، حيث شدد 

الهشرع العقاب في الحالة الثاىية إذا ترتب  مى الدخكؿ أك البقاء غشا إلى ىظاـ هعمكهاتي ضرر 
. (270)بالهعمكهات أك الىظاـ الهعمكهاتي

    كالحكهة هف كراء تجريـ الهشرع الجزائرم ككغيري هف الهشر يف لمدخكؿ كالبقاء الهجرد ترجع إلى 
 الىظاـ في  أهف كسلبهةرغبة هىً في الحفاظ  مى سرية الهعمكهات الهكجكدة بالىظاـ الهعمكهاتي، ك مى

. حد ذاتً كهف أم خطر
الركن المعنوي : الفرع الثاني

يعىي أف جريهة الدخكؿ أك البقاء .."  ف طريؽ الغش"...    إف استخداـ الهشرع الجزائرم لهصطمح 
هف الجرائـ العهدية كالتي تتطمب القصد الجىائي، كلكف ٌؿ اكتفى الهشرع بتكافر القصد الجىائي العاـ؟ 

أـ يتطمب كذلؾ القصد الجىائي الخاص؟ 
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ذا ترتب  مى الدخكؿ أك البقاء:" ....عقوبات جزائري2 هكرر فقرة 394تىص الهادة -  270  1/2-323، تقابمٍا الهادة ..."كا 
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القصد العام  : البند الأول 
يتهثؿ القصد الجىائي العاـ في  ىصريً العمـ كالإرادة    

 العمم: أولا
لقياـ القصد الجرهي لابد أف يىصرؼ  مـ الجاىي إلى قياهً بكاقعة ذات أٌهية قاىكىية في تحقيؽ     

ا الداخمة في تشكيمٍا  .الجريهة، أم كؿ كاقعة هتطمبة في استكهاؿ أركاف الجريهة ك ىاصرٌ

ـ ليس لً اكالفا ؿ حتى يقع تحت طائمة العقاب لابد  ميً أف يعمـ اىً يقكـ بفعؿ الدخكؿ إلى ىظ    
الحؽ فيً، أك التجكؿ كالبقاء فيً بدكف تصريح كالاهتىاع  ف قطع الاتصاؿ، فضلب  ف  مـ الجاىي 

، كعمهً أف الدخكؿ إلى ٌذا الىظاـ (271)بخطكرة الفعؿ الذم أتاي  مى الهصمحة التي يحهيٍا القاىكف
. هحظكر أك أف الهعمكهات الهكجكدة فيً الاطلبع  ميٍا يشكؿ اىتٍاكا لمسرية

كىشير في ٌذا الهقاـ إلى أف الهشرع الأردىي قد شدد العقاب في حالة ها إذا كاف دخكؿ الجاىي إلى    
ىظاـ هعمكهاتي دكف تصريح كبٍدؼ الاطلبع  مى بياىات أك هعمكهات غير هتاحة لمجهٍكر تهس 

 (272)"الأهف الكطىي أك العلبقات الخارجية أك السلبهة العاهة أك الاقتصاد الكطىي
   ك ميً فإذا اىتفى العمـ بتمؾ العىاصر اىتفى هعً القصد الجرهي، كعدـ  مـ الهخترؽ أىً يدخؿ في 

. ، أك أف يككف دخكلً سٍكا أك صدفة(273)ىظاـ لمهعالجة الآلية غير هفتكح لمجهٍكر
غير أف الهشرع ككىظيري الفرىسي قد تىبً إلى ها قد يترتب  مى الدخكؿ أك الاتصاؿ الخطأ بالىظاـ     

الهعمكهاتي، كهها يىبغي  مى الهخترؽ الخركج فكرا كقطع الاتصاؿ بعد أف تىبً بأىً ىظاـ غير هسهكح 
إلى الىتيجة التي تترتب كذلؾ هع العمـ بذلؾ، كتىبً فيً البقاء بلً، فقاـ بتجريـ الدخكؿ الخطأ كالاستهرار 

في ٌذي الحالة بها يعىي أف القصد الجرهي إذا اىتفى في الدخكؿ الخطأ ثـ تـ البقاء في الىظاـ أك 
التجكؿ فيً هع  مـ الجاىي بعدـ هشرك يتً، يجعمً تحت طائمة العقاب لتكفر القصد الجرهي الهتطمب 

. (274)في صكرة البقاء
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   في ٌذي الحالة فإف القصد الجىائي إف لـ يتعاصر هع الىشاط الجرهي في جريهة الدخكؿ إلى الىظاـ 
 .(275)الهعمكهاتي، فإىً يتكافر هع جريهة البقاء إف تكافرت أركاىٍا

    مى خلبؼ الهشرع الأردىي الذم جرـ الدخكؿ بدكف تصريح فقط كلـ يشر إلى الدخكؿ خطأ 
كاستهرار البقاء في الىظاـ  هع العمـ بعدـ هشرك ية البقاء، هها يشكؿ جريهة أخرل، كهها يستكجب 

.  مى الهشرع الأردىي تدارؾ ٌذا الأهر ك التدخؿ هف جديد حتى لا يفمت احد هف العقاب
 الإرادة: ثانيا

إف تكافر العمـ بالعىاصر الهشكمة لجريهة الدخكؿ أك البقاء غير الهشركع لا يكفي إلا بتكافر الإرادة،    
هف خلبؿ اتجاي إرادة الجاىي إلى ارتكاب فعؿ الدخكؿ أك فعؿ البقاء في الىظاـ الهعمكهاتي دكف أف تتجً 

 . جريهة شكمية سكاء في القاىكف الجزائرم أك القاىكف الهقارفٌاإلى إحداث الىتيجة الجرهية، ككف

فإذا تكافر القصد الجرهي بعىصريً العمـ بأركاف الجريهة كاتجاي الإرادة إلى القياـ بٍذا الفعؿ، فإىً لا    
 برة بالبكا ث التي تتكافر لدل الجاىي هف كراء ارتكابً ٌذي الجريهة، لأىٍا لا تدخؿ ضهف  ىاصر 

القصد الجىائي في كؿ هف القاىكف الجزائرم كالفرىسي كأصؿ  اـ، كبسبب أف البا ث لا أثر لً في قياـ 
. (276)الجريهة

   أها إذا ها اد ى الشخص هثلب أف ٌدفً هف كراء الدخكؿ إلى الىظاـ ٌك فقط هحاكلة كشؼ قصكر 
 ليثبت كفاءتً ك قدرتً  مى اختراؽ الىظاـ ك كشؼ الخمؿ الهكجكد الىظاـ كالتغمب  مى الكسائؿ التقىية

. ، فإىً لا يعتد بذلؾبً
كالأٌـ هف ذلؾ ىجد بعض التشريعات قد شددت العقاب في حالة ها كاف الٍدؼ هف كراء الدخكؿ      

إلى الىظاـ غير الهصرح بً، ٌك الاطلبع  مى هعمكهات تخص أهف كسلبهة الدكلة كها رأيىا في 
. القاىكف الأردىي

   ك مى العهكـ  فاف تقدير تكافر القصد الجىائي تبقى هسألة هكضك ية يستقؿ قاضي الهكضكع 
ا كفقا لها ٌك ثابت حسب كقائع كؿ قضية . (277)بتقديرٌ

القصد الجرمي الخاص :البند الثاني
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ٌؿ اكتفى الهشرع الفرىسػػي بالقصػػد الجرهي العاـ الذم يستفاد هف هصطمح : ىتساءؿ ٌىا  ف    
"Frauduleusement  " كتبعً في ذلؾ الهشرع الجزائرم هف خلبؿ هصطمح  ف طريؽ الغش؟ أـ

يستمزـ إضافة إلى ذلؾ القصد الجرهي الخاص ؟ 
   بٍذا الخصكص ثار خلبؼ فقٍي حكؿ هدل ضركرة تكافر القصد الخاص في جريهتي الدخكؿ 

. كالبقاء غير الهصرح بٍها
 الفرىسي ذٌب إلى اشتراط تكافر القصد الخاص في ٌذي الجريهة كالهتهثؿ في (278)   بعض الفقً

راديا" الغش" .  مى أساس أف الهشرع الفرىسي استعهؿ ٌذا الهصطمح الذم يختمؼ  ف لفضي  هدا كا 
لا ترتب  مى ذلؾ تىاقض بيف الركف     ك يتفؽ الفقً أف الغش ٌىا ليس الهقصكد هىً ىية الإضرار كا 

الهادم الذم لا يتطمب الىتيجة الجرهية كالركف الهعىكم، كيركف أف الدخكؿ أك البقاء غير الهصرح بٍها 
ا  يتحققاف  ىدها يككىاف بدكف رضا صاحب الىظاـ، كيستىدكف إلى ها قضت بً هحكهة باريس في قرارٌ

 بخصكص الدخكؿ كالبقاء غير الهشركع إلى ىظاـ الهعالجة 1994 أبريؿ 5الهشٍكر الصادر في 
. (279) "الدخكؿ كالبقاء يككف بدكف حؽ هع هعرفة السبب: "الآلية، حيىها قضت بأف

   كيخمص ٌذا الاتجاي إلى أف الغش يككف  ىد هعرفة الشخص بغياب حؽ الدخكؿ أك البقاء في ىظـ 
(280)الهعالجة الآلية

. 
" Frauduleusement" أف استعهاؿ الهشرع الفرىسي لهصطمح (281)في حيف يرل إتجاي أخر    

.  يقتضي القصد العاـ كليس القصد الخاص أك ىية خاصة
التي جاءت في الحكـ السابؽ الهقصكد هىٍا أف الفعؿ يجب " بدكف حؽ هع هعرفة السبب"كأف  بارة    

ىها لابد أف يككف كقك ً هع العمـ بعدـ صفتً الهشرك ة . (282)أف لا يككف ىتيجة خطأ بسيط، كا 
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  قكبات فرىسي أف 1-323 هكرر  قكبات جزائرم كهف الهادة 394بالتالي ىستخمص هف الهادة  ك   
الهشرع يتطمب هف جريهة الدخكؿ أك البقاء غشا القصد الجرهي العاـ الذم يتحقؽ بعمـ الجاىي أف 

.  دخكلً أك بقاءي غير هصرح بً هع اتجاي إرادتً إلى ذلؾ
زيادة  مى ذلؾ فإف بعض التشريعات  التي جرهت الدخكؿ غير الهصرح بً إلى ىظاـ الحاسب     

. الآلي تتطمب قصدا خاصا إلى جاىب القصد العاـ، كقد يترتب  مى ٌذا القصد تشديد العقكبة
   هف ذلؾ التشريع الدىهاركي الذم يشدد العقكبة هتى أرتكب فعؿ الدخكؿ بىية الإحاطة بهعمكهات 

، كفي البرتغاؿ كذلؾ يتطمب القاىكف قصدا خاصا لمعقاب (283)تتعمؽ بالإسرار الهتعمقة بإحدل الشركات
، (284) 1991 مى الدخكؿ غير الهصرح بً هف خلبؿ الهادة السابعة هف قاىكف الجرائـ الهعمكهاتية لعاـ 

حيث تعاقب كؿ هف يقكـ  مى ىحك غير هصرح بً بالدخكؿ إلى أىظهة أك شبكات الهعمكهات بىية 
الحصكؿ لً أك لمغير  مى ربح أك فائدة غير هشرك ة، كتشدد العقكبة هتى كاف الربح أك الفائدة 

" هرتفعيف بىسبة كبيرة
   ك مى ذلؾ اىتقد الفقً الىص البرتغالي لتضييقً لجريهة الدخكؿ غير الهصرح بً  مى ىحك كبير، 

كرأل البعض أىً لتفادم ٌذا التضييؽ يجب أف تفسر الفائدة التي يحصؿ  ميٍا الجاىي لتشهؿ كؿ فائدة 
ذٌىية أك هعىكية قد يحصؿ  ميٍا الفا ؿ هف كراء دخكلً إلى الىظاـ كأف لا تقتصر  مى الفائدة كالربح 

   .(285)الهادم
 

: المبحث الثاني
اتي ـــومـلاف المعلــــالإت

   يشهؿ الإتلبؼ الا تداء  مى الأجٍزة كالهعدات كالهككىات الهادية لمىظاـ الهعمكهاتي ككذا  مى 
الجاىب الهىطقي لمىظاـ ك الهعمكهات الهدرجة بً، كبخصكص الىكع الأكؿ هف الا تداءات فاىً ىككف 
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بصدد جريهة  ادية تقميدية ككف الهحؿ الهعتدل  ميً هاؿ هادم تحكهً القكا د العاهة كالهتعمقة بإتلبؼ 
 .الأهكاؿ الهىقكلة الهادية، كلا تحكهً قكا د إتلبؼ الهاؿ الهعمكهاتي

   كهف الا تداءات التي تقع  مى الهككىات الهادية لمىظاـ الهعمكهاتي ها يتـ هف كسر لاسطكاىات أك 
. (287)، أك حرؽ أك كسر جٍاز الحاسب الآلي(286)أشرطة ههغىطة

ك ها يٍهىا في ٌذا الهقاـ، الهتهثؿ في الا تداء  مى سير     أها إتلبؼ الهاؿ الهعمكهاتي اللبهادم، كٌ
لحاؽ الضرر بً، أم  مى ىظاـ الهعالجة الآلية لمبياىات ك ها يتضهىً  ىظاـ الهعالجة الآلية لمبياىات كا 

هف هعمكهات،  هف خلبؿ هختمؼ التصرفات التدليسية ك ها يترتب  ميٍا هف إتلبؼ لمبياىات 
. (288)كالهعمكهات ك البراهج، أك بها يؤدم إليً هف تعطيؿ كظائؼ أك إفساد لىظاـ التشغيؿ

   كالهلبحظ  مى أغمب التشريعات الهقارىة الحالية أخذت بعيف الا تبار الطبيعة اللبهادية للؤهكاؿ 
ا هحلب للئتلبؼ كشهمتٍا بحهاية قاىكىية . كا تبارٌ

كهف ٌىا ىحاكؿ أف ىبحث  ف هفٍكـ الإتلبؼ الهعمكهاتي كها يىطبؽ  ميً هف أحكاـ في التشريع     
. الجزائرم كالتشريعات الهقارىة

 

المقصود بالإتلاف : المطمب الأول
    الإتلبؼ  هكها ٌك تخريب الشيء هحؿ الجريهة أك التقميؿ هف قيهتً كجعمً غير صالح للبستعهاؿ 

. (289)أك تعطيمً
    كالإتلبؼ لا يخرج  ف ككىً فىاء الشيء أك جعمً بحالة غير الحالة التي كاف  ميٍا، بحيث لا 
ر الإتلبؼ ٌك إفقاد الهاؿ  يهكف الاستفادة هىً كفقا لمغرض الذم كجد هف أجمً هها يعىي أف جكٌ

الهتمؼ هىفعتً أك صلبحيتً للبستعهاؿ في الغرض الذم أ د هف اجمً، أك التأثير  مى هادة الشيء 
 مى ىحك يقمؿ هف القيهة الاقتصادية لمشيء، هها يفيد اف هحؿ الحهاية الحقيقي في ٌذي الجريهة ٌك 
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قيهة الشيء كها حهايتً هف الىاحية الهادية إلا كسيمة لحهاية قيهتً الاقتصادية، ككف الشيء يفقد قيهتً 
. (290)أيضا بفىاء هادتً إها بشكؿ كمي أك جزئي

ها الإتلبؼ الهعمكهاتي الهعىكم كها سبؽ كأف اشرىا فإىً يتهثؿ في الا تداء  مى سير ىظاـ أ   
الهعالجة الآلية لمبياىات بالإفساد أك التعطيؿ، أك هف خلبؿ الا تداء  مى الهعمكهات كالبراهج بإتلبفٍا 

ا أك تعديمٍا . أك هحكٌ
 سير ىظاـ الهعالجة الآلية لمهعطيات أك تخريبً، فإف الهشرع الجزائرم   مىبخصكص الا تداءك     

ىها جرهٍا في الإتلبؼ غير الهباشر لمىظاـ  لـ يتعرض إلى ٌذي الجريهة ككىٍا جريهة هستقمة بذاتٍا، كا 
الهعمكهاتي  ىدها تحدث  ف الظرؼ الهشدد الىاتج  ف جريهة الدخكؿ كالبقاء غشا كها يترتب  ميً هف 

إذا ترتب "  هكرر الفقرة الثالثة  قكبات بقكل394ًأضرار تهس ٌذا الىظاـ أك تخريبً هف خلبؿ الهادة 
.."  ف الأفعاؿ الهذككرة أ لبي تخريب ىظاـ إشتغاؿ الهىظكهة تككف العقكبة

     مى خلبؼ الهشرع الأردىي كالفرىسي  الذيف أدرجاٌا في ىصكص هستقمة تشكؿ جريهة لحالٍا 
 هف القاىكف 4الهادة  /   قكبات فرىسي2-232الهادة )كصكرة هف صكر الإتلبؼ الهعمكهاتي الهباشر 

، ككذا كظرؼ هشدد يشكؿ جريهة إتلبؼ غير هباشر ىاتج (30الأردىي لجرائـ أىظهة الهعمكهات رقـ 
 فقرة 1-323الهادة ) ف دخكؿ أك بقاء غير هصرح إلى ىظاـ الهعالجة الآلية لمهعطيات كالإضرار بً 

(. 30 فقرة أ هف القاىكف الأردىي رقـ 3الهادة /   قكبات فرىسي2
    أها الصكرة الثاىية للئتلبؼ الهعمكهاتي حيىها يتـ الا تداء  مى هعمكهات كبياىات الهعالجة أليا أك 
الكاردة في الىظاـ الهعمكهاتي فقد تـ الىص  ميٍا سكاء هف قبؿ الهشرع الجزائرم أك باقي الهشر يف، 

ككجريهة هستقمة تشكؿ إتلبفا هعمكهاتيا هباشرا أك كظرؼ هشدد ىاتج  ف الدخكؿ أك البقاء غشا لىظاـ 
. الهعالجة الآلية لمهعطيات كترتب  ىً حذؼ أك تعديؿ لتمؾ الهعمكهات أك الهعطيات الكاردة في الىظاـ

.    كىحاكؿ هف خلبؿ ها يأتي تكضيح ذلؾ
  أركان جريمة الإتلاف المعموماتي: انيالمطمب الث

   يأخذ الإتلبؼ الهعمكهاتي إحدل الصكرتيف إها بالا تداء  مى سير ىظاـ الهعالجة الآلية كا  اقتً، 
ها بالا تداء  مى الهعمكهات  . كالتلب ب بٍا أك ببراهج الحاسب الآليك سلبهة البياىات كا 

. هعىكمك      كلتحقيؽ ٌذي الجريهة يستمزـ تكافر ركىيف هادم 
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الركن المادي : الفرع الأول
يختمؼ الركف الهادم في جريهة الإتلبؼ الهعمكهاتي  مى حسب ها إذا كاف الا تداء يهس     

: التكضيح فيها يأتي ىظاـ الهعالجة الآلية أـ الهعمكهات الكاردة فيً، ك سأتعرض لذلؾ بالشرح ك
الاعتداء عمى نظام المعالجة الآلية لممعطيات : لبند الأولا

يتهثؿ الا تداء  مى ىظاـ الهعالجة الآلية ك تدهيري هف خلبؿ إ اقة سير  هؿ الىظاـ، أك ها يسبب     
، أك إلى ها يؤدم إلى تغيير في حالة  هؿ (291)تباطؤ  هؿ ىظاـ الهعالجة الآلية لمبياىات ك إرباكً

 05 الهادتيف ذا الشكؿ هف الا تداءات ل ق، كلقد ىصت  ؿ(292)الىظاـ  مى ىحك يصيبً بالشمؿ الهؤقت
08ك

،  مى خلبؼ الاتفاقية العربية 2001 هف الاتفاقية الدكلية للئجراـ الهعمكهاتي بكدابست لسىة (293)
 .2010لهكافحة جرائـ تقىية الهعمكهات الهكقعة بالقاٌرة 

    كيتهثؿ الركف الهادم لٍذي الجريهة في إحداث ضرر بالىظاـ الىاتج  ف فعؿ تعطيمً أك إفسادي 
. كا  اقتً  ف أداء كظائفً

 تعطيل النظام: أولا
، أك بتكقؼ الشيء  ف القياـ (294) ك يتهثؿ في إ اقتً أك  رقمتً  ف العهؿ كميا أك جزئيا

 ك تتهثؿ كظيفة الىظاـ في الهعالجة الآلية لمهعطيات ك خزىٍا      ك (295)بكظيفتً فترة هؤقتة
 .استرجا ٍا أك إرسالٍا

 الإفساد أو التعييب:ثانيا
ف كاف لا يعطؿ ىظاـ الهعالجة الآلية لمبياىات، إلا أىً يجعؿ ٌذا الىظاـ غير اؿ  ؿ ؼ تعييب كا 

قادر  مى الاستعهاؿ السميـ، كذلؾ بأف جعمً يعطي ىتائج غير تمؾ التي كاف هف الكاجب 
 .  (296)الحصكؿ  ميٍا
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 يتضح أف الهشرع يستخدـ هصطمحات (297)  قكبات فرىسي2-323  ك بالرجكع إلى ىص الهادة 
 إ اقة أك تشكيً لأداء ىظاـ الهعالجة الآلية، كبالتالي تشهؿ كؿ فعؿ هف شأىً  هف تتهثؿ في كؿ هحددة

 .(298)إرباؾ  هؿ الىظاـ

    ك يستكم أف يككف هف شاف فعؿ كىشاط الجاىي إ اقة أك إفساد ىظاـ التشغيؿ أك إرساؿ رسائؿ 
. تشغؿ الىظاـ، كيستكم أف يككف فعؿ الجاىي يؤدم إلى تكقيؼ  هؿ الىظاـ بصكرة دائهة أك هؤقتة

 لـ يشترط كسيمة هعيىة لارتكاب ٌذي الجريهة، فأم كسيمة يستخدهٍا  الفرىسي    كها أف الهشرع
فساد الىظاـ تجعؿ الجريهة قائهة كهعاقب  ميٍا(299)الجاىي .  كتتسبب في إ اقة كا 

ىها يعاقب  مى ٌذا السمكؾ الإجراهي  فساد الىظاـ جسيهة أك كمية، كا     كها لا يشترط أف تككف إ اقة كا 
. (300)كلك أدل إلى إ اقة أك إفساد جزئي لمىظاـ

 08 بتاريخ 85   غير أف اتفاقية بكدابست بشأف الجرائـ الالكتركىية أشارت في هذكرتٍا التفسيرية رقـ 
 إلى أىً لقياـ الهسئكلية الجزائية يجب أف تككف الإ اقة أك العرقمة جسيهة 67  في الفقرة 2001ىكفهبر 

ا كي تعتبر الإ اقة جسيهة . أك خطيرة، كيجب  مى كؿ طرؼ أف يحدد الشركط التي يجب تكافرٌ
   ك تعتبر الإ اقة جسيهة بالىسبة لكاضعي الاتفاقية  ىدها تككف البياىات الهرسمة هف الحجـ أك 

ها يحهؿ ضررا جسيها لقدرة الهالؾ أك الهشغؿ بالىسبة لاستخداـ الجٍاز أك La fréquence التكاتر 
                                                           

297
 - Art 323-2 de C.P.F  Modifié par LOI n°2012-410 du 27 mars 2012 - art. 9  

 Le fait d'entraver ou de fausser le fonctionnement d'un système de traitement automatisé de 

données est puni de cinq ans d'emprisonnement et de 75000 euros d'amende. 

 Lorsque cette infraction a été commise à l'encontre d'un système de traitement automatisé de 

données à caractère personnel mis en œuvre par l'Etat, la peine est portée à sept ans 

d'emprisonnement et à 100 000 € d'amende 

298
تكقيؼ أك " ....بالرجكع إلى القاىكف الأردىي، ىجد الهشرع قد استعهؿ هصطمحات  دة فيها يتعمؽ بإفساد كتعطيؿ الىظاـ بقكلً-  

إ اقة أك "أ ك كذا بقكلً/3الهادة ......." تعطيؿ  هؿ ىظاـ الهعمكهات أك تغيير هكقع الكتركىي أك تعديؿ هحتكياتً أك اشغالة
تشكيش أك ايقاؼ أك تعطيؿ  هؿ ىظاـ هعمكهات أك الكصكؿ إليً أك تغيير هكقع إلكتركىي أك إلغائً أك إتلبفً أك تعديؿ 

 . هف القاىكف السالؼ الذكر4الهادة " هحتكياتً أك اشغالً

 أها بالىسبة لمهشرع الجزائرم فأىً استخدـ هصطمح التخريب  ىد ىصً  مى الظرؼ الهشدد لجريهة الدخكؿ أك البقاء غشا، 
 .كيتهثؿ فعؿ التخريب في أف أصبح الىظاـ أك الهاؿ غير قابؿ للئصلبح لها ا د لً

هف الكسائؿ التي قد تستخدـ في إفساد كتعطيؿ الىظاـ ىشر فيركسات بالىظاـ الهعمكهاتي هثؿ فيركس القىبمة الهعمكهاتية، أك -  299
 .فيركس حصاف طركادة إلى غير ذلؾ هف الكسائؿ الهختمفة

 .36الىظاـ القاىكىي لحهاية التجارة الالكتركىية، الهرجع السابؽ، صعبد الفتاح بيومي حجازي،.د-  300
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الاتصالات بالأجٍزة الأخرل، هثاؿ ذلؾ البراهج التي تحهؿ ا تداء  مى الىظـ كالتي تأخذ شكؿ الاهتىاع 
 ف الخدهة، أك الشفرات العدكاىية كالفيركسات التي تهىع أك تبطئ بشكؿ همهكس  هؿ الجٍاز، أك 
البراهج التي ترسؿ هقدارا ٌائلب هف البريد الالكتركىي إلى هرسؿ إليً هف أجؿ شؿ كظائؼ اتصاؿ 

. (301)الىظاـ
   أها الهشرع الجزائرم بالىسبة لٍذا الشكؿ هف الإ تداء ك كها سبؽ بياىً، أىً جعمً صكرة هشددة 
ىاتجة  ف فعؿ الدخكؿ أك البقاء في ىظاـ لمهعالجة الآلية ك ترتب  ف ذلؾ تخريب ىظاـ إشتغاؿ 

الهىظكهة فتضا ؼ العقكبة  ف الفعؿ البسيط لمدخكؿ أك البقاء، ك ذلؾ بهكجب الفقرة الثالثة هف الهادة 
 . هكرر  قكبات394
خصكص الأحكاـ القضائية الفرىسية الصادرة بٍذا الشأف ىجد الحكـ الذم قضى بأف يقع تحت ك ب   

طائمة العقاب الجىاة الذيف قاهكا بتكصيؿ العديد هف أجٍزة الهيىاتؿ بالهراكز الخدهية الهعىية، كأخذكا 
. (302)يرسمكف بشكؿ ألي رسائؿ كثيرة هها ترتب  ميً هف إرباؾ لأىظهة الهعالجة الآلية لمهعمكهات

  قكبات فرىسي بإداىة شخص قاـ بإدخاؿ فيركس في أحد 2-323 تطبيقا لمىص (303)    كها قضي
أىظهة الهعالجة الآلية لمهعمكهات  ف طريؽ كضع فيركس  مى اسطكاىات إ لبىية تحتكم  مى همخص 
لبراهج د ائية، كقد قاـ الجاىي بزرا ة ٌذا الفيركس  مى ٌذي الاسطكاىات هع إ داد جريدة هتخصصة 
. في هجاؿ الهعمكهاتية كباستخداـ ٌذي الاسطكاىات تـ ىقؿ الفيركس إلى ىظاـ التشغيؿ فأتمؼ الهعمكهات

الاعتداء عمى المعمومات : البند الثاني
 كجريهة هستقمة في   مى ٌذي الصكرة هف صكر الاتلبؼ الهعمكهاتيىص  ميٍا الهشرع الجزائرم    

كؿ هف أدخؿ بطريؽ الغش هعطيات في ىظاـ الهعالجة الآلية أك أزاؿ " ...... بقكل1ً هكرر394الهادة 
". أك  دؿ بطريؽ الغش الهعطيات التي يتضهىٍا

   ك كذا كجريهة أك ظرؼ هشدد إذا ترتب  مى الدخكؿ أك البقاء غشا حذؼ أك تغيير لهعطيات 
.   قكبات جزائرم2 هكرر فقرة 394الهىظكهة هف خلبؿ الهادة 

                                                           

301
 .93،94، هرجع سابؽ، ص ىلالي عبد الإلو احمد. ص- 

 . 250، هرجع سابؽ، ص أيمن عبد الله فكري.د:  هشار إليً لدل - 302
303 - Crim, 15 Décembre 1996, BC, N° 18          250 ىفس الهرجع، ص لدل إليًهشار                             



 حيث ا ترفا بالحهاية القاىكىية لمهعمكهات (305) كالأردىي(304)    ك ىفس الأهر بالىسبة لمهشرع الفرىسي
ا أهكاؿ غير هادية تستكجب الحهاية .  ك بسلبهتٍا ك أهىٍابا تبارٌ

04،08   كىصت  ميٍا الهكاد 
،  ك  بشأف الإجراـ الهعمكهاتي2001 هف اتفاقية بكدابست لسىة (306)

كذا الهادة الثاهىة هف الاتفاقية العربية لهكافحة جرائـ تقىية الهعمكهات بقكلٍا الا تداء  مى سلبهة 
البياىات غير أىٍا اشترطت في الفقرة الثاىية لٍذي الهادة  مى الدكلة الطرؼ أف تمتزـ لتجريـ الأفعاؿ 

. الهىصكص  ميٍا في الفقرة الأكلى هف ٌذي الهادة أف تتسبب بضرر جسيـ
   ٌذي الىصكص كمٍا ىصت  مى تجريـ كؿ فعؿ هف شاىً إتلبؼ الهعمكهات الهدرجة بالىظاـ 

. الهعمكهاتي
ك الهعمكهات الهعالجة أليا كبذلؾ يخرج هف ىطاؽ ٌذي الجريهة     كها أف ٌذي الجريهة هحمٍا هحدد كٌ

 اىفصمت  ف الىظاـ بعد أف تهت هعالجتٍا كأف يتـ طبا تٍا  مى كالهعمكهات التي لـ تعالج أليا أ
، غير أف الهشرع لـ يحدد ىك ية الهعمكهات، بها يعىي أف الهشرع سعى إلى تعهيـ الحهاية (307)كرؽ

، كها اىً جاء شاهؿ لكؿ كسائؿ الإتلبؼ الهعمكهاتي كلـ يقتصر أك يحدد 308 مى كافة الهعمكهات
.  كسيمة هعيىة
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 « Le fait d'introduire frauduleusement des données dans un système de traitement automatisé ou 

de supprimer ou de modifier frauduleusement les données qu'il contient est puni de cinq ans 

d'emprisonnement et de 75000 euros d'amende ». 

305
كؿ هف أدخؿ أك ىشر أك استخدـ قصدا برىاهجا  ف طريؽ الشبكة  :" 30قانون جرائم أنظمة المعمومات رقم  هف 04الهادة -  

الهعمكهاتية أك باستخداـ ىظاـ هعمكهات، بٍدؼ إلغاء أك حذؼ أك إضافة أك تدهير أك إفشاء أك إتلبؼ أك حجب أك تعديؿ أك 
 ........"تغيير أك ىقؿ أك ىسخ أك التقاط أك تهكيف الاخرييف هف الاطلبع  مى البياىات أك هعمكهات

يجب  مى كؿ طرؼ أف يتبىى الإجراءات التشريعية كأية إجراءات أخرل يرل "   مىاتفاقية بودابست هف 04تىص الهادة -  306
أىٍا ضركرية لتجريـ، تبعا لقاىكىً الهحمي، أذا حدث ذلؾ  هدا كدكف حؽ، أم أضرار أك هحك أك تعطيؿ أك اتلبؼ أك طهس 

 ...."لبياىات الحاسب،
 .37،38الىظاـ القاىكىي لحهاية التجارة الالكتركىية،  الهرجع السابؽ، ص عبد الفتاح بيومي حجازي،. د-  307
ىجد الهشرع الفرىسي هيز في ذلؾ كشدد العقاب في حالة الا تداء  مى الهعمكهات الشخصية الهعالجة آليا هف قبؿ الدكلة -  308

 . كأضاؼ فقرة ثاىية 3-323 لمهادة 2012هف خلبؿ تعديمً لقاىكف العقكبات في 

 Article 323-3  alinéa 2 de code pénal français Modifié par LOI n°2012-410 du 27 mars 2012 - 

art. 9 
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 كالهساس    ك يتهثؿ السمكؾ الإجراهي في جريهة التلب ب ببياىات كهعطيات ىظاـ الهعالجة الآلية
 في تحقؽ إحدل الأفعاؿ التي كردت بالىصكص القاىكىية كالتي تتخذ صكرة الإدخاؿ أك الهحك بسلبهتٍا

 أف أم فعؿ أك سمكؾ يىطكم أك بهعىى ،كالإزالة أك التعديؿ كلقد كردت  مى سبيؿ الهثاؿ كليس الحصر
يشكؿ إتلبفا هعمكهاتيا، يعاقب  ميً بٍذي الىصكص، كأم فعؿ  يىدرج تحت هفٍكـ ٌذي السمككات ك

ا  حتى كلك تضهف الا تداء  مى بياىات كهعطيات ىظاـ الهعالجة لمبياىات هثؿ فعؿ الىسخ أك (309)غيرٌ
:  كىكضح ذلؾ فيها يمي(310)التصكير فإىً يىدرج تحت ىصكص أخرل

فعل الإدخال : أولا
تغذية الىظاـ بالهعمكهات الهراد "فعؿ ىصت  ميً هعظـ التشريعات ك رفً الفقً  مى أىً 

، أم يقصد بذلؾ إدخاؿ بياىات أك هعمكهات (311)"هعالجتٍا، أك بتعميهات لازهة لعهمية الهعالجة
إلى ىظـ الهعالجة الآلية لـ تكف هكجكدة هف قبؿ بٍدؼ إتلبؼ الهعمكهات الهخزىة بالىظاـ أك 

 .إليًالإضرار ببراهج الىظاـ ككىٍا هعمكهات تدخؿ إلى 
دخاؿ الهعمكهات الهحرفة كالهغمكطة إلى الىظاـ الهعمكهاتي أهر هف السٍؿ إتياىً في أكلى  كا 

تحكيمٍا  الهعمكهات ك أثىاء الهعالجة الآلية لمبياىات ك كأهراحؿ تشغيؿ ىظاـ الهعالجة الآلية 
إلى لغة هقركءة هف قبؿ الآلة الهستخدهة في الهعالجة، كهف أسٍؿ كأسرع الكسائؿ الهعركفة في 
الكقت الراٌف كالتي يتـ إدخالٍا إلى الىظاـ الهعمكهاتي كيترتب  ىٍا إتلبؼ هعمكهات كبياىات 

 .(312)كبراهج الىظاـ، ىجد  الفيركسات كالقىابؿ الهىطقية كالزهىية

 في العديد هف أحكاهً كالخاصة بجريهة التلب ب 3-323كلقد طبؽ القضاء الفرىسي الهادة 
 بإداىة أحد الأشخاص بتٍهة 1994بالبياىات، هىٍا ها أيدتً هحكهة الىقض الفرىسية  اـ 

                                                                                                                                                                                  

 « Lorsque cette infraction a été commise à l'encontre d'un système de traitement automatisé de 

données à caractère personnel mis en œuvre par l'Etat, la peine est portée à sept ans 

d'emprisonnement et à 100 000 € d'amende ». 

309
هف الأفعاؿ التي كردت بىصكص أخرل كتىدرج تحت جريهة الإتلبؼ ىجد استعهاؿ الهشر يف هصطمح التخريب أك التدهير -  

 ..إلى غير ذلؾ

310
 .258، هرجع سابؽ، ص رشيدة بوكركذلؾ / 123، هرجع سابؽ، ص أمال قارة-  

 .437، هرجع سابؽ، ص نائمة عادل محمد فريد قورة. د- 311
312

ابا تٍدد أىظهة الهعمكهات، هقاؿ هقدـ إلى همتقى أمجد حسان.ص-   اب في العصر الرقهي" ، الفيركسات إرٌ الهىعقد بجاهعة " الإرٌ
 .12/07/2008-10الحسيف بف طلبؿ، البتراء، الأردف، ب 



إتلبؼ الهعمكهات لقياهً بإدخاؿ هعمكهات غير صحيحة تتعمؽ بالىسب الخاصة بضريبة 
الهبيعات في ىظاـ الهعالجة الآلية، كذلؾ في الاستثهارات الخاصػػة بػذلؾ، ثػـ قػاـ بإدخاؿ بعض 

ٌذي الهعمكهات إلى ىظاـ الهعالجػة الآليػة، كها قضت الهحكهة الىقض الفرىسية أف إدخاؿ 
 (313) 3-323سمكؾ هعاقب  ميً كفؽ الهادة  إلى ىظاـ الهعالجة الآلية ٌك« Frodo »فيركس 

 .
فعل المحو : ثانيا
هصطمح الإزالة أها الهشرع الأردىي فقد قد استعهلب الهشرع الفرىسي كالهشرع الجزائرم  أف ىجد  

 .(314)استعهؿ هصطمح إلغاء أك حذؼ أك حجب بياىات أك هعمكهات
زالة جزء هف الهعطيات الهسجمة  مى د اهة،        الهكجكدة داخؿ الىظاـ أك ىقؿ  كأكيقصد بً هحك كا 

 . (315)كتخزيف جزء هف الهعمكهات إلى الهىطقة الخاصة بالذاكرة

زالة الهعمكهات كالبياىات ىجػػد قضية الشركػػة (316)كهف القضايا  التي تـ فيٍا هحك كا 
 TRW Company Credit Data    التي كاىت تعهؿ  مى تزكيد  هلبئٍا هف بىكؾ

كشركات، كهتاجر كهف خلبؿ أىظهتٍا الهعمكهاتية بهعمكهات تتعمؽ بالهركز الائتهاىي لأفراد 
الجهٍكر ىظير اشتراؾ يدفعً ٌؤلاء العهلبء، ككاىت الشركة تحكز  هعمكهات تتعمؽ بحكالي 

خهسيف هميكف شخص، كقد استغؿ أحد الهكظفيف بقسـ  لبقات الهستٍمكيف ٌذا الىشاط كقاـ 
ببيع هراكز إئتهاىية جديدة قاـ بإختلبقٍا لذكم الهراكز الائتهاىية الضعيفة أك الرديئة هقابؿ هبمغ 

هالي يدفعً ٌؤلاء، حيث  هؿ الهكظؼ  مى هحك الهعمكهات الهتعمقة بالهراكز الرديئة 
. كاستبدالٍا بهعمكهات تحسف هركز الهتعاهميف هعً
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زالة كتعديؿ، كلـ يتـ  ذي العهمية قد اشتهمت  مى صكر التلب ب بالهعمكهات هف هحك كا  كٌ
اكتشاؼ ٌذي الجريهة إلا بعد تبميغ تقدـ بً أحد الأشخاص إلى هكتب التحقيقات الفيدرالي 

« FBI»بعد أف تمقى  رضا بتحسيف سجمً الائتهاىي هقابؿ هبمغ هعيف يقدهً لمهكظؼ   .
فعل التعديل : ثالثا

 394 كرد كذلؾ ٌذا الهصطمح في كؿ هف القاىكف الجزائرم كالفرىسي  ىدها ىصت الهادة 
  قكبات فرىسي  مى يعاقب  مى تعديؿ هعمكهات 3-323  قكبات جزائرم كالهادة 1هكرر

 ىجدي استعهؿ 4 ك3ىظـ الهعالجة الآلية بطريؽ الغش، أها الهشرع الأردىي هف خلبؿ الهادة 
 . هصطمحات  دة هىٍا التعديؿ كالتغيير كالإضافة لمبياىات أك الهعمكهات

كالتعديؿ بٍذا الهعىى يقصد بً تغيير الهعطيات أك الهعمكهات الهكجكدة داخؿ الىظاـ كاستبدالٍا 
بهعطيات أخرل، أك  ف طريؽ التلب ب بهعمكهات كبراهج بإهدادٌا بهعطيات هغايرة  ف تمؾ 

  (317).التي صهـ البرىاهج لأجمٍا

 3-323 فعؿ التعديؿ كالإلغاء الكارد بالهادة (318)  كهف القضايا التي طبؽ  ميٍا القضاء الفرىسي
لغاء لهعمكهات تتعمؽ بالمكائح   قكبات ها صدر  ف هحكهة الىقض بشأف قياـ أحد الأشخاص بتعديؿ كا 

الهطبقة بإحدل الشركات بطريؽ العهد،  كقد أقرت الهحكهة بأىً ليس هف اللبزـ أف تككف ٌذي 
التعديلبت أك الإلغاءات تـ ارتكابٍا بكاسطة شخص ليس الحؽ الدخكؿ إلى الىظاـ، كبىاءا  مى ذلؾ 
أيدت حكـ هحكهة الاستئىاؼ الذم أداف الهتٍـ  ف ٌذي الجريهة بعد أف استخمصت أركاىٍا هف قياـ 

الشخص بتعديؿ البياىات كالتي سبؽ كأف قاـ بتسجيمٍا بطريقة ىٍائية  مى ىظاـ ألي لمهحاسبة كاف يقكـ 
. بالإشراؼ  ميً

 ميً ىشير إلى أف ٌذي الأفعاؿ لا يشترط اجتها ٍا هعا حتى تقكـ جريهة الإتلبؼ الهعمكهاتي      ك
كقد يجتهع في ..." الإدخاؿ أك الإزالة أك التعديؿ" ...كها ٌك كارد في الىص القاىكىي بقكؿ الهشرع

الجريهة أكثر هف فعؿ كالتعديؿ كالإزالة كها لاحظىا في القضايا السابؽ الإشارة إليٍا، كها قد تجتهع هع 
ٌذي الجريهة جرائـ أخرل هثؿ الإتلبؼ الهعمكهاتي كالتزكير، أك الدخكؿ كالبقاء غير الهصرح هع 
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الإتلبؼ الهعمكهاتي كلكف لكؿ جريهة ىص خاص بٍا، ككفقا لمتشريع الجزائرم في  الحالة تعدد الجىح 
. (319)  قكبات34يطبؽ  مى الجاىي العقكبة الأشد كفقا لمهادة 

    كتكضيح صكر كالأفعاؿ التي يتـ بٍا الإتلبؼ الهعمكهاتي أك التلب ب بالهعمكهات، يهكف هلبحظة 
ي جريهة الاحتياؿ الهعمكهاتي بهختمؼ  أف ٌذي الأساليب قد ترتكب بٍا جريهة أخرل قد تتداخؿ هعٍا كٌ

، كلعمى أكثر الأساليب اىتشارا ٌي الإدخاؿ (320)أشكالً بها في ذلؾ أىظهة التحكيؿ الالكتركىي للؤهكاؿ
.  غير الهصرح بً لمهعمكهات

تلبفٍا دكف أف يككف     غير اىً لحؿ ٌذا التداخؿ لابد هف التهييز بيف التلب ب بالهعمكهات بذاتٍا  كا 
الٍدؼ هف كراء ذلؾ الحصكؿ  مى هىفعة هادية، كبيف التلب ب بالبياىات الهدخمة هف أجؿ الحصكؿ 

.  مى فائدة هادية، حيث تهثؿ ٌتً الحالة الأخيرة جريهة الاحتياؿ الهعمكهاتي
   كها تجدر الإشارة إلى أف التشريع الأردىي قد ىص  مى هختمؼ أساليب التلب ب بالبياىات الهدخمة 

 الإضرار هف أجؿ الحصكؿ  مى فائدة كلمىظاـ الهعمكهاتي كسكاء كاف الٍدؼ هىٍا الإضرار فقط أ
(. 2010 هف قاىكف جرائـ أىظهة الهعمكهات لسىة 4الهادة )هادية فقد جعؿ العقاب كاحد 

1990 فبراير 13   كلقد قضت هحكهة جىح باريس في حكـ صادر لٍا بتاريخ 
  مى أف الهتٍهيف (321)

الذيف قاهكا بتعديؿ كهحك الهعمكهات التي يحتكم  ميٍا ىظاـ الهعالجة الآلية هف أجؿ إجراء تحكيلبت 
غير هشرك ة للؤهكاؿ بتٍهة الىصب كبتٍهة إدخاؿ أك هحك أك تعديؿ الهعمكهات الهبرهجة آليا  مى 

.   هف قاىكف العقكبات3-323ىحك غير هشركع كالتي تىص  ميٍا الهادة 
الركن المعنوي : الفرع الثاني

تعد جريهة الإتلبؼ الهعمكهاتي هف الجرائـ العهدية التي لا يكفي فيٍا تكافر الركف الهادم، بؿ إلى     
ىها يكتفى بشأىٍا تكافر القصد  جاىب ذلؾ يجب تكافر القصد الجىائي، كلا تتطمب قصدا جىائيا خاصا، كا 

. الإرادة  العاـ بعىصريً العمـ ك
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الاعتداء عمى سلامة أنظمة المعالجة الالية : البند الأول
    إف الا تداء  مى الىظاـ بعرقمتً أك تعطيمً أك جعمً غير صالح لمخدهة أك تشكيً أدائً فإىً يفترض 
ذا ها يهيزي  ف الا تداء غير العهدم لسير الىظاـ كظرؼ  في ٌذي الأفعاؿ أف لا تككف إلا  هدية، كٌ

، كيتطمب القصد في ٌذي الجريهة أف (322)هشدد لجريهة الدخكؿ أك البقاء غشا كالهترتب  ف ٌذا الفعؿ
يعمـ الجاىي أىً يقكـ بأفعاؿ هف شأىٍا إ اقة الىظاـ الهعمكهاتي  ف أداء كظائفً، كأف تتجً إرادتً إلى 

.  ارتكاب ٌذا الفعؿ كتحقؽ الىتيجة هىذ بداية ارتكاب الجريهة كبدكف تصريح
الاعتداء عمى سلامة معمومات نظم المعالجة الآلية لممعطيات : البند الثاني

  قكبات جزائرم، 1 هكرر 394  قكبات فرىسي كتقابمٍا الهادة 3-323  بالرجكع إلى ىص الهادة   
 هف قاىكف جرائـ أىظهة الهعمكهات الأردىي ىجد أىٍا جريهة هقصكدة، كيتطمب القصد العاـ 04كالهادة 

فيٍا أف يعمـ الجاىي أىً يقكـ بأحد الأفعاؿ التي يترتب  ىٍا إتلبؼ الهعمكهات الهعالجة أليا، أم يعمـ 
أىً يقكـ بفعؿ الإدخاؿ، أك الإزالة كالهحك، أك التعديؿ كالتغيير، ك أف هف شأف إتياىً بٍذي الأفعاؿ قد 

، كأف تتجً إرادتً إلى ارتكاب (323)يؤدم إلى ىتيجة تغيير حالة الهعمكهات  ها كاىت  ميً أك إتلبفٍا
.  إحدل تمؾ الأفعاؿ كتحقؽ تمؾ الىتيجة

حدد القصد بهعمكهات هعيىة كدكف تحديد م   ك بخصكص الهشرع الجزائرم كالهشرع الأردىي كذلؾ لـ 
. هعمكهات أك أخرل حيث جاء الىص  اـ  ليشهؿ كؿ الهعمكهات الهعالجة آليا

كذلؾ الأهر بالىسبة لمهشرع الفرىسي، غير أف ٌذا الخير قد شدد العقاب في حالة قصد الجاىي     ك
 هف قاىكف العقكبات 2 الفقرة 3-323الهعمكهات الشخصية الهعالجة أليا هف قبؿ الدكلة هف خلبؿ الهادة 

. 2012الهعدؿ سىة 
 قضايا الإتلاف المعموماتي أشير  :لثالمطمب الثا

:  هف أٌـ الأحداث ك القضايا التي كقعت فعلب ها يأتي سردي
  هف أشٍر الأحداث الكاقعة بشأف الإتلبؼ الهعمكهاتي ها قاـ بً طالب أهريكي يد ى ركبرت

هكريس ك ٌك طالب في قسـ  مكـ الكهبيكتر بجاهعة ككرىيؿ بكلاية ىيكيكرؾ، الذم تعهد ببث 
برىاهج دكدة الاىترىت بٍدؼ إثبات  دـ هلبئهة الإجراءات التقىية القائهة لحهاية الكهبيكتر ك 

هف  دـ كفاية هلبئهة كسائؿ الأهاف في شبكات الكهبيكتر، ك  لإظٍار العيكب التي إكتشفٍا
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لكىً تسبب في تدهير الآلاؼ هف شبكات الحاسب الآلي الهىتشرة في الكلايات الهتحدة، 
. بالإضافة إلى خسائر هالية كبيرة في هكاجٍة دكدة الاىترىت
، ك قد تـ إداىتً بالكضع تحت (324)ك قد أديف هكرس بإىتٍاؾ قاىكف الاحتياؿ ك إساءة استخداـ الكهبيكتر

 سا ة في خدهة الهجتهع ك غراهة  شرة آلاؼ ك 400 سىكات، ك القياـ بالعهؿ لهدة 03الهراقبة لهدة 
خهسكف دكلار ، فضلب  ف تكاليؼ كضعً تحت الهراقبة، ك قد دافع هكريس  ف ىفسً بأىً لـ تكف 

لديً الىية إلى تحقيؽ الضرر الذم كقع ك ىفى  ف ىفسً تكفر القصد الجىائي لإحداث الإتلبؼ، ك لكف 
الهحكهة رفضت الدفع بالقكؿ أىً لا يشترط أف تتجً الىية لتحقيؽ الضرر بؿ يكفي أف تتجً الىية 

 .(325)لمدخكؿ غير الهشركع  مى ىظاـ حاسب فدرالي

 تعاهؿ هكتب التحقيقات الفدرالية هع قضية  رفت باسـ هجهك ة الجحيـ : قضية الجحيـ العالهي
  حيث تهكىت ٌذي الهجهك ة هف اختراؽ هكاقع البيت الأبيض ك  GLOBAL HELLالعالهي

ك قد أديف إثىيف هف  الشركة الفدرالية الأهريكية ك الجيش الأهريكي ك كزارة الداخمية الأهريكية،
ٌذي الهجهك ة جراء تحقيقات الجٍات الداخمية في الكلايات الهتحدة، ك قد ظٍر هف التحقيقات 

أف ٌذي الهجهك ة تٍدؼ فقط إلى هجرد الاختراؽ أكثر هف التدهير أك التقاط الهعمكهات 
الحساسة، ك قد هضت هئات السا ات في التحقيؽ ك هلبحقة ك هتابعة ٌذي الهجهك ة  ير 
الشبكة ك تتبع أثار أىشطتٍا، حيث كمؼ التحقيؽ هبالغ كبيرة لها تطمبً هف كسائؿ هعقدة في 

 .(326)هتابعة ٌذي الهجهك ة
  بزرع برىاهج يحتكم قىبمة زهىية في الىظاـ  (قبؿ تكحيدٌا )قاـ هبرهج في ألهاىيا الديهقراطية

الهعمكهاتي الخاص بالشركة التي  هؿ بٍا، ك تـ برهجة القىبمة بحيث تىفجر بعد سىتيف لتركً 
العهؿ بٍا ك في حكالي السا ة الثالثة ك كفقا لمتاريخ الهحدد ك كها سجؿ ٌذا الأخير في 

ك كاف هتأكدا هف   البرىاهج، فإف الاستفٍاـ الخاص بيكـ ك سا ة سىد التىفيذ ظؿ هستهرا 
لحظة التدهير سترا ى بكؿ دقة، ك فعلب سبب ذلؾ حادث أدل إلى اىٍيار الىظاـ الهعمكهاتي 
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 طرفية ظمت لا تعهؿ لبضعة أياـ ك كاف هف الصعب 300الخاص بالشركة فإف أكثر هف 
 .(327)اكتشاؼ الفا ؿ ىظرا لمتفاكت في الزهف بيف لحظة ارتكاب الفعؿ ك لحظة تحقيؽ الىتيجة

قضية فيركس هيمسا، ك حادثة شركة أكهيغا، : إضافة إلى ٌذي الحكادث ٌىاؾ قضايا أخرل هعركفً هىٍا
ا كثير، ك بخصكص الجزائر فإف أغمب القضايا التي تـ ضبطٍا هف قبؿ رجاؿ الدرؾ هتعمقة  ك غيرٌ
بالتٍديد ك الشتـ ك السب، ك لكف ههلب لا شؾ فيً أف الجزائر لف تسمـ هف خطر ٌذي الجريهة ككىٍا 
تشغؿ حيزا هف الفضاء الافتراضي ك ككىٍا اىدهجت في تكىكلكجيا  الهعمكهات ك الاتصالات خاصة 

 .بعد إدخاؿ تقىية الجيؿ الثالث، بحيث تعتبر هٍددة بهخاطر ٌذي التكىكلكجيا

 
: المبحث الثالث

الاعتراض غير القانوني 
اف تبادؿ الهعمكهات ك الهعطيات الكتركىيا  ف طريؽ الحكاسيب ك الشبكات، ك هختمؼ كسائؿ    

ك ازدياد     الاتصاؿ أصبح أهرا هشا ا ىظرا لارتباط الغالبية العظهى هف الدكؿ بشبكة الاىترىت 
 أساسيا تمؾ الىظـ  اهلب أصبحتا تهادٌا  مى ىظـ الهعمكهات ك الاتصالات ازديادا هضطردا، حتى 

ا هف كالأهىيك ضركريا في إدارة جهيع القطا ات الهختمفة كالقطاع التجارم ك الهصرفي   ك غيرٌ
. الهجالات
 تشريعات الدكؿ لـ تقتصر  مى تجريـ إختراؽ الىظـ الهعمكهاتية أك البقاء فيٍا كها سبؽ بياىً، أف  كها 

بؿ اهتدت الحهاية ك شهمت حتى تمؾ الهعمكهات ك البياىات الهتداكلة أك الهرسمة  بر تمؾ الكسائؿ، ك 
ا ك التجسس   ميٍا أك بقرصىتٍا ك (328)سكاء تعمؽ الأهر با تراض ٌذي الهعمكهات ك إ اقة سيرٌ

. الاستحكاذ  ميٍا ك استغلبلٍا لأغراض هعيىة
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 مى التىصت  مى ىكع هعيف هف الهعمكهات الهتعمقة بالأهف القكهي كالسياسة   أك الالكتركىي يقتصرالتجسس المعموماتي - 328
، ك يعرؼ  مى اىً إستخداـ كسائؿ تقىية الهعمكهات الحديثة لمدخكؿ بشكؿ غير هسهكح كغير قاىكىي إلى الأخرلالخارجية لمدكؿ 

أىظهة الهعمكهات الالكتركىية الخاصة بالدكؿ ك الحككهات ك التىصت  ميٍا، بقصد الإستحصاؿ  مى ها لديٍا هف هعمكهات هٍهة 
ا، تشهؿ جهيع اىكاع الهعمكهات العسكرية ك الأهىية ك السياسية كالاقتصادية ك العمهية ك الاجتها ية، هشار  تتعمؽ بىظاهٍا ك اسرارٌ

 .569، هرجع سابؽ، ص عمي جعفر. د:إليً لدل



   إف هختمؼ التشريعات الحديثة تصدت لهثؿ ٌذي الأفعاؿ ك جرهتٍا بالتىصيص  ميٍا صراحة 
، أك هف خلبؿ استقراء ىصكص  اهة ككىٍا جريهة لٍا  لبقة بحؽ (329)بهكجب ىصكص خاصة

. الخصكصية ك احتراـ سرية الاتصالات ك الهراسلبت
   ك لها قد تتسـ بً الهعمكهات ك البياىات الهرسمة أك الهتداكلة  بر هختمؼ كسائؿ الاتصاؿ هف سرية 
ك خصكصية الهراسلبت أك للؤٌهية التي تكتسيٍا، فقد ىصت  ميٍا الاتفاقية الأكركبية بكدابست للئجراـ 
الهعمكهاتي السابؽ الإشارة إليٍا هف خلبؿ هادتٍا الثالثة، كها جاء في هذكرتٍا التفسيرية بخصكص ٌذي 

 هف الاتفاقية الأكركبية (330)الجريهة أف الحؽ في احتراـ الهراسلبت هكفكؿ  ف طريؽ الهادة الثاهىة
. لحقكؽ الإىساف

. (331)   إضافة إلى ذلؾ فإف الحؽ في احتراـ الهراسلبت هكفكؿ دستكريا في هختمؼ دساتير دكؿ العالـ
 قد ىصت  مى 2010ك كذلؾ ىجد الاتفاقية العربية لهكافحة جرائـ تقىية الهعمكهات الهكقعة بالقاٌرة في 

جريهة الا تراض القاىكىي هف خلبؿ هادتٍا السابعة  مى أف تأخذ بٍا الدكؿ العربية في قكاىيىٍا العقابية 
، ك التي د ت الدكؿ العربية  مى التعاكف في (332)أك القكاىيف الخاصة بهكافحة جرائـ تقىية الهعمكهات

. ٌذا الهجاؿ ك هكافحة ٌذا الىكع هف الإجراـ

المقصود بالاعتراض غير القانوني : المطمب الأول

                                                           

هف التشريعات العربية الحديثة ك التي ىصت  مى جريهة الا تراض غير القاىكىي ىجد القاىكف الاردىي الهؤقت الهتعمؽ بتقىية -  329
المتعمق بجرائم تقنية المعمومات  2011 لسىة 12 هىً السابؽ الإشارة إليً، ك كذلؾ الهرسكـ السمطاىي رقـ 05الهعمكهات الهادة 

. لسمطنة عمان
لكؿ إىساف الحؽ في احتراـ - 1"   ها يمي1950الاتفاقية الأوروبية لحقوق الإنسان لسنة حيث ىصت الهادة الثاهىة هف -  330

يهىع تدخؿ السمطة العاهة في ههارسة الإىساف لحقً الهذككر الا في الأحكاؿ - 2. حرهة حياتً الخاصة ، كحرهة هىزلً كهراسلبتً 
التي يبيىٍا القاىكف ، كفي حالة حهاية الأهف القكهي لمهجتهع الديهقراطي ، اك لحهاية سلبهة الىاس اك لمهصمحة الاقتصادية اك لهىع 

" . حالات الفكضى اك ارتكب الجرائـ ، اك لحفظ الصحة كالأخلبؽ العاهة ، اك لحهاية كر اية حقكؽ كحريات الآخريف
لا يجكز اىتٍاؾ حُرهة حياة الهكاطف الخاصة، " أف  المعدل و المتمم 1996الدستور الجزائري لسنة هف 39جاء في الهادة -  331

. كحرهة شرفػً، كيحهيٍها القاىكف
". سرية الهراسلبت كالاتصالات الخاصة بكؿ أشكالٍا هضهكىة

 03 ك هؤخرا العراؽ ب 2013 يىاير سىة 08لقد صادقت هجهك ة هف الدكؿ العربية  مى ٌذي الاتفاقية هف بيىٍا الأردف في -  332
 2014 سبتهبر 8 ، ك الجزائر في 2013سبتهبر 



  كرد تحديد هعىى الا تراض في إطار الهادة الثالثة هف اتفاقية بكدابست  مى اىً التىصت أك ىقؿ 
البياىات التي تتـ داخؿ جٍاز الحاسب اك التي تتـ  بر جٍازيف  ف بعد  بر الشبكات الهعمكهاتية 

الهختمفة، أك بترجهة الإىبعاثات الكٍركهغىاطيسية الصادرة هف الحاسب يحهؿ ٌتً البياىات أك التي تتـ 
.  بر الأجٍزة اللبسمكية ك ذلؾ  ف طريؽ أم هف الكسائؿ الفىية الغير  مىية

   ك لقد اشارت الهذكرة التفسيرية لٍذي الاتفاقية أف الٍدؼ هف ٌذي الهادة ٌك حهاية الحؽ في احتراـ 
 ٌذي الجريهة تهثؿ اىتٍاكا لمحؽ في احتراـ الاتصالات هثؿ التىصت كالتسجيؿ أفىقؿ البياىات، ك 

. التقميدم لمهحادثات التمفكىية بيف الأشخاص
: "     أها الاتفاقية العربية لهكافحة جرائـ تقىية الهعمكهات فقد  رفتٍا في الهادة السابعة  مى أىٍا

ستقباؿ  الا تراض الهتعهد بدكف كجً حؽ لخط سير البياىات بأم هف الكسائؿ الفىية ك قطع بث كا 
 ".بياىات تقىية الهعمكهات

    كها أف الجريهة الهىصكص  ميٍا تطبؽ ٌذا الهبدأ  مى كافة أشكاؿ الىقؿ الالكتركىي لمبياىات سكاء 
. (333)تـ ٌذا الىقؿ  ف طريؽ التمفكف أك الفاكس أك البريد الالكتركىي أك ىقؿ الهمفات

    لذلؾ فإف الا تراض غير القاىكىي يشكؿ جريهة ا تراض طريؽ ىظاـ الهعمكهات أك الهعطيات 
ا، ك إ اقةىظـ الهعمكهاتية بغرض التىصت  ميٍا أك تسجيمٍا أك اؿالهرسمة  ف طريؽ   ٌذي أف سيرٌ

الجريهة تشكؿ جاىبا هف الا تداء  مى حؽ الخصكصية ك الهتهثؿ في الهساس بحرية الاتصالات ك 
. (334)الهراسلبت، ٌذا الحؽ الذم ىص  ميً الدستكر ك الا تداء  ميً يشكؿ جريهة يعاقب  ميٍا جزائيا

 القاىكف يقرر حهاية الهراسلبت ك الهخابرات التمفكىية، كها آف كاف هقررا كفقا لمقكا د العاهة إذا   ك 
يكفؿ سريتٍا فإىً لا يجكز هراقبتٍا أك الاطلبع  ميٍا إلا في الحالات الاستثىائية ك الهبيىة في القاىكف ك 

 (335)ذلؾ أيضا يىطبؽ  مى رسائؿ الاتصاؿ الالكتركىية ك هىٍا الرسائؿ الهتداكلة  بر البريد الالكتركىي
. ك الاتصالات التي تتـ  بر السكايب أك تطبيقات الاتصاؿ الأخرل

                                                           

. 78،79، هرجع سابؽ، ص ىلالي عبد اللاه أحمد. د-  333
 23_06 الهعدؿ ك الهتهـ ك الهضافة بهكجب القاىكف من قانون العقوبات الجزائري هكرر ك ها بعدٌا 303أىظر الهكاد -  334

.  23 ص 84ر   دد .، ج2006 ديسهبر 20الصادر بتاريخ 
 الغش الهعمكهاتي، الظاٌرة ك التطبيقات، سمسمة الدراسات القاىكىية في الهجاؿ الهعمكهاتي، ضياء عمى أحمد نعمان،.د-  335

. 123، ص 2011- الهغرب- الطبعة الأكلى، الكراقة الكطىية، هراكش



  ك تتضح تمؾ الحهاية في التشريع الجزائرم هف خلبؿ ها جاء بً الهشرع هف أحكاـ  اهة كاردة في 
 هف ىفس القاىكف، حيث أشار هف 137 هكرر ك ها بعدٌا هف قاىكف العقكبات ك الهادة 303الهكاد 

:  لمجرائـ التي تعد هساس بحرهة الحياة الخاصة ك بأية تقىية كاىت ها يمي2006خلبؿ تعديمً لسىة 
 إلتقاط أك تسجيؿ أك ىقؿ هكالهات أك أحاديث خاصة أك سرية بغير إذف صاحبٍا أك رضاي .
 إلتقاط اك تسجيؿ أك ىقؿ صكرة لشخص في هكاف خاص بغير إذف صاحبٍا أك رضاي . 

   ك الا تراض ٌك في هضهكىً ٌك التقاط أك تىصت أك تسجيؿ أك هراقبة الاتصالات أك الهراسلبت 
، ك بالتالي أم ا تراض لأم بياىات كاىت هرسمة أك هتداكلة (336)التي تتـ بكسائؿ تقىية أك الكتركىية

 .إلكتركىيا ك دكف كجً حؽ يشكؿ جريهة تستحؽ العقاب

 قد ىص 03-2000   ٌذا ك إضافة إلى ذلؾ ىجد قاىكف البريد ك الهكاصلبت السمكية ك اللبسمكية رقـ 
.  ك سيتـ تكضيح ذلؾ في العىاصر التالية127 مى ٌذا الشكؿ هف الا تداء هف خلبؿ الهادة 

 المشروع الاعتراض غير أركان: المطمب الثاني
 سير الهعمكهات أك التقاطٍا أك إ اقةتىشأ جريهة الا تراض غير القاىكىي بكؿ فعؿ هف شأىً    

 كسيمة تىاقؿ أك تراسؿ، ك أم الاتصالات أك ها ٌك هرسؿ  بر الشبكة أك لتسجيمٍا أك التىصت  ؿ
:  ىكضحٍا فيها يأتيٌا أركافلٍاٌذي الجريهة هثؿ كؿ جريهة 

الركن المادي لجريمة الاعتراض غير المشروع : الفرع الأول
يتهثؿ الركف الهادم في جريهة الا تراض غير القاىكىي لمبياىات في فعؿ الا تراض الذم يشهؿ    

 أك هراقبة الاتصالات أك إ اقة سير البياىات أك الهعمكهات الالكتركىية (337)أفعاؿ التىصت أك الالتقاط
. (338)الهرسمة  بر الشبكة الهعمكهاتية أك  بر كسائؿ تقىية الهعمكهات أك قطع بثٍا أك استقبالٍا

                                                           

336  الهتضهف القكا د الخاصة لمكقاية هف جرائـ 04-09 رؼ الهشرع الجزائرم الاتصالات الالكتركىية في القاىكف رقـ -  
أم تراسؿ أك إرساؿ أك استقباؿ  لبهات أك إشارات "  الفقرة ك  مى أىٍا02بتكىكلكجيات الإ لبـ ك الاتصاؿ ك هكافحتٍا  في الهادة 

أك كتابات أك صكر أك أصكات أك هعمكهات هختمفة بكاسطة أم كسيمة إلكتركىية  

هشاٌدة البياىات أك "   مى اى2/8ً، فعؿ الالتقاط هف خلبؿ الهادة الاتفاقية العربية لمكافحة جرائم تقنية المعمومات رفت -  337
" الهعمكهات أك الحصكؿ  ميٍا

المرسوم السمطاني لسنة ، ك كذا الهادة الثاهىة هف الاتفاقية العربية لمكافحة جرائم تقنية المعموماتالهادة السابعة هف -  338
 لسمطىة  هاف سابؽ الإشارة إليٍها 2011



   ك ٌذي الأفعاؿ بحسب ها جاء في اتفاقية بكدابست ك التشريعات السابؽ الإشارة إليٍا، يقكـ بٍا 
الجاىي بدكف حؽ ك باستعهاؿ كسائؿ فىية غير  مىية، لذلؾ فإىً لقياـ ٌذا الركف لابد هف تكافر شركط 

هع إهكاىية إضافة بكدابست ك الهادة السابعة هف الاتفاقية العربية هعيىة كفقا لمهادة الثالثة هف اتفاقية 
 ك بحسب ها تراي هلبئها لكياىٍا اتشركط أخرل في القكاىيف الداخمية لمدكؿ التي تعهؿ بٍذي الاتفاقي

: الداخمي
استخدام وسائل فنية غير عمنية لفعل الاعتراض  :البند الأول

يشترط لقياـ ٌذي الجريهة أف يتـ ا تراض البياىات ك الهعمكهات بإستخداـ كسائؿ فىية هعيىة غير     
 مىية تتعمؽ بالتصىت أك التحكـ أك هراقبة هحتكل الاتصالات، ك الحصكؿ  مى ٌذا الأخير قد يتـ 

بطريقة هباشرة  ف طريؽ الكلكج إلى الىظاـ الهعمكهاتي ك استخداهً، أك بشكؿ غير هباشر  ف طريؽ 
استخداـ أجٍزة التصىت، كها يهكف أف تشهؿ كسائؿ الا تراض  مى تسجيؿ البياىات  مى أم هف 

. (339)الأشرطة أك الد اهات الهغىاطيسية الهعدة لمتسجيؿ
 الفىية الهتصمة بخطكط الىقؿ أك الأجٍزةاؽ الكسائؿ الفىية يهكف أف يهتد ليشهؿ حتى ط   ك أف ف

الاتصاؿ، هثؿ أجٍزة تجهيع ك تسجيؿ الاتصالات اللبسمكية كها يهكف أف تشهؿ الكياىات الهىطقية ك 
. (340)كمهات الهركر ك الشفرات

ا تشترط أف تككف البياىات أك     ك أف جريهة الا تراض غير القاىكىي كفقا لىص الاتفاقية السالؼ ذكرٌ
الهعمكهات هحؿ الجريهة أف تككف قد ىقمت بكسيمة هف الكسائؿ الاتصاؿ غير العمىية أم غير العهكهية، 
بحيث يلبحظ أف هصطمح غير  مىية صفة تتبع كسيمة الىقؿ أك الاتصاؿ هف أجٍزة ك هعدات ك طرؽ 

،    ك ليس طبيعة البياىات ك (341)هعدة لمىقؿ أك التسجيؿ أك التىصت أك لالتقاط البياىات ك الهعمكهات
ك لكف أصحاب الهحادثة أك    الهعمكهات الهرسمة في حد ذاتٍا، فٍذي قد تككف هتكفرة لمىاس كافة 

الهراسمة يرغبكف في الاتصاؿ أك إرسالٍا بطريقة سرية، لا تبارات هعيىة قد تككف شخصية أك اقتصادية 
 ...أك تجارية أك سياسية

                                                           

، جرائـ ىظـ الهعالجة الآلية لمبياىات في التشريع الهقارف ك الشريعة الإسلبهية، دار الفكر الجاهعي، بلال أمين زين الدين- 339
 307، ص 2008الاسكىدرية، 

. 80، هرجع سابؽ، ص ىلالي عبد إللاه أحمد.د-  340
. 307، هرجع سابؽ، ص بلال أمين زين الدين-  341



   ك لكف بالرغـ هف ذلؾ فإف هصطمح غير العمىية لا يستبعد الاتصالات في حد ذاتٍا التي تككف 
. هتاحة لأم هف الأشخاص الذيف يرغبكف في إستعهاؿ ٌذي الكسائؿ لٍذي الغايات

   ك ها يلبحظ كذلؾ  مى ىص الهادة الثالثة هف اتفاقية بكدابست ك الهادة السابعة هف الاتفاقية العربية 
في تجريهٍها لٍذا السمكؾ لـ تشترط ىك ية هعيىة هف البياىات أك الهعمكهات، فقد تككف ٌذي تخص اهف 

الدكلة أك هعمكهات سياسية أك  سكرية يتجسس  ميٍا، أك إقتصادية، أك هعمكهات خاصة بشخص 
طبيعي أك هعىكم أك غير ذلؾ، ك بذلؾ يككف لمهشر يف الكطىييف أف يحددكا شركطا هعيىة تتعمؽ 

. بطبيعة الهعمكهات أك البياىات هحؿ التجسس أك تبعيتٍا لجٍة هعيىة
   ك هىً يهكف أف يككف الىص  اها ليشهؿ كافة أىكاع الهعمكهات ك البياىات سكاء كاىت تابعة لجٍة 

. حككهية أك خاصة
 التي جرهت ٌذا السمكؾ في (342)   ك ٌذا ها يلبحظ كذلؾ  مى بعض التشريعات العربية الحديثة

تشريعات خاصة بهكافحة جرائـ تقىية الهعمكهات ك التي لـ تضع شركطا تتعمؽ بطبيعة البياىات   ك 
ا . الهعمكهات هحؿ التجسس ك ها إذا كاىت هالية أك شخصية أك غيرٌ

 ان يكون الاعتراض غير مشروع: البند الثاني

 يشترط في ٌذا السمكؾ أف يككف بدكف حؽ أك بصفة غير هشرك ة، فٍذي الجريهة قد تقع هف أم اكـ  
 أـ لا  لبقة لً بذلؾ، (343)شخص هٍها كاىت صفتً سكاء كاف يعهؿ في هجاؿ الأىظهة الهعمكهاتية

. غير أىً يجب أف لا يككف الجاىي هف أكلئؾ الهصرح لٍـ بالحصكؿ  مى تمؾ الهعمكهات
   فإذا كاف الهتٍـ بالقياـ بالتصىت  مى الهحادثات أك التقاط البياىات أك الهعمكهات الهرسمة أك 

تسجيمٍا هف هف لٍـ الحؽ أك الهصرح لٍـ هسبقا بذلؾ هف أطراؼ الهحادثة أك الاتصاؿ، أك بىاء  مى 
                                                           

 كؿ هف قاـ قصدان دكف سبب هشركع بالتقاط " مى أىً  2010 لسنة 30القانون الاردني المؤقت رقم   هف 05ىصت الهادة -  342
أك با تراض أك بالتصىت  مى ها ٌك هرسؿ  ف طريؽ الشبكة الهعمكهاتية أك أم ىظاـ هعمكهات يعاقب بالحبس هدة لا تقؿ  ف 

"   ألؼ ديىار أك بكمتا ٌاتيف العقكبتيف (1000)هائتي ديىار كلا تزيد  مى  (200)شٍر كلا تزيد  مى سىة أك بغراهة لا تقؿ  ف 

يعاقب بالسجف هدة لا تقؿ  ف "   السابؽ الإشارة إليً  مى اىً 12/2011 هف الهرسكـ السمطاىي رقـ 08ك ىصت كذلؾ الهادة 
الشٍر ك لا تزيد  ف السىة ك بغراهة لا تقؿ  ف خهسهائة ريال  هاىي ك لا تزيد  ف ألفي ريال  هاىي أك بإحدل ٌاتيف العقكبتيف، كؿ 

هف إ ترض  هدا ك دكف كجً حؽ بإستخداـ كسائؿ تقىية الهعمكهات خط سير البياىات ك الهعمكهات الالكتركىية الهرسمة  بر 
 "الشبكة الهعمكهاتية أك كسائؿ تقىية الهعمكهات أك قطع بثٍا أك استقبالٍا تصىت  ميٍا

 هف 127اف العقكبة تككف اشد إذا كاف الا تراض هف هكظفي الاتصالات ك الهكاصلبت السمكية ك اللبسمكية، كفؽ الهادة -  343
 الهعدؿ ك الهتهـ 03_2000قانون البريد و المواصلات رقم 



ها لً هف حؽ استهدي هف سمطة هعيىة لٍا الحؽ بهراقبة الاتصالات، أك بىاء  مى تصريح هف الأطراؼ 
الهعىية باختبار أجٍزة الاتصالات ك الحاسبات الشخصية ك الىظـ الهعمكهاتية الخاصة بهؤسسة أك 
بشركة ك الذم هف خلبلً تهكف هف الاستهاع إلى الأحاديث أك الاطلبع  مى البياىات ك تسجيمٍا 

لإغراض تتعمؽ بالتجربة ك اختبار الأجٍزة ك الهعدات لكضع أفضؿ السبؿ الأهىية لحهاية ٌذي البياىات 
.  هف أفعاؿ الا تداء  ميٍا344ك الهعمكهات

   كها لا يعد فعؿ ا تراض غير هشركع إذا كاف بىاء  مى تصريح هف جٍات هختصة لا تبارات 
تتعمؽ بالأهف القكهي لمدكلة أك لإغراض التحقيقات ك التحريات القضائية هف أجؿ ضبط الأدلة ك 

الكقائع الجرهية أك الأ هاؿ التحضيرية التي تسبؽ الفعؿ الجرهي، ك لدرء خاصة خطر الهؤاهرات التي 
ا هف الا تداءات التي تٍدد أهف الهجتهع، ك  اب ك غيرٌ تحاؾ ضد الدكلة ك أجٍزتٍا، ك هكافحة الإرٌ

.  ٌذا ها سىكضحً  ىد الحديث  ف الجاىب الإجرائي لٍذي الجرائـ
    في كؿ ٌذي الحالات يككف ا ترض البياىات أك الهعمكهات بطريؽ هشركع إها بىاء  مى اتفاؽ 

. هسبؽ أك كفقا لمحالات الهستثىات بحكـ القاىكف لكجكد ضركرة ها
 
 

الركن المعنوي لجريمة الاعتراض غير المشروع : الفرع الثاني
بتكافر القصد الجىائي      تقكـ جريهة الا تراض غير الهشركع كفقا لها جاء في الىصكص السابقة

العاـ بعىصريً العمـ ك الإرادة أها القصد الخاص فمـ يستخمص هف تمؾ الىصكص حيث جاء في الهادة 
، ك كذلؾ الاتفاقية العربية .."الا تراض  هدا ك بدكف حؽ" الثالثة هف اتفاقية بكدابست أف يككف 

 .(345)..." الا تراض الهتعهد بدكف كجً حؽ" لهكافحة جرائـ تقىية الهعمكهات حيث جاء فيٍا 

    ك  ميً يجب أف يعمـ الجاىي بأف حصكلً  مى تمؾ الهعمكهات أك البياىات ك أف التصىت  مى 
الهحادثات أك تسجيؿ أك التقاط البياىات الهعمكهاتية تـ بكجً غير هشركع ك ضد إرادة صاحب الاتصاؿ 

; أك ضد رغبة صاحب السيطرة 

                                                           

. 309، هرجع سابؽ، ص بلال أمين زين الدين-  344
 هف 05 السابؽ الإشارة إليٍا، ك ىفس الأهر بالىسبة لمهادة الاتفاقية العربية لمكافحة جرائم تقنية المعمومات هف 07الهادة -  345

.  الهشار إليً سابقا12/2011 المرسوم السمطاني رقم هف 08، ك الهادة 2010 لسىة 30رقـ القانون الأردني المؤقت 



 لً بذلؾ أك هف سمطتً اأها إذا لـ يتكفر فيً ٌذا العمـ هثؿ هف يعتقد أف أطراؼ الاتصاؿ قد صرح
 مى ىحك فيً خطأ في تفسير حدكد سمطتً ك إختصاصً أك أىً دخؿ إلى ىطاؽ (346)هراقبة الاتصالات

الاتصاؿ  مى سبيؿ الهصادفة فإىً في ٌذي الحالة  ىصر العمـ قد إىتفى ك تبعا لً يىتفي الركف 
. الهعىكم لٍذي الجريهة

 لمقاىكف ك تً   ٌذا هف جٍة ك هف جٍة أخرل لابد أف تتجً إرادة الجاىي إلى إتياف ٌذا الفعؿ بهخالؼ
لإرادة صاحب الهراسمة أك الاتصاؿ، فإذا ها اجبر  مى ذلؾ هف قبؿ أخرييف لها قد يهتمكً هف خبرة أك 

هٍارة في إستعهاؿ أجٍزة التصىت ك التسجيؿ هثلب، فإىً لا قياـ لمقصد الجىائي كذلؾ ك بالتالي لا 
(347)جريهة

 .

 

 

 

 

الاعتراض غير القانوني في التشريع الجزائري : المطمب الثالث
يعتبر التصىت  مى الاتصالات أك  مى ها ٌك هرسؿ  ف طريؽ الشبكة الهعمكهاتية أك أم ىظاـ      

هعمكهاتي أك بأية تقىية ا تداءا خطيرا  مى حرهة الحياة الخاصة ك قدسيتٍا، ك بالتحديد حرية الاتصاؿ 
ك ىص  مي  (1948) (348)ك الهراسلبت، ٌذي الحريات التي كفمٍا الإ لبف العالهي لحقكؽ الإىساف

 (.1950)(349)حهايتٍا الاتفاقية الأكركبية لحقكؽ الإىساف

سرية الهراسلبت " كها أف ٌذي الحقكؽ كفمتٍا دساتير الدكؿ ك هىٍا الدستكر الجزائرم حيث جاء فيً    

. (350)"ك الاتصالات بكؿ أشكالٍا هضهكىة

                                                           

. 310 سابؽ، ص بلال أمين زين الدين،  مرجع-  346
. 310، ىفس الهرجع، ص بلال أمين زين الدين - 347

  217لذم ا تهد كىشر بهكجب قرار الجهعية العاهة  للؤهـ الهتحدة الإعلان العالمي لحقوق الإنسان ا هف 12تىص الهادة -  348
لا يعرض أحد لتدخؿ تعسفي في حياتً الخاصة أك أسرتً أك هسكىً أك هراسلبتً أك لحهلبت : " 1948 ديسهبر 10الهؤرخ في 

.  مى شرفً كسهعتً، كلكؿ شخص الحؽ في حهاية القاىكف هف هثؿ ٌذا التدخؿ أك تمؾ الحهلبت
(. 1950 ىكفهبر 4ركها في  )في ىطاؽ هجمس أكركبا اتفاقية حماية حقوق الإنسان  08الهادة -  349
.  الهعدؿ ك الهتهـ1996 لسىة الدستور الجزائري  هف 39/2الهادة -  350



  مى هادة جديدة تشهؿ الا تداء  مى حرهة 23_06 ىص في قاىكف العقكبات الهعدؿ بالقاىكف ك   
كؿ هف تعهد الهساس بحرهة الحياة الخاصة للؤشخاص بأم ....يعاقب:" الحياة الخاصة جاء فيٍا أىً

: تقىية كاىت ك ذلؾ
  بالتقاط أك تسجيؿ أك ىقؿ هكالهات خاصة أك سرية بغير إذف صاحبٍا أك رضاي
  بالتقاط أك تسجيؿ أك ىقؿ صكرة لشخص في هكاف خاص، بغير إذف صاحبٍا أك

 .(351)"...رضاي

    ك  ميً لـ يشر صراحتا الهشرع الجزائرم شأىً شأف الهشرع الفرىسي  ىد إضافتً قسـ خاص بجرائـ 
خاص بجريهة الا تراض الهعمكهاتي، ك لكف أك ىص أىظهة الهعالجة الآلية لمهعطيات  مى حكـ 

استدرؾ الأهر ككىً قد حهى الا تداء  مى الاتصالات ك الهراسلبت بأية تقىية كاىت ك كسع هف هجاؿ 
 ك 2006 هكرر الهضافة   لقاىكف العقكبات 303حهاية الاتصالات ك الهراسلبت هف خلبؿ الهادة 

 .شهمٍا ضهف حهاية الحياة الخاصة

ا أك    ك الأساس في جريهة الا تراض غير الهشركع ٌك حهاية حرية الاتصالات ك  دـ إ اقة سيرٌ
ا تراضٍا حتى ك لك لـ تكف الهعمكهات سرية ك لكف أطراؼ الاتصاؿ أرادكا أف تككف بكسيمة سرية أك 

. غير  مىية
   كها أف التشريعات التي ىصت صراحة  مى جريهة الا تراض غير الهشركع في ىصكص  قابية 

ا هف  كاىت تٍدؼ إلى تشجيع استخداـ أىظهة الهعمكهات ك الشبكات الهعمكهاتية ك(352)خاصة اىتشارٌ
خلبؿ حهاية هستخدهيٍا الذيف يحرصكف  مى ضهاف السرية ك الخصكصية         ك الحهاية 

ا . لهعمكهاتٍـ الهالية ك الشخصية ك غيرٌ
   ك ىجد أف الهشرع كذلؾ قد جرـ ٌذا الفعؿ هف خلبؿ تشريعات خاصة، هثؿ ها ىجدي في قاىكف البريد 

 ها 127 الهعدؿ ك الهتهـ حيث جاء في الهادة 03_2000ك الهكاصلبت السمكية ك اللبسمكية رقـ 
 هف قاىكف العقكبات  مى كؿ  شخص هرخص 137تطبؽ العقكبات الهىصكص  ميٍا في الهادة :" يمي

لً بتقديـ خدهة البريد السريع الدكلي أك كؿ  كف يعهؿ لديً  ك الذم في إطار ههارسة هٍاهً، يفتح أك 
يحكؿ أك يخرب البريد أك يىتٍؾ سرية الهراسلبت أك يسا د في ارتكاب ٌذي الأفعاؿ ، 

                                                           

. قانون العقوبات المعدل و المتمم هكرر هف 303الهادة -  351
. القانون الأردني و العمانيىجد هف تمؾ التشريعات -  352



   تسرم ىفس العقكبات  مى كؿ شخص هرخص لً بتقديـ خدهة هكاصلبت سمكية ك لاسمكية ككؿ 
 اهؿ لدل هتعاهمي الشبكات العهكهية لمهكاصلبت السمكية ك اللبسمكية ك الذم في إطار ههارسة 

هٍاهً ك زيادة  مى الحالات الهقررة قاىكىا، يىتٍؾ ك بأية طريقة كاىت سرية الهراسلبت الصادرة أك 
الهرسمة أك الهستقبمة  ف طريؽ الهكاصلبت السمكية ك اللبسمكية أك الذم أهر أك سا د في ارتكاب ٌذي 

. الأفعاؿ
 دج أك 1.000.000 دج إلى 50.000   يعاقب بالحبس هف شٍريف إلى سىة ك بغراهة هالية هف 

بإحدل ٌاتيف العقكبتيف، كؿ شخص غير الأشخاص الهذككريف في الفقرتيف السابقتيف، ارتكب أحد 
  (353)...." الأفعاؿ الهعاقب  ميٍا بهكجب ٌاتيف الفقرتيف 

   ك  ميً فقد حاكؿ الهشرع الجزائرم الإحاطة بكؿ الهعطيات لحهاية البياىات ك الهعمكهات الهعالجة 
ا ك  آليا أك الهرسمة  بر شبكة الهعمكهاتية أك كسائؿ تقىية الهعمكهات ك الاتصالات أك قطع سيرٌ

. ا تراضٍا سكاء في قاىكف العقكبات أك قكاىيف خاصة هثؿ قاىكف الاتصالات
   كها حدد حالات الهراقبة غير الهشرك ة ك الحالات التي أجاز فيٍا الهراقبة الالكتركىية القضائية 

لأغراض التحرم ك التحقيؽ أك لمكقاية هف الإخطار التي قد تهس أهف الدكلة           ك هؤسساتٍا هف 
 الهتضهف القكا د الخاصة لمكقاية هف الجرائـ الهتصمة 04_09خلبؿ ها جاء بً في القاىكف رقـ 

بتكىكلكجيات الإ لبـ ك الاتصاؿ ك هكافحتٍا، ك سيأتي الحديث هفصلب  ف ٌذا الإجراء الخطير الذم 
يعد اىتٍاكا لحريات الأشخاص في هقابؿ الحفاظ  مى أهف الدكلة كحهاية الهجتهع، ك ذلؾ  ىد حديثىا 

 ف الجكاىب الإجرائية لمسلبهة الهعمكهاتية ك خصكصية إجراءات التحقيؽ ك التحرم ك الضبط في 
.  الأخير هف ٌذي الرسالةالبابالجرائـ الهعمكهاتية في 

 الهىظـ لهراقبة 1991 يكليك 10 في 646-91   أها بالىسبة لمهشرع الفرىسي فقد أصدر القاىكف رقـ 
سرية " ، حيث ىصت الهادة الأكلى هىً  مى2004/669الهحادثات ك الهعدؿ بهكجب القاىكف رقـ 

الهراسلبت التي ياـ ىقمٍا بطريؽ الٍاتؼ أك غيري هف كسائؿ الاتصاؿ الالكتركىي يضهف القاىكف 
لا يجكز : " ك يرد  مى ٌذي القا دة إستثىاء ىصا  ميً الفقرة الثاىية هف الهادة الأكلى بقكلٍا". حهايتٍا

                                                           

قانون الاتصالات رقم ك هف قبمً في  2010 لسنة 30القانون المؤقت رقم جرـ كذلؾ الهشرع الأردىي فعؿ الا تراض في -  353
كؿ هف إ ترض أك أ اؽ أك حكر أك : "  هىً ها يمي76 حيث جاء في الهادة 2011 المعدل و المتمم لغاية 1995 لسنة 13

شطب هحتكيات رسالة بكاسطة شبكة الاتصالات أك شجع غيري  مى القياـ بٍذا العهؿ يعاقب بالحبس هدة لا تقؿ  ف الشٍر ك لا 
" . ديىار أك بكمتا العقكبتيف (200)تزيد  مى ستة أشٍر أك بغراهة لا تزيد  ف 



ا الهصمحة  الا تداء  مى ٌذا السر إلا  ف طريؽ السمطات العاهة، في حالات الضركرة التي تبررٌ
 .(354)"العاهة الهىصكص  ميٍا في القاىكف ك في ىطاؽ الحدكد الهبيىة فيً

 

 :المبحث الرابع
إساءة استخدام الحاسب أو الاستعمال غير المشروع لممعمومات 

ض ع    إف أم جريهة هتعهدة قد تهر بهراحؿ هتتالية أك قد تحتاج إلى حيازة ك الحصكؿ  مى ب
الكسائؿ الهسا دة أك الهسٍمة لارتكابٍا، ك لها كاىت جرائـ الا تداء  مى ىظـ الهعالجة الآلية لمهعطيات 

أكثر الجرائـ خطكرة ك اىتشارا في الكقت الراٌف، خاصة هىٍا ها تهس سرية الهعمكهات ك سلبهتٍا ك 
إتاحتٍا، ك أف الدكؿ التي جرهت الأفعاؿ الهاسة بٍذي العىاصر قد تبىت سياسة جىائية تضهف الكقاية ك 
الحهاية ك تحقؽ أٌداؼ الأهف الهعمكهاتي ك السلبهة الهعمكهاتية هف خلبؿ تجريـ أم فعؿ هتكقع قبؿ ك 

. بعد تهاـ الجريهة أك الا تداء  مى تمؾ العىاصر
يجب  مى كؿ طرؼ أف يتبىى :"    ك هف شأف ذلؾ أف جاء في اتفاقية بكدابست للئجراـ الهعمكهاتي أىً

الإجراءات التشريعية ك أية إجراءات يرل أىٍا ضركرية لتجريـ تبعا لقاىكىً الداخمي القياـ  هدا  ك دكف 
: حؽ بها يمي

إىتاج أك بيع، أك الحصكؿ هف اجؿ الإستخداـ، أك استيراد أك ىشر، أك أم أشكاؿ أخرل لمكضع  .أ 
. تحت التصرؼ

أم جٍاز يحتكم  مى برىاهج هعمكهاتي هصهـ أك هكفؽ بشكؿ أساسي لغرض إرتكاب .1
 . السابؽ الإشارة إليٍا5_2إحدل الجرائـ الهىصكص  ميٍا كفقا لمهكاد هف 

كمهة الهركر، أك شفرة الدخكؿ، أك أم بياىات ههاثمة تسهح بالكلكج إلى كؿ أك إلى جزء هف . 2
ىظاـ الحاسب، بىية إستخداهٍا لغرض إرتكاب جريهة هف الجرائـ الهشار إليٍا في الهكاد هف 

2-5 .
 بىية إستخداهً في إرتكاب أم 2.، أ1.حيازة أم  ىصر هف العىاصر الهشار إليٍا في البىديف أ.    ب

. 5_2جريهة هف الجرائـ الكاردة في الهكاد 

                                                           
- دراسة هقارىة- ، حهاية الحؽ في الخصكصية في القاىكف الجزائرم في ظؿ التطكر العمهي ك التكىكلكجيالموسوس عتو-  354

اطركحة لىيؿ شٍادة الدكتكراي في العمكـ تخصص  مكـ قاىكىية، فرع قاىكف تجارم، جاهعة جلبلي ليابس، كمية الحقكؽ ك العمكـ 
 .299، ص 2014السياسية، سيدم بمعباس، 



ك يهكف لأم طرؼ أف يشترط في قاىكىً الداخمي كجكد بعض ٌذي العىاصر هف أجؿ تقرير الهسئكلية 
 (355).."الجىائية

   يتضح هف ٌذي الهادة أف الإتفاقية لـ تقتصر  مى تحديد الأفعاؿ التي تشكؿ إ تداء  مى الهعمكهات 
ك إىها ذٌبت بٍذي      ك الىظـ الهعمكهاتية، أك الىص  مى السبؿ الراد ة لعقاب هرتكبي ٌذي الأفعاؿ، 

الهادة إلى أبعد هف ذلؾ بحث الدكؿ  مى تجريـ أم تصرؼ هف شأىً أف يؤدم إلى إرتكاب الأفعاؿ 
.  هف الاتفاقية أك كاف الغرض هىٍا الهساس بعىاصر الأهف الهعمكهاتي5_2الهحدد هف الهكاد 

   ٌذا ك قد جاء في هذكرتٍا التفسيرية أف ٌذا الىص يعتبر كجريهة جىائية هىفصمة ك هستقمة الارتكاب 
 هدا لأفعاؿ غير هشرك ة خاصة ترتبط ببعض الأجٍزة أك بياىات الكلكج هف حيث إساءة إستخداهٍا 
. بغرض إرتكاب الجرائـ السابؽ الإشارة إليٍا ضد سرية ك سلبهة ك  دـ إتاحة ىظـ ك بياىات الحاسب

ك كها يتطمب إرتكاب ٌذي الجرائـ غالبا حيازة كسائؿ الكلكج، هثاؿ ذلؾ أدكات القرصىة أك أم     
أدكات أخرل، فإف ٌىاؾ دافعا قكيا لمحصكؿ  ميٍا لأغراض إجراهية، الأهر الذم يهكف أف يؤدم في 

. 356الىٍاية إلى خمؽ ىكع هف السكؽ السكداء لإىتاج ك تكزيع هثؿ ٌذي الأدكات
هف أجؿ كقاية أكثر فا مية هف ٌذي الهخاطر، فإىً يجب " ك تضيؼ الهذكرة التفسيرية كذلؾ أىً    

 مى قاىكف العقكبات أف يحظر الأفعاؿ راجحة الخطكرة هف الهىبع، قبؿ إرتكاب الجرائـ الهشار إليٍا في 
.  هف ٌذي الاتفاقية5_2الهكاد هف 

  حيث 2 هكرر394   ك ٌذا ها فعمً الهشرع الجزائرم حيىها ىص  مى ٌذي الجريهة هف خلبؿ الهادة 
شدد العقاب لكؿ هف يرتكب أحد الأفعاؿ التي تسٍؿ أك تؤدم إلى إرتكاب الجرائـ الهاسة بسرية  ك 

إتاحة ك تكافر الهعمكهات ك الىظـ الهعمكهاتية ك الهشار إليٍا في القسـ الخاص بجرائـ الهعالجة الآلية 
. لمهعطيات

 الهضافة إلى 1_3_323ك ٌك بذلؾ حذا حذك الهشرع الفرىسي الذم جاء بٍذي الجريهة في الهادة     
2004قاىكف العقكبات الهعدؿ سىة 

، ك ٌذا بعد أف صادقت فرىسا  مى إتفاقية بكدابست التي (357)
.  ك با تبار فرىسا دكلة في الاتحاد الأكركبي2004أصبحت سارية الهفعكؿ إبتداءا هف 

                                                           

.  ثشبٌ الإجزاو انًؼهٕيبر2001ٙ نسُخ احفاق٘ت بْدابسج يٍ 06انًبصح -  355
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357
   - Art.323-3-1 du C.P.F ;(inséré par Loi nº 2004-575 du 21 juin 2004 art. 46 I Journal Officiel du 22 

juin 2004) dispose que «  Le fait, sans motif légitime, d'importer, de détenir, d'offrir, de céder ou de 

mettre à disposition un équipement, un instrument, un programme informatique ou toute donnée 

conçus ou spécialement adaptés pour commettre une ou plusieurs des infractions prévues par les 



 غير أف هكقؼ الهشرع الجزائرم في ٌذي الحالة كاف أكسع هف ىظيري الفرىسي أك ها جاء في الاتفاقية   
الأكركبية حيث كاف ىطاؽ الحهاية أشهؿ، ك كضع في الحسباف كؿ احتهاؿ قد يىجـ  ىً ارتكاب تمؾ 

: "  بقكل2ً هكرر 394الجرائـ ك كسع دائرة العقاب هف خلبؿ ها جاء بً في الفقرة الثاىية هف الهادة 
 لأم غرض كاف الهعطيات الهتحصؿ  ميٍا هف إحدل الجرائـ استعهاؿحيازة أك إفشاء أك ىشر أك ...

..". الهىصكص  ميٍا في ٌذا القسـ
فٍك بذلؾ يحهي الهعطيات ك الهعمكهات الهتحصؿ  ميٍا بطريقة غير هشرك ة ك رغبة هىً في    

. الحفاظ  مى ها تبقى هف سريتٍا
  ك لخطكرة ٌذي الأفعاؿ كضع الهشرع ىصا القاىكىيا راد ا ك كقائيا لكؿ هف يحكز كسائؿ تسا د في 

ارتكاب الجرائـ الهىصكص  ميٍا أك يتعاهؿ في هعمكهات هتحصؿ  ميٍا هف إحدل تمؾ الجرائـ السابؽ 
. دراستٍا

   ك الأهر ىفسً ىصت  ميً الاتفاقية العربية بشأف هكافحة جرائـ تقىية الهعمكهات هف خلبؿ الهادة 
 .(358)التاسعة

اساءة استخداـ    ك جريهة إساءة إستخداـ الحاسب كها جاء في إتفاقية بكدابست أك كها تسهى جريهة 
ا هف الجرائـ يشترط كسائؿ تقىية الهعمكهات في الاتفاقية العربية لهكافحة جرائـ تقىية الهعمكهات  كغيرٌ

ك ىفصؿ في ذلؾ  (الهطمب الثاىي )ك ركف هعىكم  (الهطمب الأكؿ )لقياهٍا كجكد أركاف، ركف هادم
: حسب الآتي

الركن المادي : المطمب الأول
يتحقؽ الركف الهادم بإتياف الجاىي ىشاط إجراهي، ك كفقا لٍذي الجريهة قد يتحقؽ ٌذا الىشاط بصكر    

: هختمفة تىصب  مى هحؿ هعيف لتحقيؽ ىتيجة ك ىكضح ذلؾ كها يمي
النشاط الإجرامي : الفرع الأول

                                                                                                                                                                                  
articles 323-1 à 323-3 est puni des peines prévues respectivement pour l'infraction elle-même ou 

pour l'infraction la plus sévèrement réprimée » 

إىػتاج أك بػػػيع أك شػػراء أك استػيػراد أك  -1:"   مى أىًالاتفاقية العربية لمكافحة جرائم تقنية المعمومات هف 09تىص الهادة -  358
دة الػػسػػادسػػة إلى لهابػػيػىػػة فػي الـأيػػػػػػػػة أدكات أك بػػػػراهػج هػػػػػصػػػػػهػػػػهػػػػػػة أك هػػػػػكػػػػػيػػػػػفػػػػة لػغػػػايػػات ارتػكػػػاب الجػػرائػـ ا (أ : تكزيػػع أك تػكفػػير

 كػمػهػػػة سػػر ىظػػػاـ هػعػمػكهػات أك شػيػفػرة دخػػكؿ أك هػػػعػػػمػػػكهػػػات هػػػشػػػابػػػٍػػػة يػػػتـ بػػػكاسػػػطػػػتػػػٍػػػا دخػػػكؿ ىػػػظػػػاـ (ب .دة الثاهىةلهاا
حػػػيػػػػػػازة أيػػػػػػػػة أدكات أك بػػػػػػراهػػػج  - 2 .ادة الثاهىةلـدة السادسة إلى الهابيػىة في الـهػعمػكهػات ها بػقػصد اسػتخػداهػٍا لأيػة هف الجػرائـ ا

ػادة الػػسػػادسػػػة إلى لـػذكػػػػكرة في الـبػػػػقػػػصػػػػػػد اسػػػتػػػػخػػػداهػػػػٍػػػا لػػػػغػػػايػػػات ارتػػكػػػػاب أم هف الجػػػرائػـ ا أ لبي ات هػػػذكػػػػػػػكرة فػي الػػػفػػػػقػػػػر
 ."دة الثاهىةلهاا



 1_3_323 )  قكبات جزائرم هقارىتا هع الىص الفرىسي 2 هكرر 394    بالرجكع إلى ىص الهادة 
 هف اتفاقية بكدابست، يتضح أف الهشرع الجزائرم حدد الىشاط الإجراهي 06ك ىص الهادة  ( قكبات

صكرتيف هف خلبؿ فقرتي الهادة السابؽ الإشارة إليٍا، في لجريهة التعاهؿ في هعمكهات غير هشرك ة 
تصهيـ أك بحث أك تجهيع أك تكفير أك ىشر أك الإتجار في هعطيات هخزىة " فأها الصكرة الأكلى بقكلً 

أك هعالجة أك هرسمة  ف طريؽ هىظكهة هعمكهاتية يهكف أف ترتكب بٍا الجرائـ الهىصكص  ميٍا في 
ك ٌي ىفسٍا هىصكص  ميٍا في القكاىيف الهقارىة هحؿ الدراسة، أها الصكرة الثاىية الكاردة " ٌذا القسـ
حيازة أك إفشاء أك ىشر أك استعهاؿ لأم غرض كاف "  أف 2 هكرر394 هف الهادة الثاىيةفي فقرة 

صكرة تفرد بٍا الهشرع "  الهعطيات الهتحصؿ  ميٍا هف إحدل الجرائـ الهىصكص  ميٍا في ٌذا القسـ
: كفقا لتمؾ الصكرجرهي الجزائرم  ف باقي الهشر يف، لذلؾ سكؼ ىحدد كؿ ىشاط 

التعامل في معمومات لإرتكاب جريمة : البند الأول 
الهشرع الجزائرم إتخد الحيطة هف خلبؿ تجريـ بعض الأفعاؿ التي قد تشكؿ ازديادا في  يتضح أف  

ىسبة الجريهة ها لـ يتـ العقاب  ميٍا، ك تتهثؿ تمؾ الأفعاؿ في التصهيـ أك البحث أك التكفير أك الىشر 
أك الاستعهاؿ، ك هتى تكافر أم فعؿ هف ٌتً الأفعاؿ يتشكؿ الىشاط الإجراهي لجريهة التعاهؿ في 

 الهتعمؽ بالهساس بأىظهة 1هعمكهات لإرتكاب أحد الجرائـ الهىصكص  ميٍا في القسـ السابع هكرر 
  باستعهاؿ الهشرع 2 هكرر394الهعالجة الآلية لمهعطيات ك ٌك ها كرد في الفقرة الأكلى هف الهادة 

". أك" لفظ 
 
 
 
 

التصميم و البحث في معطيات مخزنة أو معالجة آليا : أولا
التصهيـ ٌك إ داد هعمكهات أك هعطيات صالحة لارتكاب الجريهة هف قبؿ أشخاص هختصيف في     

 لغرض إرتكاب جرائـ ضد سرية كسلبهة  ك تكافر (359)ٌذا الهجاؿ هثؿ هصههي البراهج الهعمكهاتية
 .الىظـ ك البياىات الهعمكهاتية

                                                           

. 281، هرجع سابؽ الإشارة إليً، ص رشيدة بوكر-  359



ك قد كرد في إتفاقية بكداست هصطمح إىتاج بهعىى إىتاج أك صىع أم جٍاز يحتكم  مى برىاهج   
،  هف الاتفاقية 05_02هعمكهاتي هصهـ لغرض إرتكاب إحدل الجرائـ الهىصكص  ميٍا في الهكاد هف 

 .ك ٌك ىفس ها كرد في الاتفاقية العربية
 هف قاىكف العقكبات الجزائرم ك التي لا ىجدٌا في 2 هكرر 394أها البحث كمهة كردت في الهادة     

 هف اتفاقية بكدابست ك إف جاء الىص هفتكح ك  اـ ك يهكف لأم دكلة أف تضيؼ أم 06ىص الهادة 
. شكؿ هف الأشكاؿ الأخرل لمكضع تحت التصرؼ

ٌي كمهة استعهمٍا الهشرع الجزائرم ذات صياغة كاسعة، فٍؿ كاف الهقصكد هف كركدٌا في الىص    
ٌك تجريـ البحث  ف كيفية تصهيـ الهعمكهات ك إ دادٌا؟ أـ تجريـ هجرد البحث  ف أم هعمكهات أك 

هعطيات يهكف أف ترتكب بٍا جرائـ الهساس بأىظهة الهعالجة الآلية لمهعطيات؟ 
ك بالتالي كؿ ها يقكـ بً الشخص هف بحث  ف هعمكهات ك هكاقع هف خلبؿ شبكة الاىترىت ك    

. ؟بكاسطة هحركات البحث، كالبحث  ف كيفية القياـ باختراؽ الأىظهة الهعمكهاتية يشكؿ جريهة
   إف الأخذ بالتفسير الكاسع لٍذي العبارة يكسع هف ىطاؽ دائرة التجريـ ك يشكؿ تٍديدا، فميس كؿ هف 

، ك إىها هف يبحث  ف (360)يبحث  ف هعمكهات يهكف أف ترتكب بٍا جريهة يعد قد ارتكب جرها
 هعمكهات لتصهيـ ها يهكف أف ترتكب بً ٌذي الجرائـ يككف قد إرتكب جريهة إساءة إستعهاؿ هعمكهات

 لإرتكاب جريهة، ك لعؿ ٌذا ها جعؿ الهشرع الجزائرم يستتبع كمهة بحث بعد كمهة أك تقىية الهعمكهات
. تصهيـ

 
 

تجميع أو توفير معطيات مخزنة أو معالجة : ثانيا
جرـ كذلؾ الهشرع الجزائرم شكؿ هف أشكاؿ الاستعهاؿ غير الهشركع لمهعمكهات ك ٌك الحصكؿ    

 مى قدر هف الهعمكهات التي تشكؿ خطرا ك جهعٍا لارتكاب إحدل جرائـ الا تداء  مى ىظـ الهعالجة 
. ، بها اصطمح  ميً بالتجهع(361)الآلية

ك يبدك هف ذلؾ تأثري باتفاقية بكدابست  " Détenir"    أها الهشرع الفرىسي فقد ذكر هصطمح الحيازة
. التي كرد فيٍا ذات الهصطمح

                                                           

 .281، ىفس الهرجع، ص رشيدة بوكر-  360
 .281َفس انًزجغ، ص -  361



    إضافة إلى ذلؾ جرـ الهشرع الجزائرم فعؿ التكفير ك ٌك ىفس ها أشار إليً الهشرع الفرىسي في 
أها إتفاقية بكدابست فقد فتحت " التكفير أك الكضع تحت التصرؼ" (362)  قكبات1_3_323الهادة 

". أم أشكاؿ أخرل لمكضع تحت التصرؼ" الهجاؿ تحت  بارة 
   ك هصطمح التكفير يقتضي إتاحة الهعمكهات ك جعمٍا تحت تصرؼ الغير ك في حيازتً هثؿ تكفير 

كمهات الهركر، أك شفرات الدخكؿ إلى كؿ أك جزء هف ىظاـ الهعالجة الآلية، ك قد تكسع القضاء 
الفرىسي بخصكص تفسير هعىى التكفير ليشهؿ أفعاؿ الكشؼ أك الإفشاء العمىي لمثغرات الأهىية في 

أم تكفير كؿ ها هف شأىً تسٍيؿ إرتكاب جرائـ الهساس بأىظهة الهعالجة الآلية لمهعمكهات ، (363)الىظاـ
. هها يشكؿ اىتٍاكا لمسلبهة الهعمكهاتية ك الاهف الهعمكهاتي

  ك لقد أشارت كذلؾ الهذكرة التفسيرية لاتفاقية بكدابست بشاف الإجراـ الالكتركىي ك السابؽ الإشارة 
إليٍا، هعىى بعض الهصطمحات هف بيىٍا الكضع تحت التصرؼ ك التي تشير إلى كضع أجٍزة  مى 

. (364)....  ليتـ استخداهٍا بكاسطة الغيرon ligneالخط 
النشر و الاتجار : ثالثا 
  قكبات جزائرم ك في فقرتيٍا الأكلى كالثاىية   ك ٌي 2 هكرر 394كرد ذكر فعؿ الىشر في الهادة    

. جريهة ىشر هعمكهات صالحة لارتكاب إحدل الجرائـ الهعاقب  ميٍا في الهكاد السابقة
ا كذلؾ في اتفاقية بكدابست هف خلبؿ الهادة  ، ك الهقصكد بالىشر في ٌذي الجريهة 6/2   ك كرد ذكرٌ

. (365)ٌك إذا ة هعمكهات هحؿ الجريهة ك تهكيف الغير هف الاطلبع  ميٍا ك ذلؾ هٍها كاىت طبيعتٍا
 يىبغي أف يهتد ليشهؿ كؿ  la diffasion   كها جاء في الهذكرة التفسيرية لاتفاقية بكدابست أف الىشر

. ىشاط هف شأىً ىقؿ بياىات إلى الآخريف
 الذم يهكف 1_3_323   أها بخصكص الهشرع الفرىسي فلب ىجدي قد أشار إلى ٌذا الفعؿ في الهادة 

فيها ك ىص  ميٍا أف ترتكب بً إحدل الجرائـ السابقة، غير أىً ضيؽ هف ىطاؽ تجريـ ٌذا الفعؿ 
                                                           

362 Art 323-3-1 De Code Pénal Français Modifié par LOI n°2013-1168 du 18 décembre 2013 - art. 

25 ; dépose que « Le fait, sans motif légitime, notamment de recherche ou de sécurité informatique, 

d'importer, de détenir, d'offrir, de céder ou de mettre à disposition un équipement, un instrument, 

un programme informatique ou toute donnée conçus ou spécialement adaptés pour commettre une 

ou plusieurs des infractions prévues par les articles 323-1 à 323-3 est puni des peines prévues 

respectivement pour l'infraction elle-même ou pour l'infraction la plus sévèrement réprimée » 

363 - Nicolas ARPAGAIN, op.cit, p 36,38. 
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يخص إفشاء الهعمكهات ك البياىات التي قد تضر أك تهس بحرهة الحياة الخاصة هف خلبؿ الهادة 
226-22

. لإفصاح  ىٍاا أك ها يتعمؽ بإفشاء البياىات الاسهية اك الشخصية بالكشؼ ك(366)
 التعامل في معمومات متحصل عمييا من إحدى الجرائم: البند الثاني

حيازة أك إفشاء أك ىشر أك :"....بقكلٍا 2 هكرر394   ك ٌك ها كرد في الفقرة الثاىية هف الهادة 
استعهاؿ لأم غرض كاف الهعطيات الهتحصؿ  ميٍا هف إحدل الجرائـ الهىصكص  ميٍا في ٌذا 

" القسـ
ىها تفرد ذي    ك ق  الصكرة لا ىجد الهشرع الفرىسي قد ىص  ميٍا ك لا ىجدٌا في اتفاقية بكدابست كا 

الهشرع الجزائرم بالتىصيص  ميٍا، حيث ىجدي قد تدرج في تصكر الهراحؿ التي يتبعٍا الهجرـ 
الهعمكهاتي فهف اختراؽ أك البقاء في الىظاـ الهعمكهاتي غشا إلى تخريبً أك تخريب هعطياتً إلى هرحمة  

. ا تراض الهعمكهات ك الحصكؿ  ميٍا لاستعهالٍا أك إفشائٍا أك الاتجار فيٍا 
ا في الهادة السابقة هف الىص الجزائرم لا يشترط قياهٍا كمٍا حتى      كها أف الأفعاؿ التي كرد ذكرٌ

يتحقؽ الىشاط الإجراهي بؿ يكفي تحقؽ فعؿ هف ٌتً الأفعاؿ لقياـ ٌذي الجريهة، كيتهثؿ  الىشاط 
:  الإجراهي في الأفعاؿ الآتية

الحيازة  : أولا
 ٌي سمطة كاقعية يهارسٍا الحائز  مى الشيء أك كضع كاقعي يىطكم  مى هباشرة (367)   الحيازة

الحائز سمطة فعمية  مى الشيء 
سيطرة كاقعية ك إرادية لمحائز  مى الهىقكؿ تخكلً الاىتفاع بً تعديؿ كياىً، : ك  رفٍا غارسكف بأىٍا
 .( 368) سيطرة إرادية لمشخص  مى الشيءإذاتحطيهً أك ىقمً، فٍي 

                                                           

366 -Art 226-22 du C.P.F Modifié par Loi n°2004-801 du 6 août 2004 - art. 14 JORF 7 août 2004  

« Le fait, par toute personne qui a recueilli, à l'occasion de leur enregistrement, de leur classement, 

de leur transmission ou d'une autre forme de traitement, des données à caractère personnel dont la 

divulgation aurait pour effet de porter atteinte à la considération de l'intéressé ou à l'intimité de sa 

vie privée, de porter, sans autorisation de l'intéressé, ces données à la connaissance d'un tiers qui n'a 

pas qualité pour les recevoir est puni de cinq ans d'emprisonnement et de 300 000 Euros d'amende. 

La divulgation prévue à l'alinéa précédent est punie de trois ans d'emprisonnement et de 100 000 

Euros d'amende lorsqu'elle a été commise par imprudence ou négligence. 

Dans les cas prévus aux deux alinéas précédents, la poursuite ne peut être exercée que sur plainte de 

la victime, de son représentant légal ou de ses ayants droit » 

تقكـ الحيازة  مى ىية احتباس الهعمكهات ك السيطرة  ميٍا أبدا أك لهدة هؤقتة أك الاستهرار في السيطرة  ميٍا  -  367



   ك بالتالي فاف الحيازة سمطة كاقعية يهارسٍا الحائز  مى الهعمكهات، أك كضع كاقعي يىطكم  مى 
. هباشرة الحائز سمطة فعمية  مى الهعمكهات الهتحصؿ  ميٍا

   فكجكد الهعمكهات لدل الحائز الجاىي ك استعهالٍا ك استغلبلٍا طبقا لها تسهح بً طبيعة الهعمكهات 
يكفي القكؿ بتحقؽ السيطرة  ميٍا سيطرة هستقمة لا يككف فيٍا خاضعا لسمطة شخص أخر، هثؿ العاهؿ 

الذم تربطً  لبقة  هؿ بالهعمكهات، كها لا يسيطر  ميٍا بىية الاحتباس كلا يقكـ بأم  هؿ  ميٍا 
. (369)بدكف تصريح

ك هف شركط الحيازة كذلؾ أف تككف السيطرة  مى الهعمكهات الهتحصؿ  ميٍا هستهرة لهدة هعيىة     
.  أك للؤبد

   هع  مـ أف الحيازة في جريهة التعاهؿ في هعمكهات غير هشرك ة تككف حيازة غير هشرك ة ككف  
الهعمكهات الهتحصؿ  ميٍا ٌي ىاتجة هف إحدل الجرائـ الهاسة بىظـ الهعالجة الآلية لمهعطيات طبقا 

.   قكبات جزائرم2 هكرر 394لها جاء في الهادة 
الإفشاء و النشر : ثانيا
 إف استعهاؿ الكسائؿ الحديثة في ىقؿ ك تخزيف ك جهع الهعمكهات سا د الدكؿ كالهؤسسات ك    

الأشخاص  مى حد سكاء في تىظيـ شؤكىٍا، إلا اىً هف جاىب أخر كاف لٍذي الكسائؿ جاىب هضر في 
 أك القراصىة لاستخداهٍا لأغراض (370)فضح ك إفشاء ها تحتكيً في حالة اختراقٍا هف قبؿ  الٍاكر

ا بحيث يطمع  ميٍا غير أصحابٍا ك هالكيٍا . شخصية أك للببتزاز أك لإفشائٍا ك ىشرٌ

                                                                                                                                                                                  

، هشار 149، ص 1990، قاىكف العقكبات، القسـ الخاص، الدار الجاهعية لمطبا ة ك الىشر، بيركت، محمد زكي أبو عامر.د-  368
. 205 هرجع سابؽ، ص خميفة الممط،اليً  لدل 

. 285، هرجع سابؽ، ص رشيدة بوكر-  369
الهصطمح ذا هغزل سمبي حيث  كقد أصبح ٌذا. ٌك الشخص الذم يقكـ بإىشاء كتعديؿ البرهجيات كالعتاد الحاسكبي: الياكر-  370

الحصكؿ  مى دخكؿ غير هصرح بً للؤىظهة كالقياـ بعهميات غير  صار يطمؽ  مى الشخص الذم يقكـ باستغلبؿ الىظاـ هف خلبؿ
برهجيات  يهكف أف يطمؽ  مى الشخص الذم يستخدـ هٍاراتً لتطكير (ٌاكر)غير أف ٌذا الهصطمح  .هرغكب فيٍا كغير هشرك ة

دارة أىظهة الكهبيكتر كها يتعمؽ بأهف الكهبيكتر  .الكهبيكتر كا 



   ك تجىبا لٍذا الأهر الخطير قاـ الهشرع الجزائرم  مى خلبؼ الهشرع الفرىسي، بتجريـ إفشاء ك ىشر 
 كاىت الهعمكهات الهتحصؿ  ميٍا هف إحدل جرائـ الاختراؽ أك البقاء غير الهصرح (371)ك بأية كسيمة

.    قكبات جزائرم2 هكرر 394بً أك جرائـ الإتلبؼ الهعمكهاتي طبقا لها جاء في الهادة 
     ك فعؿ الإفشاء كالىشر لا يتـ فيٍها قصر الهعمكهة الهتحصؿ هف جريهة غير هشرك ة  مى 

. (372)الجاىي فقط أك حيازتٍا هف طرفً فقط بؿ يفترض في ذلؾ اىتقالٍا أك تقديهٍا لأشخاص آخريف
تضييؽ ىطاؽ إىتٍاؾ السرية ك تجىب كصكلٍا لغير إلى  التي سعى  الهشرع هف كرائٍا الأفعاؿ ٌذي   

. أصحابٍا أك الاطلبع  ميٍا
 لإستعمالا: ثالثا   

 السابقة ككف الهتحصؿ  مى الهعمكهات هف الجرائـ الأفعاؿ    أها الاستعهاؿ فٍك أشد خطكرة هف 
 قد يستغمٍا لإغراض اشد خطكرة هثؿ 2 هكرر394 هكرر إلى 394الهىصكص  ميٍا في الهكاد هف 
. الابتزاز أك الهىافسة أك غير ذلؾ

إستعهالٍا لأم غرض : " ... بقكلٍا 2 هكرر394   ك ٌذا ها يستفاد هف تجريهً لٍذا الفعؿ في الهادة 
، ك ذلؾ يعىي حتى لك استعهمت لأغراض هشرك ة فإف الحصكؿ  ميٍا كاف بطريؽ غير ...."كاف

. هشركع
محل النشاط الإجرامي  : الفرع الثاني

  قكبات جزائرم  قد حدد هحؿ جريهة التعاهؿ 2 هكرر 394الجزائرم هف خلبؿ الهادة  إف الهشرع    
بهعمكهات غير هشرك ة  في الهعمكهات أك الهعطيات التي قد تككف في حالات  دة، ففي الفقرة الأكلى 

.." تجهيع أك تصهيـ، بحث أك تكفير أك الاتجار في هعطيات" هف الهادة السابقة ىجدي يتحدث  ف 
هعطيات :" غير أىً كسع ىطاؽ التجريـ بعدـ حصري لمحالة التي تككف  ميٍا تمؾ الهعمكهات بقكلً

.."  هخزىة أك هعالجة أك هرسمة   ف طريؽ هىظكهة هعمكهاتية
كها لـ يحدد الهشرع الجزائرم كذلؾ طبيعة ٌتً الهعمكهات، غير أىً أشار أف تمؾ الهعمكهات ك في     

أم حالة كاىت  ميٍا يهكف أف ترتكب بٍا إحدل الجرائـ الهىصكص  ميٍا سابقا، هها يعىي أىً قد يتـ 

                                                           

لـ يحدد الهشرع ىكع الكسيمة التي قد يتـ بٍا إفشاء أك ىشر الهعمكهات الهتحصؿ  ميٍا هف جرائـ الهساس بأىظهة الهعالجة -  371
. الآلية لمهعطيات، هها يستفاد هىً أف الجريهة تقع حتى كلك تـ الىشر أك الإفشاء بكسائؿ تقميدية

. 223 الهرجع السابؽ، ص محمد خميفة الممط،: هشار إليً لدل-  372



التعاهؿ في تمؾ الهعمكهات أك الهعطيات بجهعٍا أك تصهيهٍا كغير ذلؾ ك لكف قد لا تككف صالحة 
.  لارتكاب جريهة، بهعىى هجرد قياـ تمؾ الأفعاؿ  ميٍا يعد فعلب غير هشركع ك إذا قاـ بذلؾ هتعهدا

 ك التي تهثؿ الصكرة الثاىية هف جريهة التعاهؿ 2 هكرر 394   أها بخصكص الفقرة الثاىية هف الهادة 
هحؿ الىشاط الإجراهي ٌك الهعمكهات الهتحصؿ  ميٍا فقط هف ، حيث أف في هعمكهات غير هشرك ة

 ، كليس أم جريهة ٌي 1 هكرر394 هكرر إلى 394إحدل الجرائـ الهىصكص  ميٍا في الهكاد هف 
. هحؿ ا تبار

   ك  مى خلبؼ الهشرع الفرىسي الذم لـ يحصر هحؿ ٌتً الجريهة في الهعمكهات فقط بؿ شهؿ كؿ 
الأجٍزة ك الأدكات ك البراهج الهعمكهاتية  ك حتى الهعمكهات، ك لكىً هف جٍة أخرل ضيؽ ىطاؽ ٌتً 
ا يككف هعد خصيصا لارتكاب الجرائـ الهىصكص  الكسائؿ ك الأدكات في أف جهعٍا أك حيازتٍا أك ىشرٌ

(373)  قكبات فرىسي3-323 إلى 1-323 ميٍا في الهكاد هف 
. 

 التي جاء في 2001 ك في ٌذا الهجاؿ قد يككف الهشرع الفرىسي هتأثر بإتفاقية بكدابست لسىة    
أم جٍاز يحتكم  مى برىاهج هعمكهاتي هصهـ أك هكفؽ بشكؿ أساسي :" 1/هادتٍا السادسة فقرة أ

 ....."لغرض إرتكاب إحدل الجرائـ الهىصكص  ميٍا

   كها أشارت الهذكرة التفسيرية لٍذي الاتفاقية لطبيعة الأجٍزة هحؿ التجريـ، ك ٌؿ يشهؿ  مى الأجٍزة 
الهصههة خصيصا لارتكاب الجرائـ الهعمكهاتية أك هظمة التجريـ تتسع لتشهؿ حتى الأجٍزة ذات 

الإستخداـ الهزدكج أم الهشركع ك غير الهشركع كفقا لقصد الشخص هف إستخداهٍا ك تكظيفً لٍا، 
فجاء فيٍا أىً سبؽ أف ىاقش الفقٍاء هسألة ها إذا كاىت الاجٍزة يجب أف تقتصر  مى تمؾ الهصههة 
. فقط أك بشكؿ خاص هف أجؿ إرتكاب الجرائـ، ك بالتالي يتـ إستبعاد الأجٍزة ذات الاستخداـ الهزدكج

   ك لكف أخد  مى ٌذا الاتجاي أىً اتجاي ضيؽ لمغاية،إذ أىً يخاطر في الكاقع بخمؽ صعكبات هىيعة 
فيها يتعمؽ بتقديـ الدليؿ، في الإجراءات الجىائية هها يجعؿ الىص غير قابؿ لمتطبيؽ أك أىً يطبؽ فقط 

. في حالات ىادرة
                                                           

373 -Art.323-3-1 du code pénal français (inséré par Loi nº 2004-575 du 21 juin 2004 art. 46 I 
Journal Officiel du 22 juin 2004). «  Le fait, sans motif légitime, d'importer, de détenir, d'offrir, de 
céder ou de mettre à disposition un équipement, un instrument, un programme informatique ou 
toute donnée conçus ou spécialement adaptés pour commettre une ou plusieurs des infractions 
prévues par les articles 323-1 à 323-3 est puni des peines prévues respectivement pour 
l'infraction elle-même ou pour l'infraction la plus sévèrement réprimée ». 



ا بشكؿ     كها تـ أيضا استبعاد الرأم القائؿ بإدراج كؿ الأجٍزة حتى تمؾ التي تـ إىتاجٍا ك ىشرٌ
هشركع، ك لذا لا يتبقى هف اجؿ تطبيؽ العقاب كها يرل الاتجاي الثالث إلا الا تهاد  مى العىصر 
الشخصي أم قصد ارتكاب جريهة هعمكهاتية، ك ٌك ىفس الهسمؾ الذم سبؽ أف أخذ بً في هجاؿ 

 ك (374)تزييؼ العهمة، ك في هقاـ الهفاضمة بيف الاتجاٌات الثلبثة تبىت الاتفاقية حلب ذا تسكية هعقكلة
ذلؾ بتحديد ىطاؽ تطبيؽ ىص الهادة السادسة السالفة الذكر  مى الأجٍزة التي يهكف هكضك ا القكؿ 

ىٍا هصههة أساسا هف أجؿ ارتكاب جريهة ك بالتالي ٌذا الىص يستبعد  ادة الأجٍزة ذات الاستخداـ أ
   .الهزدكج 

النتيجة الجرمية : الفرع الثالث
ا في اؿ   خطر  جريهة التعاهؿ في هعمكهات غير هشرك ة تىدرج ضهف الجرائـ الشكمية التي يتهثؿ أثرٌ

 ك التي قد تتعدل هرحمة الخطر إلى ،الهعمكهات ك الأىظهة الهعمكهاتيةك سلبهة الذم قد يٍدد أهف 
 .حدكث أضرار أخرل إف لـ يتـ استدراؾ ٌتً الأفعاؿ أك رد ٍا أك بتجريهٍا كدهجٍا في ىطاؽ العقاب 

 لـ يشترط حدكث  ىتيجة هادية أك همهكسة، بؿ (375)   إلا أف الهشرع الجزائرم ك كغيري هف الهشر يف
سعى هف خلبؿ تجريهً لٍذا الفعؿ الحد هف تمؾ الأخطار الهحتهمة التي قد تٍدد هصالح بالغة الأٌهية، 

  .ك ها هكقؼ الهشرع هف ٌذا التجريـ إلا لإدراكً تمؾ الأٌهية لمهصالح الهراد حهايتٍا

الركن المعنوي : المطمب الثاني
أك كها يسهيٍا البعض - ككف الأفعاؿ التي تتـ بٍا جريهة التعاهؿ في هعمكهات غير هشرك ة    

أفعاؿ شائعة الحدكث حيث يأتيٍا الكثير هف هستخدهي الأىظهة - جريهة إساءة استخداـ أجٍزة الحاسب
الهعمكهاتية، ك إف الركف الهعىكم لٍذي الجريهة أٌهية كبيرة في تحققٍا خاصة ك أف  هميات التصهيـ  
ا هها جاء بٍا الىص لا يهكف تجريهٍا إلا إذا  ك البحث، التجهيع، الحيازة، الإفشاء، الاستعهاؿ ك غيرٌ

. تحقؽ بشأىٍا القصد الجىائي
   ك لها كجب تكافر القصد الجىائي لقياـ ٌذي الجريهة فقد اشترطت إتفاقية بكدابست أف يتكافر القصد 

، أم أف القياـ بتمؾ الأفعاؿ غير الهشرك ة يككف  ف  مـ ك إرادة (376)الخاص إلى جاىب القصد العاـ
. ك بسكء ىية بغرض الإضرار بالآخريف

                                                           

. 103-101، هرجع سابؽ، ص ىلالي عبد اللاه. د  374-
 هف ذلؾ الهشرع الفرىسي الذم لـ يتطمب حدكث ىتيجة لقياـ جريهة إساءة استخداـ أجٍزة الحاسب-  375



  ك بىاء  مى ها سبؽ بياىً ىكضح في هعرض الحديث  ف الركف الهعىكم لجريهة التعاهؿ في 
ثـ ىتطرؽ لهدل تطمب  (الفرع الأكؿ )هعمكهات غير هشرك ة القصد الجىائي العاـ في ٌذي الجريهة 

:  مى الىحك الاتي (الفرع الثاىي )الهشرع لمقصد الجىائي الخاص

القصد الجنائي العام : الفرع الأول
ا تبر الهشرع الجزائرم ك غيري هف الهشر يف الذيف جرهكا ٌذا الفعؿ، أىً هف الجرائـ   

العهدية التي تقكـ  مى القصد الجىائي العاـ ك يمزـ لقياـ ذلؾ أف يعمـ الجاىي أف الأفعاؿ 
التي يأتيٍا غير هشرك ة ك ليس لً الحؽ في القياـ بٍا، ك أف تتجً إرادتً إلى القياـ بتمؾ 

. الأفعاؿ التي جاءت في الىص التشريعي
   ك  ميً فاف ٌذي الجريهة هف الجرائـ العهدية التي تقكـ  مى القصد الجىائي العاـ 

. (ثاىيا )ك الإرادة (أكلا )بعىصريً العمـ
عنصر العمم : البند الأول

   يتكفر  ىصر العمـ ك بحسب الهبادئ العاهة لمقصد الجىائي بأف يحيط الجاىي  مها بكافة العىاصر 
الداخمة في تشكيؿ الجريهة ك ذات الأٌهية القاىكىية في تككيىٍا، فيجب أف يعمـ الجاىي بأركاف الجريهة 

. ك العىاصر الهككىة لٍا
   ك بالتالي  مى الجاىي أف يعمـ ك يدرؾ أىً يقكـ بالتعاهؿ في هعمكهات غير هشرك ة، ك أف يدرؾ 

. خطكرة الفعؿ الذم يقكـ بً  مى الحؽ هحؿ الحهاية القاىكىية
   ك سكاء كاف هف شأف الهعمكهات التي يتعاهؿ فيٍا أف تستخدـ في ارتكاب الجرائـ بالىسبة لمصكرة 

، أك (377)  قكبات جزائرم2 هكرر 394الأكلى هف الجريهة الهىصكص  ميٍا في البىد الأكؿ هف الهادة 

                                                                                                                                                                                  

ك في كؿ الحالات يشترط في الجريهة التي ترتكب  هدا كبدكف حؽ ك :"  اىً المذكرة التفسيرية لاتفاقية بودابستجاء في -   376
 ..."هف أجؿ

. عقوبات فرنسي 1-3-323تقابمٍا الهادة -  377

Art 323-3-1 de C.P.F Modifié par LOI n°2013-1168 du 18 décembre 2013  art. 25 ; «  Le fait, 

sans motif légitime, notamment de recherche ou de sécurité informatique, d'importer, de détenir, 

d'offrir, de céder ou de mettre à disposition un équipement, un instrument, un programme 

informatique ou toute donnée conçus ou spécialement adaptés pour commettre une ou plusieurs des 

infractions prévues par les articles 3231 à 3233 est puni des peines prévues respectivement pour 

l'infraction elle même ou pour l'infraction la plus sévèrement réprimée ».  



كاف هف شأف ذلؾ التعاهؿ في هعمكهات هتحصؿ  ميٍا هف إحدل جرائـ الهساس بىظـ الهعالجة الآلية 
. (378)تفاقـ الضرر الذم يىتج  ف تمؾ الجرائـ ك زيادتً

    كها يجب أف يعمـ الجاىي بالصفة غير الهشرك ة لمهعمكهات الهتعاهؿ فيٍا إف كاىت لارتكاب 
جريهة أك ىاتجة  ف جريهة هف جرائـ ىظـ الهعالجة الآلية، ك في حالة اىتفاء العمـ بالعىاصر الهكضحة 

. أ أك في حالة كقكع الجاىي في خط(379)سمفا اىتفى هعٍا القصد الجىائي
الإرادة : البند الثاني

رم في القصد، ك لها كاىت جريهة التعاهؿ في هعمكهات غير     الإرادة الآثهة ٌي  ىصر جكٌ
ىحك إتياف السمكؾ أك أحد الأفعاؿ  هشرك ة هف جرائـ الخطر أك الجرائـ الشكمية فإف الإرادة فيٍا تتجً

. التي ىص  ميٍا الهشرع الجزائرم ، دكف اتجاي الإرادة إلى إحداث الىتيجة
    ك  ميً فإف ٌذا العىصر يتكفر باتجاي إرادة الجاىي إلى تحقيؽ أحد الهظاٌر السمككية الهىصكص 

2 هكرر394 ميٍا في الهادة 
 قكبات جزائرم هف ذلؾ حيازة أك اتجار في هعمكهات هع العمـ (380)

. بصفتٍا غير الهشرك ة
   ك إضافة إلى ذلؾ فإف القصد الإجراهي لا يتكافر لدل الهتعاهؿ في تمؾ الهعمكهات إلا إذا كاف 

، ك إذا ثبت اىً كاف تحت طائمة الإكراي أك اىً في حالة ضركرة فاف القصد الجرهي يككف (381)حرا
. هىتفيا لديً

القصد الجنائي الخاص : الفرع الثاني
إذا كاف القصد الجىائي العاـ يتحقؽ يإىصراؼ إرادة الجاىي ىحك فعؿ ها يعمـ أف القاىكف يىٍي  ف   

 التي يقصدٌا الجاىي هف كراء ارتكاب تمؾ (382)إتياىً، فإف القصد الجىائي الخاص يتهثؿ في الغاية
. الجريهة فضلب  ف إدراكً الكا ي لهخالفة القاىكف

    ك لقد تطمبت اتفاقية بكدابست بشأف الإجراـ الهعمكهاتي ضركرة كجكد القصد الجىائي الخاص في 
جريهة إساءة إستخداـ أجٍزة الحاسب، ك يتضح ذلؾ هف خلبؿ العبارات الكاردة في الىص السادس هف 

                                                           

 . 296، يزجغ سبثك، ص رش٘دة بْكر-  378

. 212، يزجغ سبثك، ص هحود خل٘فت الولط-  379

. عقوبات فرنسي 1-3-323، ك الهادة اتفاقية بودابست هف 06تقابمٍا في ذلؾ الهادة -  380
. 296، هرجع سابؽ، ص رشيدة بوكر-  381
الغاية ٌي الغرض الىٍائي الذم يرهي الجاىي إلى تحقيقً هف كراء إرتكابً الجريهة -  382



بىية استخداهٍا لغرض " أك " لغرض إرتكاب إحدل الجرائـ الهىصكص  ميٍا : "الاتفاقية هف ذلؾ قكلٍا
يجب أف لا تفسر  مى أىٍا :" ، كها ىصت في الفقرة الثاىية هف الهادة السادسة  مى أىً"ارتكاب جريهة

 .."تفرض هسئكلية جىائية حيىها يككف إىتاج أك بيع أك الحصكؿ

لغايات ارتكاب :"  ك كذلؾ الاتفاقية العربية لهكافحة جرائـ تقىية الهعمكهات في هادتٍا التاسعة بقكلٍا
 ".الجرائـ الهبيىة في الهادة السادسة إلى الهادة الثاهىة

     



:  الفصل الثاني
 الجرائم المتصمة بالحاسب الآلي

ا إثارة لمهشكلبت القاىكىية،       تعتبر ٌذي الطائفة هف أٌـ الجرائـ التي تتصؿ بالهعمكهاتية ك أكثرٌ
حيث يشكؿ الحاسب الآلي في ٌذي الجرائـ الأداة الرئيسية لارتكاب العهؿ الإجراهي ىظرا لها يحتكيً هف 
هعمكهات ك أصكؿ، فالحاسب الآلي لا يعد ٌىا هجرد كسيمة لتبسيط كتسٍيؿ العهؿ الإجراهي كتحقيؽ 

ىها ها يحتكيً هف هعمكهات كبياىات يشكؿ الدافع الرئيسي  مى ارتكاب الجريهة . الىتيجة، كا 
    كيٍدؼ الجاىي هف كراء ٌذا الىكع هف الجرائـ الحصكؿ إلى تحقيؽ ربح هادم بطرؽ غير قاىكىية، 
كتشتهؿ ٌذي الطائفة هف الجرائـ  مى الجرائـ التقميدية كلكف في شكمٍا الجديد، هها أدل إلى صعكبة 
ذا ها كضحتً الهذكرة التفسيرية لاتفاقية بكدابست  تطبيؽ القكاىيف التقميدية  ميٍا في ثكبٍا الجديد، كٌ

ككف هرىا مبشأف الجرائـ الالكتركىية، بأىٍا جرائـ  ادية سبؽ لمدكؿ أف جرهتٍا غير أف التشريع قد لا 
لاستيعاب ٌذا الىكع هف الجرائـ كبشكؿ كافي، لذلؾ كهف أجؿ كضع ٌذي الهكاد هكضع التىفيذ يجب 

 مى الدكؿ أف تفحص قكاىيىٍا الداخمية، لتحديد ها إذا كاىت تىطبؽ  مى هكاقؼ هرتبطة بىظـ أك بياىات 
الحاسب، بحيث إذا كاىت الجرائـ الهكجكدة تغطي هثؿ ٌذي الأفعاؿ، فإىً لا تككف ثهة ضركرة لتعديؿ 

ك الاتفاقية الجرائـ الهكجكدة أكسف جرائـ جديدة، كهف ٌذي الجرائـ كحسب ها كرد في اتفاقية بكدابست 
 كالغش أك الاحتياؿ (هبحث أكؿ)ىجد التزكير الهعمكهاتيالعربية لهكافحة جرائـ تقىية الهعمكهات 

 كها جاء ات، ك مى ٌذا الأساس ىدرس ٌذا الىكع هف الجرائـ كفقا لٍذي الاتفاقي(هبحث ثاىي)الهعمكهاتي
حسب ها جاء في التشريع الجزائرم كالتشريعات الهقارىة السابؽ الإشارة كذا ، كفيٍا هف هكاد صريحة

 :إليٍا، كىقسـ ٌذا الفصؿ  مى الىحك الآتي
 

 
 
 
 
 

 :المبحث الأول
التزوير المعموماتي 



إف ظٍكر كسائؿ تكىكلكجية حديثة هثؿ طابعات الميزر كالهاسحات الضكئية قد سا د بكثير في     
استخداـ الحاسبات الآلية، كزيادة الا تهاد  ميٍا في هعالجة كتخزيف   هميات التزكير، كهع اىتشار

، (383)الهعمكهات التي قد تككف لٍا أٌهية قاىكىية، هثؿ بياىات شٍادات الهيلبد أك بياىات جكاز السفر
. كاف هف اللبزـ حهايتٍا هف التلب ب بٍا

   كلقد احتمت الد اهات الهادية لمحاسب الآلي هكاف الهحررات كالهستىدات الكرقية لأٌهية       ك 
خطكرة ها تحتكيً هف بياىات، هها قد يعتبر هحلب للب تداء بتغيير حقيقتٍا بقصد الغش في هضهكىٍا 

 هف اتفاقية بكدابست بغرض إىشاء (384)كجعمٍا غير صحيحة، كفي ٌذا الشأف جاءت الهادة السابعة
 ك كذا الهادة العاشرة هف الاتفاقية العربية بشأف جرائـ جريهة هكازية لجريهة تزكير الهستىدات الكرقية،

 كاستكهاؿ الىقص الذم يشكب قكاىيف العقكبات بشأف التزكير التقميدم، الأهر الذم تقىية الهعمكهات،
يتطمب سٍكلة القراءة الهرئية لمهحرر كالتي قد لا تىطبؽ هع البياىات الهسجمة  مى د اهات إلكتركىية، 
. ذلؾ أف التلب ب بالبياىات الهسجمة يهكف أف يؤدم إلى ىفس الىتائج الكخيهة للؤفعاؿ التقميدية لمتزكير

   ك شٍد التزكير في هجاؿ ىظـ الهعالجة الآلية لمهعمكهات بكصفً أحد أىهاط الغش الهعمكهاتي تزايدا 
- سريعا في الفترة الأخيرة؛ هثؿ تزكير الهستخرجات الإلكتركىية، ك تزكير  هميات السحب  مى الجكائز

 .(385)ك ذلؾ بالقدر الذم تحتؿ فيً الد اهة الهعمكهاتية هحؿ السىدات في جهيع الهجالات
   ك لخطكرة الأهر سار ت بعض الدكؿ ككسعت في هفٍكـ الهحرر الذم يقع  ميً التزكير كشهمت 
بالحهاية حتى الهحرر الهعمكهاتي، كهىٍا القاىكف الفرىسي الذم قاـ بتعديؿ القاىكف قاىكف العقكبات 

 هىً، بحيث أضحت تشهؿ كؿ صكر التزكير كهٍها كاىت 441كأدرج تعريفا لمتزكير في ىص الهادة 
. الكسيمة التي تـ بٍا أك الد اهة التي تتضهىٍا

                                                           

383
 .270، الهرجع السابؽ، ص نائمة عادل محمد فريد قورة-  

يجب  مى كؿ طرؼ أف يتبىى الإجراءات :"  مى أىًاتفاقية بودابست بشان الجرائم الالكترونية  هف السابعةالمادة تىص -  384
التشريعية كأية إجراءات أخرل يرل أىٍا ضركرية لتجريـ كفقا لقاىكىً الداخمي، الإدخاؿ، الإدخاؿ الإتلبؼ، الهحك، اك الطهس 

العهدم، كبدكف حؽ لمبياىات الهعمكهاتية، الذم يتكلد  ىً بياىات غير صحيحة، بقصد أخدٌا بالحسباف أك استخداهٍا 
لأغراض قاىكىية كها لك كاىت صحيحة، بصرؼ الىظر  ها كاىت إذا كاىت سٍمة القراءة هباشرتا أك كاضحة أـ لا، كيهكف 

 "لأم طرؼ اف يشترط في قاىكىً الداخمي ىية الغش أك أية ىية إجراهية هشابٍة هف اجؿ تقرير الهسئكلية الجىائية
385 - Chamoux(F), La loi sur la fraude informatique, de nouvelles incrimination, J.C.P, 1998-1-3321,n°10. 

دار – دراسة هقارىة - ، الحهاية الجىائية لمهعمكهات الهسجمة إلكتركىياعمر أبو الفتوح عبد العظيم الحمامي.د: هشار إليً لدل
 .873، ص 2010الىٍضة العربية، القاٌرة، 



   أها بخصكص الهشرع الجزائرم فاىً لـ يستحدث أم ىص خاص بالتزكير الهعمكهاتي،   ك أف 
 لا يهكف بحيثالىصكص الكاردة في قاىكف العقكبات تجرـ التزكير الذم يرد  مى هحرر العادم ك

. إخضاع التزكير الهعمكهاتي إلى الىصكص العاهة لمتزكير، هها يتطمب تدخلب تشريعيا لاستدراؾ الأهر
لى صكري ك أركاف ٌذي      كترتيبا لها تقدـ ك لتكضيح أكثر ىتطرؽ لهفٍكـ التزكير الهعمكهاتي، كا 

: الجريهة  مى الىحك الأتي
    مفيوم التزوير المعموماتي: المطمب الأول

.    إف تعريؼ التزكير الهعمكهاتي يستكجب بياف هفٍكهً كهحؿ الجريهة، أك هحؿ الحهاية الجىائية
تعريف التزوير المعموماتي : الفرع الأول

التزكير في هفٍكهً العاـ يعىي تغيير الحقيقة أيا كاىت كسيمتً بالقكؿ أك بالكتابة، ك ٌذا الهفٍكـ ٌك     
شاهؿ لجهيع أىكاع الغش بها في ذلؾ الاحتياؿ ك إساءة الائتهاف، هها حدا بالهشر يف إلى التضييؽ هف 

 ك قصري  مى التزكير في الهحررات ك تقميد الأختاـ ك الأكراؽ الرسهية كها فعؿ (386)ىطاؽ ٌذا الهفٍكـ
.  الهشرع الجزائرم 

  مى اىً تغيير الحقيقة بقصد الغش في سىد أك كثيقة أك (387)     ك  رؼ التزكير في الفقً الجىائي
أم هحرر أخر بإحدل الطرؽ الهادية أك الهعىكية التي يبيىٍا القاىكف، تغييرا هف شأىً إحداث ضررا 

. بالهصمحة العاهة أك هصمحة شخص هف الأشخاص
    أك ٌك تغيير الحقيقة في هحرر بإحدل الطرؽ التي حددٌا القاىكف، تغييرا هف شأىً أف يرتب ضررا 

. (388)لمغير، كذلؾ بىية إستعهاؿ ٌذا الهحرر فيها أ د لً
ك  مى ذلؾ يىصب التزكير  مى كثيقة ها بتحكيؿ هعىاٌا ك هفٍكهٍا ك الذم لا يهت إلى الحقيقة     

 .،  هثؿ ها  رفتً الاتفاقية العربية لهكافحة جرائـ تقىية الهعمكهات في الهادة العاشرة هىٍابصمة
أها التزكير الهعمكهاتي فٍك أم تغيير لمحقيقة يرد  مى هخرجات الحاسب الآلي سكاء تهثمت في     

لؾ التي تتـ  ف طريؽ الطابعة ككاىت هرسكهة  ف طريؽ الرسـ كيستكم في تهخرجات كرقية هكتكبة ؾ

                                                           
. 875، هرجع سابؽ، ص عمر أبو الفتوح عبد العظيم الحمامي. د-   386
387

لبىاف، – ، هىشكرات الحمبي الحقكقية، بيركت (القسـ الخاص) قاىكف العقكبات محمد زكي أبو عامر وسميمان عبد المنعم،-  
 ،524 ص 2006

، الهكاجٍة التشريعية كالأهىية لمجرائـ الىاشئة  ف استخداـ شبكة الهعمكهات الدكلية، دار الىٍضة سميمان أحمد الفضل.د-  388
 .115، ص2007العربية، القاٌرة، 



 يككف هدكىان بالمغة العربية هحفكظة  مى د اهة لبرىاهج هىسكخ  مى اسطكاىة أفالهحرر الهعمكهاتي 
. (389) يككف الهحرر الهعمكهاتي ذا أثر إثبات حؽ أك اثر قاىكىي هعيفأفشرط بك

   ك التزكير الهعمكهاتي يشكؿ ا تداء  مى هىتكجات ىظاـ الهعالجة الآلية، أم التلب ب بالهعمكهات 
الهعالجة أليا أك بعبارة أصح التلب ب بالهستىد الهعمكهاتي بخصائصً كها يحتكيً هف هعمكهات بٍدؼ 

.   لأجمًزكراإحداث تغيير في حقيقة الهستىد كاستخداهً كالاستفادة هىً فيها 
   ك  مى ٌذا الأساس كهف اجؿ  دـ الخمط بيف جريهة التلب ب بالهعمكهات الهدخمة إلى الىظاـ الآلي 

أك هخزىة فيً، كبيف التلب ب بالهستىد الهعمكهاتي كاستخداهً هف اجؿ فائدة هعيىة، ىجد الهشرع 
الفرىسي قد تدارؾ الأهر حيف  دؿ قاىكف العقكبات الجديد، بعد أف كاف قد استحدث بهكجب قاىكف 

 قسها خاصا يرهي إلى  حهاية الىظاـ  كحهاية ىتاج ٌذا الىظاـ   مى 88/19الغش الهعمكهاتي رقـ 
 التي تىاكؿ فيٍا ىك يف هف الا تداءات، الأكلى ٌي 462/9 إلى 462/2صعيد كاحد هف خلبؿ الهكاد 

الا تداءات  مى ىظاـ الهعالجة أها الصكرة الثاىية تتهثؿ في الهساس بهىتجات ىظاـ الهعالجة الآلية 
كتجسد ٌذا الهساس في فعؿ التزكير، ٌذا التزكير يختمؼ  ف التزكير الهعركؼ في قكاىيف العقكبات 

هف ٌذا القاىكف حيث خصص في الأكلى (390) 6-462 ك5-462التقميدية كتحديدا ها جاء في الهادتيف 
. جريهة تزكير الهستىدات الهعالجة أليا، كفي الثاىية لاستعهاؿ تمؾ الهستىدات

 ديسهبر 16 الهؤرخ في 1336- 92    فإىً بتعديؿ قاىكف العقكبات الفرىسي بهكجب القاىكف رقـ 
، اخرج جريهة تزكير الكثيقة 1994 الهعدؿ كالهتهـ لقاىكف العقكبات الذم أصبح ساريا هىد  اـ 1992

الهعمكهاتية ك استعهالٍا هف ىطاؽ جرائـ الا تداء  مى ىظـ الهعالجة الآلية كأدرجٍا ضهف جريهة 
كدهجٍها ضهف الهادة  (6-462، 5-462)التزكير العادية، ك تجسيدا لذلؾ تـ إلغاء الهادتيف السابقتيف 

441-1
.  بعد تعديمٍا(391)

                                                           

 .170، الدليؿ الجىائي كالتزكير في جرائـ الككهبيكتر كالاىترىت ، هرجع سابؽ، ص عبد الفتاح بيومي حجازي-  389
390

-  Art 462-5 du C.P.F dispose que ; «  quiconque aura procédé à la falsification de documents 

informatisés, quelle que soit leur forme, de nature à causer un préjudice à autrui, sera puni d’un 

emprisonnement d’un an à cinq ans et d’une amende de 20000 f à 2000000 f ». 

- Art. 462-6 du C.P.F dispose que «  quiconque aura sciemment fait usage des documents 

informatisé vise à l’article 462-5 sera puni d’un emprisonnement d’un an à cinqs ans et d’une 

amende de 20 000 f à 2000 000 f ou de l’une de ces deux peines ».  

391
 - Article 441-1 Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 

septembre 2000 en vigueur le 1er janvier 2002  

http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=2CFB771F5A058724126E0A500AED22CC.tpdjo14v_3?cidTexte=JORFTEXT000000219672&idArticle=LEGIARTI000006716442&dateTexte=20000923
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=2CFB771F5A058724126E0A500AED22CC.tpdjo14v_3?cidTexte=JORFTEXT000000219672&idArticle=LEGIARTI000006716442&dateTexte=20000923


    ك بالتعديػؿ الػذم جػاء بػً التشريع الفرىسػي ك الػذم أصبح يستك ب حالات التزكير التقميدم إلى 
 ou tout autre"  قكبات فرىسي 1-441جاىب تزكير الكثيقة الهعمكهاتية حيث جػاء فػي الهػادة 

support "ك بالتالي شهؿ تغيير الحقيقة في ...أم في أم د اهة أخرل تحتكم تعبير  ف الفكر ،
هحرر أك أم د اهة أخرل لتشهؿ حتى الهحرر أك الكثيقة الهعمكهاتية سكاء خضعت لمهعالجة الآلية أـ 

لا، ك حتى كؿ صكر التزكير التي يهكف أف تظٍر هستقبلب ككف الىص جاء هرىا  اها ليشهؿ أم 
 .د اهة أك كثيقة

    ك حسف فعؿ الهشرع الفرىسي حيىها أخرج جريهة تزكير الهستىدات الهعالجة أليا هف جرائـ الا تداء 
 مى ىظـ الهعالجة الآلية، إذ يعتبر ذلؾ آهر هىطقي لاختلبؼ الهصمحة الهحهية بالقاىكف كالتي تقؼ 

، ك بذلؾ يككف الهشرع قد فصؿ بيف تغيير الحقيقة في الهككىات غير (392)كراء  تجريـ كؿ هىٍها
الهساس بسلبهة الهعمكهات أك التلب ب بالهعمكهات )الهادية في ىظاـ الهعالجة الآلية لمهعطيات 

3-323في الهادة  (الهخزىة بالىظاـ الهعمكهاتي
ا في هحررات ىظاـ الهعالجة أك (393)  كبيف تغييرٌ

 .1-441 التي شهمٍا بالهادة (394)(الا تداء  مى أصالة الهعمكهات)هستخرجاتً 

    أها بالىسبة لمهشرع الجزائرم فإف الأهر  يتعمؽ بالتزكير التقميدم كرغـ التعديؿ الذم جاء بً في 
قاىكف العقكبات بشأف الجرائـ الهاسة بأىظهة الهعالجة الآلية، إلا اىً أغفؿ الجرائـ الهاسة بهىتجات 

 229 إلى 214أىظهة الهعالجة الآلية، كلازالت جريهة التزكير  جريهة تقميدية خاضعة لمهكاد هف 
، هها (395) قكبات، كدكف أف يقدـ  مى أم خطكة يكسع ضهىٍا  هفٍكـ التزكير ليشهؿ كافة الهحررات

. يستد ي تدخلبن تشريعيا جديد لتحديد هفٍكـ التزكير ليشهؿ هختمؼ الكسائؿ كالهحررات الحديثة

                                                                                                                                                                                  

« Constitue un faux toute altération frauduleuse de la vérité, de nature à causer un préjudice et 

accomplie par quelque moyen que ce soit, dans un écrit ou tout autre support d'expression de la 

pensée qui a pour objet ou qui peut avoir pour effet d'établir la preuve d'un droit ou d'un fait 

ayant des conséquences juridiques.  

 Le faux et l'usage de faux sont punis de trois ans d'emprisonnement et de 45000 euros 

d'amende » . 
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: كذلؾ/ 142،143، ص هرجع سابؽ، الدليؿ الجىائي كالتزكير في جرائـ الكهبيكتر كالاىترىت، عبد الفتاح بيومي حجازي. د- 

 .246 الهرجع السابؽ، ص عفيفي كامل عفيفي وفتوح الشاذلي،
 عقوبات جزائري 1 هكرر 394تقابمٍا الهادة -  393
 .265، هرجع سابؽ، ص رشيدة بوكر. أ-  394
 324 كأضاؼ الهادة 2005في حيف ىجد الهشرع الجزائرم قد كسع هف هفٍكـ الكتابة هف خلبؿ تعديمً لمقاىكف الهدىي سىة -  395

يىتج الإثبات بالكتابة هف تسمسؿ حركؼ أك أرقاـ أك أكصاؼ أك أية  لبهات أك رهكز ذات :" ـ هكرر التي تىص  مى أىً



   ك خاصة ك أف الجزائر صادقت هؤخرا  مى الاتفاقية العربية بشأف هكافحة جرائـ تقىية الهعمكهات، ك 
 .التي ىصت  مى جريهة الاحتياؿ الهعمكهاتي في الهادة العاشرة هىٍا

 كجريهة التزكير الهعمكهاتي كها سبؽ كأف قمىا أىٍا جريهة تهس أك هتعمقة بهىتجات ىظاـ 
. الهعالجة الآلية لمهعطيات لذا يفترض التعرض لهفٍكـ هىتجات الىظاـ الهعمكهاتي قبؿ التطرؽ لأركاىٍا

مفيوم منتجات نظام المعالجة الآلية لممعطيات  : الفرع الثاني
     أف التعرض لهفٍكـ هىتجات ىظاـ الهعالجة الآلية لمهعطيات يقتضي التفرقة بيف هفٍكهيف كها 

: يمي
المستند أو الوثيقة المعالجة أليا : البند الأول 

تصمح لأف  (هكتكب أك أم شيء)يقصد بالهستىد في الاصطلبح القاىكىي كؿ د اهة هادية      
يدكف  ميٍا الهعمكهات أك الآراء كالتي ٌي غير هادية، أك الشيء الهادم الذم يصمح أف يدكف  ميً 

قرص أك شريط )شيء الهعىكم، أها في هجاؿ الهعمكهاتية فيقصد بالهستىد كؿ شيء هادم هتهيز 
يصمح لآف يككف د اهة أك هحلب لتسجيؿ الهعمكهات الهعالجة بكاسطة ىظاـ  (ههغىط أك غير ذلؾ

. (396)هعالجة أليً
    فالهستىد الهعالج أليا ٌك كؿ د اهة هادية هٍيأة لاستقباؿ الهعمكهات كالتي تسجؿ الهعطيات 

 . ميٍا هف خلبؿ تطبيؽ إجراءات الهعالجة الآلية أكهف خلبؿ ىظاـ الهعالجة الآلية لمهعطيات
 المستند أو الوثيقة المعموماتية: البند الثاني 

     ٌي تمؾ الكثيقة غير الهعالجة آليا، حيث تعد الهستىدات الهعمكهاتية د اهات أك الأكراؽ الهعدة 
لتسطير الهعمكهات  ميٍا، كالأقراص الههغىطة التي لـ يسجؿ  ميٍا شيء بعد، ككذلؾ البطاقات البىكية 

ف كاف هسجؿ  ميٍا هعمكهات هكتكبة بخط اليد أك هطبك ة أك (397)التي لـ تدخؿ الخدهة بعد ذي كا  ، كٌ
. هحفكرة، إلا أىً لـ يتـ هعالجتٍا بعد، بؿ تعتبر في هرحمة الإ داد فقط

 
  

                                                                                                                                                                                  

، هٍها كاىت الكسيمة التي تتضهىٍا ككذا طرؽ إرسالٍا  20 المؤرخ في 05/10القانون رقم أضيفت بهكجب " هعىى هفٍكـ
 .24 ص 44 جريدة رسمية عدد2005يونيو
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 .135، الهرجع السابؽ، ص نيلا عبد القادر مومني-  397
 



أركان التزوير المعموماتي : المطمب الثاني
 التزكير الهعمكهاتي شأىً شأف بقية الجرائـ يتككف هف ركىيف ٌها الركف الهادم الهتهثؿ في تغيير     

ذا ها سيتـ بحثً فيها يأتي . الحقيقة كالركف الهعىكم  الهتهثؿ في القصد الجىائي، كٌ
الركن المادي : الفرع الأول

     لتحقؽ الركف الهادم في جريهة التزكير الهعمكهاتي لابد  هف ىشاط يباشري الجاىي يتهثؿ في تغيير 
ا القاىكف كباستخداـ الحاسب الآلي ، ككذا حدكث  الحقيقة في سىد أك هحرر أك كثيقة بأم طريقة يقرٌ
ضرر لمغير أك احتهاؿ حدكثً هف جراء ذلؾ، كهف ٌذا يتضح أف الركف الهادم في الجريهة هحؿ 

: البحث يتككف هف  ىاصر الآتية
تغيير الحقيقة : البند الأول

ذا اىتفى ٌذا التغيير اىتفى التزكير حتى  ا  أك بها يخالفٍا، كا     يقصد بتغيير الحقيقة ٌك إبدالٍا بغيرٌ
ـ الجاىي أىً يغير الحقيقة ا (398)كلك تكٌ ، كتغيير الحقيقة في التزكير الهعمكهاتي يتـ بأم طريقة يقرٌ

القاىكف الهعالج لٍذي الجريهة كإدخاؿ بعض البياىات أك الهعمكهات إلى برىاهج أك الإتلبؼ أك الهحك 
لمهعمكهات أك طهس لمبياىات الهعمكهاتية، كالذم يىشأ  ىً بياىات غير صحيحة بقصد استخداهٍا 

لأغراض قاىكىية كها لك كاىت صحيحة، بصرؼ الىظر  ها إذا كاىت سٍمة القراءة هباشرة ك كاضحة أـ 
. (399)لا

   فالتزكير الهعمكهاتي يتككف هف خمؽ أك تعديؿ غير هصرح بً لمبياىات الهسجمة بطريقة هف شأىٍا أف 
تحكز ٌذي البياىات قيهة داهغة، هختمفة  ف سياؽ الهعاهلبت القاىكىية، كالتي تككف هؤسسة  مى صحة 

، كبالتالي يهكف أف تككف هكضك ا لخداع الهصالح (400)الهعمكهات الهستخرجة هف خلبؿ ٌذي البياىات
 أف إهكاىية تشغيؿ البياىات الإلكتركىية يهكف أف تككف بٍا  كاقب  مى العلبقات كالقاىكىية الهحهية 

. القاىكىية
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    ك  ميً فإف تغير الحقيقة كعىصر هف  ىاصر الركف الهادم لجريهة التزكير الهعمكهاتي تقع  مى 
البياىات كالهعمكهات بأم لغة كاىت كبأم طريقة كجدت حيث لا يٍـ الهادة التي كاىت  ميٍا كلا يٍـ 

. شكمٍا سكاء كاىت صكرا أـ رهكز أـ  لبهات
المحرر أو السند : البند الثاني

هحؿ جريهة التزكير ٌك الهحرر بحسب ها يتطمبً القاىكف، ك حيث لا يعد تغيير الحقيقة تزكيرا إلا     
إذا كقع في أك  مى هحرر، لذا قد يثار التساؤؿ حكؿ طبيعة السىد أك الهحرر أك الكثيقة التي يقع  ميٍا 

فعؿ التزكير، ٌؿ يىصب  مى الهحرر بهفٍكهً التقميدم الهتعارؼ  ميً؟ أـ اىً يقع  مى هحرر لً 
. هفٍكـ خاص لاسيها كأىىا في إطار جريهة لا تىطبؽ  ميٍا الىصكص التقميدية لجريهة التزكير؟

    الهحرر في هضهكىً كتابة هركبة هف حركؼ أك  لبهات تعبر  ف هعىى أك فكرة هعيىة، هع 
ك ها تفترضً ىصكص التزكير التقميدية، كيتسـ الهحرر بثلبثة  إهكاىية القراءة البصرية لهحتكاي، كٌ

: خصائص ٌي
ذا استحاؿ قراءتً فلب : أف يتخذ الهحرر شكلب كتابيا - أ فيجب أف يككف هكتكبا كتابة هفٍكهة، كا 

 .يصمح كسيمة للئثبات كلا  قاب  مى ها احتكاي هف تغيير
 أف تككف الكتابة هىسكبة لشخص هعيف هعركؼ أك يهكف هعرفتً - ب

 أف يحدث الهحرر أثر قاىكىيا- ج

  أها الهحررات الاليكتركىية فٍي سجؿ أك هستىد الكتركىي يتـ إىشاءي أك تخزيىً أك استخراجً أك ىسخً 
 أك إرسالً أك إبلبغً أك استلبهً بكسيمة الكتركىية  مى كسيط همهكس أك  مى أم كسيط اليكتركىي أخر

، هف قبيؿ الهحررات الإلكتركىية الأقراص الميىة (401)كيككف قابلبن للبسترجاع بشكؿ يهكف فٍهً
 .كالهضغكطة أك أية كسائط اليكتركىية أخرل

    كبالتالي ها هدل اىطباؽ الىصكص التقميدية لمتزكير  مى السىدات الهعالجة أليا؟ 
بالىسبة لمهستىدات الصادرة  ف الىظاـ الآلي أك الهستخرجة هىً هتى تعرضت لفعؿ تغيير الحقيقة،   

فإىٍا تحقؽ التزكير الهعاقب  ميً، كيككف الهسئكؿ  ف ذلؾ ٌك هف أهد الىظاـ الآلي بالهعمكهة غير 
الصحيحة، أك الذم قاـ بتعديؿ ٌذي الهعمكهات حذفا أك إضافة هف ذاكرة الىظاـ الآلي حتى تخرج 

. (402)الهستىدات كالأكراؽ بٍذا الشكؿ الهغاير لمحقيقة
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    لذلؾ يىبغي التهييز بيف تغيير الذم يطرأ  مى الهعمكهات أك البياىات الهختزىة في ذاكرة الىظاـ، 
. كبيف إثبات ٌذي الهعمكهات الكاذبة في أكراؽ أك هستىدات صادرة  ف الىظاـ الآلي

    فبالىسبة لمتلب ب في الهعمكهات في بأم صكرة سكاء كاىت ثابتة في ذاكرة الحاسب أـ كاىت تهثؿ 
جزء هف ىظاـ الهعالجة الآلية أـ هخزىة فيً، فإف ذلؾ لا يهثؿ التزكير في الهحررات كيصعب العقاب 

 ميً كفقا لمقاىكف، ذلؾ أف البرىاهج أك الشريط أك الاسطكاىة الههغىظة الهسجؿ  ميٍا تمؾ الهعمكهات لا 
. (403)تحقؽ كصؼ الهحرر بالهعىى الذم تتطمبً ىصكص التزكير التقميدية

    أها في حالة إثبات الهعمكهات الكاذبة في الهحررات الصادرة أك الهستخرجة هف الىظاـ الهعمكهاتي، 
. فاىً يتحقؽ فيٍا كصؼ الهحرر كبالتالي هف السٍؿ إخضا ٍا لىصكص التزكير العادم

    ك  مى ٌذا الأساس فإف يهكف تصكر كقكع التزكير في شكؿ جديد هف خلبؿ تغيير الحقيقة في 
الشرائط ك هىتكجات الىظاـ الهعمكهاتي، كلضيؽ هجاؿ الىصكص التقميدية بشأف التزكير،  هدت 

تشريعات بعض الدكؿ إلى  الأخذ بٍذي التفرقة ك هف بيىٍا التشريع الفرىسي كها سبؽ أف أشرىا، الذم 
هيز بيف تغيير الحقيقة في هعمكهات ىظاـ الهعالجة الآلية لمهعطيات، ك الهعمكهات الهختزىة فيً، حيث 

 بأف شهؿ 1-441قاـ بتعديؿ ىصكص التزكير كجاء بهفٍكـ  اـ ك هكسع لمتزكير هف خلبؿ الهادة 
تغيير الحقيقة في الهحرر أك أم د اهة أخرل لتشهؿ بذلؾ كافة أشكاؿ كصكر التزكير كهىٍا التزكير 

. الهعمكهاتي
    أها تغيير الحقيقة في الهعمكهات الهختزىة بالىظاـ الهعمكهاتي فمقد افرد لٍا ىص خاص هتعمؽ 

. (404)(  قكبات فرىسي2-323الهادة )بالتلب ب بهعمكهات ىظاـ الهعالجة الآلية
 

طرق التزوير : البند الثالث
ىها يشترط القاىكف إضافة إلى ذلؾ أف يتـ كفقا لمطرؽ الهحددة      لا يكفي تغيير الحقيقة في الهستىد، كا 

قاىكىا، كلذلؾ يتعيف قبؿ إصدار الحكـ بالإداىة بالتزكير أف يتضهف بياىا لمطريقة التي تكصؿ بٍا 
.    (405)الجاىي لتغيير الحقيقة، ك إلا كاف قاصر التسبيب هتعيىا ىقضً
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 ك إذا لـ يشترط في تغيير الحقيقة التقميدية أف تككف (407) أك هعىكيا(406) ك يستكم أف يككف التغير هاديا
 فاىً يشترط في تغير الحقيقة في التزكير الهعمكهاتي أف تتـ باستخداـ الىظاـ (408)بطريقة هعيىة

ا  ف جريهة التزكير التقميدية . الهعمكهاتي بغرض غير هشركع ك لغرض تهييزٌ
   ك  ميً يشترط تحقؽ العىصر الثالث هف  ىاصر الركف الهادم لجريهة التزكير الهعمكهاتي الذم يتـ 
بتغير الحقيقة في هحررات ذات صفة اليكتركىية  مى ا تبار أف التزكير التقميدم يختمؼ  ف التزكير 

أف الأكؿ جريهة  ادية ك الثاىي جريهة اليكتركىية يشترط لارتكابٍا استخداـ الحاسب ذلؾ الهعمكهاتي 
الآلي استخداـ غير هشركع، ك لكف ٌذا لا يهىع هف إهكاىية أف يتـ تغيير الحقيقة في التزكير 
. الهعمكهاتي  مى هحررات  ادية إذا كاف لمحاسب الآلي دكر فيً حتى ك اف كاف لً دكر ضئيؿ

الضرر : البند الرابع
  يعتبر الضرر شرطا أساسيا في جريهة التزكير الهعمكهاتي، إذ لا يعد تغيير الحقيقة في هحرر أك 
سىدا أك كثيقة بإحدل الطرؽ الهحددة قاىكىا تزكيرا إلا إذا ترتب  ىً ضرر أك كاف هف شأىً إحداث 

ضرر هادم، ك لا يشترط القاىكف كقك ً فعلب بؿ يكفي أف يككف الضرر هحتهؿ الحدكث هستقبلب، أك 
تغييرا هف شأىً "...ذا ها كضحتً الاتفاقية العربية في الهادة العاشرة بقكلٍا، ك ق( 409)ضرر هعىكيا
. "إحداث ضرر
الركن المعنوي :  الفرع الثاني

    التزكير ٌك هف الجرائـ العهدية، كهىٍا التزكير الهعمكهاتي الذم يشترط لقياهً تكفر القصد الجىائي 
بعىصريً العمـ ك الإرادة أم أف يككف الجاىي  الهان بأىً يرتكب فعؿ هجرـ أك سمكؾ غير هشركع هعاقب 

 ميً في التشريعات العقابية كهع ذلؾ أقدـ  مى ارتكابً، بهعىى أىً يجب أف يككف  الها بأف إدخاؿ 
ا أك إتلبفٍا أك القياـ  الهعمكهات كالبياىات إلى هضهكف الهحررات أك هحك تمؾ الهعمكهات أك تحكيرٌ

بأية أفعاؿ أخرل هف شاىٍا أف تؤدم إلى التأثير  مى الهجرل الطبيعي لهعالجة البياىات، كلا يكفي ٌذا 
بؿ لابد هف أف يثبت إدراؾ الجاىي كأف تككف إرادتً هتكجٍة إلى إحداث الىتيجة الجريهة هف جراء 

                                                           

 . ٌك تغيير الحقيقة بطريقة هادية تترؾ أثر يدركً البصرالتزوير المادي-  406
ك صعب التزوير المعنوي-  407  ٌك تغيير الحقيقة في هعىى الهحرر أك هضهكىً أك هحتكاي دكف أف يهس ذلؾ شكمً أك هادتً كٌ

 . بالىسبة لمتزكير الهادم  ىًالإثبات
408

عقوبات  231 -197طرؽ تغيير الحقيقة التقميدية تتهثؿ في تزكير الهحررات ك الىقكد ك الأختاـ كهىصكص  ميٍا في الهكاد-  
 .جزائري

 .60، ص2009، الطبعة الرابعة، دار ٌكهة، الجزائر، (القسـ الخاص)ـ، هذكرات في القاىكف الجزائي الجزائرم .بن وارث. أ-  409



ي الإضرار بالغير  سكاء كاف إضرارا هعىكيا أـ هاديا أك أم ضرر هف (410)سمككً غير الهشركع كٌ
. الأضرار التي تصيب الهصمحة العاهة أك بهصمحة شخص هف الأشخاص 

   ك يهكف تصكر كقكع التزكير الهادم ك الهعىكم في الجرائـ الهستخدـ فيٍا أجٍزة أك أىظهة أك براهج 
الحاسب الآلي ك همحقاتً، فيتصكر التزكير بأسمكب الاصطىاع هف خلبؿ الحاسب الآلي بها يهكف 
ا تباري تزكيرا هعمكهاتيا  ف قصد ك بتكافر  مـ ك إرادة هستخدـ ٌذا الجٍاز الالكتركىي، ك في ذات 

الكقت قد يىسب صدكر ٌذي البياىات ك الهعمكهات إلى شخص ها أك جٍة ها ذلؾ لأف الاصطىاع ٌك 
، ك ليس ٌىاؾ صعكبة  في  همية إدخاؿ  ىاصر الهحرر  (411)خمؽ هحرر بأكهمً ك ىسبتً إلى غيري

الهراد تزكيري إلى جٍاز الحاسب سكاء أكاف  ف طريؽ الهاسح الضكئي، أك  ف طريؽ لكحة الهفاتيح، 
بؿ ك  ف طريؽ استخراج الهعمكهات ك البياىات هف الشبكة الهعمكهاتية ك صياغتٍا في شكؿ الهحرر 

 . الهزكر الذم يريدي الجاىي ك يقكـ بطبعً في شكمً الجديد الهخالؼ لمحقيقة الكاقعية ك استعهالً
  لذلؾ فإف كقكع جريهة التزكير الهعمكهاتي بٍذا السمكؾ الإجراهي هستخدها التقىية التكىكلكجية ٌك أهر 

 .ههكف ك جائز الحدكث في ظؿ التقدـ التقىي لأىظهة الهعالجة الألية
    ك ميً إذا كاف الجاىي جاٌلبن بأف الفعؿ الذم يرتكبً غير هشركع فلب يتحقؽ لديً القصد الجرهي 
ككذلؾ الحاؿ إذا اىتفى  مـ الجاىي بأم ركف هف أركاف الجريهة فلب يترتب  ميً تكافر القصد الجىائي 

كها يجب كذلؾ  مى الجاىي في جريهة . لأىً يفترض بالفا ؿ أف يككف  الها بكافة أركاف جريهتً
التزكير الهعمكهاتي، أف تتجً ىيتً إلى التزكير بقصد الغش أم اتجٍت إلى استعهاؿ الكثيقة الهعمكهاتية 

 كفي حالة تخمؼ ٌذي الىية تىتفي (412)فيها زكرت لأجمً، أم إلى الاحتجاج بً كها لك كاف صحيحا
 .جريهة التزكير لاىتفاء القصد الجىائي

 كها أف الهشرع الفرىسي  اقب  مى التزكير كاستعهاؿ الهستىد الهزكر بىفس العقكبة بحسب ىص     
. (413)  قكبات فرىسي1/2-441الهادة 
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خرج هف الباب الكاسع  ىدها كسع هف هفٍكـ التزكير بقكلً أف الفرىسي      ىخمص إلى أف الهشرع 
تغيير الحقيقة يككف  مى هحررات أك أية د اهة أخرل، كبذلؾ يىصرؼ كصؼ الد اهة إلى الهستىدات 

الهعمكهاتية أك أم د اهة أخرل ىاتجة  ف التقدـ التكىكلكجي كتصمح أف تككف هحررا يحتكم في 
هضهكىً هعمكهات كيككف قابؿ لمتزكير، كسكاء كاىت هطبك ة  مى كرؽ أك  مى أم كسيمة أك د اهة 

. أخرل
    فالقاىكف الفرىسي تطكر في ٌذي الهسألة كحسـ الأهر بالىسبة لٍذي الجريهة خاصة  كأىٍا تعد هف 
أخطر صكر الغش في هجاؿ الهعمكهاتية كذلؾ بسبب خطكرة الدكر الذم يقكـ بً الحاسب الآلي في 

الكقت الحاضر كاقتحاهً هختمؼ الهجالات، حيث أصبح يتـ هف خلبلً  هميات ٌائمة ترتب أثار 
قاىكىية خطيرة كهع ذلؾ في تشريعات أخرل لا يصدؽ  ميٍا كصؼ الهحرر أك الهستىد أك الصؾ في 

.  الأهر الذم يشكؾ في قيهتٍا كدليؿ في الإثبات(415) ككذلؾ القاىكف الجىائي(414)القاىكف الهدىي
    إضافة إلى ذلؾ فإف جريهة التزكير تفترض إهكاىية استخداـ الكثيقة الهزكرة ككسيمة إثبات، كهف 

. الهعمكـ أف الكثائؽ الهعمكهاتية لٍا قيهة ضعيفة في الإثبات في التشريع الجزائرم
    لذلؾ ىرل أف الحاجة تكجب  مى الهشرع الجزائرم التدخؿ هف جديد لأف الىصكص التي جاء بٍا 

 غير كافية لتجريـ الأفعاؿ الكاقعة  مى 2004فيها يخص جرائـ الهساس بأىظهة الهعالجة الآلية سىة 
تياف ىصكص خاصة تتكاءـ هع التزكير الهعمكهاتي كها فعؿ الهشرع  هىتجات ىظـ الهعالجة الآلية، كا 

 .، ك ها جاء في الاتفاقية العربيةالفرىسي
 

: المبحث الثاني
الاحتيال المعموماتي 

لقد اىتشرت جريهة الغش الهعمكهاتي اىتشارا كبيرا، خاصة بعد اتساع هجالات استخداـ الحاسب    
الآلي ك شبكة الاىترىت بحيث أصبح الاحتياؿ يقع  بر ٌتً الشبكة كالىصب كالاحتياؿ هف خلبؿ البريد 

الإلكتركىي، كها تضا فت ىسب الإحتياؿ الهعمكهاتي ىتيجة لظٍكر البىكؾ الإلكتركىية ك التحكيؿ 

                                                           

414
 القانون المدنيبالىسبة لهفٍكـ الهحرر ىجد الهشرع الجزائرم قد كسع هف هفٍكـ الكتابة في الهاد الهدىية هف خلبؿ تعديؿ -  

ضافتً لمهادة    . لتشهؿ الهحررات العادية ك الالكتركىية هكرر323كا 
 فإىٍا لا تىطبؽ إلا  مى الهحررات الكرقية أك الكتابة الكرقية كلا يٍـ القانون الجنائي الجزائريأها بالىسبة لجريهة التزكير في -  415

 .إذا تهت هعالجتٍا بطريقة آلية كتهت طبا تٍا أـ لا



الإلكتركىي للبهكاؿ، ك يتـ في الكقت الراٌف تكظيؼ الأىظهة الهعمكهاتية ك في الهصارؼ ك الهؤسسات 
الىقدية لعهميات التحكيؿ بشكؿ يكهي، إلا أف الإجراءات الأهىية التي تحيط بالهعمكهات ك أىظهة 

. هعالجتٍا قد تكجد بٍا ثغرات يتـ إستغلبلٍا هف الهخترقيف لتحقيؽ أٌدافٍـ 
 كالهادة  هف اتفاقية بكدابست بشأف الجرائـ الالكتركىية،الثاهىة   كلقد كرد ذكر ٌذي الجريهة في الهادة 

ك ٌىاؾ  دة كسائؿ ك أىكاع للئحتياؿ الهعمكهاتي، هف خلبؿ ٌذا الحادية  شر هف الاتفاقية العربية 
ا ك . أركاىٍا الهبحث  سكؼ ىتطرؽ إلى هفٍكـ جريهة الغش الهعمكهاتي، كصكرٌ

 

مفيوم الغش المعموماتي : المطمب الأول
:    يراد بالغش الهعمكهاتي الاحتياؿ  بر الاىترىت كىحدد هفٍكهٍا أك تعريفٍا هف  دة ىكاحي

التعرف المغوي لجريمة الاحتيال : الفرع الأول
    الاحتياؿ في المغة العربية هأخكذ هف الفعؿ الثلبثي حيؿ، كالحيمة إسـ هف الاحتياؿ، كجريهة 

 التي كرد هعىاٌا في هصطمحات العدالة الجىائية  مى fraudeالاحتياؿ تعرؼ في المغة الأجىبية بػ 
. (416)"الحصكؿ  مى الىقكد أك أم شيء أخر لً قيهة  ف طريؽ الهظاٌر الكاذبة كالخدا ة" أىٍا

 كفي الاصطلبح كبكجً  اـ يقصد بً الغش كالخداع الذم يعهد إليً الشخص لمحصكؿ هف 
الغير كبدكف كجً حؽ  مى فائدة أك هيزة، ككصفً بالهعمكهاتي يشير إلى صكرة لً هستحدثة تقكـ  مى 
إساءة إستخداـ الحاسبات كالتلب ب في ىظـ الهعالجة الآلية لمهعمكهات، لمحصكؿ بغير حؽ  مى أهكاؿ 

. (417)أك أصكؿ أك خدهات
تعريف الفقو القانوني لجريمة الاحتيال : الفرع الثاني

كؿ كذب هصحكب :" ٌىاؾ  دة تعريفات كردت بشاف جريهة الاحتياؿ، فٍىاؾ هف  رفٍا بأىٍا     
بكقائع خارجية أك أفعاؿ هادية يككف هف شأىٍا تكليد الا تقاد لدل الهجىي  ميً، بصدؽ ٌذا الكذب بها 

. (418)"يدفعً إلى تسميـ ها يراد هىً تسميهً طكا يتا كاختيارا
أم سمكؾ احتيالي يىتٍج هىٍج الحكسبة بىية الحصكؿ : "    أها الاحتياؿ  بر الاىترىت فيقصد بً

. (419)" مى اهتياز هالي
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التعريف التشريعي لجريمة الاحتيال : الفرع الثالث
الأصؿ أف التشريعات لا تأتي بتعريفات إلا إذا أريد بٍا هعىى أك أهر هحدد، لذلؾ ىجد أغمب      

التشريعات العقابية تتجىب إيراد تعريفات، أها بالىسبة لجريهة الإحتياؿ الهعمكهاتي أك  بر الاىترىت، فقد 
اختمفت التشريعات في تجريهٍا كالىص  ميٍا، فهىٍا هف جعمٍا خاضعة للؤحكاـ العاهة لجريهة 

الاحتياؿ هف ذلؾ التشريع الجزائرم، كهىٍا هف أكرد لٍا ىص خاص كجريهة هستحدثة، كهف ذلؾ 
. القاىكف الاتحادم الإهاراتي لهكافحة جرائـ تقىية الهعمكهات 

    كها أف التشريعات العربية اختمفت في تسهيتٍا لٍذي الجريهة، فٍىاؾ هف يطمؽ  ميٍا تسهية 
كالقاىكف الأردىي " الاحتياؿ"ىاؾ هف إستخدـ تسهية ق، ك(420)كالقاىكف الجزائرم كالهصرم" الىصب"

. (421)كالعهاىي
:  هف إتفاقية بكدابست  مى أىًالثاهىة    إف الاحتياؿ أك الغش الهعمكهاتي كرد تعريفً في الهادة 

: التسبب في إحداث ضرر لمغير  ف طريؽ"
 .الإدخاؿ، الإتلبؼ، الهحك، الطهس لبياىات الحاسب - أ

كؿ شكؿ هف الا تداء  مى كظيفة الحاسب، بىية الغش أك أية ىية إجراهية هشابٍة، هف أجؿ  - ب
 "الحصكؿ دكف حؽ  مى هىفعة اقتصادية لً أك لمغير

   كها أشارت الهذكرة التفسيرية لاتفاقية بكدابست إلى أىً هع حدكث الثكرة التكىكلكجية، تضا فت 
إهكاىية إرتكاب جرائـ إقتصادية كالغش كبالأخص الىصب ببطاقات الائتهاف، كها أىا الأصكؿ الههثمة 
أك الهتداكلة  ف طريؽ الىظـ الهعمكهاتية، كالأهكاؿ الالكتركىية أك الكدائع أصبحت ٌدفا لمتلب بات 

. بىفس الأشكاؿ التقميدية
التسبب :"    كها كرد تعريؼ الاحتياؿ الهعمكهاتي في الهادة الحادية  شر هف الاتفاقية العربية بقكلٍا

بإلحاؽ الضرر بالهستفيديف ك الهستخدهيف  ف قصد ك بدكف كجً حؽ بىية الاحتياؿ لتحقيؽ الهصالح 
 ....".ك الهىافع بطريقة غير هشرك ة لمفا ؿ أك لمغير  ف طريؽ

  ك بالتالي فإف جريهة الاحتياؿ الهعمكهاتي أك  بر الاىترىت كهف خلبؿ ها سبؽ تحديدي، ٌي جريهة  
تىصب  مى الأهكاؿ الهادية أك الهعىكية كلكف في شكؿ جديد ك بر كسائؿ جديدة تستخدـ فيٍا أىظهة 

. الهعالجة الآلية، بٍدؼ الاستيلبء  مى أهكاؿ أك خدهات كبدكف كجً حؽ
                                                           

  هف قاىكف العقكبات الهصرم336 الهادة قانون العقوبات الجزائري المعدل والمتمم، هف 372الهادة -  420
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    كلقد حددت الهادة الثاهىة هف اتفاقية بكدابست الأفعاؿ التي تدخؿ في الاحتياؿ الهعمكهاتي، سكاء 
كاىت التلب ب الاحتيالي يقع  مى الهككىات الهعىكية أك الهادية لمىظاـ الهعمكهاتي، كسبب ضررا 

. (422)اقتصاديا هباشرا لمغير
 

أركان جريمة الاحتيال : المطمب الثاني
ي  :   تشتهؿ  مى ركىيف هثؿ كؿ جريهة كٌ

الركن المادي : الفرع الأول
 يهثؿ الركف الهادم في جريهة الاحتياؿ الكسيمة التي يمجأ إليٍا الىصاب أك الهحتاؿ بقصد الاستيلبء   

: ، كهف ذلؾ يتبيف أف  ىاصر الاحتياؿ الهعمكهاتي تتهثؿ في(423)لىفسً أك لمغير  مى هاؿ هىقكؿ
السموك الاجرامي : البند الأول 

إف كؿ أسمكب يؤدم إلى الخداع يهكف أف يعد طريقة احتيالية، كلقد تعددت الاساليب التي ترتكب    
بٍا أفعاؿ الاحتياؿ كالغش الهعمكهاتي، كلكىٍا كمٍا تجتهع في التعدم  مى البراهج كالهعمكهات الهخزىة 

. أليا، كالتلب ب فيٍا لمحصكؿ  مى أهكاؿ أك أصكؿ أك خدهات، كتحقيؽ أغراض إجراهية أخرل
يقا ً في دائرة الىصب كالاحتياؿ تعد طريقة     فأم طريقة هف شأىٍا إيٍاـ الهجىي  ميً كخدا ً كا 

. إحتيالية
ي تساير التقدـ     كها أىا أساليب الاحتياؿ الهعمكهاتي أك  بر الاىترىت ٌي أساليب هتىك ة كهتعددة كٌ

. التكىكلكجي
 الأساليب التي تقع بٍا اا قد حددتـ ىجدي ك الاتفاقية العربية   غير اىً كبالرجكع إلى إتفاقية بكدابست

....."   ف طريؽ...التسبب في إحداث ضرر : "اـٌذي الجريهة بقكلً
  هع هلبحظة أف العىاصر الهككىة لهصطمحات الإدخاؿ أك الإتلبؼ أك الهحك أك الطهس لٍا ىفس 

 كها جاء في الهذكرة التفسيرية لٍذي الإتفاقية، كهف ٌذي الأساليب ،(424)الهعىى الكارد في الهكاد السابقة
: ىجد ها يمي
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 .نمض سجك شزح ْذِ انظٕر ٔالأسبنٛت فٙ جزًٚخ انزشٔٚز انًؼهٕيبرٙ انسبثك ثٛبَٓب-  



 التعدي عمى المعمومات والبيانات: أولا
   يتـ التعدم  مى البياىات أك الهعمكهات بالتلب ب فيٍا إها بالإدخاؿ أك الإتلبؼ لمهعمكهات الهكجكدة 

 .بىظاـ الهعالجة الآلية، أك بإدخاؿ هعمكهات هصطىعة

   ك يتـ ٌذا الأسمكب  ادة هف طرؼ الشخص الهسئكؿ  ف القسـ الهعمكهاتي، كالذم يسىد إليً  مى 
: كجً الخصكص كظيفة الحاسب كالهعاهلبت الهالية، كتتحقؽ ٌذي الصكرة في  دة أشكاؿ هىٍا

ضـ هستخدهيف غير هكجكديف في الكاقع ليتـ صرؼ ركاتبٍـ - 
. الإبقاء  مى هستخدهيف تركك الكظيفة بالفعؿ- 

إتلاف المعمومات الموجودة بالنظام المعموماتي  : ثانيا
. بإتلبؼ هعمكهات هعيىة لٍا  لبقة بالحسابات أك صرؼ الأهكاؿ يتـ ذلؾ    
يث يهكف لمهسئكليف  ف تخزيف الهعمكهات كحفظٍا أف يغيركا أك يتمفكا الهعمكهات كالبياىات    ح

. الهكمفيف بحفظٍا داخؿ جٍاز الحاسب الآلي أك الىظاـ الهعمكهاتي
. (425)   كهف بيف تمؾ الأفعاؿ استبداؿ رقـ حساب بأخر، أك إحلبؿ بطاقة ائتهاف هحؿ أخرل

.    كتعتبر ٌذي الأفعاؿ هف أخطر الجرائـ خاصة إذا استهرت لزهف طكيؿ حتى يتـ إكتشافٍا
  و المواقعالتعدي عمى برامج التطبيق ونظم التشغيل :ثالثا
يتـ ذلؾ هف خلبؿ تعديؿ ىظـ أك براهج التطبيؽ، أك تعديؿ ىظـ التشغيؿ، هىٍا التعديؿ الذم يتـ  ف    

طريؽ الهداخؿ الهتهيزة ك ي  بارة  ف ههرات خالية هترككة في البراهج أك القياـ بتعديلبت في شفرة 
ٌذا البرىاهج كالهىافذ الكسيطة، أك اصطىاع برىاهج كاهؿ كهخصص فقط لارتكاب فعؿ الغش 

. (426)الهعمكهاتي
   ك ميً فإف ٌذي الأساليب كحسب ها جاء في الاتفاقية السابقة كالتي  مى أساسٍا تبىت الدكؿ 

. الأطراؼ أك أم دكلة تريد الهصادقة  ميٍا أف تأتي في قكاىيىٍا الداخمية أساليب هشابٍة
     غير أىً بالرجكع لمقاىكف الفرىسي، فإىً فيها يخص الاحتياؿ الهعمكهاتي فإف الهشرع لـ يكرد ىصا 

 هف قاىكف العقكبات، حيث 3-313 إلى  1-313خاصا بً، بؿ إكتفى بتجريهً بىص  اـ في الهكاد
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القياـ بإسـ كاذب أكصفة كاذبة أك بالتعسؼ بصفة حقيقية أك بإستعهاؿ : جاء فيٍا أف الاحتياؿ ٌك
. (427)........"هىاكرات

   أها القضاء الفرىسي، فقد طبؽ الىص التقميدم  مى الحالات التي يتـ فيٍا التلب ب ببياىات داخؿ 
. (428)ىظاـ الهعالجة الآلية، هف أجؿ إجراء تحكيؿ لإلكتركىي غير هشركع للؤهكاؿ

   ك ىفس الأهر بالىسبة لمهشرع الجزائرم لـ يكرد لٍا ىص خاص، شأىٍا شأف التزكير الهعمكهاتي، هها 
يستكجب التدخؿ ك إ ادة الىظر في ىصكص العقكبات كضـ الجرائـ الهاسة بهىتكجات ىظـ الهعالجة 

. الآلية
   أها بخصكص القضاء فمـ ىمحظ أم حكـ بشأف الاحتياؿ الهعمكهاتي، بالرغـ هف أف ٌذي الأساليب 

. هكجكدة في الكاقع
، حيث (430) في قاىكف الهعاهلبت الالكتركىية(429)   أها بالىسبة لمهشرع الأردىي فمقد جاء بىص  اـ

يعاقب كؿ هف إرتكب فعلب :"  هىً إرتكاب الجرائـ التقميدية بكسائؿ إلكتركىية بقكلٍا38جرهت الهادة 
يشكؿ جريهة بهكجب التشريعات الىافدة بكاسطة إستخداـ كسائؿ إلكتركىية، بالحبس هدة لا تقؿ  ف 

ثلبثة أشٍر كلا تزيد  ف  شرة ألاؼ ديىار، أك بكمتا ٌاتيف العقكبتيف، كيعاقب بالعقكبة الأشد إذا كاىت 
" العقكبات الهقررة في تمؾ التشريعات تزيد  مى العقكبة الهقررة في ٌذا القاىكف

   ك  ميً فإف الىص قد يسعؼ القضاء الأردىي لهكاجٍة بعض الجرائـ التقميدية في صكرتٍا أكحمتٍا 
. الجديد كالتي ترتكب بكسائؿ إلكتركىية هثؿ الاحتياؿ كالتزكير الهعمكهاتي

  وجود نظام معموماتي: البند الثاني
    لقد سبؽ كأف كضحىا ها الهقصكد بالىظاـ الهعمكهاتي كىظاـ الهعالجة الآلية لمهعطيات، بحيث 

تشهؿ الحاسب الآلي كالبراهج كحتى شبكة الاىترىت، حيث تعد ٌذي الأخيرة  ىصرا أساسيا في إرتكاب 
جريهة الاحتياؿ في هختمؼ أشكالٍا، سكاء الاحتياؿ  بر البريد الالكتركىي أك  بر بطاقات الإئتهاف 
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التي تستخدـ في شراء الهىتجات  بر الاىترىت،  كحيث يتـ الاستلبء  مى الهبالغ قد تصؿ إلى هئات 
. ، خاصة  ىدها يهىح أحد الضحايا رقـ حسابً الهصرفي لشخص  بر البريد الالكتركىي(431)الهالييف

النتيجة الجرمية : البند الثالث
إذا ها أقدـ الجاىي  مى إتياف فعؿ هف الأفعاؿ الاحتيالية ككاف  ف طريؽ ىظاـ لمهعالجة الآلية،     

فمكي تكتهؿ الجريهة لا بد هف أف يتـ إىتقاؿ الهاؿ هف الهجىي  ميً إلى الجاىي أك غيري دكف كجً حؽ، 
ذلؾ ككف الاحتياؿ هف الجرائـ التي تقع  مى الهاؿ كيتـ الاستيلبء فيٍا  مى هاؿ الغير كبالتالي فإف 

التلب بات الهعمكهاتية الاحتيالية تككف هجرهة إذا سببت هباشرة لمغير ضررا إقتصاديا أك هاديا أك حتى 
. بىية الحصكؿ  مى هىفعة إقتصادية غير هشرك ة لمجاىي أك لغيري

    ك هصطمح الضرر الاقتصادم أك الهادم لً هفٍكـ كاسع جدا ليشهؿ الىقكد الالكتركىية، كالأشياء 
ذا ها ىص  ميً الهشرع الفرىسي هف خلبؿ الهادة (432)الهادية كغير الهادية  ذات القيهة الاقتصادية، كٌ

(433) هف قاىكف العقكبات1 الفقرة 313
. 

   كفي ٌذي الجريهة تتحقؽ الىتيجة أك يتحقؽ تسميـ الهاؿ إها  ف طريؽ أحد الهصارؼ أك  ف طريؽ 
إحدل شركات تحكيؿ الىقكد أك باستعهاؿ بطاقة الا تهاد الههغىطة، إذ لا يهكف أف يتـ تسميـ الهاؿ 

لا كاىت جريهة تقميدية أك جريهة احتياؿ  ادية . باليد، كا 
   أها في حالة ها إذا كقع فعؿ هف الأفعاؿ أك الأساليب الاحتيالية كلـ تتحقؽ الىتيجة أك خاب فعؿ 

الجاىي لسبب خارج  ف إرادتً فإىً يعاقب  مى الشركع في ٌذي الجريهة، كحيث ألزهت اتفاقية بكدابست 
. 11/2الدكؿ الهكقعة ضركرة تجريـ الشركع بالاحتياؿ كالعقاب  ميً بهكجب الهادة 

العلاقة السببية : البند الرابع
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 .27السابؽ، ص 
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اختمفت التشريعات في تحديد طبيعة الهاؿ هحؿ جريهة الاحتياؿ، فقد يككف هاؿ هادم هىقكؿ أك أم هىقكؿ أخر لً قيهة اقتصادية، -  
يٍاـ الهستشار بسداد قيهة الاستشارة هف  أك هاؿ هىقكؿ غير هادم كالهىافع كالخدهات هثؿ طمبات الاستشارة  ف طريؽ الاىترىت  كا 

 .31، الهرجع ىفسً، ص عدنان الفيل مي : لهزيد هف الأهثمة لدل...خلبؿ بطاقة الا تهاد الائتهاىية ك دـ تسديدٌا
433

 -Art 313 alinéa 1 du C.P.F ; « L'escroquerie est le fait, soit par l'usage d'un faux nom ou d'une fausse 

qualité, soit par l'abus d'une qualité vraie, soit par l'emploi de manœuvres frauduleuses, de tromper 

une personne physique ou morale et de la déterminer ainsi, à son préjudice ou au préjudice d'un tiers, 

à remettre des fonds, des valeurs ou un bien quelconque, à fournir un service ou à consentir un acte 

opérant obligation ou décharge ». 



يكتهؿ الركف الهادم بقياـ الرابطة السببية بيف طريقة الاحتياؿ التي استخدهٍا الجاىي في الىصب    
 مى الهجىي  ميً، كبيف الىتيجة الهتهثمة في تسمـ الهاؿ أك الهىفعة هحؿ الجريهة، أم أف الهاؿ أك 

. الخدهة كاف ىتيجة هىطقية لمطريقة الخاد ة أك الاحتيالية
الركن المعنوي : الفرع الثاني

   جريهة الاحتياؿ الهعمكهاتي، جريهة  هدية تستمزـ تكافر القصد الجىائي العاـ كالقصد الجىائي 
الخاص حتى تتحقؽ ٌذي الجريهة، فالقصد الجىائي العاـ يتجً إلى التلب ب بالىظاـ الهعمكهاتي  مى 

. ىحك يسبب خسارة لمغير
   ك يقكـ القصد الجىائي العاـ  مى  ىصريف أكلٍها العالـ كثاىيٍها الإرادة، فيجب أف يككف الهحتاؿ 

 مى  مـ بالأفعاؿ التي يقترفٍا  مى أىٍا هجرهة قاىكىا، كهف شأف سمككاتً كأساليبً خداع الهجىي  ميً 
كحهمً  مى تسميـ الهاؿ، كأف يعمـ الجاىي أف الهاؿ سكؼ يتسمهً دكف كجً حؽ كاىً هاؿ ههمكؾ 

 . (434)لمغير
   كها يىبغي أف تتجً إرادتً  إلى استعهاؿ أحد الأساليب الاحتيالية الهجرهة، كاف تتجً أيضا إلى 

. (435)تحقيؽ الىتيجة الجرهية
   أها القصد الجىائي الخاص فٍك تمؾ الصكرة هف القصد الجىائي التي لا يكتفي فيٍا القاىكف بٍدؼ 

ك الغاية ك الغرض، يؿ يعتد بٍدفٍا البعيد كٌ .     (436)الإرادة القريب كٌ
    ك القصد الجىائي الخاص في جريهة الاحتياؿ الهعمكهاتي، يتهثؿ في ىية الجاىي غير الشريفة في 

، أم اتجاي ىية الهحتاؿ إلى الاستيلبء  مى هاؿ الغير (437)الحصكؿ  مى هكسب إقتصادم لً أك لغيري
. كتهمكً دكف كجً حؽ

   ك لقد جاء في الهذكرة التفسيرية لاتفاقية بكدابست أىً يجب أف ترتكب الجريهة  هدا، كالعىصر العاـ 
لمقصد يىطبؽ  مى التلب ب أك التدخؿ الهعمكهاتي الذم يسبب ضررا إقتصاديا أك هاديا لمغير، ك لبكة 
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 مى ذلؾ تتطمب الجريهة ىية خاصة ٌي ىية الغش أك ىية غش خاصة، أك بتعبير أخر ىية غير أهيىة 
. (438)أك غير شريفة بغرض الحصكؿ  مى هىفعة إقتصادية لىفسً أك لمغير
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الجرائم المتصمة بالاعتداءات الواقعة  :الفصل الثالث
عمى الممكية الفكرية والحقوق المجاورة 

    إف ىظاـ الهمكية الفكرية، ىظاـ تتشابؾ  ىاصري ك هكضك اتً حتى ببىائً التقميدم ك قبؿ أف يطالً 
ا  مى الىظـ القاىكىية، كبظٍكر أىهاط  تأثير تقىية الهعمكهات، ك بازدٌار الإبدا ات التقىية ك اتساع أثرٌ
جديدة هف الهبتكرات الإبدا ية كاف لٍا قيهة ك أٌهية فرضت ضركرة تكفير الحهاية لٍا ك تعزيز أىظهة 
الهمكية الفكرية ك إ ادة بىائٍا  مى كافة الهستكيات الكطىية كالدكلية، ك في ٌذا الإطار ىعهد إلى تحديد 
الهصىفات الهعمكهاتية في البيئة الرقهية ك  مى شبكة الاىترىت الهحهية بهكجب أىظهة الهمكية الفكرية 

 كالتي كاىت هحؿ جدؿ كبير في الساحة القاىكىية، هع بياف الحهاية )الهبحث الأكؿ  (ك الحقكؽ الهجاكرة
ا الهشرع الجزائرم لحهاية حقكؽ الهؤلفيف ك الهبد يف في البيئة الرقهية، ك هعرفة  القاىكىية التي كفرٌ

ا  مى الهمكية الفكرية ك حقكؽ الهؤلؼ  هدل هكاكبة الىص القاىكىي الجزائرم لمتكىكلكجيا الحديثة ك تأثيرٌ
خاصة؟ 

الكاقعة ك الاىتٍاكات     ك ٌك ها يقتضى الإيجاز السريع حكؿ ٌذي الىقاط هع ضركرة تحديد الجرائـ 
في إطار الأهف الهعمكهاتي با تباري احد   )الهبحث الثاىي  ( مى الهمكية الفكرية ك الحقكؽ الهجاكرة 

السبؿ لحهاية الهمكية الفكرية، إذ أف التعاهؿ هع الاىترىت ك تقديـ الخدهة الهعمكهاتية قد يتعارض هع 
حقكؽ الهمكية الفكرية ك حهايتٍا لهصىفات البيئة الالكتركىية ك ٌذا ها استد ى سف تشريعات جديدة 

لحهاية براهج الحاسب ك قكا د البياىات خاصة هع إحداث تكازف بيف هصمحة الهىتج ك هستٍمكي 
الهعمكهات  مى حد سكاء ك حفاظا  مى حقكؽ الهبد يف ك الهؤلفيف  ك الهىتجيف لٍتً الكسائط ك ذلؾ 

:  مى الىحك الأتي
 
 
 
 
 
 
 



: المبحث الأول
المصنفات المحمية بموجب حقوق الممكية الفكرية في البيئة الرقمية 

ك           هف بيف أٌـ الإشكالات الهطركحة في هجاؿ الأهف الهعمكهاتي تمؾ الهتعمقة بىشر    
استعهاؿ الأدكات الهرقهىة، فحهاية الهمكية الفكرية لجهيع الهصىفات الىاتجة  ف التطكر التكىكلكجي 
ا بالتقىية الحديثة بعدها تـ طرح العديد هف  تعتبر هف القضايا القاىكىية الهطركحة لمىقاش، ىظرا لتأثرٌ

. الإشكالات التي تعرض لٍا أهف الهعمكهات ك حهايتٍا في البيئة الرقهية
 ؟ ك ها الشركط التي تتطمبٍا الأىظهة  ) هطمب أكؿ(   فها ٌي الهصىفات الهحهية بهكجب القاىكف 
 ؟  ) هطمب ثاىي (القاىكىية ك الهشرع الجزائرم لتكفير تمؾ الحهاية 

تحديد المصنفات المعموماتية : المطمب الأول
 (   يقتضي الأهر ك قبؿ تحديد الهصىفات الرقهية، أف يتـ تحديد هفٍكـ الهصىؼ ك الهصىؼ الرقهي

:  )فرع ثاىي(  ثـ الحديث  ف أىكاع الهصىفات في البيئة الرقهية ك  مى شبكة الاىترىت  ) فرع أكؿ
مفيوم المصنف : الفرع الأول

14-73    رؼ الهشرع الجزائرم الهصىؼ أك الهؤلؼ في الهادة الأكلى هف الأهر رقـ 
 ":   بأىً(439)

كؿ إىتاج فكرم هٍها كاف ىك ً ك ىهطً ك صكرة تعبيري، ك هٍها كاىت قيهتً كهقصدي كأف يخكؿ 
. "لصاحبً حقا يسهى حؽ الهؤلؼ يجرم تحديدي ك حهايتً طبقا لأحكاـ ٌذا الأهر

05-03   ك لـ يعرفً الهشرع الجزائرم في الأهر رقـ 
 ك إىها ذكر ها يهاثمً في ذلؾ هف (440)

 تعتبر  مى الخصكص كهصىفات أدبية أك فىية هحهية ها ":  بقكلٍا 04الهصىفات هف خلبؿ الهادتيف 
 . "..... تعتبر أيضا هصىفات هحهية الأ هاؿ الآتية": هىً بقكلٍا05 ك ".....يأتي

  حيث ىجد الهشرع الجزائرم قد  دد صكر ك أىكاع الهصىفات ك لكف  مى سبيؿ الهثاؿ كليس 
ا  الحصر، با تبار أف التطكر العمهي ك التكىكلكجي قد يطرح أشكاؿ جديدة هف الهصىفات كلكف بتكفرٌ

 هف 3 مى ىفس شركط الهصىفات ك بالتالي تطالٍا الحهاية القاىكىية ك ٌذا ها يستشؼ هف ىص الهادة 

                                                           

، ص 1973 ابريؿ 10 بتاريخ 29لجريدة الرسهية  دد المتضمن حق المؤلف، ا 1973 ابريؿ 03 الهؤرخ في 14-73الأهر رقـ - 
434. 439  
، الصادر بالجريدة الرسهية المتعمق بحقوق المؤلف و الحقوق المجاورة 2003 يكليك 19 الهؤرخ في 05-03الأهر رقـ -  440

 .3، ص 2003 يكليك 23 بتاريخ 44 دد 



ًُٚخ كم طبدت إثضاع أطهٙ نًظُف أصثٙ أٔ فُٙ انذمٕق انًُظٕص  ": بقكلٍا05-03الأهر رقـ 

. ػهٛٓب فٙ ْذا الأيز

رًُخ انذًبٚخ يًٓب ٚكٍ َٕع انًظُف ٔ ًَظ رؼجٛزِ ٔ صرجخ اسزذمبلّ ٔ رٕجّٛٓ، ثًجزص إٚضاع انًظُف 

". سٕاء أكبٌ انًظُف يثجذ أو لا ثؤٚخ صػبيخ رسًخ ثئثلاغّ نهجًٕٓر

آؿ إىتاج « الهصىفات الأدبية كالفىية»تشهؿ  بارة : " ك قد  رفتً الهادة الثاىية هف اتفاقية برف بأىً    
. (441)....."في الهجاؿ الأدبي كالعمهي كالفىي أيا كاىت طريقة أك شكؿ التعبير  ىً

    ك يعرفً الفقً  مى أىً كؿ إىتاج ذٌىي هكتكب أك هرسكـ أك هحفكر أك هخطكط أك هذاع بكاسطة 
الإذا ة أك التمفزيكف، أك هعبر  ىً بالحركة، ك تهتد الحهاية إلى  ىكاف الهصىؼ طالها أف لً طابع 

 (442)"ابتكارم هتهيز
    ك هف خلبؿ التعريفات السابقة فإف الهصىؼ ٌك كؿ إىتاج ذٌىي  يىطكم  مى شيء هف الابتكار  

. ك الأصالة يقدـ في أم شكؿ يبرز فيً إلى الكجكد
أك الهعمكهاتي فإف التشريعات الهتعمقة بالهمكية الفكرية لـ تقدـ أم تعريؼ لً ك  الوصٌف الرقوٖ   أيب 

ترؾ الأهر لمفقً القاىكىي الذم كاجً صعكبة في تحديد هفٍكهً حيث ثار الخلبؼ بشأىً بسبب حداثة 
:" ، ك إجتٍد البعض في إ طاء تعريؼ لمهصىؼ الرقهي  مى أىً(443)الهصطمح في الحقؿ القاىكىي

هصىؼ إبدا ي  قمي يىتهي إلى بيئة تقىية الهعمكهات، إذ يضـ براهج الحاسكب ك قكا د البياىات ك 
. (444)....."الدكائر الهتكاهمة ك أسهاء الىطاقات ك هكاقع الاىترىت 

    ك ىفس التعريؼ تقريبا بككىٍا هصىفات إبدا ية  قمية ك التي تىتهي إلى تقىية الهعمكهات     ك يتـ 
التعاهؿ هعٍا بشكؿ رقهي ك تتهثؿ في برىاهج الحاسب الآلي ك قكا د البياىات كطبكغرافيا الدكائر 

. (445)" الهتكاهمة

                                                           
 1979 سبتهبر 28 كالهعدلة في 1971 يكليك 24 باريس الهؤرخة لحماية المصنفات الأدبية والفنية وثيقةإتفاقية برف -  441

، الهجمة الجىائية "حؽ الهؤلؼ ك الحقكؽ الهجاكرة في إطار الهمكية الفكرية" الهركز القكهي لمبحكث الاجتها ية ك الجىائية، -  442
هقاؿ الحهاية القاىكىية لمهصىفات الهىشكرة : رقية عواشرية.   ف د03، ص 1999جكيمية -  بتاريخ هارس01القكهية، العدد 

، 2013 ، فيفرم 01هجمة جيؿ حقكؽ الإىساف، العدد- دراسة تقيهية- 1996إلكتركىيا في ضؿ هعاٌدة الكيبك لحقكؽ الهؤلؼ 
. 104لبىاف، ص 

 الحهاية الجزائية لمهصىفات الرقهية في ظؿ قاىكف حؽ الهؤلؼ، :راضية مشري./ 105 ىفس الهرجع، ص رقية عواشرية،. د-  443
. 137، 2013، جكاف 34، قالهة،  دد 45 هام 08هجمة التكاصؿ لكمية الحقكؽ، جاهعة 

، تشريعات الهمكية في حقؿ البرهجيات في الجزائر، ميمود العربي بن حجار،  ف 137، ىفس الهرجع، ص راضية مشري-  444
   مى الهكقع 2011 ، سبتهبر 26العدد  " cybrarians journal" هقاؿ هىشكر بالهجمة الالكتركىية 

http://www.journal.cybrarians.org/index   18/03/2015 اطمع  ميً بتاريخ 
دراسة هقارىة في القكاىيف العربية لحهاية  -  هقاؿ ىطاؽ الحهاية الجىائية لمهصىفات الرقهية:محمد حماد مرىج الييتي. د-  445

. 105، ص 2011، كمية الحقكؽ، جاهعة الههمكة، ههمكة البحريف، اكتكبر 48هجمة الشريعة ك القاىكف، العدد - حؽ الهؤلؼ

http://www.journal.cybrarians.org/index


    ك يتضح هف التعاريؼ السابقة أىٍا ركزت  مى الطابع الإبدا ي العقمي لمهصىفات ك ٌك الأهر 
الذم تتطمبً القكاىيف بصفة  اهة، إلا أف تمؾ التعاريؼ بتحديدٌا لمهصىفات الرقهية التي تىتهي إلى 

. تقىية الهعمكهات قد أ طتً هدلكلا كاسعا
ححدٗد الوصٌفاث الوؼلْهاح٘ت : الفرع الثاًٖ

   هف خلبؿ هفٍكـ الهصىؼ الرقهي ابتداء ك لغاية الآف تـ تحديد ثلبثة أىكاع هف الهصىفات الرقهية ك 
التي شهمت البرهجيات ك قكا د البياىات ك طبكغرافيا الدكائر الهتكاهمة، ثـ ظٍرت أىهاط جديدة هف 
الهصىفات تثير حاجتٍا إلى الحهاية القاىكىية ك ٌي أسهاء الىطاقات أك الهياديف أك الهكاقع  مى 

الشبكة، ك  ىاكيف البريد الالكتركىي، ك قكا د البياىات  مى الخط التي تتضهىٍا هكاقع الاىترىت، ك 
كأصكات ك هؤثرات حركية أك ها يطمؽ        هادة أك هحتكل هكاقع الاىترىت هف ىصكص ك رسكـ 

.  ميٍا بالكسائط الهتعددة
  ك بالتالي قد يطرح التساؤؿ حكؿ هدل القدرة  مى حهاية حقكؽ الهمكية الفكرية  مى ها تتضهىً 

الهكاقع أك ها يتـ ىشري الكتركىيا، ك الذم قد يككف  لبهة تجارية أك اسها أك ىهكذجا صىا يا أك رسها 
: ؟ يتـ تحديد الهصىفات الهعمكهاتية إلى ىك يف كالآتي...أك صكرتا
مصنفات الرقمية في بيئة الحاسوب : البند الأول

:    ك تشتهؿ  مى براهج الحاسكب ك قكا د البياىات ك طبكغرافيا الدكائر الهتكاهمة
 براهح الحاسْب :أولا

    البرهجيات ٌي الكياف الهعىكم لىظاـ الكهبيكتر دكىٍا لا يككف ثهة أم فائدة لمهككىات الهادية هف 
ي بكجً  اـ تىقسـ هف الزاكية التقىية إلى برهجيات التشغيؿ الهىاط بٍا إتاحة  هؿ  الأجٍزة كالكسائط  كٌ

هككىات الىظاـ هع تكفير بيئة  هؿ البرهجيات التطبيقية، كتهثؿ البرهجيات التطبيقية الىكع الثاىي هف 
ي التي تقكـ بهٍاـ هحددة كبرهجيات هعالجة الىصكص أك الجداكؿ الحسابية أك  أىكاع البرهجيات كٌ

ا، كقد تطكر ٌذا التقسيـ لمبرهجيات باتجاي إيجاد برهجيات تطبيقية ثابتة كأىكاع  الرسـ أك غيرٌ
هخصكصة هف البرهجيات تتزاكج في هٍاهٍا بيف التشغيؿ كالتطبيؽ، أها هف ىاحية الدراسات 

ا برهجيات الهصدر  كالتشريعات القاىكىية فقد أثير فيٍا  دد هف الهفاٌيـ الهتصمة بأىكاع البرهجيات أبرزٌ
 . (446)ك برهجيات الآلة  كالخكارزهيات كلغات البرهجة كبراهج الترجهة

تعد براهج الحاسكب أكؿ كاٌـ الهصىفات الهعمكهاتية أك تقىية الهعمكهات التي حظيت باٌتهاـ كبير     
 بشأف تكفير الحهاية القاىكىية لٍا هف حيث يا جدلا قاىكفتثارأهف حيث كجكب الا تراؼ بٍا كالتي 

. طبيعتٍا كهكضع حهايتٍا هف بيف تشريعات الهمكية الفكرية
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ا أ هالا أدبية تحهى بهكجب تشريعات حؽ الهؤلؼ حيث       إلا أف الاتجاي التشريعي الغالب ا تبرٌ
تتهتع براهج الحاسكب بالحهاية : " ا تبرتٍا هعاٌدة الكيبك هصىفات أدبية في الهادة الرابعة بقكلٍا

ا هصىفات أدبية بهعىى الهادة   هف اتفاقية بػرف ، كتطبػؽ تمؾ الحهاية  مى براهج الحاسكب أيان 2با تبارٌ
 كها ىصت الهادة العاشرة هف اتفاقية تربس  مى أف (447) "كاىت طريقة التعبير  ىٍا أك شكمٍا 

.  البرهجيات هحؿ لمحهاية
   كذلؾ الهشرع الجزائرم حسـ الأهر بشأف براج الحاسكب ك شهمٍا بالحهاية ضهف الهصىفات  الأدبية 

.  الهتضهف حقكؽ الهؤلؼ05-03 هف الأهر 04الهىصكص  ميٍا في الهادة 
قواعد البيانات : ثانيا

 تعرؼ قكا د البياىات هف الىاحية التقىية بأىٍا  بارة  ف هجهك ة هىظهة هف همفات تحتكم  مى    
ا إلى  ا إلى سجلبت تتفرغ بدكرٌ هعمكهات تختص بهكضكع هعيف، ك ٌذي الهمفات تتفرغ بدكرٌ

ك     ، ك تعرؼ هف الىاحية الفقٍية بأىٍا تجهيع لكهية كبيرة هف الهعمكهات أك البياىات (448)حقكؿ
 رضٍا بطريقة أك بأكثر تسٍؿ  همية الاستفادة هىٍا، لككىٍا هكضك ة بطريقة هىظهة بحيث يهكف 

. (449)الكصكؿ إليٍا بسٍكلة ك إجراء العهميات الهختمفة  ميٍا
  ك يقصد بٍا كذلؾ كؿ الىصكص، ك الصكر ك الأصكات الهحفكظة رقهيا ك التي بذؿ فيٍا جٍد  

فكرم ك هادم في جهعٍا ك تىسيقٍا، ك ٌي  بارة  ف بياىات ك هعطيات تخص هكضك ا هعيف تـ 
تجهيعٍا، ترتيبٍا ك تصىيفٍا بطريقة هبتكرة يتـ تخزيىٍا ك يهكف استرجا ٍا ك الاستفادة هىٍا  ىد 

. (450)الحاجة
.   فقا دة البياىات ٌي البياىات الهجهعة الهبتكرة ك ٌذي الأخيرة ٌي هىاط الحهاية

 هف 5/2حيث جاء في الهادة  ك تحهى قكا د البياىات في التشريع الجزائرم ضهف قاىكف حؽ الهؤلؼ 
الهجهك ات ك ... تعتبر هصىفات هحهية كذلؾ الأ هاؿ الآتية:"  الهشار إليً سابقا أى03/05ًالأهر 

ك قكا د البياىات سكاء كاىت هستىسخة  مى د اهة قابمة ...الهختارات هف الهصىفات، هجهك ات
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للبستغلبؿ بكاسطة آلة أك بأم شكؿ هف الأشكاؿ الأخرل، ك التي تتأتى أصالتٍا هف اىتقاء هكادٌا أك 
". ترتيبٍا

   ك الابتكار لا يستهد هف طبيعة البياىات ىفسٍا ك إىها هف طريقة ترتيبٍا أك إخراجٍا أك تجهيعٍا أك 
استرجا ٍا، كفسر القضاء الفرىسي الابتكار بالىسبة لقكا د البياىات بأىً يقتضي تكافر جٍد جاد في 

البحث كالاختيار كالتحميؿ كالذم  ىدها يقارف بهجرد التكثيؽ تظٍر أٌهية الجٍد الهبتكر لمعهؿ ، كفي 
بأف  (MICROFOR-LEMONDE) الاجتٍاد القضائي قضت هحكهة الىقض الفرىسية في قضية

الكىدية بجهع الصحؼ الفرىسية كتىظيهٍا كفٍرستٍا كخزىٍا بالحاسب ك  MICROFOR قياـ شركة
 .(451)الهؤلؼ كضعٍا في هتىاكؿ الجهٍكر يعد جٍدا فكريا يقكـ  مى هصىؼ هحهي بقاىكف حؽ 

"    ك بالرجكع إلى الاتفاقيات الدكلية ىجد اتفاقية حقكؽ الهمكية في إطار الهىظهة العالهية لمتجارة
تتهتع بالحهاية البياىات الهجهعة أك الهكاد الأخرل سكاء كاىت "  : أى10/02ًقضت في الهادة " تريبس

   (452)"في شكؿ هقركء آليا أك أم شكؿ أخر إذا كاىت تشكؿ خمقا فكريا ىتيجة اىتقاء أك ترتيب هحتكاٌا
 20الهؤرخة في  بشأف حؽ الهؤلؼ" الكيبك"  هف هعاٌدة 05    ك هف جٍة أخرل فقد ىصت الهادة 

تتهتع هجهك ات البياىات أك الهكاد الأخرل بالحهاية بصفتٍا ٌذي ، أيان كاف "   مى أى1996ًديسهبر 
شكمٍا ، إذا كاىت تعتػبر ابتكارات فكرية بسبب اختيار هحتكياتٍا أك ترتيبٍا، كلا تشهؿ ٌذي الحهاية 
البياىات أك الهكاد في حد ذاتٍا، ك لا تخؿ بأم حؽ لمهؤلؼ قائـ في البياىات أك الهكاد الكاردة في 

. (453)"الهجهك ة
  طوبوغرافيا الدوائر المتكاممة :ثالثا

 ك يطمؽ  ميٍا طكبكغرافيا الدكائر الهدهجة ك تعرؼ أيضا باسـ التصهيهات التخطيطية ك ٌي  بارة 
لأجزاء الإلكتركىية + ف دائرة كٍربائية تصهـ بطريقة هصغرة  مى رقائؽ أك شرائح، ك هف خلبؿ إىتاج ا

فاف ذلؾ يسهح بدهجٍا في أجٍزة هختمفة تككف ذات حجـ صغير أيضا هثؿ ، بشكؿ هصغر لمغاية 
الحاسبات الآلية أك التميفكىات الهحهكلة لدرجة إهكاىية كضعٍا في الحافظات أك في أجٍزة  أك هعدات 
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يهكف برهجتٍا كفقا لذاكرة هحددة، ك تستخدـ في العديد هف الأجٍزة حيث تعتبر بهثابة الد اهة الرئيسية 
 . (454)لمصىا ات الالكتركىية الحديثة

 EPIC   ك كفقا لتعريؼ الدائرة الهدهجة الكاردة في اتفاقية الهمكية الفكرية اتفاقية 

أحدٌا  مى الأقؿ يككف -هىتج في ٌيئتً الىٍائية أك الكسيطة يتضهف هككىات"فاف الدائرة الهدهجة ٌي 
كياىا هتكاهلب  مى قطعة هف هادة  ازلة بٍدؼ ،ك تشكؿ هع بعض الكصلبت أك كمٍا -  ىصرا ىشطا

(455)"تحقيؽ كظيفة الكتركىية هحددة
  .

: الدائرة الهتكاهمة: "   مى أىٍا08-03  أها الهشرع الجزائرم فقد  رفٍا في الهادة الثاىية هف الأهر رقـ 
هىتكج في شكمً الىٍائي أك في شكمً الاىتقالي يككف أحد  ىاصري  مى الأقؿ  ىصرا ىشطا ك كؿ : "

أك سطح لقطعة هف هادة، ك يككف هخصصا /الارتباطات أك جزءا هىٍا ٌي جزء هتكاهؿ هف جسـ ك
. "لأداء كظيفة إلكتركىية

 كؿ ترتيب ثلبثي الأبعاد، هٍها كاىت الصيغة التي يظٍر فيٍا، ":التصميم الشكمي نظير الطبوغرافيا
لعىاصر يككف أحدٌا  مى الأقؿ  ىصرا ىشيطا ك لكؿ كصلبت دائرة هتكاهمة أك لبعض هىٍا أك لهثؿ 

. (456)"ذلؾ الترتيب الثلبثي الأبعاد الهعد لدائرة هتكاهمة لغرض التصىيع
 المصنفات الرقمية في بيئة الانترنت: البند الثاني

    هف الهشكلبت القاىكىية التي أثيرت هف كراء استخداـ الاىترىت ها يتعمؽ بكيفية حهاية هصىفات 
الأدبية ك الفىية الهتاحة  بر شبكة الاىترىت، ك ىظرا لقصكر التشريعات حيث أىٍا لـ تعالج إشكالية 
الىشر الالكتركىي لمهصىفات الفىية ك الأدبية أك الهصىفات الهكجكدة  مى الشبكة ، فقد تطمب الأهر 

إيجاد حمكؿ لهكاجٍة ها طرحً التقدـ التكىكلكجي في  رض الهصىفات  مى شبكة الاىترىت، ك اتجٍت 
 هف اتفاقية برف أجازت لمدكؿ 20الجٍكد الدكلية التي بدلت تحت هظمة الكيبك، خاصة ك أف الهادة 

 أف تبػرـ فيهػا بيىٍػا اتفاقيػات خاصػة طالهػا أف تمػؾ الاتفاقيػات تهػىح (457)الأ ضاء في إتحاد برف
. لمهػؤلفيف حقكقا تفكؽ الحقكؽ الهىصكص  ميٍا في اتفاقية برف
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 هف 20كقػد اسػفرت الجٍػكد الدكليػة فػي ىٍايػة الأهػر  ػف إصػدار اتفاقيػة خاصػة تطبيقػا لحكـ الهادة     
ي هعاٌدة الكيبك بشأف حؽ الهؤلؼ ، كهػا أبرهػت اتفاقيػة أخػرل تتكافػؽ هعٍػا ٌػي  1996 اتفاقية برف كٌ

(458)هعاٌػدة الكيبػك بشػأف فىػاىي الأداء كهىتجػي التسػجيلبت الصػكتية
 WPPT) 1996) .

   ك كذلؾ ٌىاؾ هشكلبت تتصؿ بأهف الهعمكهات بالىسبة لهكاقع الاىترىت أك الهستخدهيف، ك ميً 
: سكؼ ىحاكؿ تحديد ىطاؽ الهصىفات الرقهية في بيئة الاىترىت هف خلبؿ العىاصر الآتية

  (عناوين الانترنت  )أسماء نطاقات : أولا
 ٌك في الحقيقة  ىكاف  مى شبكة الاىترىت يسهح بتحديد ذلؾ الهكقع كتهييزي 459 اسـ الىطاؽ أك الهكقع 

. (460) ف غيري هف الهكاقع الأخرل، كلا يهكف الدخكؿ إلى الهكقع إلا  ف طريؽ اسـ الدكهيف
    لكؿ هكقع  مى شبكة الإىترىت  ىكاف داؿ  ميً يهكف لمهستخدـ بهجرد كضعً في هكاف العىاكيف 

بعد الدخكؿ لمشبكة أف يصؿ إلى الهكقع أيان كاف هكقع أىظهة الكهبيكتر الهستضيفة لً أك الهكقع 
الجغرافي الفعمي لصاحب الهكقع أك هزكدات الهكقع بالهكاد الهىشكرة، ك تتهيز  ىاكيف الهكاقع بسهات 

أها  ىاكيف هكاقع الهىظهات فتىتٍي  (com)هعيىة، فالهكاقع التجارية بكجً  اـ تىتٍي بالاختصار 
، ك بالىسبة (edu)كالجاهعات بالاختصار  (gov)كالهكاقع الحككهية بالاختصار  (org)بالاختصار 

. ك ٌكذا الجزائر dz فرىسا، fr:-لمعىاكيف الهرتبطة بدكؿ هعيىة فتىتٍي برهز أك اختصار الدكلة، هثالٍا
ها أثارتً هف إشكالات   ك(461) كحتى الآف لا تكجد ثهة تشريعات شاهمة ىاظهة لهسائؿ أسهاء الىطاقات

  .(462)قاىكىية خاصة  ىدها يككف الاسـ هطابقان أك هقاربان أك هشابٍان لاسـ تجارم أك  لبهة تجارية

إلا أف القضاء الأكركبي كتحديدان في فرىسا تصدل لىظر  دد هف الد اكل بٍذا الخصكص، لكف    
هىاط التطبيؽ بشأىٍا كاف قكاىيف العلبهات التجارية كقكا د حهاية العلبهات التجارية كليس قكا د 

. (463)قاىكىية خاصة بأسهاء الىطاقات

- محتوى مواقع الانترنت- النشر الالكتروني : ثانيا
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 بارة  ف العهمية التي يتـ هف : "    اختمفت الآراء حكؿ تحديد هفٍكـ الىشر الالكتركىي، حيث قيؿ بأىً
خلبلٍا إ ادة الكسائط الهطبك ة كالكتب ك الأبحاث العمهية بصيغة يتـ استقبالٍا كقراءتٍا  بر شبكة 

ىقؿ ك تكزيع ك استخداـ الهعمكهات  ف طريؽ الكسائط الالكتركىية :" ، كها  رؼ  مى اىً"الاىترىت
. (464)"الرقهية هثؿ شبكات الاتصاؿ ك أجٍزة الأقراص الهضغكطة

   ك بالتالي الىشر الالكتركىي أك هحتكل هكاقع الإىترىت قد يتضهف هعمكهات  ف إ لبف تجارل  
، فلب شؾ أف الاىترىت كعالـ ..كالبث الهرئي، كالتسجيؿ الصكتي ك الرسكهات ك الصكر ك غير ذلؾ

افتراضي تحهؿ في طياتٍا العديد هف الهصىفات الرقهية ك الالكتركىية،  هىٍا ها تـ حهايتً قاىكىا ك 
هىٍا ها لـ يتـ حهايتً بعد، هها يثير التساؤلات حكؿ هدل القدرة  مى حهاية حقكؽ الهمكية الفكرية  مى 

 .ها تتضهىً الهكاقع؟ 
    ك ليس ثهة إشكاؿ يثار في حالة كاف هحتكل الهكقع هصىفان أك  ىصران هف  ىاصر الهمكية الفكرية 
الذم يحظى بالحهاية بشكؿ هجرد بعيدان  ف هكقع الإىترىت، كعلبهة تجارية لهىتجات شركة ها تتهتع 

بالحهاية استخدهتٍا الشركة  مى هكقعٍا  مى الإىترىت، فها يىشر  مى الهكقع ٌك بالأساس هحؿ 
حهاية بكاحد أك أكثر هف تشريعات الحهاية في حقؿ الهمكية الفكرية، لكف الإشكاؿ يثكر بالىسبة لمهكاد 
كالعلبهات كالأشكاؿ كالرسكهات التي لا يككف ثهة كجكد لٍا إلا  بر الهكقع، كبشكؿ خاص  ىاصر 

. كشكؿ تصهيـ الهكقع كالهكاد الهكتكبة التي لا تجد طريقان لمىشر إلا  بر الإىترىت
    ك لا تزاؿ ٌذي الإشكاليات  في هرحمة بحث كاسع هف قبؿ خبراء القاىكف كالهمكية الفكرية في هختمؼ 
ىجاز قكاىيف التي تىظـ  الدكؿ، خاصة بعد شيكع هسائؿ التجارة الإلكتركىية ك قكا د الأهف الهعمكهاتي كا 

   .الجرائـ الهتصمة بٍا، با تبار إف أحد تحديات الأهف الهعمكهاتي  هسائؿ الهمكية الفكرية
أها بالىسبة لمكسائط الهتعددة الهستخدهة في هيداف بىاء كهحتكل هكاقع الإىترىت، فإىً يقصد بٍا   

 كسائؿ تهثيؿ الهعمكهات باستخداـ أكثر هف ىكع هف الكسائط هثؿ الصكت كالصكرة كالحركة 

ىص، صكرة، صكت، كتفا مٍا هعان،  ف طريؽ برىاهج هف : كيتهيز ٌذا الهصىؼ  بهزج  دة  ىاصر
أك يتـ  (CD) براهج الكهبيكتر، كتسكؽ تجاريان  ف طريؽ د اهة هادية هثؿ الديسؾ أك السي دم

 تكزيعٍا أك إىزالٍا  ف طريؽ خط الاتصاؿ بشبكة الإىترىت

كيرل جاىب هف الفقً أف ٌذي الهصىفات هحهية بهكجب القكا د العاهة لحهاية الهصىفات الأدبية دكف 
ا  تتهيز بتدخؿ برىاهج كهبيكتر يسهح بالتفا ؿ بيف – لدل البعض – حاجة لإفراد قكا د جديدة، با تبارٌ

                                                           
 17، يزجغ سبثك، ص ًاٗج أػور ػلٖيشبر إنّٛ نضٖ -   464



أك لأىٍا بهفرداتٍا هحؿ حهاية با تبار ٌذي  (كبرىاهج الكهبيكتر هحؿ حهاية)كسائؿ التعبير الهتعددة 
ك كمها (...الهكاد الهكتكبة، الهكاد السهعية كالهرئية، الأداء )(465)الهفردات هف الهصىفات الأدبية أصلب

. تكفر فيٍا  ىصر الابتكار تحقؽ شرط الحهاية الهطمكب لحهاية الهصىفات الأدبية
الشروط القانونية لحماية المصنفات الرقمية : المطمب الثاني

   أم هصىؼ يجب أف يككف هشهكلان بالحهاية القاىكىية، بأف يككف هبتكران أك هبتد ا، ك هعبر  ىً في 
شكؿ هعيف، فٍؿ تتكافر ٌذي الشركط في الهصىفات الرقهية ؟  

    إف الهصىفات الرقهية الهحهية بىصكص الهمكية الفكرية ك التي ىص  ميٍا الهشرع الجزائرم 
ك حتى  صراحة، تهثمت في براهج الحاسب الآلي ك قكا د البياىات ك الدكائر الهتكاهمة كها سبؽ بياىً، 

: تحضا ٌذي الهصىفات بالحهاية لابد هف تكفر الشركط الآتية
الإبتكار : الفرع الأول

لاحظ الهشرع الجزائرم  أٌهية التطكر التكىكلكجي ك هف ثػـ ضركرة حهاية حؽ صاحب الهصىفات      
 صراحة حهاية براهج 03/05 هف الأهر 05 ك 04الهتعمقة بالبيئة الالكتركىية، حيث ذكرت الهادتيف  

ا هصىفات ك هف ثـ  إىتاجا ذٌىيا  الحاسكب ك قكا د البياىات ، ك لكف بها أف الهشرع الجزائرم ا تبرٌ
ٌؿ يشترط الابتكار بهفٍكهً  أم يشترط شرط الابتكار لحهايتٍـ، ك ها يهكف إثارتً بٍذا الخصكص 

التقميدم لحهاية الهصىفات الرقهية في بيئة الحاسكب ك الاىترىت؟ أـ بهفٍكهً الحديث الذم يتلبءـ ك 
طبيعة ٌذي الهصىفات؟ 

 أم أف يتهيز الهصىؼ بطابع أصيؿ سكاء في إىشائً أك التعبير (466)"الأصالة "     يقصد بالابتكار 
ر الفكرة   ىً، بحيث يككف الإىتاج الذٌىي يتهيز بطابع هعيف يبرز شخصية صاحبً في هضهكف ك جكٌ

. (467)أك هجرد الطريقة التي اتبعٍا لعرض الفكرة
 السالؼ 05-03 هف الأهر 03/01   ك لقد تعرض الهشرع الجزائرم لٍذا الشرط بهكجب أحكاـ الهادة 

الذكر، غير أـ هفٍكـ شرط الابتكار بالىسبة لمهصىفات الهعمكهاتية كاف هحؿ جدؿ هف قبؿ الفقً ك 
. القضاء الأكركبي خاصة القضاء الفرىسي
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    فا بالىسبة للببتكار في براهج الحاسب الآلي فقد تبىت الهحاكـ الفرىسية في قراراتٍا هفٍكها هكسعا 
ك هعيارا هكضك يا لشرط الأصالة،لأف الهفٍكـ التقميدم أصبح لا يتلبءـ هع الابتكارات الهعمكهاتية، إذ 

(468)أ تبر أىً يكفي لتكافري أف يحهؿ البرىاهج السهة التي تدؿ  مى الهجٍكد الشخصي الذٌىي لصاحبً
 

هؤلؼ برىاهج الحاسب الآلي يجب أف :"  بأف1986 هارس 07حيث قضت هحكهة إستئىاؼ باريس في 
يقيـ الدليؿ  مى أىً قد بذؿ هجٍكدا ذاتيا ك ذلؾ خارج إطار ها يفترضً الحاسب الآلي هف كجكد  هؿ 
يتـ دكف إسٍاـ ذاتي خلبؽ، ك أف كضع ٌذا الجٍد الذاتي هكضع التطبيؽ يجب أف يكهف في تدخؿ 

. (469)"شخصي هف الهؤلؼ
ذا الهفٍكـ  مى قكا د البياىات، إذ أف الابتكار لا يستهد فيٍا هف طبيعة البياىات     ك قد تـ تطبيؽ ق

ىفسٍا ك إىها كذلؾ هف طريقة ترتيبٍا أك إخراجٍا أك تجهيعٍا أك استرجا ٍا، فالابتكار لا يتحقؽ إلا إذا 
.  لصاحبٍا(470) كست قا دة البياىات سهات شخصية

ك التي تأتي :" ... بقكل05ً-03 هف الأهر 05/02  ك ٌذا ها أشار لً الهشرع الجزائرم في الهادة 
". أصالتٍا هف اىتقاء هكادٌا أك ترتيبٍا 

   كها فسر القضاء الفرىسي الابتكار بالىسبة لقكا د البياىات بأىً يقتضي تكافر جٍد جاد في البحث ك 
.  (471)الاختيار ك التحميؿ ك الذم  ىدها يقارف بهجرد التكثيؽ تظٍر أٌهية الجٍد الهبتكر لمعهؿ

ك  ميً إذا كاىت قا دة البياىات  بارة  ف تجهيع لبياىات ك أف ٌذي قد تعبر  ف فكرة،  فإف الفكرة لا 
تككف هحلب لمحهاية لذاتٍا أك لتمؾ البياىات ك إىها يىسحب أهر الحهاية إلى طريقة الترتيب ك الاختيار 
أك الاىتقاء ك الاسترجاع ك التي تبرز الهيزة الشخصية لمهؤلؼ ك ٌي التي تعطي قا دة البياىات طابع 

. الابتكار
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ك ٌي الىتاج الذٌىي الذم يستحؽ الحهاية في ىطاقٍا دكف قصر الحهاية  مى جهع الهعمكهات أك 
، ك ٌذا ها أكدتً التشريعات السابؽ الإشارة إليٍا ك هف بيىٍا التشريع الجزائرم، ك كذا (472)البياىات فقط

تتهتع بالحهاية البياىات الهجهعة أك الهكاد الأخرل ، سكاء :"  هف اتفاقية تريبس10/2ها جاء في الهادة 
أكاىت في شكؿ هقركء آليا أك أم شكؿ آخر ، إذا كاىت تشكؿ خمقا فكريا ىتيجة اىتقاء أك ترتيب 

ذي الحهاية لا تشهؿ البياىات أك الهكاد في حد ذاتٍا كلا تخؿ بحقػكؽ الهؤلػؼ الهتعمقة بٍذي  هحتكياتٍا كٌ
 .(473)" البياىات أك الهكاد ذاتٍا

 هف 03فإف الهادة - لتحقيؽ كظيفة الكتركىية_    أها فيها يتعمؽ بأصالة تصاهيـ الدكائر الهتكاهمة
يهكف بهكجب ٌذا الأهر حهاية تصاهيـ  الشكمية لدكائر :"  قد ىصت  مى ذلؾ بقكلٍا08-03الأهر 

. الهتكاهمة الأصمية
يعتبر التصهيـ الشكمي أصميا إذا كاف ثهرة هجٍكد فكرم لهبتكري، ك لـ يكف هتداكلا لدل هبتكرم 

..."  التصاهيـ الشكمية كصاىعي الدكائر الهتكاهمة
    ك يلبحظ أف الهشرع الجزائرم قصر شرط الأصالة في تعبير التصهيـ الشكمي  ف الجٍد الفكرم 

. الشخصي لهبتكري ك تفردي بعدـ تداكلً لدل هبتكرم ك صاىعي الدكائر الهتكاهمة
هف اتفاقية تربس أف تقكـ الأ ضاء بهىح الحهاية لمتصهيهات الهدهجة ، ك  ( 35)    ك تتطمب الهادة 

ٌذي الحهاية فقط إذا كاىت هجهك ة العىاصر ك الطبكغرافية بشكؿ هتكاهؿ تستكفى شركط الأصالة ك 
ليست هعركفة لدل هبتكرم ك هصىعي الدكائر الهتكاهمة 

    ٌذا ها تـ إدراكً لشرط الابتكار بالىسبة لمهصىفات الهعمكهاتية في بيئة الحاسكب ك التي كاف 
هكقؼ الفقً ك القضاء ك حتى التشريع كاضحا هىٍا، يبقى الإشكاؿ بالىسبة لمهصىفات الهعمكهاتية في 

بيئة الاىترىت فكيؼ يككف الابتكار شرطا لحهايتٍا؟ 
   إف الابتكار في بيئة الاىترىت ليس شرطا لحهاية الهصىفات الالكتركىية فقط، بؿ ٌك  ىصرا رئيسيا 
في كجكدٌا، حيث يظٍر الابتكار هثلب في كجكد الهكاقع الالكتركىية ك تحقيؽ ىجاحٍا لها تقدهً هف 

. أ هاؿ أك خدهات ك قدرتٍا  مى الهىافسة
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    كها يظٍر الابتكار في تصهيـ الهكقع  مى صفحات الكيب، ك ها يتضهىً هف رسكهات أك ها 
. (474)يصاحبً هف هكسيقى أك  ىاصر حركية، بقصد جدب اىتباي هستخدهي الاىترىت

   ك فيها يتعمؽ بالىشر الالكتركىي أك الهصىفات التي تتهثؿ في الكسائط الهتعددة فاىً ك كها سبؽ 
الإشارة إليً تحهى بهكجب القكا د العاهة لحهاية الهصىفات الأدبية، ك  مى الرغـ هف أىً لا يهكف 

الإطلبع  مى هضهكىٍا إلا بكسيمة الكتركىية، فإف ٌذا لا يعىي أىٍا أخذت كصؼ الهصىؼ الرقهي ك 
بالتالي يىبغي أف تأخذ حكهً إىها ستضؿ ٌذي الهصىفات هحتفظة بطبيعتٍا بحسباىٍا هصىفات تخضع 

 الهتطمب كشرط لحهاية الهصىؼ بهضهكف أفكاري أك هحتكاي، (475)لمتقييـ ك بالتحديد في ىطاؽ الابتكار
ك إذا ها كاف ٌذا الهضهكف يشكؿ ابتكارا أـ لا؟  

   ك ىىكي في ٌذا الهقاـ إلى أف تشريعات الهمكية الفكرية لـ تىص صراحة إلا  مى الهصىفات في بيئة 
الحاسكب، ك اىً لا تكجد تشريعات خاصة بحهاية هصىفات بيئة الاىترىت التي قد تتعرض إلى 
. اىتٍاكات هتعددة دكف أف يعاقب هرتكبيٍا هها يستد ي ضركرة التدخؿ لبسط الحهاية القاىكىية لٍا

الإيداع و التسجيل  : الفرع الثاني
   يهكف حهاية الهصىفات بها فيٍا الهصىفات الرقهية بالمجكء إلى  همية إيدا ٍا في الهكاف الذم 

يحددي القاىكف، ك يقصد بالإيداع القاىكىي لمهصىؼ إلزاـ صاحب الحؽ  مى الهصىؼ بتسميـ ىسخة أك 
أكثر هف الهصىؼ لإحدل السمطات الحككهية أك إحدل الهكتبات الكطىية التي يحددٌا القاىكف لٍذا 

 .(476)الغرض
   ك لقد اشترط الهشرع الجزائرم إضافة إلى الابتكار ك أصالة الهصىؼ أف يتـ إيدا ً ك ذلؾ هٍها 
يكف ىكع الهصىؼ أك ىهط تعبيري ك درجة إستحقاقً ك كجٍتً، ك سكاء أكاف الهصىؼ هثبتا أـ لا بأم 

. 03/05 هف الأهر 03/02د اهة تسهح بإبلبغً لمجهٍكر ك ذلؾ بهكجب أحكاـ الهادة 
    فالهشرع الجزائرم كغيري هف الهشر يف ا ترؼ بإهكاىية إيداع براهج الحاسب الآلي كقكا د البياىات 
لمحصكؿ  مى الحهاية الههىكحة لحؽ الهؤلؼ هف أم ا تداء، لكف ٌذا الإجراء ك إف كاف يهىح ٌذي 
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الهصىفات الحؽ الهعترؼ بً قاىكىا، إلا أف ذلؾ لا يشكؿ إلا قريىة  مى الهمكية، بحيث تقبؿ إثبات 
.  هف ىفس القاىكىف ك ٌك هجرد شرط شكمي كقائي13العكس بهكجب الهادة

   ك بحسب الأصؿ يككف الشخص هالكا لمهؤلؼ بعد التصريح بالهصىؼ لدل الديكاف الكطىي لحقكؽ 
. 477الهؤلؼ ك الحقكؽ الهجاكرة

 اشترط الهشرع كذلؾ الإيداع ك 08-03   ك فيها يخص تصاهيـ الدكائر الهتكاهمة فإىً كفقا للؤهر 
. (478)التسجيؿ لدل هصالح هختصة حتى يحضا ٌذا الهصىؼ بالحهاية

   بالىسبة لأسهاء الىطاقات أك العىاكيف الالكتركىية فإف تسجيمٍا يككف حسب ىكع الهكقع إذا ها كاف 
، أها  ف تسجيؿ العىاكيف الالكتركىية (480)(cc LTD) أك كطىيا هحميا (479)(g LTD)دكليا  اها

 ك التي تفكض العديد هف الشركات التابعة لٍا ICANN "(481)" العاهة فتشرؼ  ميً هىظهة الأيكاف
بحسب هكقعٍا الجغرافي ك التي لٍا فركع تتكلى  همية التسجيؿ في كؿ هف أكركبا ك أسيا ك 

.  (482)أهريكا
  كتسجيؿ العىاكيف الالكتركىية الكطىية قد يتطمب الحضكر الشخصي لصاحب الطمب أهاـ الجٍة 

 .الهختصة بالتسجيؿ، ك يتحقؽ هف  دـ أسبقية التسجيؿ هع تعبئة الطمب ك دفع ىفقات التسجيؿ

  ك بالتالي لا يهكف أف تتطابؽ العىاكيف الالكتركىية بٍذا الإجراء ك تككف هف حؽ هف قاـ بتسجيمٍا 
.  أكلا، حيث يهكف الكصكؿ بكاسطتٍا ك بكؿ سٍكلة إلى الهكاقع الإلكتركىية  مى شبكة الاىترىت

 1996كالهعتهدة في سىة  (كيبك)تىص الهادة الرابعة هف هعاٌدة الهىظهة العالهية لمهمكية الفكرية    
ا هصىفات أدبية في هعىى الهادة الثاىية هف اتفاقية " مى أىً  تتهتع براهج الحاسكب بالحهاية با تبارٌ

.  برف، كتطبؽ تمؾ الحهاية  مى براهج الحاسكب أيان كاىت طريقة التعبير  ىٍا أك شكمٍا
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. كها تضطمع بكضع القكا د الخاصة الهطبقة  مى الهىاز ات الهتعمقة بأسهاء  ىاكيف الىطاقات
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 ك تىص الهادة الخاهسة  مى أىً تتهتع هجهك ات البياىات أك الهكاد الأخرل بالحهاية بصفتٍا ٌذي   
. أيان كاف شكمٍا إذا كاىت تعتبر ابتكارات فكرية بسبب اختيار هحتكياتٍا أك ترتيبٍا

 

:  المبحث الثاني
صور الإعتداء عمى المصنفات الرقمية 

هها سبؽ تكضيحً في الهبحث الأكؿ فإف الأصؿ في حهاية حقكؽ الهمكية الفكرية بشقيٍا ٌي     
حهاية الحقكؽ الهترتبة لأصحابٍا  مى الهصىفات، هتى تكافرت فيٍا الشركط القاىكىية لحهاية الهصىؼ، 
كلا شؾ اف ٌذي الحهاية تهتد حتى فيها يخص استغلبؿ ٌذي الإبدا ات كالهصىفات  مى شبكة الاىترىت 
ك بثٍا رقهيا أك  بر الأىظهة الهعمكهاتية، ك يترتب  مى ذلؾ أىً لا يجكز استغلبؿ أك استعهاؿ أم هف 

الهصىفات بها فيٍا الرقهية أك الهىشكرة الكتركىيا دكف الحصكؿ  مى إذف أك ترخيص هسبؽ هف 
. أصحابٍا أك هف لديٍـ حؽ  مى ذلؾ الهصىؼ

   ك حيث تعتبر الا تداءات  مى حقكؽ الهمكية الفكرية ك  مى كجً الخصكص حؽ الهؤلؼ هف بيف 
الاىتٍاكات الأكثر اىتشارا  مى الاىترىت، الأهر الذم يٍـ كؿ هف أصحاب الحقكؽ           ك 

هستعهمي الشبكة خاصة هع غياب القكاىيف في ٌذا الهجاؿ ك اىتشار التجارة الالكتركىية        ك 
ضعؼ الرقابة، الأهر الذم يشكؿ هساسا بهسائؿ الأهف الهعمكهاتي ك با تبار الاىتٍاكات الكاقعة  مى 

.  الهمكية الفكرية خاصة في البيئة الهعمكهاتية تشكؿ إحدل ك أٌـ تحدياتً
  ك ها يٍهىا في ٌذا الإطار ٌك الا تداءات التي تقع  مى حقكؽ الهؤلفيف داخؿ الشبكة الهعمكهاتية أك 
بكاسطة ىظاـ هعمكهاتي، بها فيٍا جىحة التقميد ك الأفعاؿ الأخرل الهمحقة بٍا      ك الهىصكص  ميٍا 

. في قكاىيف الهمكية الفكرية
    هف بيف الهصىفات الرقهية التي شهمٍا التشريع الجزائرم بالحهاية كها تـ بياىً ىجد حهاية قاىكف 
الهؤلؼ ك الحقكؽ الهجاكرة لبراهج الحاسب الآلي ك قكا د البياىات كها حدد الجرائـ الكاقعة  مى ٌذي 

الهصىفات، لذلؾ ك هف خلبؿ العىاصر التي سيتـ تكضحٍا فيها يخص الجرائـ الكاقعة  ميٍا هف خلبؿ 
: الهطالب الآتية 
الاعتداء المباشر عمى المصنف  : المطمب الأول

إف الهبدأ العاـ لحهاية حقكؽ الهمكية الفكرية سكاء كاىت أدبية أك فىية أك حقكؽ الهمكية الصىا ية،     
ٌك حهاية الحقكؽ الهترتبة لأصحابٍا  مى هصىفات أك إبتكارات هٍها كاىت كهتى تهيزت بالأصالة 



بالىسبة لحقكؽ التأليؼ ك هتى تهيزت بطابع الابتكار ك قابميتٍا لمتطبيؽ الصىا ي ك إستفاء الشركط 
الشكمية بالىسبة لمبراءة ك الرسكـ ك الىهاذج الصىا ية، أها بالىسبة لمعلبهات فهتى تكفرت فيٍا الشركط 

. (483)الهكضك ية ك الشركط الشكمية
    كلا شؾ أف ٌذا الهبدأ يهتد حتى فيها يخص استغلبؿ ٌذي الابتكارات ك الهصىفات  بر الأىظهة 
الهعمكهاتية الهختمفة أك بثٍا الكتركىيا، بحيث لا يجكز إستغلبؿ أك استعهاؿ هف ٌذي الهصىفات بأم 

طريؽ أك بأم شكؿ يؤثر  مى حؽ صاحب الهصىؼ دكف إذف أك تصريح هسبؽ  ف أصحابٍا، ك إلا 
. أ تبر ا تداءا  مى تمؾ الحقكؽ يعاقب  ميً القاىكف
 إلى إىتٍاكات حقكؽ الهمكية الفكرية   ك 2001    ك لقد ىبٍت الهذكرة التفسيرية لإتفاقية بكدابست 

. (484) مى كجً الخصكص حؽ الهؤلؼ ك التي تعتبر هف بيف الجرائـ الأكثر اىتشارا  مى الاىترىت
   غير ها يهكف الإشارة إليً فيها يخص اتفاقية بكدابست ك ها جاء في هادتٍا العاشرة بشأف تمؾ 

الاىتٍاكات ك ها جاء في هذكرتٍا التكضيحية، أف تجريـ تمؾ الاىتٍاكات يجب أف يككف هتطابؽ هع 
التشريع الداخمي لمدكؿ الهعىية بالاتفاقية، ك أىٍا تستبعد تطبيؽ الاتفاقية  مى اىتٍاكات حقكؽ براءات 

. الاختراع ك العلبهات التجارية
ك بالتالي يقتصر التجريـ  مى اىتٍاكات حقكؽ الهؤلؼ ك الحقكؽ الهجاكرة ك إذا ها تـ ارتكابٍا  ف   

. طريؽ ىظاـ هعمكهاتي ك  مى ىطاؽ تجارم
، ىصت كذلؾ  مى 2010   كها أف الاتفاقية العربية لهكافحة لجرائـ تقىية الهعمكهات الهحررة بالقاٌرة 

. (485) ا هى17ًتجريـ الاىتٍاكات الهتعمقة بحقكؽ الهؤلؼ ك الحقكؽ الهجاكرة في الهادة 
   ك أها الهشرع الجزائرم فمقد تعرض بصفة  اهة لمجرائـ الكاقعة  مى حقكؽ الهؤلؼ ههثمة في جريهة 

.  في الفصؿ الثاىي تحت  ىكاف أحكاـ جزائية05-03التقميد في الأهر 
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كاىػػتػػٍػػػاؾ  كػػهػػا ٌػػك هػػعػػرؼ حػسػب قػػاىػكف الػدكلػة الػطػرؼ، كذلؾ إذا ارتػكب الػػفػعؿ  ف قػصػد كلػغػيػر الاسػػتػػػعػػهػػاؿ الػػشػػػخػػصي، 
كذلؾ إذا ارتػػػػػكػب الػػػػػفػػػػػعػؿ  ف  الحػػقػػكؽ الهجػػاكرة لحؽ الهؤلؼ ذات الػصػمػة كهػا ٌي هػعػرفػة حػسب قػاىػكف الػدكلة الػػػػػطػػػػػػرؼ، 

". قػػػػػػصػػػػػد كلػػػػػغػػػػػيػػػػػر الاستعهاؿ الشخصي



   ك بخصكص الهشرع الفرىسي فإىً هف ٌذا الجاىب قد أحدث قكاىيف جديدة لكؿ ها يتعمؽ بحقكؽ 
الهمكية الفكرية في البيئة الرقهية ك  مى شبكة الاىترىت هسايرا في ذلؾ  التطكر التكىكلكجي ك ها يىجر 

.  (486) ىً هف هٍددات، ك كالعادة دائها سباؽ في سف التشريعات
   ك بالتالي فإف كؿ استىساخ أك تهثيؿ أك ىشر بكؿ كسيمة ها لهصىؼ ذٌىي يعتبر خرؽ لحقكؽ 
الهؤلؼ، ك هف ثـ يشكؿ تقميدا، ك يعتبر ذلؾ احد أشكاؿ الإجراـ الهعمكهاتي هتى تـ بكاسطة ىظاـ 

. (487)هعمكهاتي
 الأساسية، ركف أركاىٍا    ك هف ٌذا الهىطمؽ يهكف دراسة جريهة التقميد ك التي لا تقكـ إلا بتكافر 

:  مى الىحك الأتي (فرع ثاىي )ك ركف هعىكم (فرع أكؿ )هادم 
الركن المادي : الفرع الأول

   يتحقؽ الركف الهادم لجريهة التقميد ك كسائر الجرائـ بتكافر ىشاط إجراهي ك ىتيجة ك  لبقة سببية 
. بيىٍها، أها هحؿ الىشاط فقد تـ التطرؽ إليً في الهبحث الأكؿ

   ك لتحقؽ الفعؿ الإجراهي يجب أف يقع الا تداء  مى الحؽ الهالي أك الأدبي لهؤلؼ الهصىؼ، كها 
يجب أف يقع الا تداء بكاسطة ىظاـ هعمكهاتي ك بدكف إذف الهؤلؼ، ك بالرجكع لاتفاقية بكدابست فإىٍا 
استثىت بهكجب الهادة العاشرة الا تداءات الكاقعة  مى الحؽ الهعىكم أك الأدبي ك اقتصرت  مى الحؽ 

 تحدد ذلؾ ك إىها جرهت كؿ إ تداء لـالهالي فقط، لكف الاتفاقية العربية لهكافحة جرائـ تقىية الهعمكهات 
.  مى حؽ الهؤلؼ كها ٌك هعرؼ حسب قاىكف الدكلة الطرؼ

 ك ها 151  رجك ا إلى التشريع الجزائرم فإف صكر الا تداء  مى حؽ حؽ الهؤلؼ كها كرد في الهادة 
.  السالؼ الذكر05-03بعدٌا هف الأهر 

الاعتداء عمى الحق الأدبي لمؤلف المصنف : البند الأول

                                                           
، الحماية الجنائية لمممكية الأدبية و الفنية عمى شبكة الانترنت بشأف 2009 اكتكبر 28 بتاريخ 1311-2009 رقـ لقانونا-  486

 بشأن الاستغلال الرقمي لمكتب غير المتوفرة الصادرة في القرن العشرين 2012 هارس 01 بتاريخ 278-2012كالقاىكف رقـ 
ا هف التشريعات ذات العلبقة  كغيرٌ

، إلا اىً لـ يأتي بىص صريح 2010 لسىة لقانون خاص بمكافحة جرائم تقنية المعموماتبالرغـ هف إحداث الهشرع الاردىي -  487
 هىً أحالت فيها لـ يرد بشأىً ىص صريح ك تـ ارتكابً 14حكؿ الجرائـ الهعمكهاتية الهتعمقة بالهمكية الفكرية، غير أف الهادة 

كؿ هف ارتكب جريهة هعاقب :" بستخداـ الشبكة الهعمكهاتية أك أم ىظاـ هعمكهاتي إلى تطبيؽ ىفس الأحكاـ ك لا حاجة لتكرار الىص
 ميٍا بهكجب أم تشريع ىافذ  باستخداـ الشبكة الهعمكهاتية أك أم ىظاـ هعمكهات أك اشترؾ أك حرض  إلى ارتكابٍا يعاقب بالعقكبة 

 . "الهىصكص  ميٍا في ذلؾ التشريع



لـ يىص الهشرع الجزائرم  مى جهيع الا تداءات الكاقعة  مى كؿ حقكؽ الهؤلؼ ك إىها جرـ البعض    
 هف قاىكف الهؤلؼ ك الحقكؽ الهجاكرة ك تهثمت تمؾ الا تداءات في ها 151هىٍا ضهف أحكاـ الهادة 

: يمي
الكشف غير المشروع لممصنف : أولا
لهؤلؼ الهصىؼ الحؽ كحدي في الكشؼ  ف هصىفً بإسهً  الخاص أك باسـ هستعار، كها يهكف     

، ك 05-03 هف الاهر 22لً تحكيمً إلى الغير، ك يعكد ٌذا الحؽ إلى كرثتً بعد كفاتً طبقا لمهادة 
ا لمعف هف قبؿ الغير الذم ليس لً ٌذا الحؽ، يعد   ميً أم  همية لمكشؼ  ف الهصىؼ ك إظٍارٌ

. ا تداء غير هشركع ك يدخؿ ضهف ىطاؽ التجريـ الهىصكص  ميً في القاىكف الداخمي
 الفرىسية شابيف قرصاىيف بسبب METZ   ك بٍذا الخصكص أداىت الهحكهة الإصلبحية لهديىة هيتز 

قياهٍها بالٍىدسة العكسية ك الىسخ لبرهجيات ألعاب، ك كشفٍها  ىٍا في ذات اليكـ الذم كاىت الشركة 
. (488)الهىتجة قد قررت الإطلبؽ التجارم لٍا

 المساس بسلامة المصنف :ثانيا
، ك لا يهكف (489)حؽ تعديؿ أك تغيير أك حذؼ أك إضافة في هصىؼ ها يككف كذلؾ لمهؤلؼ كحدي   

، فهف يرتكب أحد الأفعاؿ (490)لمغير الا تراض  مى ذلؾ ها لـ يكف فيً إخلبؿ أك هساس بهصالحٍـ
. السابقة يتكفر في حقً الىشاط الإجراهي لجريهة التقميد

الاعتداء عمى الحقوق المالية لمؤلف المصنف : البند الثاني
 تقع أفعاؿ الا تداء  مى الحؽ الهالي لهؤلؼ الهصىؼ باستغلبلً أيا كاىت صكرة ٌذا الاستغلبؿ    

سكاء بالىسخ أك الاستعهاؿ أك الترجهة، ك سكاء كقع الىسخ كميا أك جزئيا، ك يقع جرـ الىسخ أيضا سكاء 
.  (491)تـ ىسخ الهصىؼ باسـ هؤلفً الحقيقي أك باسـ شخص أخر، أك باسـ الجاىي ىفسً أك بإسـ خيالي

   ك يدخؿ في حكـ الاستىساخ تثبيت البرهجية في جٍاز أخر غير الهرخص بً لمتثبيت في الاستىساخ 
الفرىسية في قضية شركة  Cussetغير الهشركع، ك هف ذلؾ ها قضت بً الهحكهة الإصلبحية لهديىة 
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قاـ رئيسٍا رفقة أحد هديريً بتثبيت برهجية هرخص بٍا لجٍاز كاحد في باقي أجٍزة الهؤسسة، ك تهت 
. (492)إداىتً بىاء  مى تفتيش هف فرقة الدرؾ الفرىسية الهختصة

فإذا كاف هف حؽ الهؤلؼ أك هف لً الحؽ الهالي  مى الهصىؼ ٌك كحدي الهخكؿ بإجراء الىسخ ك    
بأم شكؿ أك كسيمة كاىت، إلا أف الهشرع الجزائرم لـ يعطً ٌذا الحؽ  مى إطلبقً، كيظٍر ذلؾ هف 

 هىً، ك كذا فيها يخص 51-41 فيها يخص الهكاد 05-03خلبؿ الاستثىاءات الكاردة في الأهر 
.  هف ىفس الأهر53 ك52استىساخ براهج الحاسب الآلي دكف إذف هف هؤلفٍا بهكجب الهادتيف 

قيام الفعل بدون موافقة صاحب المصنف : البند الثالث
لا يكفي تكافر الىشاط أك السمكؾ الإجراهي لأفعاؿ التقميد بؿ يشترط إلى جاىب ذلؾ  دـ هكافقة     

. صاحب الهصىؼ  مى تمؾ الأفعاؿ
    ك لقد اشترط الهشرع الجزائرم ضركرة الإذف الكتابي هف الهؤلؼ يتىازؿ بً  ف حقكقً الهادية ك 

، إذ تعتبر كتابة الإذف شرط كجكد لقياـ التصرؼ لا شرط 05-03 هف الأهر 62ذلؾ طبقا لمهادة 
إثبات، كها أف الإذف اللبحؽ  مى  همية الاستىساخ أك التقميد لا يهكف أف يأخذ حكـ الإذف السابؽ، ك 

. (493)بالتالي هكافقة صاحب الهصىؼ بعد تهاـ الجريهة لا تحكؿ دكف هتابعتً
   كها أف الهذكرة التفسيرية لاتفاقية بكدابست أشارت إلى أف إ ادة إىتاج أك بث الأ هاؿ الهحهية دكف 

: هكافقة حائز حؽ الهؤلؼ ٌك أهر شائع لمغاية، ك ٌذي الأ هاؿ الهحهية تشهؿ  مى كجً الخصكص
. الأ هاؿ الأدبية ك التصكيرية ك الهكسيقية ك السهعية البصرية

وقوع الاعتداء بواسطة نظام معموماتي :  البند الرابع
لا تبار الا تداءات الكاقعة  مى حقكؽ الهمكية الفكرية ك الحقكؽ الهجاكرة كشكؿ هف أشكاؿ     

، ك ٌذا الشرط هفترض حتى ك إف لـ يتـ (494)الإجراـ الهعمكهاتي، يشترط أف تتـ بكاسطة ىظاـ هعمكهاتي
. الىص  ميً صراحة ذلؾ أف الىظاـ الهعمكهاتي أك الشبكة الهعمكهاتية جزء هف الجريهة الهعمكهاتية

إذا ها ارتكبت ٌذي الأفعاؿ  هدا ك :" ...     ك قد ىصت  ميً اتفاقية بكدابست بقكلٍا في الهادة العاشرة
..."  مى ىطاؽ تجارم ك بكاسطة ىظاـ هعمكهاتي
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     يستٍؿ هف ذلؾ أف جرائـ الهمكية الفكرية تحكهٍا القكا د العاهة الخاصة بٍا، كلا تأخذ حكـ الجرائـ 
هعمكهاتية إلا إذا كقعت بىظاـ هعمكهاتي، ك أف تمؾ الجرائـ تدخؿ في ٌذا الىطاؽ خاصة  ىد استخداـ 

التكىكلكجيا الرقهية التي تسٍؿ أفعاؿ الىسخ غير الهصرح بً، ىطاؽ يتـ بهقتضاي إ ادة الإىتاج ك 
. التكزيع  بر الشبكات الهعمكهاتية، هها يفرض كضع جزاءات لحهاية الهصىفات في البيئة الرقهية

   كها أف الاتفاقية العربية بشأف هكافحة تقىية جرائـ الهعمكهات لـ تحدد ٌذا الشرط صراحة في الىص 
الذم يجرـ الاىتٍاكات الكاقعة  مى حؽ الهؤلؼ ك الحقكؽ الهجاكرة، ك إىها اشترطت أف يككف التجريـ 

. كفقا لها جاء في القاىكف الداخمي لمدكلة الطرؼ
    ك بالرجكع إلى التشريع الجزائرم ىجد أف الهشرع كسع هف دائرة التجريـ لصكر جىحة التقميد هف 

يعد هرتكب لجىحة التقميد كؿ هف :"  بقكلٍا05-03 هف الأهر 152خلبؿ ها ىص  ميً في الهادة 
أك بأم كسيمة ىقؿ .....يىتٍؾ الحقكؽ الهحهية بهكجب ٌذا الأهر فيبمغ الهصىؼ أك الأداء  ف طريؽ 
" أخرل لإشارات تحهؿ اصكاتا أك صكرا ك أصكاتا أك بأم هىظكهة هعالجة آلية

   ك أ تبر أف تبميغ الهصىؼ بدكف إذف صاحبً أك هف لً الحؽ  ميً بأم كسيمة بها فيٍا هىظكهة 
.  الهعالجة الآلية يشكؿ جريهة تقميد ك تخضع لجزاء جرائـ الهمكية الفكرية

الركن المعنوي   : الفرع الثاني
جريهة التقميد هف الجرائـ العهدية لا يكفي الركف الهادم بعىاصري لقياهٍا، بؿ يقكـ إلى جاىبً القصد     

الجىائي العاـ بعىاصري، العمـ ك الإرادة ك بالتالي يكفي أف يعمـ الجاىي أىً يعتدم  مى هصىؼ لشخص 
. أخر بكاسطة ىظاـ هعمكهاتي، ك أف تتجً إرادتً إلى ذلؾ الفعؿ هف أجؿ تقرير هسؤكليتً الجىائية

 صور و أشكال الاعتداء غير المباشر عمى المصنف: المطمب الثاني
 الفقرات الثالثة كالرابعة  ك 151حدد الهشرع الجزائرم الجرائـ الهمحقة بجريهة التقميد في الهادة     

ا جريهة هككىة هف ركىيف هادم05-03الخاهسة هف الأهر  ك   (فرع أكؿ )، ىتطرؽ إليٍا با تبارٌ
: (فرع ثاىي )هعىكم

الركن المادي : الفرع الأول
يتحدد الركف الهادم لمجرائـ الهمحقة لجريهة التقميد هف خلبؿ تكفر هجهك ة هف السمككيات ىحاكؿ     

: التطرؽ إليٍا باختصار  مى الىحك الآتي
إستراد أو تصدير مصنفات مقمدة : البند الأول



 السالفة الذكر، أفعاؿ  التصدير أك الإستراد 151جرـ الهشرع الجزائرم في الفقرة الثالثة هف الهادة     
. لهصىفات أك أداءات هقمدة هف ك إلى الجزائر، ك بالتالي التكسيع هف صكر جريهة التقميد

    ك بالتالي هتى كاىت الأفعاؿ الهتابع بشأىٍا تعد هف أ هاؿ الاستراد ك التصدير لهصىفات هقمدة 
. أ تبر ذلؾ جريهة تقميد

ا، سكاء تعمؽ     كها يعتبر تقميدا هجرد  رض الهصىفات الهقمدة الهستكردة أك إ دادٌا بغرض تصديرٌ
. (495)الأهر بهصىفات كطىية أك أجىبية

بيع أو تأجير أو وضع رىن التداول لمصنفات مقمدة : البند الثاني
البيع الهجرـ بهكجب التشريع ٌك الذم يتـ بهقتضاي ىقؿ حؽ إستغلبؿ هصىؼ هقمد إلى الهشترم     

، أها التأجير فٍك كضع الهصىؼ الهقمد أك ىسخ هىً لدل الغير قصد تهكيىً هف (496)هقابؿ ثهف
. (497)استعهالٍا ك الاىتفاع هىٍا لهدة هعيىة هقابؿ دفع أجر هالي

    ك تقكـ جريهة التقميد حتى بتداكؿ الهصىؼ الهقمد، بإ طائً لشخص ها لهشاٌدتً حتى كلك لـ يكف 
. (498)ذلؾ بثهف

رفض إعطاء مكافأة المستحقة لممؤلف أو لصاحب الحق : البند الثالث
اىفرد الهشرع الجزائرم بٍذي الصكرة هف جرائـ التقميد  ف باقي التشريعات ك أخضعٍا لىفس  قكبة    

التقميد الهباشرة، ك الأصؿ في استغلبؿ الهصىؼ أف يككف بهقابؿ هادم أك بها يسهى بالهكافأة 
الهستحقة لصاحب الهصىؼ  ف حؽ هف حقكقً الهادية سكاء كميا أك بصفة هؤقتة،     ك في حالة 

. (499)إهتىاع الشخص الهكمؼ بدفع الهكافأة الهستحقة يقكـ الركف الهادم لمجريهة
   ك ها يهكف هلبحظتً كذلؾ  مى تفرد الهشرع الجزائرم بٍذي الصكرة، أىً لـ يكلي اٌتهاها لصكر 
أخرل قد تشكؿ إ تداءات أك إىتٍاكا لحؽ الهؤلؼ في ظؿ الثكرة التكىكلكجية، هف بيىٍا القياـ بفؾ أك 

تعطيؿ أك إزالة  ف قصد أك بسكء ىية لأم حهاية يستخدهٍا صاحب الهصىؼ أك  الأداء لتشفير 
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هصىفً الهكجكد  مى شبكة الاىترىت أك أم ىظاـ هعمكهاتي بقصد حهايتٍا هف صكر التقميد، هها 
. الأفعاؿيستكجب التدخؿ التشريعي هف جديد لتدارؾ هثؿ ٌذي 

   ك بطبيعة الحاؿ إذا ها ارتكبت ٌذي الأفعاؿ بكاسطة ىظاـ هعمكهاتي، قد تشكؿ جريهة هعمكهاتية تقع 
.  مى هصىفات الهمكية الفكرية، أك تدخؿ في ىطاؽ جرائـ التقميد في البيئة الرقهية

الركن المعنوي : الفرع الثاني
يتهثؿ في القصد الجىائي العاـ ك ٌك يقتضي أف يككف الجاىي  الها بأف ها قاـ ببيعً أك تاجيري أك     

تداكلً ٌك هصىؼ هقمد هع اتجاي إرادتً لذلؾ، ك الركف الهعىكم في ٌذي الجريهة هفترض بهجرد تكفر 
. (500)الركف الهادم

   ك كخلبصة لٍذا الفصؿ ك هها تـ تحديدي في العىاصر السابقة، أف حقكؽ الهكية الفكرية      
كالحقكؽ الهجاكرة هحهية بهكجب التشريعات الدكلية ك الداخمية لكؿ دكلة ك هخصصة لٍذا الغرض، 

غير أف التطكر التكىكلكجي أظٍر الارتباط بيف تشريعات الهمكية الفكرية ك جرائـ تقىية الهعمكهات، ذلؾ 
أف حهاية حؽ صاحب الهصىؼ هٍها كاف ىك ً أك شكمً أك طريقة التعبير  ىً لمكجكد سكاء في 

د اهة هادية أك بطريقة أخرل أك  بر أىظهة هعمكهاتية هها يقتضي، ك أف ٌذي الطريقة قد تسٍؿ هف 
أفعاؿ الا تداء  مى تمؾ الحقكؽ، هها يقتضي كجكد تشريعات هرىة تتلبءـ هع كؿ تطكر تكىكلكجي 
كتحهي كؿ هصىؼ تـ تقميدي ك  مى ىطاؽ كاسع، ك ليس بشكؿ هجرد كفقا لمقكاىيف التقميدية لحهاية 

. الهمكية الفكرية
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 الباب الثاني

 الجوانب الوقائية و الإجرائية لقواعد الأمن المعموماتي
 الجكاىب الهكضك ية لمسلبهة الهعمكهاتية هتهثمة في إبراز الجاىب الهكضك ي لجرائـ دراسة    بعد 

الا تداء  مى ىظـ الهعالجة الآلية لمهعطيات كبعض الجرائـ الهاسة بهىتكجات الحاسب الآلي، كها 
تشتهؿ  ميً هف هخاطر تٍدد أهف كسلبهة الهعمكهات كالأىظهة الهعمكهاتية، كهها يستكجب التدخؿ 

القاىكىي كتكفير الهقكهات البشرية كالهادية لهكاجٍة كهكافحة ٌذا الىكع هف الإجراـ كأخطاري التي تٍدد 
. الأهف كالأهاف الهعمكهاتي

   ك هها يستكجب اتخاذ كؿ الإجراءات كالتدابير الكقائية كالعلبجية لهكاجٍة ٌذا الخطر، كىعىي 
بالإجراءات كالتدابير الكقائية تحديد العقكبات الهىاسبة لجرائـ الا تداء  مى ىظـ الهعالجة الآلية كالجرائـ 

ذات الصمة، با تبار اىً لا جريهة كلا  قكبة كلا تدابير اهف إلا بىص، حيث يعد تحديد الجرائـ 
. كالعقكبات الهقررة لٍا احتراها لهبدأ الشر ية

    حيث تعد العقكبة الإطار الكقائي كالرادع لكؿ الجرائـ الهحددة، أها في حالة  دـ كجكدٌا فإف الأهر 
صعب خاصة إذا ترتب  مى تمؾ الأفعاؿ خسائر هادية أك هعىكية، ك حتى هع كجكد ىصكص قاىكىية 

 أىً يلبحظ صعكبة تطبيقٍا ىظرا لحداثة ٌذا الىكع هف الإجراـ ك  دـ تهكف إلاتعاقب  مى تمؾ الأفعاؿ 
رجاؿ القاىكف هف تكييؼ ٌذي الجرائـ هع الىص الهلبئـ لٍا خاصة هع  دـ كجكد ىصكص تىظيهية 

. هكهمة لتمؾ القكاىيف
    ك ىظرا لمخسائر التي قد تسببٍا ٌتً الجرائـ ك سعيا لتجىب كقك ٍا يستكجب  مى الهشرع الجزائرم 

ك غيري هف الهشر يف التدخؿ ك فرض العقاب الهىاسب حتى يتحقؽ الٍدؼ الكقائي كالرد ي لٍذي 
الجرائـ، كها يستكجب استحداث قكا د كتدابير كقائية ك لبجية أكثر هلبئهة كاىسجاها هع الطبيعة التقىية 

. التي تقع  ميٍا ٌذي الجرائـ
  فإف حدث ككقعت الجريهة حسب الشكؿ القاىكىي لٍا، يككف بذلؾ لمدكلة حؽ الاقتضاء كهعاقبة 

الجاىي كاتخاذ الإجراءات اللبزهة كالهقررة قاىكىا لمكشؼ  ف الجريهة كالهجرهيف كتثبيت الإداىة، لذلؾ 
يجب أف تتكافؽ كذلؾ القكا د الإجرائية هع الهسرح الهستحدث لمجريهة ك البيئة الرقهية؛ 



    ذلؾ أف القكا د الإجرائية التقميدية لجهع أدلة الإثبات قد لا تككف كافية في البيئة الرقهية لكشؼ 
الجريهة، ك لككف ٌذي البيئة تتصؼ بالتعقيد كالتشابؾ لكثرة الاتصالات كطرؽ بث كىقؿ الهعمكهات، ك 

أف الدليؿ فيٍا يختمؼ  ف الدليؿ في الجريهة التقميدية، كأىا تحديث القكا د العقابية  لتتهاشى هع الجرائـ 
ا القاىكف الإجرائي فيها يخص تقىيات التحرم كالضبط كالتفتيش ... الهستحدثة غير كافي ها لـ يسايرٌ

   إضافة إلى صعكبات أخرل قد تطرح فيها يتعمؽ بقبكؿ الدليؿ الالكتركىي ك هدل اقتىاع القاضي بً 
ككسيمة هف كسائؿ الإثبات؟ ك خاصة أف ٌذا الدليؿ لً طبيعة خاصة تهيزي  ف الدليؿ العادم، إضافة 

إلى اىً دليؿ يهكف تغييري أك هحكي أك تزييفً هها يجعؿ قبكلً كالا تراؼ بً أهر صعب؟ 
   لذلؾ كهف خلبؿ ٌذا الفصؿ سكؼ أحاكؿ الإجابة  مى بعض الإشكالات الهتعمقة بالجكاىب الكقائية 

: كالعلبجية لمسلبهة ك الأهف الهعمكهاتي هتهثمة فيها يمي
ؿ ٌىاؾ تدابير أخرل لمكقاية هف     ها هدل كفاية العقكبة لمكقاية كالردع هف الجرائـ الهعمكهاتية؟ كٌ

الجريهة قبؿ كقك ٍا؟ 
    ها هدل هلبئهة القكا د الإجرائية التقميدية لمكشؼ  ف الجريهة في البيئة الرقهية؟ 

.     ها هدل قبكؿ الدليؿ التقىي هف القاضي الجزائي؟ كها ٌي شركط قبكلً كدليؿ إثبات؟
   ك  ميً يتـ التطرؽ في ٌذا الباب إلى الإجراءات الكقائية للؤهف الهعمكهاتي هتهثمة في العقكبات 

ك إلى الإجراءات العلبجية في حالة  (فصؿ أكؿ )الهقررة في التشريع الجزائرم ك التشريعات الهقارىة
ك كذا إلى سبؿ هكافحة الجريهة الهعمكهاتية      ك إجراءات التعاكف  مى  (فصؿ ثاىي )كقكع الجريهة

: كالآتي (فصؿ ثالث )الهستكل الإقميهي ك الدكلي كحمكؿ لد ـ الأهف الهعمكهاتي 
 
 
 
 
 

الفصل الأول 
الإجراءات الوقائية للأمن المعموماتي 

     إف الهشكمة في هجاؿ الكقاية كهكافحة الإجراـ الهعمكهاتي ٌك قمة القكاىيف الهختصة التي تحكؿ 
دكف ارتكاب ٌذا الإجراـ، إذ القكاىيف الهكجكدة أغمبٍا هتعمقة بالجرائـ التقميدية ك ككف الجرائـ الهتعمقة 



ا ظٍرت الحاجة إلى  بالحاسبات كىظـ الهعالجة تعد شكلب جديدا هقارىتا بسابقتٍا، كهع ازدياد اىتشارٌ
. كضع ىصكص قاىكىية لردع ك هعاقبة هرتكبيٍا ك هحاربة ك هكافحة كقك ٍا

    ك أف الأخطار ك الخسائر الىاجهة  ىٍا أكثر هف تمؾ الىاجهة  ف الجريهة التقميدية، ككىٍا تكمؼ 
الأشخاص كالشركات هبالغ هالية باٌظة، كتٍدد أهىٍـ كخصكصياتٍـ هها يستد ي كضع تشريعات أكثر 

. (501)صراهة، قد تردع بعض ضعيفي الىفكس هف القياـ بأ هاؿ غير شريفة
   ك في ٌذا اىقسـ الفقً القاىكىي في ىظر الطريقة الهىاسبة لردع ٌذا الإجراـ ك الكقاية هىً إلى 

: اتجاٌيف
 يعتقد فيً رجاؿ القاىكف أف العقكبة يجب أف تتىاسب هع تأثير الجريهة، فالعقكبة تككف أخؼ اتجاه    

إذا كاف ٌدؼ الجاىي هجرد التطفؿ كالتسمية، كتككف العقكبة أشد إذا كاف الجاىي يٍدؼ إلى سرقة أهكاؿ 
. أك هعمكهات أك إتلبفٍا فالعقكبة ٌىا تككف قاسية

أىً في أم حالة هف حالات التجاكز يجب أف يعاقب  ميٍا  يركفالاتجاه الثاني     أها أصحاب 
ا كدكافع القائهيف بٍا . (502)القاىكف كيشدد في ذلؾ دكف الىظر إلى تأثيرٌ

    ك هف خلبؿ ذلؾ سكؼ ىبحث  ف هكقؼ الهشرع الجزائرم في الكقاية كالردع لٍذا الىكع هف الإجراـ 
. (503)كها ٌي الطرؽ التي اتبعٍا؟ كهدل كفاية العقكبة؟ هقارىة هع التشريعات الأخرل
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المبحث الأول 
دور العقوبة في في تحقيق الأمن المعموماتي 

    إف الدكر الأٌـ في العقكبة ٌك الجزاء القاىكىي الرادع لكؿ هف يشارؾ أك يقكـ بالا تداء  مى 
الهعمكهات ك  ىاصر ىظـ الهعالجة الآلية لمهعطيات، ك كذا ضهاف الأهف كاسترجاع الحقكؽ في حالة 

. الا تداء  ميٍا
ذا ها أكدتً اتفاقية بكدابست بشأف الجرائـ الالكتركىية، ك مى ضركرة تكريس  قكبات فعالة      كٌ

. هلبئهة كراد ة تتىاسب ك خطكرة الأفعاؿ الكاقعة  مى ىظـ الهعالجة الآلية لمهعطيات
    حيث أشارت ٌذي الاتفاقية  مى ضركرة أف يككف كؿ فعؿ هجرـ تـ الىص  ميً فيٍا هستحؽ 
لجزاءات  قابية كالتي يجب أف تككف فعالة كهلبئهة كراد ة، كذلؾ لمحيمكلة دكف حدكث ىتائج 

ذا ها كضحتً بهكجب الهادة (504)خطيرة .  تحت  ىكاف الجزاءات كالإجراءات13، كٌ
ا  مى الاقتصاد الكطىي، كاىتشار الك ي بٍذا     ك ٌذا التأكيد ىابع هف خطكرة ٌذي الجرائـ ك خسائرٌ
الأهر، ك أىا صعكبة التصدم لٍذا الخطر كالتٍديد ىابع هف صفة بعض الأشخاص قد يطمؽ  ميٍـ 

ـ هف قبؿ الجٍات كالحككهات لمحصكؿ  مى ها (505)"الهتطفميف الأذكياء" تسهية  ك الذيف يهكف تسخيرٌ
ٌك أثهف كأخطر، سكاء هف أجؿ الهىافسة أكهف أجؿ اهتلبؾ هركز القكة، فهف يهتمؾ الهعمكهة يهتمؾ 

. القكة كها سبؽ بياىً 
    كها أف ٌذي الأخطار لا ترتكب هف قبؿ أشخاص هعيىيف، بؿ هف قبؿ جهيع الأشخاص كالفئات 
كالطبقات، كذلؾ ىتيجة اىتشار التكىكلكجيا كتبسيط كسائؿ الاتصاؿ، كاىتشار الاىترىت، حيث أشارت 

 6000 إلى أكثر هف 2011الإحصائيات إلى أف  دد هقاٌي الاىترىت في الجزائر كصمت في سىة 
، ضؼ إلى ذلؾ دخكؿ (506) هكقع إلكتركىي فقط3500ىادم اىترىت اىتشرت  بر أىحاء الكطف هقابؿ 

الجزائر في السىكات الأخيرة تكىكلكجيا الجيؿ الثالث ك الرابع، ك مى الرغـ هف التأخر التكىكلكجي في 
الجزائر كضآلة ىتائج التطكر هقارىة هع الدكؿ العالـ، إلا أىٍا ليست بهعزؿ  ف الأخطار الهعمكهاتية 

. التي أصبحت تٍدد اهف أكبر دكؿ العالـ
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   ك هف اجؿ ذلؾ سارع الهشرع الجزائرم إلى إدخاؿ تعديلبت  مى قاىكف العقكبات في الفصؿ الثالث 
ضافة قسـ سابع هكرر هتعمؽ بأىظهة الهعالجة الآلية  الهتضهف الجىايات كالجىح ضد الأهكاؿ، كا 

23-06 بهكجػب القاىكف رقـ 2006 كتعديمً هف جديد في 15_04لمهعطيات بهكجب القاىكف رقـ 
(507) 

حيث شدد فيً  قكبة الغراهة دكف الهساس بالىصكص التجريهية الكاردة بشاف الهساس بأىظهة الهعالجة 
. الآلية

   ك ىفس الأهر بالىسبة لمهشرع الفرىسي، كبىاء  مى الكضع القائـ قاـ بتعديؿ قاىكف العقكبات كفي كؿ 
هرة يشدد فيٍا العقاب  مى الجرائـ الهتعمقة بالهعالجة الآلية لمهعطيات، هف تمؾ التعديلبت ىجد تعديؿ 

 جكاف كالهتعمؽ بالثقة في الاقتصاد 21 الهؤرخ في 575-2004 بهكجب القاىكف 2004سىة 
  45 الذم جاء فيً تشديد  قكبة الحبس كالغراهة الهقررة لٍذي الجرائـ كذلؾ بهكجب الهادة (508)الرقهي

.  الفصؿ الثاىي هىً بعىكاف هكافحة الجرائـ الفضاء الهعمكهاتي
   حيث يثبت تدخؿ الهشرع كتشديدي العقاب  مى ٌذي الجرائـ إدراكا هىً بخطكرة الكضع كضركرة كجكد 

.  قاب رادع
 بشاف جرائـ أىظهة الهعمكهات، قاىكف 2010   أها بالىسبة لمهشرع الأردىي فإىً أصدر قاىكىا في سىة 

هتأخر ك هؤقت هقارىة هع تشريعات الدكؿ الأخرل، كلكىً يشهؿ العقاب  مى هختمؼ الجرائـ 
. الهعمكهاتية
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 -Loi n° 2004-575 du 21 juin 2004 pour la confiance dans l'économie numérique, JORF n°0143 du 22 

juin 2004 page 11168  texte n° 2. Chapitre II : Lutte contre la cybercriminalité Art 45 : 

Art 45 ;  

I. - L'article 323-1 du code pénal est ainsi modifié : 

1° Au premier alinéa, les mots : « d'un an » sont remplacés par les mots : « deux ans » et la somme : 

« 15 000 EUR » est remplacée par la somme : « 30 000 EUR » ; 

2° Au second alinéa, les mots : « deux ans » sont remplacés par les mots : « trois ans » et la somme : 

« 30 000 EUR » est remplacée par la somme : « 45 000 EUR ». 

II. - A l'article 323-2 du même code, les mots : « trois ans » sont remplacés par les mots : « cinq ans 

» et la somme : « 45 000 EUR » est remplacée par la somme : « 75 000 EUR ». 

III. - A l'article 323-3 du même code, les mots : « trois ans » sont remplacés par les mots : « cinq ans 

» et la somme : « 45 000 EUR » est remplacée par la somme : « 75 000 EUR ». 

 

 

 



  ك السؤاؿ الذم يهكف طرحً في ٌذا الهقاـ ٌك ٌؿ العقكبات الكاردة بٍذي الىصكص ٌي كافية لردع 
ٌذي الأفعاؿ أك لمحد ك الكقاية هف جرائـ تقىية الهعمكهات؟ آـ لا بد هف احتياطات كاستراتجيات أخرل؟ 

: ىحاكؿ هعرفة ذلؾ خلبؿ العىاصر الآتية

مضمون و نطاق العقاب : المطمب الأول
    إف العقاب الجىائي رادع سكاء بالىسبة للؤشخاص الطبيعية بفرض  قكبة الحبس كالغراهة، ككذا 
بالىسبة للؤشخاص الهعىكية تىشأ هسؤكليتٍا كتككف خاضعة لجزاءات ىكضحٍا بحسب ها جاء في 

: التشريع الجزائرم ك التشريعات الهقارىة كها يأتي
 العقوبات بالنسبة للأشخاص الطبيعية: الفرع الأول

    أكضحت الىصكص القاىكىية سكاء في التشريع الجزائرم أكفي التشريعات الهقارىة العقكبات الأصمية 
ضافة إلى ذلؾ  قكبات تكهيمية  .الهقررة لهختمؼ الجرائـ الهعمكهاتية، كا 

 العقوبات الأصمية: البند الأول

ي      ا كٌ العقكبات الأصمية ٌي كؿ  قكبة لا تكقع إلا إذا ىطؽ بٍا القاضي كحدد ىك يتٍا كهقدارٌ
ي العقاب الأساسي  أك الحبس أك السجف الغراهة الهالية التي تككف كافية بذاتٍا لتحقيؽ هعىى الجزاء كٌ
(509)لمجريهة

. 
   يحدد القاىكف لكؿ جريهة  قكبة، كتشدد العقكبة إذا اقترىت بظرؼ هف ظركؼ التشديد الهىصكص 

 ميٍا، لذلؾ سكؼ أحاكؿ تكضيح العقكبات التي تخضع لٍا كؿ جريهة هف الجرائـ التي تـ التطرؽ إليٍا 
في الباب الأكؿ هف ٌذي الدراسة، سكاء كاىت تخضع لعقكبة بسيطة أـ هشددة، هع التطرؽ إلى 

. تشريعات هقارىة لتكضيح أكثر
عقوبة الجرائم ضد سرية وسلامة المعمومات والنظم المعموماتية : أولا

:    ك ٌي تشهؿ العقاب  مى الجرائـ الآتية
 
 
 
 :عقوبات جريمة الدخول أو البقاء غير المصرح بيما: 1
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    تختمؼ العقكبة في ٌذي الجريهة كبحسب ها ترتب أكلـ يترتب  ف الدخكؿ أك البقاء أضرار هست 
 :الهعمكهات كأىظهة الهعالجة الآلية في التشريع الجزائرم كالتشريعات الهقارىة هحؿ الدراسة كفقا لها يمي

 تياؿك  هكرر هف قاىكف العقكبات 394 الهادة ىصت  ميٍا: العقوبة في التشريع الجزائري - أ
 البسيطة كالهشددة، ك  ميً تككف العقكبة الحبس هف ٌذي الجريهة في صكرتٍادد  قكبة ح

 ) ألؼ ةإلى هائ (50000) أشٍر إلى سىة ك الغراهة هف خهسكف ألؼ (03)ثلبثة
 في حالة الدخكؿ أك البقاء غير الهصرح بٍا، ك لـ  كحد اقصىديىار جزائرم (100000

يىشأ  ف ذلؾ أم ضرر أك إفساد أك تعطيؿ لمىظاـ الهعمكهاتي الهخترؽ أك لمهعمكهات 
الهتضهىة فيً، ك لا شؾ أف ٌدؼ الهشرع هف كراء تشديد ك هضا فة الحد الأقصى 
لمغراهة ٌك هكافحة ك هحاكلة الحد هف اىتشار جرائـ الإختراؽ الهعمكهاتي خاصة ك 

الجريهة الهعمكهاتية  اهة، لاسيها إذا تـ اختراؽ ىظاـ يحتكم  مى هعمكهات سرية أك تتعمؽ 
 هها يشكؿ خطكرة  مى الأشخاص ك  مى الدكلة الجزائرية (510)بأهف الدكلة ك هؤسساتٍا

 تقيدا بهبدأ العصرىة ك التكجً ىحك 511التي تتكجً هؤخرا ىحك إرساء حككهة إلكتركىية
 .التكىكلكجيا الرقهية ك الاىفتاح  ميٍا

    أها إذا ترتب  مى فعؿ الدخكؿ أك البقاء أضرار تهس الهعمكهات أك الىظاـ فإف الهادة 
هكرر هف قاىكف العقكبات الهعدؿ ك في فقرتيٍا الثاىية ك الثالثة تىص  مى 394
تضا ؼ العقكبة إذا ترتب  مى حذؼ أك تغيير لهعطيات الهىظكهة؛    ك إذا ترتب "...أىً

 مى الأفعاؿ الهذككرة أ لبي تخريب إشتغاؿ الهىظكهة تككف العقكبة الحبس هف ستة أشٍر 
 ". دج150.000 دج إلى 50.000إلى سىتيف ك الغراهة هف 

ك ها ٌك هلبحظ في ٌذي الصكرة لجريهة الدخكؿ ك البقاء الهرتب لىتيجة، أف جعؿ الهشرع 
: الضرر الىاتج  ف ذلؾ الفعؿ ظرفا لتشديد العقكبة في حالتيف اثىتيف ك ٌها

                                                           
ك ٌذا ها أكد  ميً الهشرع الجزائرم  ك أخدي بعيف الا تبار،  ىدها لـ يقصر الحهاية  مى الهعمكهات بهختمؼ أىكا ٍا ك -  510

بتشديدي لمعقكبة  إذا كاىت الهعمكهات التي تـ الا تداء  ميٍا تتعمؽ بالدفاع الكطىي أك  بغض الىظر  ف الجٍات التي تىتهي إليٍا،
.  الهعدؿقانون العقوبات هف 3 هكرر394الٍيئات ك الهؤسسات الخاضعة لمقاىكف العاـ ك ذلؾ بهكجب الهادة 

يظٍر تكجً الجزائر ىحك تفعيؿ الحككهة الالكتركىية هف خلبؿ إصدار تشريعات لمتكاصؿ في الهسائؿ الإدارية        ك -   511
ا هع الهكاطىيف هف خلبؿ القاىكف رقـ   ،           ك يتعمق بعصرنة العدالة  2015 هؤرخ في أكّؿ فبراير سىة 03-15غيرٌ

ر .، جالــقـواعــد الــعــامــة  المتعمقـة بالتوقيع والتصديق الإلكتروني يػػحػػدد 2015 هػؤرخ في أكّؿ فػبػػرايػػر سػػىػة 04-15القػػاىػكف رقـ 
. 6-4، ص 2015 بتاريخ السادس هف فبراير 06 دد 



فإف العقكبة : إذا ترتب عن الدخول أو البقاء حذف أو تغيير لمعمومات المنظومة* 
تضا ؼ  ف تمؾ الهقررة لعقكبة الدخكؿ أك البقاء الهجرد  ليصبح الحبس في حدي الأدىى 

( 100000)سىتيف، ك الغراهة لتتراكح بيف  (02) ستة أشٍر ك في حدي الأقصى  (06)
.  ألؼ ديىار جزائرمهائتي( 200000 )هائة ألؼ ديىار جزائرم إلى 

ك في ٌذي الحالة : إذا ترتب عن فعل الدخول أو البقاء تخريب نظام اشتغال المنظومة* 
سىتيف، أها الغراهة فتككف بيف  (02)ستة أشٍر إلى  (06)تككف  قكبة الحبس هف 

. ثلبثهائة ألؼ ديىار جزائرم (150000)ديىار جزائرم إلى احدٌا الأقصى  (50000)
 ك الهلبحظ أف الهشرع لـ يعطي لمقاضي الفاصؿ في الهىاز ة الحكػـ بإحدل العقكبتيف الحبس 

الاختيارية دكف  ترؾ الهجاؿ لمسمطة " أك" الربط بدلا هف " كاك"أك الغراهة باستعهاؿ  حرؼ 
التقديرية لمقاضي في إهكاىية الجهع هف  دهً،  ك يككف الهشرع الجزائرم في ذلؾ قد جاىب 

الصكاب، لأىً يهكف لمقاضي الحكػـ بإحدل العقكبتيف هها قد يجعؿ العقاب أقؿ رد ا، ك بإهكاف 
القاضي أف يحكـ  بجعؿ الحبس أك الغراهة أك كلبٌها هعا هكقكفة الىفاذ طبقا لىص الهادة 

،  فضلب  ف إهكاىية تطبيؽ  قكبة العهؿ لمىفع العاـ بدلا هف (512) قاىكف إجراءات جزائية592
 هف قاىكف العقكبات، ك يككف لمقاضي سمطة تقديرية في الحكػـ 1 هكرر05الحبس طبقا لمهادة 

  .بالعقكبات بيف الحد الأدىى كالحد الأقصى بحسب ها تتطمبً كؿ حالة الاختراؽ
 حدد الهشرع الفرىسي  قكبات هختمفة ك  دلٍا في كؿ هرة :العقوبة في التشريع الفرنسي  - ب

 الهتعمؽ بالغش الهعمكهاتي      ك إدخالً في 1988بتشديدٌا بداية هف أكؿ قاىكف لسىة 
(513) كبدأ العهؿ بً بداية هف 1992قاىكف العقكبات سىة 

، ككذا التعديؿ الذم جاء 1994
 .، ك العقاب  ميٍا في صكرتٍا البسيطة كالهشددة2012 ك2004في 

فكاىت  قكبة الدخكؿ أك البقاء غير الهشركع في صكرتٍا البسيطة في أكؿ قاىكف لمغش  
( 2000)سىة أك بغراهة هف  (01)شٍريف حبس إلى  (02) تقدر بػ 19-88الهعمكهاتي رقـ 

                                                           
يجكز لمهجالس القضائية كلمهحاكـ، في :" تقضي قانون الإجراءات الجزائية الجزائري المتضمن هف الأهر رقـ  592الهادة -  512

حالة الحكـ بالحبس أك غراهة إذا لـ يكف الهحككـ  ميً قد سبؽ الحكـ  ميً بالحبس لجىاية أك جىحة هف جرائـ القاىكف العاـ، أف 
 ىكفهبر 10 الهؤرخ في 14-04هعدلة بهكجب القاىكف رقـ " تأهر بحكـ هسبب بالإيقاؼ الكمي أك الجزئي لتىفيذ العقكبة الأصمية

 . 06، ص 71ر  دد .، ج2004
513 - Loi n° 92-683 du 22 juillet 1992, portant réforme du code pénal, texte origine au 01 mars 1994. 



، فكاف الحد الأدىى ك الأقصى (514)خهسيف ألؼ فرؾ فرىسي (50000)ألفيف فرؾ فرىسي إلى 
 حريتً  في هعهىخفضا هع ترؾ السمطة التقديرية لمقاضي في تقدير  قكبة ها بيف الحديف 

 .الحكـ بإحدل العقكبتيف فقط

ذي الجرائـ في  ك يجعؿ  قكبة ق1994    ليأتي الهشرع الفرىسي بقاىكف العقكبات الجديد سىة 
 خهسة  شر ألؼ يكرك( 15000) ك بغراهة سىة (01)حد كاحد سكاء كاىت الحبس لهدة 

. (515)ليسمب القاضي سمطتً التقديرية في التحرؾ بالعقكبة
  ك هرات أخرل ك لأف جرائـ الهعالجة الآلية لمهعطيات في اىتشار ك تطكر هستهر تبعا لتطكر 
التقىية الرقهية، ك كذا لىهك ك ازدياد الخسائر الىاجهة  ىٍا خاصة أف التقارير الأخيرة تكضح 

ذا قياهٍا بكؿ الإجراءات ك التدابير  ؾ تأثر فرىسا هف ضهف الدكؿ الأكركبية بٍتً الجرائـ، ك
لدراسة كاقع الجريهة الإلكتركىية ك لهكافحة جرائـ الاىترىت لحهاية شعبٍا هف ٌذا الخطر 
الهتمكف ك غير الهحدكد، إضافة إلى تشجيعٍا القياـ بحهلبت تحسيسية ك تك ية هف قبؿ 

هٍىييف ك هتخصصيف في ٌذا الهجاؿ، كضع براهج ك خطط إستراتيجية ك هف ذلؾ  تقديـ 
 الذم قاـ بً فريؽ  هؿ كزارم تحت إشراؼ هارؾ (516)"حهاية هستخدهي الاىترىت" تقرير حكؿ

   .ركبرت الىائب العاـ لهحكهة استئىاؼ ريكـ
 ك الهلبحظ أف الهشرع الفرىسي لـ يدخر أم جٍد في هكافحتً لجرائـ أىظهة الهعالجة الآلية 

 ف أم (517)في كؿ فرصة تسهح بالتعديؿ، فقد بدأ هبكرا في هكاجٍتً لٍذي الجرائـ، ك لـ يتأخر
 . إجراء تعديمي كمها تطمب الأهر ذلؾ

                                                           
514

 -Art 462-2 du A.C.P.F dispose que ; « quiconque, frauduleusement, aura accédé ou se sera 

maintenu dans tout ou partie d’un système de traitement automatisé de données sera puni d’un 

emprisonnement de deux mois à un an et d’une amende de 2000 f à 50000 f ou de l’une de ces deux 

peines… »Loi n°88-19 du 05 janvier 1988 relative à la fraude informatique, JORF du 06 janvier 

1988, P 231.Sur le site ; www.legifrance.gouv.fr 
515

 -Art 323-1 ; «  le fait d’accéder ou de se maintenir, frauduleusement, dans tout ou partie d’un 

système de traitement automatisé de données est  puni d’un an d’emprisonnement et de 100 000 f 

d’amende… » Loi n° 92-683 du 22 juillet 1992, portant réforme du code pénal, texte origine au 01 

mars 1994. 
516 -Remise du Rapport «  Protéger les Internautes » remettre par Marc Robert, Procureur général prées la 
cour d’appel de Riom, le rapport du group de travail interministériel sur la lutte contre la cybercriminalité, 

communiqué de presse, N° 185, Paris, le 30 juin 2014,sur le site ; www.presse.justice.gouv.fr 
 

 .319، يزجغ سبثك، ص رش٘دة بْكر-  517

http://www.legifrance.gouv.fr/
http://www.presse.justice.gouv.fr/


هف الفصؿ  (45)   ك قاـ الهشرع الفرىسي هرة أخرل بتشديد العقكبة، ك ذلؾ بهكجب الهادة 
 الهتعمؽ بالثقة في الاقتصاد الرقهي لتصبح العقكبة ضعؼ 575-2004الثاىي هف القاىكف رقـ 

.  ثلبثكف ألؼ يكرك (30000)سىتيف ك الغراهة (02)الحبس:  ها كاىت  ميً
أها  قكبة الدخكؿ أك البقاء غير الهصرح بً ك في صكرتً الهشددة، حيث جعؿ الهشرع ها يترتب  ف 

 1988الدخكؿ أك البقاء بدكف قصد هف أضرار كظرؼ هشدد، فكاىت في قاىكف الغش الهعمكهاتي لسىة 
 شرة ألاؼ فرؾ  (10000)سىتيف ك بغراهة هف  (02)شٍريف إلى  (02)هحدد ب الحبس لهدة هف 

هائة ألؼ فرؾ فرىسي ك ذلؾ في حالة ترتب  ف الدخكؿ أك البقاء حذؼ أك  (100000)فرىسي إلى 
. (518)تعديؿ لمبياىاتاك تعطيؿ الىظاـ

 ليحتفظ بالحد الأقصى لعقكبة الحبس ك رفع الغراهة إلى 1994ذا في قاىكف العقكبات الجديد لسىة ك ؾ
( 03) كذلؾ زاد هف  قكبة الحبس إلى 2004ثلبثكف ألؼ يكرك، أها قاىكف العقكبات لسىة  (30000)

(519)خهسة ك أربعكف ألؼ يكرك (45000)ثلبثة سىكات ك الغراهة لتصبح 
. 

 بفقرة جديدة  هف ىفس الهادة، ك يتفرد بٍا  مى غرار الهشرع 2012ليأتي الهشرع الفرىسي في سىة   
الجزائرم ك غيري هف الهشر يف، ك يعاقب بعقكبة أشد إذا كاف الدخكؿ أك البقاء سكاء في صكرتً 

 .(520)البسيطة أك الهشددة  يرتكب  مى ىظاـ هعالجة آلية لمبياىات الشخصية التي تىفذٌا الدكلة

ىص الهشرع الأردىي  مى جريهة الدخكؿ غير الهصرح : العقوبة في التشريع الأردني -ج
 30 هف القاىكف رقـ 03كحدد  قكبتً في صكرتً البسيطة دكف الهشددة هف خلبؿ الهادة 

، كلـ يحدد أك يىص  مى  قكبة البقاء غير 2010الهتعمؽ بجرائـ أىظهة الهعمكهات لسىة 
الهصرح هها يستد ي التدخؿ هف جديد ككضع  قاب رادع لٍذا الفعؿ دكف ترؾ الجىاة 
. بغير جزاء، ك حتى لا يتحجج الجاىي بدخكلً خطأ     ك يبقى في الىظاـ الهعمكهاتي

                                                           
518 -Art 462-2/2 ; «  Lorsqu’il en sera résulté soit la suppression ou la modification de données contenues 
dans le système, soit une altération du fonctionnement de ce système, l’emprisonnement sera de deux mois 
à deux ans et l’amende de 10000 F à 100000 F » la loi n° 88-19  précédente.   
519 - Art 323-1 alinéa 2, « Lorsqu'il en est résulté soit la suppression ou la modification de données contenues 
dans le système, soit une altération du fonctionnement de ce système, la peine est de trois ans 
d'emprisonnement et de 45 000 euros d'amende »  Du code pénal français modifié par la loi n° 2004-575 du 
juin 2004 pour la confiance dans l’économie numérique, art 45, JORF n°0143 du 22 juin 2004, P11168, texte 
n°02. 
520

- Art 323-1 alinéa 3 de code pénal ; «  Lorsque les infractions prévues aux deux premiers alinéas 

ont été commises à l'encontre d'un système de traitement automatisé de données à caractère 

personnel mis en œuvre par l'Etat, la peine est portée à cinq ans d'emprisonnement et à 75 000 € 

d'amende » Modifié par LOI n°2012410 du 27 mars 2012  art 9,  



فكاىت  قكبة الدخكؿ غير الهصرح بً ك الهجرد ٌي الحبس هدة لا تقؿ  ف أسبكع ك لا تزيد 
( 200)هائة ديىار ك لا تزيد  مى  (100)ثلبثة أشٍر أك بغراهة لا تقؿ  ف (03) مى 

. هائتي ديىا أك بكمتا ٌاتيف العقكبتيف
ك قد أ طى بذلؾ سمطة تقديرية لمقاضي في الحكـ بالعقكبتيف هعا أك بإحداٌها ك كذا بيف 
الحديف الأقصى ك الأدىى  مى حسب ظركؼ كؿ قضية هع هلبحظة أىا العقكبة غير 

راد ة أك غير كافية لردع ٌذا الىكع هف الإجراـ هقارىتا بحجـ العقكبات الهقررة في التشريع 
. الجزائرم ك الفرىسي

     أها  قكبة الدخكؿ في صكرتٍا الهشددة لـ يىص  ميٍا الهشرع الأردىي بالصيغة التي ىص  ميٍا 
كؿ هف الهشرع الجزائرم ك الفرىسي، ك إىها جاء في الفقرة الثاىية هف الهادة الثالثة أىً إذا كاف الدخكؿ 

بها يعىي إذا كاف القصد هف الدخكؿ كقكع أفعاؿ أخرل هثؿ إتلبؼ أك اىتحاؿ ...." بٍدؼ إلغاء أك حذؼ
صفة إلى غير ذلؾ، فالقصد ٌىا هتكفر هىذ البداية ك ليس كها رأيىا في الدخكؿ غير الهصرح بً ك 
الهرتب لىتيجة جرهية،  فإف قصد ترتيب تمؾ الىتيجة لـ يكف هىذ البداية ك إىها جاء ىتيجة أك بعد 

الدخكؿ دكف أف يقصد حدكثً، ك هع ذلؾ إذا ترتب  ىً أضرار تشدد العقكبة ك ٌتً الحالة غير هتكفرة 
. في القاىكف الأردىي هها يستكجب إ ادة الىظر في ٌذا الأهر

   إضافة إلى ذلؾ فإف الهشرع الأردىي يعاقب  مى الدخكؿ غير الهصرح بً إلى هكقع إلكتركىي اك 
ىظاـ هعمكهات بأم كسيمة كاىت بٍدؼ الإطلبع  مى بياىات أك هعمكهات غير هتاحة لمجهٍكر تهس 

الأهف الكطىي أك العلبقات الخارجية لمههمكة أك السلبهة العاهة أك الاقتصاد الكطىي، فإف العقكبة 
خهسهائة ديىار ك لا تزيد  (500)تضا ؼ بالحبس هدة لا تقؿ  ف أربعة أشٍر ك بغراهة لا تقؿ  ف 

. (521)خهسة ألاؼ ديىار (50000) مى 
 عقوبة جريمة الإتلاف المعموماتي:2  

 الإضرار بهعمكهات  اخضع الهشرع الجزائرم لهف تعهد هىد البداية: في التشريع الجزائري - أ
الهتضهىة في ىظـ الهعالجة الآلية لعقكبة أشد  ف هف دخؿ أك بقي بدكف تصريح  ك ترتب 

ذي ،  ك لا شؾ أف الهشرع قد شدد العقكبة في ق1 هكرر 394 ف ذلؾ ضرر كفقا لمهادة 
الصكرة  ف العقكبة في الصكرة الأكلى لجريهة الاختراؽ الهعمكهاتي ك ذلؾ راجع إلى تكفر 

ستة أشٍر حبس  (06) ىصر القصد هىذ بداية ارتكاب فعؿ الإتلبؼ، فحددت العقكبة  بػ 
                                                           

.  السابؽ الإشارة إلي2010ً لسنة 30القانون الأردني رقم  هف أ/ 11لمادة ا-  521



اثىاف  (2.000.000)خهسهائة ألؼ إلى  (500000)ثلبثة سىكات ك غراهة هف  (03)إلى 
هميكف ديىار جزائرم لكؿ هف أدخؿ بطريؽ الغش هعطيات في ىظاـ الهعالجة الآلية أك أزاؿ 

كلـ يىص  مى إتلبؼ أك تخريب ىظاـ اشتغاؿ هىظكهة الهعالجة أك  دؿ بطريؽ الغش، 
 هكرر  قكبات، إف كاف إدخاؿ هعمكهات فيٍا 394الآلية لمهعطيات هكتفيا بىص الهادة 

 .هثؿ بعض الفيركسات قد يترتب  ىً تعطيؿ اشتغالٍا

 كذلؾ الهشرع الفرىسي ىص  مى  قكبات إتلبؼ الهعطيات :في التشريع الفرنسي  - ب
كالهعمكهات الهتضهىة في أىظهة الهعالجة الآلية، ك مى إتلبؼ أك تعطيؿ تمؾ الأىظهة 

 فكاىت  قكبة إتلبؼ أك تعطيؿ 19-88 هف القاىكف 4-462 ك 3-462بهكجب الهادتيف
ثلبثة سىكات  (03)ثلبثة أشٍر إلى  (03)ىظاـ لمهعالجة الآلية لمهعمكهات ٌي الحبس هف 

هائة ألؼ فرؾ فرىسي أك بإحدل  (100000) شرة ألاؼ فرؾ إلى  (10000)ك غراهة 
 .(522)العقكبتيف

ك  قكبة إتلبؼ هعمكهات هتضهىة في ىظاـ هعمكهاتي ٌي بالىسبة لمحبس ىفس  قكبة تعطيؿ 
ثلبثة سىكات ك الغراهة اقؿ هىٍا هقارىتا  (03)ثلبثة أشٍر إلى  (03)الىظاـ الحبس هف 

 )بسابقتٍا بالىسبة لحدٌا الأدىى ك الضعؼ خهس هرات بالىسبة لحدٌا الأقصى   ك ٌي 
(523)خهسهائة ألؼ فرؾ فرىسي أك بإحدل ٌاتيف العقكبتيف (500000)ألفيف فرؾ إلى   (2000

 

. 

، جعؿ العقكبات في 1994   ك بعد تعديمً لقاىكف العقكبات الجديد الذم أصبح ساريا بدايتا هف هارس 
حدٌا الأقصى فقط ك ٌي كاحدة سكاء بالىسبة لإتلبؼ الهعمكهات أك إتلبؼ الىظاـ ك تعطيمً ، بأف 

خهس ك أربعكف ألؼ يكرك دكف أف  (45000)ثلبثة سىكات ك بغراهة  (03)أصبحت  قكبة الحبس 
  قكبات فرىسي 3-323 ك2 -232تككف لمقاضي سمطة تقديرية بيف العقكبتيف ك ذلؾ بهكجب الهادتيف 

 .الهعدؿ كالهتهـ

                                                           
522 -Art 462-3 ; « quiconque aura intentionnellement et au mépris des droits d’autrui, entravé ou faussé le 

fonctionnement d’un système de traitement automatisé de données sera puni d’un emprisonnement de trois 

mois à trois ans et d’une amende de 10 000 F à 100 000 F ou de l’une de ces deux peines ». Loi n°88-19 
précédente. 
523 - Art 462-4 ; « quiconque aura intentionnellement et au mépris des droits d’autrui, directement ou 

indirectement, introduit des données dans un système de traitement automatisé ou supprimé ou modifié les 
données qu’il contient ou leurs modes de traitement ou de transmission, sera puni d’un emprisonnement de 

trois mois à trois ans et d’une amende de 2000 F à 500000 F ou de l’une de ces deux peines » Loi n°88 -19 



    ليعكد الهشرع الفرىسي هف جديد ك يستجيب لمهستجدات بتعديمً لٍتً الهكاد بهكجب القاىكف رقـ 
 ك يرفع العقكبات السابقة بالىسبة لجريهة الإتلبؼ سكاء بالىسبة لمهعطيات أك البياىات اك 2004-575

خهس سىكات       ك غراهة  (05)ذلؾ بالحبس لهدة بالىسبة لتشغيؿ الىظاـ بأف يعاقب  مى 
. خهس ك سبعكف ألؼ يكرك (75000)

   ك لقد فسر تقارب العقكبتيف بالىسبة لصكر الإتلبؼ الهعمكهاتي هف قبؿ الجهعية الكطىية الفرىسية 
بالتقارب الكبير بيف الجريهتيف، ك يتعذر التهييز بيىٍها في بعض الأحياف، كها فسر أف فعؿ إ اقة 

.  (524)الىظاـ يككف ىتيجة إدخاؿ هعمكهات ك ٌي صكرة هف صكر إتلبؼ أك التلب ب بالهعمكهات
2012   ك في 

3-233 ليعدؿ الهادة 2014  ك هؤخرا في (525)
 ك يضيؼ الهشرع الفرىسي في (526)

هائة ألؼ  (100000)سبع سىكات ك غراهة  (07) زيادة  قكبة الحبس 3-323 ك 2-323الهادتيف
يكرك إذا كقع الإتلبؼ الهعمكهاتي أك جريهة التلب ب الهعمكهاتي  مى ىظاـ الهعالجة الآلية لمبياىات 

 . الشخصية التي تىفذٌا الدكلة
  :في التشريع الأردني- جـ

بالىسبة لمهشرع الأردىي ىفرؽ بيف جريهتيف يترتب  ىٍا إتلبؼ أك تعطيؿ ىظاـ هعمكهاتي أك 
 فقرة ب التي تعاقب بالحبس لهدة لا تقؿ  ف 03ىص الهادة هكقع الكتركىي، ك ذلؾ هف خلبؿ 

هائتي ديىار كلا تزيد  (200)سىة أك بغراهة لا تقؿ  ف  (01)ثلبثة أشٍر ك لا تزيد  ف  (03)
ألؼ ديىار أك بكمتا ٌاتيف العقكبتيف، ك ذلؾ في حالة ها كاف الدخكؿ قصدا إلى  (1000) ف 

هكقع إلكتركىي أك ىظاـ هعمكهاتي بٍدؼ تحقيؽ غاية ك ٌي إلغاء أك حذؼ أك إضافة أك تدهير 

                                                           
. 192يذًض سهٛفخ، يزجغ سبثك، -  524

525
 -Art 323-2 alinéa 2 du C.P.F; « Lorsque cette infraction a été commise à l'encontre d'un système 

de traitement automatisé de données à caractère personnel mis en œuvre par l'Etat, la peine est 

portée à sept ans d'emprisonnement et à 100 000 € d'amende » 

Art 323-3 alinéa 2 ; « Lorsque cette infraction a été commise à l'encontre d'un système de traitement 

automatisé de données à caractère personnel mis en œuvre par l'Etat, la peine est portée à sept ans 

d'emprisonnement et à 100 000 € d'amende » Loi n° 2012-410 du 27 mars 2012 précédente. 
526

 -Art 323-3 ; « Le fait d'introduire frauduleusement des données dans un système de traitement 

automatisé, d'extraire, de détenir, de reproduire, de transmettre, de supprimer ou de modifier 

frauduleusement les données qu'il contient est puni de cinq ans d'emprisonnement et de 75 000 euros 

d'amende. 

 Lorsque cette infraction a été commise à l'encontre d'un système de traitement automatisé de 

données à caractère personnel mis en œuvre par l'Etat, la peine est portée à sept ans 

d'emprisonnement et à 100 000 € d'amende »  modifie par LOI n°2014-1353 du 13 novembre 2014 

renforçant les dispositions relatives à la lute contre le terrorisme, art. 16, JOPF n° 0263 du 14 

novembre 2014, P 19162, texte n°5. 



أك إتلبؼ أك تعديؿ أك تغيير أك ىقؿ أك ىسخ بياىات أك هعمكهات، أك تكقيؼ أك تعطيؿ  هؿ 
 .ىظاـ أك تغيير هكقع إلكتركىي أك إلغائً أك إتلبفً تعديؿ هحتكياتً أك إشغالً

 ليعاقب  مى جريهة الإتلبؼ 2010 لسىة 30  ك جاء في الهادة الرابعة هف القاىكف رقـ
الهعمكهاتي ك التي يتـ فيٍا إدخاؿ أك ىشر أك استخداـ برىاهج  ف طريؽ الشبكة الهعمكهاتية أك 

... بإستخداـ ىظاـ هعمكهاتي ك ذلؾ بٍدؼ إلغاء أك حذؼ أك إضافة أك تدهير أك إتلبؼ أك
أك تغيير هكقع إلكتركىي أك ...إ اقة أك تشكيش أك إيقاؼ أك تعطيؿ  هؿ ىظاـ هعمكهات 

إلغائً أك إتلبفً أك تعديؿ هحتكياتً دكف تصريح أك بها يجاكز أك يخالؼ التصريح بعقكبة ىفس 
سىة أك  (01)ثلبثة أشٍر ك لا تزيد  ف  (03)الجريهة السابقة ك ٌي الحبس لهدة لا تقؿ  ف 

ألؼ ديىار أردىي أك بكمتا  (1000)هائتي ديىار ك لا تزيد  مى  (200)غراهة لا تقؿ  ف 
. ٌاتيف العقكبتيف

      ك  ميً فإف الهشرع الأردىي ك  لب خلبؼ الهشرع الجزائرم ك الفرىسي قد كسع هف صكر جريهة 
الإتلبؼ الهعمكهاتي سكاء كاف الإتلبؼ ىاتج  ف جريهة الدخكؿ غير الهصرح ك الذم يككف بٍدؼ 
تحقيؽ غاية أك ىاتج  ف إدخاؿ برىاهج هثؿ الفيركسات بٍدؼ تحقيؽ إتلبؼ الهعمكهات أك الىظاـ ك 

حتى الهكاقع الإلكتركىية، هع إ طاء لكلب الصكرتيف ك بهختمؼ أشكالٍا ىفس العقكبة ك لمقاضي سمطة 
تقديرية في تحديد العقاب بحسب كؿ ظركؼ جريهة هف خلبؿ الحد الأدىى ك الأقصى لكؿ  قكبة هع 

. إهكاىية  دـ الجهع بيف العقكبتيف
   ك بطبيعة الحاؿ إذا كاف الإتلبؼ هتعمؽ بالدخكؿ قصدا ك دكف تصريح إلى هكقع إلكتركىي أك ىظاـ 
هعمكهات بأم كسيمة كاىت بٍدؼ إلغاء بياىات أك هعمكهات غير هتاحة لمجهٍكر تهس الأهف الكطىي 
ا فإف الفا ؿ  أك العلبقات الخارجية لمههمكة أك السلبهة العاهة أك الاقتصاد الكطىي أك إتلبفٍا أك تدهيرٌ

( 5000)ألؼ ديىار ك لا تزيد  مى  (1000)يعاقب بالأشغاؿ الشاقة الهؤقتة ك بغراهة لا تقؿ  ف 
. (527)خهسة ألاؼ ديىار

 عقوبة جريمة التعامل في معمومات غير مشروعة: 3
    ٌذي الجريهة ىص  ميٍا كؿ هف التشريع الجزائرم كالفرىسي أها الهشرع الأردىي فمـ يىص  ميٍا 

 .صراحة في القاىكف الهتعمؽ بجرائـ أىظهة الهعمكهات

                                                           
.  السابؽ الإشارة إلي2010ً لسنة 30 رقم  الأردني المؤقتمن القانون ب/11الهادة بهكجب -  527



ثلبثة  (03)شٍريف إلى  (02) اقب  مى ٌذي الجريهة بالحبس هف: التشريع الجزائري - أ
خهسة هلبييف ديىار (5.000.000)هميكف ديىار إلى  (1.000.000)سىكات ك بغراهة هف 

  قكبات الهعدؿ ك الهتهـ ك يلبحظ 1 الفقرة 2 هكرر 394جزائرم ك ذلؾ بهكجب الهادة 
أف  قكبة ٌذي الجريهة هقارىتا هع الجريهتيف السابقتيف، أف الهشرع خفض هف الحد الأدىى 
لعقكبة الحبس بداية هف شٍريف ك رفع هف  قكبة الغراهة كحد أقصى ٌك خهسة هلبييف 
ديىار جزائرم، ك قد يرجع السبب في ذلؾ إلى أف الأضرار الهترتبة  ف جريهة التعاهؿ 
 .بهعمكهات غير هشرك ة قد تفكؽ بكثير الأضرار الهترتبة  ف الجريهة الأكلى ك الثاىية

  قكبات 1-3-323 يعاقب  ميٍا الهشرع الفرىسي بهكجب الهادة :التشريع الفرنسي  - ب
 الهتعمؽ بالثقة في الاقتصاد الرقهي، ك الهعدلة 575-2004الهضافة بهكجب القاىكف 

ك أف العقاب  مى ٌذي الجريهة يككف بىفس العقكبة  1168-2013بهكجب القاىكف رقـ 
الهقررة لمجريهة ىفسٍا أم العقكبة الهقررة لجريهة الدخكؿ أك البقاء غير الهصرح بٍها أك 
جريهة إتلبؼ الهعمكهات، أك ىظـ الهعالجة الآلية التي يهكف أف تؤدم البراهج ك الأجٍزة 

(528)كالكسائؿ الهتعاهؿ فيٍا إلى ارتكابٍا أك بعقكبة أشد
. 

ا تبر الهشرع الفرىسي ك ٌك ها لـ يقـ بً الهشرع الجزائرم، أف ٌذي الجريهة هف الأ هاؿ     
التحضيرية لجريهة أخرل قد تككف لمتحضير  لمقياـ بدخكؿ غير هصرح أك إتلبؼ هعمكهاتي لذلؾ  اقب 

. بىفس  قكبة الجريهة الهحضر لٍا، أك بعقكبة أشد ك حسف فعؿ الهشرع الفرىسي
 
 

 

 :عقوبة جريمة الاعتراض المعموماتي: 4

 :في التشريع الجزائري - أ

                                                           
528

 -Art 323-3-1  de C.P.F « Le fait, sans motif légitime, notamment de recherche ou de sécurité 

informatique, d'importer, de détenir, d'offrir, de céder ou de mettre à disposition un équipement, un 

instrument, un programme informatique ou toute donnée conçus ou spécialement adaptés pour 

commettre une ou plusieurs des infractions prévues par les articles 323-1 à 323-3 est puni des peines 

prévues respectivement pour l'infraction elle-même ou pour l'infraction la plus sévèrement 

réprimée » Modifié par  Loi n° 2013-1168 du 18 décembre 2013 relative à la programmation 

militaire pour les années 2014 à 2019 et portant diverses dispositions concernant la défense et 

la sécurité nationale, JORF n°0294 du 19 décembre 2013 page 20570 texte n° 1  

http://www.legifrance.gouv.fr/affichCodeArticle.do?cidTexte=LEGITEXT000006070719&idArticle=LEGIARTI000006418314&dateTexte=&categorieLien=cid


إف الهشرع الجزائرم لـ يشر إليٍا صراحة بهكجب هكاد القسـ السابع الهتعمؽ بالهساس بأىظهة 
 ، ك لكف استدرؾ الأهر ككىً 2004الهعالجة الآلية لمهعطيات الهضاؼ إلى قاىكف العقكبات سىة 

قد حهى الا تداء  مى الاتصالات ك الهراسلبت بأية تقىية كاىت ك كسع هف هجاؿ حهاية 
 (529) 2006 هكرر الهضافة لقاىكف العقكبات سىة 303الاتصالات ك الهراسلبت هف خلبؿ الهادة 

 .ك شهمٍا ضهف حهاية الحياة الخاصة

( 50.000)ثلبثة سىكات ك بغراهة هف  (03)ستة أشٍر إلى  (06)     ك هىً يعاقب بالحبس هف 
ثلبثهائة ألؼ ديىار جزائرم كؿ هف تعهد الهساس بحرهة الحياة  (300.000)خهسكف ألؼ ديىار إلى 

الخاصة ك بأية تقىية كاىت ك ذلؾ بإلتقاط أك تسجيؿ أك ىقؿ هكالهات أك أحاديث خاصة أك سرية بغير 
إذف صاحبٍا أك رضاي، ك ٌذا يخص إ تراض الهراسلبت        ك الاتصالات السرية أك بها يسهى 

 .خصكصية الإتصالات

    غير أىً في جريهة الإ تراض لا يشترط أف تككف الهعمكهات سرية ك إىها كسيمة إرسالٍا سرية ذلؾ 
ا أك  أف الأساس في جريهة الا تراض غير الهشركع ٌك حهاية حرية الاتصالات ك  دـ إ اقة سيرٌ

ا تراضٍا حتى ك لك لـ تكف الهعمكهات سرية ك لكف أطراؼ الاتصاؿ أرادكا أف تككف بكسيمة سرية أك 
. غير  مىية

   كها أف التشريعات التي ىصت صراحة  مى جريهة الا تراض غير الهشركع في ىصكص  قابية 
ا (530)خاصة  كاىت تٍدؼ إلى تشجيع استخداـ أىظهة الهعمكهات ك الشبكات الهعمكهاتية     كاىتشارٌ

هف خلبؿ حهاية هستخدهيٍا الذيف يحرصكف  مى ضهاف السرية ك الخصكصية     كلحهاية 
ا . لهعمكهاتٍـ الهالية ك الشخصية ك غيرٌ

   ك ىجد أف الهشرع كذلؾ قد جرـ ٌذا الفعؿ هف خلبؿ تشريعات خاصة، هثؿ ها ىجدي في قاىكف البريد 
تطبؽ العقكبات :"  ها يمي127 حيث جاء في الهادة 03_2000ك الهكاصلبت السمكية ك اللبسمكية رقـ 

 هف قاىكف العقكبات  مى كؿ  شخص هرخص لً بتقديـ خدهة البريد 137الهىصكص  ميٍا في الهادة 
السريع الدكلي أك كؿ  كف يعهؿ لديً  ك الذم في إطار ههارسة هٍاهً، يفتح أك يحكؿ أك يخرب البريد 
أك يىتٍؾ سرية الهراسلبت أك يسا د في ارتكاب ٌذي الأفعاؿ ، تسرم ىفس العقكبات  مى كؿ شخص 

                                                           
، 2006 ديسهبر 24 بتاريخ 84ر  دد .جالمعدل لقانون العقوبات،  2006 ديسهبر 20 الهؤرخ في 23-06القانون رقم -  529

 .11ص 
. ىجد هف تمؾ التشريعات القاىكف الأردىي ك العهاىي-  530



هرخص لً بتقديـ خدهة هكاصلبت سمكية      ك لاسمكية ك كؿ  اهؿ لدل هتعاهمي الشبكات العهكهية 
لمهكاصلبت السمكية ك اللبسمكية ك الذم في إطار ههارسة هٍاهً ك زيادة  مى الحالات الهقررة قاىكىا، 
يىتٍؾ ك بأية طريقة كاىت سرية الهراسلبت الصادرة أك الهرسمة أك الهستقبمة  ف طريؽ الهكاصلبت 

. السمكية ك اللبسمكية أك الذم أهر أك سا د في ارتكاب ٌذي الأفعاؿ
 دج أك 1.000.000 دج إلى 50.000   يعاقب بالحبس هف شٍريف إلى سىة ك بغراهة هالية هف 

بإحدل ٌاتيف العقكبتيف، كؿ شخص غير الأشخاص الهذككريف في الفقرتيف السابقتيف، ارتكب أحد 
. (531)...." الأفعاؿ الهعاقب  ميٍا بهكجب ٌاتيف الفقرتيف 

 لـ يشر إليٍا صراحة الهشرع الفرىسي  ىد إضافتً قسـ خاص بجرائـ أىظهة :في التشريع الفرنسي
الهعالجة الآلية لمهعطيات كلكف ىص  مى حكـ خاص بجريهة الا تراض الهعمكهاتي أك جريهة 

، بعقاب كؿ هف يقكـ كبسكء ىية بإ تراض أك ضهف الجرائـ الحياة الخاصة التىصت  مى الهراسلبت
تحكيؿ أك إستخداـ أك الكشؼ  ف الهراسلبت الكاردة أك الهرسمة  ف طريؽ إلكتركىي أك بتركيب 

 15-226الهعدات الهصههة لمقياـ بهثؿ ٌذي الإ تراضات، ك ذلؾ بهكجب الأحكاـ الخاصة بالهادة 
خهسة ك   (45.000) قكبات الهعدؿ ك التي تحدد العقكبة بالسجف لهدة سىة كاحدة ك غراهة 

 .(532)أربعكف ألؼ يكرك
 في التشريع الأردني . ج

 هف قاىكف جرائـ أىظهة 05ىص  ميٍا صراحة الهشرع الأردىي كحدد  قكبتٍا هف خلبؿ الهادة 
ذلؾ بهعاقبة كؿ هف قاـ قصدا بإلتقاط أك ا تراض أك ، ك 2010 لسىة 30الهعمكهات رقـ 

بالتىصت  مى ها ٌك هرسؿ  ف طريؽ الشبكة الهعمكهاتية أك أم ىظاـ هعمكهات بالحبس هدة 
هائتي ديىار كلا تزيد  مى  (200)لا تقؿ  ف شٍر ك لا تزيد  مى سىة أك بغراهة لا تقؿ  ف 

 .ألؼ ديىار أك بكمتا ٌاتيف العقكبتيف (1000)

                                                           

 لسىة 13 ك هف قبمً في قاىكف الاتصالات رقـ 2010 لسىة 30جرـ كذلؾ الهشرع الأردىي فعؿ الا تراض في القاىكف الهؤقت رقـ -  531
كؿ هف إ ترض أك أ اؽ أك حكر أك شطب : "  هىً ها يمي76 حيث جاء في الهادة 2011 الهعدؿ ك الهتهـ لغاية 1995

هحتكيات رسالة بكاسطة شبكة الاتصالات أك شجع غيري  مى القياـ بٍذا العهؿ يعاقب بالحبس هدة لا تقؿ  ف الشٍر ك لا تزيد 
 " .ديىار أك بكمتا العقكبتيف (200) مى ستة أشٍر أك بغراهة لا تزيد  ف 

532  - Art 226-15 de code pénal français ; « Le fait, commis de mauvaise foi, d'ouvrir, de supprimer, 

de retarder ou de détourner des correspondances arrivées ou non à destination et adressées à des 

tiers, ou d'en prendre frauduleusement connaissance, est puni d'un an d'emprisonnement et de 45 000 

euros d'amende. Est puni des mêmes peines le fait, commis de mauvaise foi, d'intercepter, de 

détourner, d'utiliser ou de divulguer des correspondances émises, transmises ou reçues par la voie 

électronique ou de procéder à l'installation d'appareils de nature à permettre la réalisation de telles 

interceptions » Modifié par Loi n°2013-1168 du 18 décembre 2013  art. 23 



. (533) 2011 هف قاىكف الاتصالات الهعدؿ كالهتهـ سىة 80 ك76ككذلؾ بهكجب الهادة 
عقوبات الجرائم المتصمة بالحاسب الآلي : ثانيا

 ٌذي الجرائـ هف الجرائـ التقميدية العادية كلكف ترتكب بكاسطة الحاسب كأىظهة الهعالجة الآلية، 
لذلؾ قد  هدت بعض التشريعات إلى جعؿ ىصكص كقكا د القاىكف الجىائي هرىة لدرجة استيعاب أم 

ي كالآتي : تطكر تكىكلكجي كتطبيؽ ىفس العقاب  مى ٌذي الجرائـ في شكمٍا كبيئتٍا الجديدة كٌ
 عقوبة جرائم التزوير المعموماتي: 1   

لا يزاؿ العقاب  مى تزكير  الهحررات في التشريع الجزائرم يىطبؽ : في التشريع الجزائري - أ
 مى جرائـ التزكير التقميدية، ك لـ تستك ب ىصكصً جريهة التزكير الهعمكهاتية أك 

الهستىدات الهعالجة آليا، ككف هحؿ ٌذي الجريهة في القاىكف الجزائرم يشترط الهحررات 
الكرقية دكف الهحررات الالكتركىية أك الهستىد الهعمكهاتي هها يستد ي الىظر هف جديد في 

 .أحكاـ التزكير ك جعؿ ىصكصً هرىة تستجيب لأم تطكر بشأف هحؿ الجريهة

    غير أف تغيير الحقيقة في البياىات أك الهعطيات الهسجمة في ذاكرة الحاسب الآلي أك 
 هف قاىكف 1 هكرر 394الهحفكظة بالىظاـ الهعمكهاتي فٍي تخضع لحكـ ىص الهادة 

العقكبات تحت جريهة التلب ب بالهعطيات بطريؽ الغش في ىظاـ هعمكهاتي أك بتعديمٍا ك 
يعاقب الجاىي بىفس  قكبة جريهة الإتلبؼ  ككف التعديؿ شكؿ أك صكرة هف صكر 

 دج إلى 500.000الإتلبؼ ك ٌي ستة أشٍر إلى ثلبثة سىكات  ك بغراهة هف 
 . دج2.000.000

  دخمت الهستىدات الإلكتركىية أك الهعالجة آليا ىطاؽ الحهاية :في التشريع الفرنسي  - ب
 السالؼ 19-88الجىائية في التشريع الفرىسي هىذ صدكر قاىكف الغش الهعمكهاتي رقـ 

الذكر الذم جرـ ك  اقب  مى أفعاؿ تزكير الهستىدات الهعالجة آليا كاستخداـ تمؾ 
 . هى6ً-462 ك 5-462الهستىدات بهكجب الهادتيف 

فكاف العقاب  مى جريهة تزكير الهستىدات الهعالجة آليا ك أيا كاف شكمٍا ك بها يؤدم إلى 
خهس سىكات ك  (05)سىة كاحدة ك  (01)حدكث ضرر لمغير بالحبس لهدة تتراكح بيف

                                                           

 ، الهعدؿ 2939 ، الصفحة1/ 10 / 1995 بتاريخ  ، 4072 رقـ الرسهية الجريدة 1995 لسىة 13  رقـالأردني الاتصالات قاىكف- 533
 .5156  مى الصفحة 21/04/2011 كالصادر بالجريدة الرسهية بتاريخ 2011 لسىة 21 القانون رقمبهكجب 



هميكىيف فرؾ  (2.000.000) شركف ألؼ فرؾ إلى  (20.000)غراهة التي تتراكح بيف 
 . فرىسي

     أها العقاب  مى جريهة إستخداـ هستىد هعمكهاتي هزكر فكاىت ىفس  قكبة جريهة التزكير، غير 
ذي كاىت (534)أف الهشرع كاف قد أ طى القاضي سمطة تقديرية في أف يحكـ بإحدل العقكبتيف فقط ، كٌ

. كخطكة أكلى هف قبؿ الهشرع الفرىسي يتـ فيٍا هعالجة جريهة التزكير الهعمكهاتي
 أكرد الهشرع الفرىسي ىصا جديدا ٌك الهادة 1994 ك بصدكر قاىكف العقكبات الفرىسي الجديد لسىة     
 التي  اقبت  مى تغيير الحقيقة في هحرر أك أم د اهة أخرل بأم طريقة كاىت ك  مى 441-1

 .خهس ك أربعكف ألؼ يكرك (45000)ثلبثة سىكات ك غراهة  (03)إستعهاؿ الهزكر بالحبس 
   ك ها بيف الىص القديـ ك الجديد ىلبحظ أف الهشرع سحب السمطة التقديرية لمقاضي بيف الحد الأدىى 
ك الأقصى لجريهة التزكير، في الحكـ بإحداٌها في جريهة إستعهاؿ الهستىد الهزكر في قاىكف الغش 

الهعمكهاتي ك جعؿ لمقاضي طبقا لقاىكف العقكبات الجديد  قكبة كاحدة ليس لً فيٍا سمطة تقديرية سكاء 
. في جريهة التزكير أك في إستعهاؿ الهستىد الهزكر

ىصكص القاىكف الفرىسي اتسعت لتشهؿ التزكير في شتى أشكالً ك صكري كهىٍا التزكير   ك  ميً فإف 
  قكبات ك ىفس العقكبة  مى إستعهاؿ الهحرر 441/1الهعمكهاتي، حيث  اقب  ميً في الهادة 

 .الهزكر
 ك ىفس الأهر بالىسبة لمهشرع الأردىي الذم يعاقب  مى التزكير في :في التشريع الأردني  - ت

 260شكمً التقميدم ك الذم يقتصر  مى صؾ أك هحرر هخطكط طبقا لها جاء في الهادة 
 261 ك يعاقب بىفس العقكبة لهف استعهؿ الهزكر بهكجب الهادة (535)هف قاىكف العقكبات
 .هف ىفس القاىكف

يدخؿ تغيير أك تعديؿ هعطيات داخؿ ىظاـ هعمكهاتي  ف طريؽ الشبكة الهعمكهاتية أك باستخداـ بيىها   
 .2010 لسىة 30 هف القاىكف رقـ 04ىظاـ هعمكهات ضهف العقاب الهقرر في الهادة 

                                                           
534 - Art.462-6 du la loi n°88-19 dispose ; «  Quiconque aura sciemment fait usage des documents 

informatisés visés à l’article 462-5 sera puni d’un emprisonnement d’un an à cinq ans et d’une 

amende de 20000 F à 2.000.000 F ou de l’une de ces deux peines ».  

التزكير، ٌك تحريؼ هفتعؿ لمحقيقة في الكقائع ك البياىات التي يراد إثباتٍا بصؾ أك "  التزكير  مى أى260ًلمادة  رفت ا-  535
/ 16قانون العقوبات الأردني رقم هف " هخطكط يحتج بٍها ىجـ أك يهكف أف يىجـ  ىً ضرر هادم أك هعىكم أك إجتها ي

. 02/05/2011 بتاريخ 5090 في الجريدة الرسهية رقـ 8/2011 ك الهعدؿ بأخر قاىكف رقـ 01/01/1960ر بتاريخ .، ج1960



 هف القاىكف رقـ 14   غير أف الهشرع الأردىي ك تلبفيا لتكرار الىصكص ك الأحكاـ قاـ بإدراج الهادة 
 السالؼ الذكر، ك التي ىص بهقتضاٌا  مى هعاقبة كؿ أرتكب أم جريهة هعاقب 2010 لسىة 30

 ميٍا بهكجب أم تشريع ىافذ باستخداـ الشبكة الهعمكهاتية أك أم ىظاـ هعمكهات أك اشترؾ أك تدخؿ أك 
. حرض  مى ارتكابٍا، يعاقب بالعقكبة الهىصكص  ميٍا في ذلؾ التشريع

  ك بالتالي  قكبة تزكير هستىدات ك إستعهالً في قاىكف العقكبات الأردىي ٌي الأشغاؿ الشاقة الهؤقتة 
 هف ىفس 265-262خهس سىكات  مى الأقؿ طبقا لحلبت التزكير الكاردة في الهكاد  (05)لهدة 

. القاىكف
 عقوبات الاحتيال المعموماتي: 2

الأهر ىفسً كها في جريهة التزكير الهعمكهاتي لا تزاؿ الىصكص : في التشريع الجزائري - أ
 .العقابية  ادية كلا تستك ب ٌذي الصكرة الجديدة 

الهشرع الفرىسي لـ يكرد ىص خاص بالاحتياؿ الهعمكهاتي، غير :  في التشريع الفرنسي - ب
أف القضاء طبؽ الىص التقميدم  مى التلب ب ببياىات داخؿ ىظاـ الهعالجة الآلية هف أجؿ 

 .إجراء تحكيؿ إلكتركىي غير هشركع للؤهكاؿ

خهس سىكات حبس     ك  (05) هف قاىكف العقكبات جريهة الاحتياؿ ب 1-313ك تعاقب الهادة 
 .(536)ثلبثهائة ك خهس ك سبعكف ألؼ يكرك (375.000)غراهة تقدر 

 اقب الهشرع الأردىي  مى جريهة الاحتياؿ في صكرتٍا التقميدية : في التشريع الأردني  - ت
ثلبثة سىكات   (03)ثلبثة أشٍر إلى  (03)بالحبس هف هف قاىكف العقكبات 417في الهادة 

 .هائتي ديىار أردىي(200)هئة إلى  (100)ك بغراهة هف

  مى جريهة الاحتياؿ الهعمكهاتي كؿ هف استخدـ  ف طريؽ الشبكة الهعمكهاتية أك أم ىظاـ ك  اقب
هعمكهات  مى بياىات أك هعمكهات تتعمؽ ببطاقات الائتهاف أك البياىات ك الهعمكهات التي تستخدـ في 
تىفيذ الهعاهلبت الهالية أك الهصرفية الإلكتركىية لمحصكؿ لىفسً أك لغيري  مى بياىات أك هعمكهات أك 

ألؼ  (1000)أهكاؿ أك خدهات تخص الآخريف بالحبس لهدة لا تقؿ  ف سىة ك بغراهة لا تقؿ  ف 

                                                           
536 - Art 313-1  du C.P.F ; « L’escroquerie et le fait, soit par l’usage d’un faux nom ou d’une fausse 

qualité, soit par l’abus d’une qualité vraie, soit par l’emploi de manœuvres frauduleuses, de tromper 

une personne physique ou morale et de déterminer ainsi, à son préjudice ou au préjudice d’un tiers, à 

remettre des fonds, des valeurs ou bien quelconque, à fournir un service ou à consentir un acte 

opérant obligation ou décharge. 

L’escroquerie est punie du cinq ans d’emprisonnement et de 375 000 euro d’amende ». 



 هف 06هف الهادة ( ب)خهسة ألاؼ ديىار أردىي ك ذلؾ بهكجب الفقرة  (5000)ديىار ك لا تزيد  مى 
ي تطبيؽ هف التطبيقات الخاصة لجريهة الاحتياؿ 2010 لسىة 30القاىكف رقـ   السالؼ الذكر، كٌ
 .الهعمكهاتي

   بؿ إف الهشرع الأردىي  اقب كذلؾ  مى هجرد الحصكؿ دكف تصريح ك بإستعهاؿ الشبكة 
 بياىات أك هعمكهات تتعمؽ ببطاقة الائتهاف أك التي تستخدـ في   الهعمكهاتية أك أم ىظاـ هعمكهاتي  مى

ثلبثة أشٍر ك لا تزيد  مى  (03)الهعاهلبت الهالية أك الهصرفية الالكتركىية بالحبس هدة لا تقؿ  ف 
ألفي ديىار أك بكمتا  (2000)خهسهائة ديىار ك لا تزيد  مى  (500)سىتيف أك بغراهة لا تقؿ  ف  (02)

. 2010 لسىة 30 هف القاىكف رقـ السادسةهف الهادة  (أ)ٌاتيف العقكبتيف ك ذلؾ بهكجب الفقرة 
هف  (أ)    ك الهلبحظ فيها يخص التشريع الأردىي أف الهشرع قد جرـ الأفعاؿ التي تتضهىٍا الفقرة 

 ك ركز  مى فكرة أف الهعمكهات التي تتضهىٍا بطاقة الائتهاف لا تقؿ  ف البطاقة ذاتٍا، ك قد 6الهادة 
جعؿ هجرد الحصكؿ  مى تمؾ الهعمكهات ك بدكف كجً حؽ باستخداـ أىظهة هعمكهاتية يشكؿ جريهة 

في حد ذاتٍا تستكجب العقاب ك لا يشترط استخداـ الجاىي لتمؾ الهعمكهات حتى يطبؽ العقاب بحقً، ك 
ٌذا طبعا هف اجؿ الحفاظ  مى استقرار الهعاهلبت الهالية الإلكتركىية التي اىتشرت في الفترة الأخيرة 

. خاصة في إطار التجارة الإلكتركىية           ك العهؿ  مى تشجيعٍا
   فلب شؾ أف يككف العقاب اشد إذا تـ استغلبؿ تمؾ الهعمكهات هف اجؿ الىصب ك الإحتياؿ هف أجؿ 

الحصكؿ  مى هعمكهات أك أهكاؿ أك خدهات هف الغير ك دكف كجً حؽ ك ٌذا ها  اقب  ميً في الفقرة 
. هف الهادة ىفسٍا (ب)

        عقوبات الجرائم المتصمة بالاعتداءات الواقعة عمى الممكية الفكرية والحقوق المجاورة:  ثالثا

لقد حصر الهشرع الجزائرم الأفعاؿ التي  تشكؿ تعديا  مى حقكؽ الهؤلؼ ك الحقكؽ الهجاكرة،        
، كها كضع  قكبة كاحدة لٍذي 05/03 هف الأهر 159 إلى 151هٍها كاف ىكع الهصىؼ في الهكاد 

  مى العقكبات الأصمية لجىحة التقميد ك ٌها الحبس 05/03 هف الأهر 153الجرائػـ، إذ ىصت الهادة 
خهسهائة ألؼ ديىار إلى  (500.000)ثلبث سىكات كبغراهة هف  (03)ستة أشٍر إلى  (06)هف 

. هميكف سكاء كاف الىشر قد حصؿ  في الجزائر أك في الخارج (1.000.000)
العقوبات التكميمية : البند الثاني

    ىص القاىكف  مى  قكبات تكهيمية يحكـ بٍا إلى جاىب العقكبات الأصمية ك الهتهثمة في الهصادرة 
: ك الغمؽ ك ٌك ها سيتـ شرحً كها يأتي



المصادرة :  أولا
     يتـ هصادرة الأشياء التي يتـ حيازتٍا كاستخداهٍا لأغراض إجراهية حيث تشهؿ الأجٍزة ك 

البراهج ك الكسائؿ الهستخدهة في إرتكاب جريهة هف الجرائـ الهاسة بأىظهة الهعالجة الآلية،  ك لقد 
هع الاحتفاظ بحقكؽ الغير حسف الىية يحكـ : "  مى أىً 6 هكرر 394ىص الهشرع الجزائرم في الهادة 

" بهصادرة الأجٍزة ك البراهج كالكسائؿ الهستخدهة
   ككذلؾ الهشرع الفرىسي ىص  مى  قكبة هصادرة الأشياء التي استخدهت في ارتكاب جرائـ 

(537) الفقرة الثالثة هف قاىكف العقكبات الفرىسي5-323الهعالجة الآلية بهكجب الهادة 
. 

ج هف قاىكف جرائـ /12كىفس الأهر بالىسبة لمهشرع الأردىي ىص  مى ٌذي العقكبة في الهادة    
أىظهة الهعمكهات بحيث يككف لمهحكهة الهختصة الحكـ بهصادرة الأجٍزة كالأدكات كالكسائؿ الهستخدهة 

في ارتكاب أم هف الجرائـ الهىصكص  ميٍا أك يشهمٍا ٌذا القاىكف        ك هصادرة الأهكاؿ 
 .الهتحصمة هف تمؾ الجرائـ

الغمق :   ثانيا
ي الغمؽ، كيقصد بٍا كفقا        إلى جاىب  قكبة الهصادرة ىص الهشرع  مى  قكبات تكهيمية أخرل كٌ

إغلبؽ الهكاقع التي تككف هحلب  لجريهة هف الجرائـ الهعاقب  ميٍا : "6 هكرر 394لها جاء في الهادة 
كفقا لٍذا القسـ،  لبكة  مى ذلؾ إغلبؽ الهحؿ أك هكاف الاستغلبؿ إذا كاىت الجريهة قد ارتكبت بعمـ 

". هالكٍا
    غير أف الهشرع لـ يحدد هدة الغمؽ ك ٌؿ يككف الغمؽ ىٍائيا؟ 

خهس  (5)الغمؽ لهدة "  مى 4 الفقرة 5-323   ك بالىسبة لمهشرع الفرىسي ىص  ميٍا في الهادة 
ك " سىكات أك أكثر لمهؤسسات أك لكاحد أك أكثر هف فركع الهشركع الذم أستخدـ في ارتكاب الجريهة

إضافة إلى  قكبة الغمؽ كالهصادرة، ىص الهشرع الفرىسي  مى   قكبات أخرل تكهيمية كجكبية كبحسب 
. (538)طبيعة كؿ جريهة كظركفٍا بهكجب ىفس الهادة

                                                           
537

  -Art 323-5 alinéa 3 du C.P.F : « Les personnes physiques coupables des délits prévus au présent 

chapitre encourent également les peines complémentaires suivantes :  

3° La confiscation de la chose qui a servi ou était destinée à commettre l'infraction ou de la chose qui en 

est le produit, à l'exception des objets susceptibles de restitution ; » 
538

 -Art 323-5 du C.P.F « Les personnes physiques coupables des délits prévus au présent chapitre 

encourent également les peines complémentaires suivantes :  

1° L'interdiction, pour une durée de cinq ans au plus, des droits civiques, civils et de famille, suivant les 

modalités de l'article 131-26 ;  



  مى تكقيؼ أك تعطيؿ  هؿ 30ج هف القاىكف رقـ /12    كذلؾ الهشرع الأردىي حيىها ىص في الهادة 
أم ىظاـ هعمكهات أك هكقع إلكتركىي هستخدـ في ارتكاب أم هف الجرائـ الهىصكص  ميٍا، كالحكـ 

. بإزالة الهخالفة  مى ىفقة هرتكب الجريهة
 

العقوبات بالنسبة للأشخاص المعنوية : الفرع الثاني
     كرس القاىكف هبدأ الهسئكلية الجزائية لمشخص الهعىكم، كقرر لً  قكبات، حيث أقر الهشرع 

 هكرر هف قاىكف العقكبات كاستثىى الدكلة كالجها ات الهحمية 51الجزائرم بذلؾ بهكجب الهادة 
كالأشخاص الهعىكية الخاضعة لمقاىكف العاـ ككىٍا ٌي الحاهية لمهجتهع كتحافظ  مى أهف كسلبهة 

. الأشخاص
    ك يككف الشخص الهعىكم هسئكلا  ف الجرائـ التي ترتكب لحسابً هف طرؼ أجٍزتً أك ههثميً 

  مى الحد الأقصى 4 هكرر 394الشر ييف  ىدها يىص القاىكف  مى ، ك ىص الهشرع في الهادة 
ي غراهة تعادؿ  خهس هرات الحد الأقصى لمغراهة الهقررة  (05)لمعقكبة الهقررة لمشخص الهعىكم كٌ

. لمشخص الطبيعي
    أها إذا ارتكبت إحدل الجرائـ السابقة هف شخص هعىكم  مى إحدل الجٍات العاهة أك إستٍدفت 

الجريهة الدفاع الكطىي أك الٍيئات ك الهؤسسات الخاضعة لمقاىكف العاـ، دكف الإخلبؿ بتطبيؽ  قكبات 
  قكبات، كبالتالي تضا ؼ العقكبة هرتيف إذا كاىت هف شخص هعىكم 3 هكرر394أشد حسب الهادة 

 هرات أضعاؼ الغراهة 10ضد شخص هعىكم أك أحد الجٍات العاهة، ك بذلؾ يككف هجهكع الغراهة 
. الهقررة لمشخص الطبيعي

 أضعاؼ ها يفرض  مى الشخص 05   أها بخصكص الهشرع الفرىسي، ىجدي قد ضا ؼ الغراهة إلى 
 كالتي أحالت في تحديد العقكبات ككيفيتٍا إلى هكاد 6-323الطبيعي بهكجب الفقرة الأكلى هف الهادة 

(539)أخرل هف قاىكف العقكبات
. 

                                                                                                                                                                                  
2° L'interdiction, pour une durée de cinq ans au plus, d'exercer une fonction publique ou d'exercer 

l'activité professionnelle ou sociale dans l'exercice de laquelle ou à l'occasion de laquelle l'infraction 

a été commise ;  

4° La fermeture, pour une durée de cinq ans au plus, des établissements ou de l'un ou de plusieurs des 

établissements de l'entreprise ayant servi à commettre les faits incriminés;  

5° L'exclusion, pour une durée de cinq ans au plus, des marchés publics ;  

6° L'interdiction, pour une durée de cinq ans au plus, d'émettre des chèques autres que ceux qui 

permettent le retrait de fonds par le tireur auprès du tiré ou ceux qui sont certifiés ;  

7° L'affichage ou la diffusion de la décision prononcée dans les conditions prévues par l'article 131-35 
539

 -Art 323-6  de C.P.F Modifié par LOI n°2009-526 du 12 mai 2009 - art. 124 : «  
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 الهتعمؽ 30ك بالىسبة لمهشرع الأردىي فإىً لـ يىص  مى  قكبة الشخص الهعىكم في القاىكف رقـ    
بجرائـ أىظهة الهعمكهات، لذلؾ يتـ الرجكع إلى الأحكاـ العاهة بخصكص الهسئكلية الجزائية لمشخص 

 .الهعىكم كالعقكبات الهقررة لً قاىكىا
 

 نطاق العقوبة: المطمب الثاني
  قد يتطمب ارتكاب بعض الجرائـ البدء في القياـ بىشاط إجراهي يؤدم هباشرة إلى إرتكاب الجريهة،   

أك القياـ ببعض الأ هاؿ لتىفيذ تمؾ الجريهة، ك  مى ذلؾ لـ تكتفي بعض التشريعات  مى تجريـ أفعاؿ 
قد تهس اهف الهعمكهات الهعالجة أك أهف أىظهتٍا الهعمكهاتية بؿ  اقبت حتى  مى الاتفاؽ السابؽ  مى 
تمؾ الجرائـ أك الشركع فيٍا، ك  هلب بالأحكاـ العاهة فإف الأفعاؿ التي تسبؽ البدء في التىفيذ فلب  قاب 

بة  ميٍا، ك لكف ىظرا لخطكرة ٌذي الجرائـ قد يخرج الهشرع  ف ذلؾ الأصؿ رغبتا  هىً لزرع ك  الرٌ
ك بغرض تقرير  الجرائـ، تمؾ ارتكاب دكف ٌذا الشكؿ هف الإجراـ، ك كذا الحيمكلة هجرهي ىفكس في الردع

ىكع هف الحهاية الكقائية الهبكرة، ك ذلؾ بتقرير ىص خاص يعاقب  مى هجرد الأ هاؿ التحضيرية أك 
. (540)ها يعرؼ في التشريع الجزائرم بجهعيات الأشرار

   ك فضلب  ف تقريري العقاب  مى الهرحمة التي تتبع الأ هاؿ التحضيرية إذا كاىت الجريهة تشكؿ 
جىحة، ىجدي كسع هف ىطاؽ العقكبة ىظرا لخطكرة الجرائـ الهاسة بأىظهة الهعالجة الآلية، لتشهؿ 
الأشخاص الذيف يشارككف في التحضير لٍذي الجرائـ في إطار الاتفاؽ الجىائي أك أ هاؿ البدء ك 

. الشركع
  مى الجرائـ ك الكقاية هىٍا، فالعقاب ٌذي هكافحة في الجزائرم الهشرع رغبة هدل ىمهس ثـ فإىىا   كهف 

أك بالأهف  لمهعطيات الهعالجة الآلية بأىظهة الهاسة سكاء كؿ الأفعاؿ باب يغمؽ الشركع أك الجىائي الاتفاؽ
 :الأتي الشكؿ ك الشركع  مى الاتفاؽ هف الهعاقبة  مى التطرؽ إلى كؿ ارتأيىا الهعمكهاتي لذا
 المعاقبة عمى الاتفاق في الجرائم الماسة بالأمن المعموماتي: الفرع الأول

                                                                                                                                                                                  
Les personnes morales déclarées responsables pénalement, dans les conditions prévues par l'article 121-

2, des infractions définies au présent chapitre encourent, outre l'amende suivant les modalités 

prévues par l'article 131-38, les peines prévues par l'article 131-39. 

 L'interdiction mentionnée au 2° de l'article 131-39 porte sur l'activité dans l'exercice ou à l'occasion 

de l'exercice de laquelle l'infraction a été commise ». 
 

540
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 أىً يعد اتفاقا جىائيا كؿ اتفاؽ بيف شخصيف أك أكثر  مى ارتكاب جىاية (541)حدد قاىكف العقكبات     
أك جىحة، سكاء كاىت ٌذي الجرائـ هعيىة أك غير هعيىة أك  مى الأفعاؿ الهجٍزة أك الهسٍمة لارتكابٍا 

. هتى ها كاف ٌذا الاتفاؽ هىظها ك هستهرا كلك لهدة قصيرة
 إلى تجريهً ك هف بيىٍـ الهشرع الجزائرم بإ تباري جريهة (542)     كها لجأت العديد هف الهشر يف

هستقمة بذاتٍا هف جٍة ك هف جٍة أخرل ككىٍا تعاقب  مى هجرد الأ هاؿ التحضيرية، ك قبؿ الفصؿ 
في هكقؼ الهشرع الجزائرم ك التشريعات الهقارىة هف تقرير  قكبة الاتفاؽ الجىائي، ىتطرؽ أكلا إلى 
الجدؿ الفقٍي الذم ثار حكؿ هدل هلبئهة تجريـ الهشرع للئتفاؽ الجىائي هف  دهً حيث ظٍر ٌىاؾ 

:  اتجاٌاف كالأتي
 مى  يرد استثىاء يعتبر لا ك تجريهً إجراهي،  زـ الجىائي الاتفاؽ أف القكؿ  إلى(543)اتجاي     فذٌب

  مى الاتفاؽ يعاقب لا الهشرع أف إلى الرأم ٌذا ك يستىد ،" الإجراهي العزـ هجرد  مى العقاب  دـ" قا دة

 تاهة،  ك حجة تبرير خاصة كجريهة ذاتً حد في  ميً يعاقب ك إىها  ميٍا الهتفؽ لمجريهة كخطكة الجىائي

  ضك لأف كؿ خارجي هادم بهظٍر الجها ي الإجراهي العزـ يظٍر الجىائي الاتفاؽ في أىً  ميً الهعاقبة

 هعمكها      ك بذلؾ يككف الاتفاؽ الجريهة، ارتكاب  مى إرادتٍـ فتتحد الأ ضاء سائر إلى  زهً يعمف فيً

 ٌدؼ أف كها العاـ تٍديدا فعميا، الأهف خطير تٍدد ظاٌرة الجىائي الاتفاؽ ثاىية جٍة ك هف إثباتً، ك يهكف

 الجىاة بيف الحيمكلة ٌي ىتيجتً الاتفاؽ الجىائي إحباط أف حيث الكقاية ٌك الاتفاؽ  مى العقاب هف الهشرع

. الإجراهية خططٍـ ك بيف تحقيؽ
ذا الإتجاي أىً لا هجاؿ للب تراض  مى تجريـ الإتفاؽ الجىائي بحجة أف في ذلؾ    ك يرل أصحاب ق

حث لمجىاة  مى الإقداـ  مى ارتكاب الجرائـ الهتفؽ  ميٍا هاداـ أف العقاب يقع لأكؿ هبادرة بدرت هىٍـ 

                                                           
 .قانون العقوبات الجزائري المعدل و المتمم هف 176الهادة -   541

"  هف الباب الخاهس هف الكتاب الرابع تحت  ىكاف 1-450في قاىكف العقكبات بهكجب الهادة  جرـ الهشرع الفرىسي الاتفاؽ الجىائي -  542
  .de la participation à une association de malfaiteurs" الهشاركة في جهعيات الأشرار

543 - XAVIER Linant de bellefonds et ALAIN hollande ,Pratique du droit de l'informatique, 4e éd, 

DELMAS, 1998, p 239. 
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ك ٌي اتفاقٍـ، ك أف باب العدكؿ الفردم هفتكح ك ذلؾ بالتبميغ ك الإخبار ك ها يتبعً ذلؾ هف إ فاء هف 
.  (544)العقاب
(545)آخر اتجاي يرل حيف     في

 لها يخمقً ذلؾ سمبية، اىعكاسات لً ستككف فقط الاتفاؽ هجرد تجريـ أف 

  ف ٌذا ؿكالعد أف حيث تجريهً تـ قد اتفاقٍـ لأف ىظرا  ميً الاتفاؽ تـ ها بإتهاـ لمهجرهيف دفع هف

 ذٌب بذاتٍا لذلؾ هستقمة جريهة حسبٍـ الاتفاؽ لأف العقكبة، تقرير هف يهىع لا السابؽ لمرأم كفقا الاتفاؽ

 الاتفاؽ خطكرة الهقارىة بيف جهيعا لدحضٍا كيكفي قكيهة غير السابؽ الرأم حجج بأف لمقكؿ الاتجاي ٌذا

  ف تصدر التي الأ هاؿ التحضيرية خطكرة ك بيف السابؽ، الاتجاي أصحاب صكري ها ىحك  مى الجىائي

 إذ لمجريهة لمتحضير بالىسبة هرحمة هبكرة في الجىائي فالاتفاؽ بهفردي، الجريهة ارتكاب إلى يسعى شخص

 يعقب بيىها الجريهة، ارتكاب  مى ك  قد العزـ القرار اتخاذ هرحمة إلى أم الىفسية الهرحمة إلى أىٍا ترد

 الاتفاؽ صحت خطكرة لك أىً- يضيؼ أصحاب ٌذا الاتجاي- لٍذا الىفسية الهرحمة ٌذي لمجريهة التحضير

  مى لكجب الجريهة،  بٍا تهر التي الهراحؿ هف الهبكرة الهرحمة ٌذي في الهتفقيف لهعاقبة تبريرا الجىائي

. أكلى باب هف لمجريهة التحضير هرحمة يجرـ أف الهشرع
 التحضير هجسدا يككف أف اشتراطٍها خلبؿ هف ك الفرىسي الجزائرم الهشرع تىبً لً كؿ هف ها    ذلؾ

 ك ليس هجرد العزـ ك التصهيـ  مى الإ داد لجرائـ الا تداء  مى ىظـ الهعالجة الآلية،  هادية، بأفعاؿ
 5 هكرر 394ك ٌك ها يستفاذ بكضكح هف ىص الهكاد  الىفسية، الهرحمة  مى العقاب الهشرع تجىب أم

.  هف قاىكف العقكبات الفرىسي الهعدؿ      ك الهتهـ4-323 قكبات جزائرم ك الهادة 
في هجاؿ جرائـ الا تداء  مى ىظـ الهعالجة الآلية  الجىائي الاتفاؽ بجريهة     ك للئلهاـ أكثر

: الجريهة هف خلبؿ الىقاط الآتية لٍذي لمهعطيات، ىتطرؽ إلى الأركاف الهككىة لٍا ك الجزاء الهقرر
 

 الجنائي للاتفاق المادي الركن: البند الأول

يشتهؿ  مى  الجريهة لٍذي الهادم الركف   قكبات جزائرم يتضح أف5 هكرر 394    هف خلبؿ الهادة 
  .الهتفقيف ك هكضكع الاتفاؽ ك تعدد الاتفاؽ فعؿ في تتهثؿ  ىاصر ثلبث

الاتفاق  فعل: أولا
     الأصؿ العاـ في الاتفاؽ ٌك اجتهاع إرادتيف أك أكثر  مى هكضكع هعيف، ك لقد جاء في الهادة 

 بغرض كتؤلؼ أ ضائً تشكؿ ك دد هدتً كاىت هٍها اتفاؽ أك جهعية كؿ" : جزائرم اىً   قكبات 176

 ضد الأقؿ،  مى سىكات حبس (05)بخهس  ميٍا هعاقب أكثر،  أك لجىحة أك أكثر، أك لجىاية الإ داد

 القياـ  مى التصهيـ الهشترؾ بهجرد الجريهة ٌذي أشرار، ك تقكـ جهعية تككف الأهلبؾ أك الأشخاص

                                                           
هف يقكـ هف الجىاة  بالكشؼ لمسمطات  ف الاتفاؽ الذم تـ أك  52المادة يستفيد هف العذر الهعفى كفقا لمشركط الهقررة في -    544

 179 ف كجكد الجهعية ك ذلؾ قبؿ أم شركع في الجىاية هكضكع الجهعية أك الاتفاؽ ك قبؿ البدء في التحقيؽ ك ذلؾ طبقا لمهادة 
  . من قانون العقوبات الجزائري المعدل و المتمم

 113، هرجع سابؽ، ص محمد خميفة: هشار اليً لدل-  545



جرائـ الهساس بأىظهة الهعالجة الآلية  في الاتفاؽ فعؿ يخضع لـ الجزائرم  غير أف الهشرع "بالفعؿ
.  قكبات 5 هكرر 394 الهادة لىص الفعؿ أخضع لمهعطيات لمحكـ العاـ لٍذي الهادة ك إىها

 أكثر أك اىعقاد أك تلبقي إرادتيف ٌك الاتفاؽ فعؿ أف جزائرم  قكبات 176 الهادة     ك  ميً قضت 

 اشترطت بؿ الاتفاؽ بهجرد تكتؼ  قكبات لـ 5 هكرر394 الهادة  أها ارتكاب الجريهة،  مى كاجتها ٍها

 شارؾ هف كؿ :" تىصت  مى أىً حيث هادية،  دة أفعاؿ أك بفعؿ هجسدا الاتفاؽ أك التحضير يككف أف

 القسـ ٌذا في  ميٍا الهىصكص الجرائـ هف أكثر أك لجريهة الإ داد بغرض تألؼ اتفاؽ أك في هجهك ة في

   "ذاتٍا لمجريهة الهقررة بالعقكبات يعاقب هادية أفعاؿ  دة أك بفعؿ هجسدا ٌذا التحضير ككاف

 ضركرة  فرىسي،حيث يشترط الهشرع الفرىسي كذلؾ  قكبات 4-323 546تقابمٍا الهادة الهادة    ك ٌذي

الاتفاؽ، إلا أف الهشرع الفرىسي لـ يقصر تجسيد ذلؾ الاتفاؽ في  تعقب تحضيرية هادية أ هاؿ تكافر
أفعاؿ هادية لارتكاب جرائـ الهاسة بأىظهة الهعالجة الآلية ك إىها كسع هف ىطاؽ الاتفاؽ ك اشترط ىفس 

-450الأهر حتى في الحكـ العاـ للبتفاؽ الجىائي  مى خلبؼ الهشرع الجزائرم ك ذلؾ بهكجب الهادة 
) هف ىفس القاىكف1

.
)547 

 صكرة في فقط تتحقؽ قد الهادية الأ هاؿ ا تبار هدل      ك قد أثار هفٍكـ الهادية جدلا فقٍيا ك في ها

 التحضيرية؟ الأ هاؿ تىفيذ بدء

 تبادؿ هجرد أف حيث لمهادية أكسع هفٍكـ إ طاء الكاجب أىً هف  قاؿ)548(الفقً الفرىسي     إف جاىب هف

 لقياـ ٌذي كافيا بحيث يؤدم ذلؾ إلى تحقيؽ الجرائـ الهىصكص  ميٍا، يعد هىاسبة صكرة في الهعمكهات

 الجريهة لارتكاب الٍاهة الهعمكهات تبادؿ الهعمكهاتية هجاؿ في التحضيرية الأ هاؿ أهثمة الجريهة، كهف

 .كالكشؼ  ف رهز الاستخداـ أك  بارات الدخكؿ إلى ىظاـ هعمكهاتي

 تعدد المتفقين أو الجناة : ثانيا

                                                           
546 -Art 323-4 de C.P.F ; « La participation à un groupement formé ou à une entente établie en vue 

de la préparation, caractérisée par un ou plusieurs faits matériels, d'une ou de plusieurs des 

infractions prévues par les articles 323-1 à 323-3-1 est punie des peines prévues pour l'infraction 

elle-même ou pour l'infraction la plus sévèrement réprimée » Modifié par Loi n°2004-575 du 21 

juin 2004 - art. 46 JORF 22 juin 2004 
547

 -Art 450-1 de C.P.F ;« Constitue une association de malfaiteurs tout groupement formé ou 

entente établie en vue de la préparation, caractérisée par un ou plusieurs faits matériels, d'un ou 

plusieurs crimes ou d'un ou plusieurs délits punis d'au moins cinq ans d'emprisonnement.Lorsque les 

infractions préparées sont des crimes ou des délits punis de dix ans d'emprisonnement, la 

participation à une association de malfaiteurs est punie de dix ans d'emprisonnement et de 150 000 

euros d'amende. 

Lorsque les infractions préparées sont des délits punis d'au moins cinq ans d'emprisonnement, la 

participation à une association de malfaiteurs est punie de cinq ans d'emprisonnement et de 75 000 

euros d'amende » Modifié par Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 

septembre 2000 en vigueur le 1er janvier 2002  
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ك أف تككف إرادتٍـ جادة ك كلب هىٍا هحلب لا تداد  لمجىاة ضركريا تعددا تتطمب الاتفاؽ     جريهة
ذلؾ ك لقياـ جريهة الاتفاؽ يتعيف أف تتجً إرادة الهتفقيف إلى ىفس جرائـ ،  إضافة إلى (549)القاىكف بٍا

 .الا تداء  مى ىظـ الهعالجة الآلية ك أف تتلبقى  ىدي هتحدتػان ك إلا لا قياـ لمجريهة

 176 الهادة ىص حسب الأقصى الحد  مى قيد لا يرد بيىها شخصاف ٌك التعداد لٍذا الأدىى   ك الحد 

.   قكبات فرىسي 4-323 أك هف الهادة 5هكرر 394ك الهادة  جزائرم،  قكبات
 الهادم التحضيرم العهؿ ارتكب فإذا الأقؿ،  مى شخصيف بيف الاتفاؽ أف يتـ ذلؾ في ك الهٍـ      

 اجتهاع حالة في إلا يتقرر لا فالعقاب الحالة، ٌذي في يعاقب فلب غيري  ف بهفردي ك بهعزؿ كاحد شخص

. أكثر أك شخصيف
موضوع الاتفاق : ثالثا

فعلب  كاف أم إجراهية صفة لهكضك ً تكف لـ فإذا هكضك ً هف لإجراهيةا صفتً     يكتسي الاتفاؽ
هف   176 الهادة ىص أف ك الهلبحظ ،(550)جريهة الاتفاؽ فلب يعد ها، بجريهة صمة لً تكف ك لـ هشرك ا

أك الجىح ضد الأشخاص  الجىايات في العاـ الجىائي الاتفاؽ  مى التي ىصت الجزائرم، قاىكف العقكبات
لٍا، ك لا شؾ أف جرائـ الإ تداء  مى  الإ داد أك جريهة ارتكاب  مى الهىصب الاتفاؽ الأهلبؾ تجرـ أك

ىظـ الهعالجة الآلية تعد جىح ترتكب ضد الأهلبؾ، ك ٌك ها يجعؿ البعض يتساءؿ  ف سبب ىص 
 هاداـ الىص العاـ قد يشهمٍا؟ 5 هكرر394الهشرع لحكـ خاص بٍا في الهادة 

ذكر قد يلبحظ أف هكضكع الاتفاؽ يستٍدؼ الإ داد  السالفة اؿ176   إف الهتهعف بىص الهادة 
 394 الهادة ىص اقتصر بيىها سىكات حبس  مى الأقؿ،  (05) الهعاقب  ميٍا بخهسلمجىايات ك الجىح

 حيث لا يتجاكز الحبس  جرائـ الهساس بأىظهة الهعالجة الآلية لمهعطيات في تجريـ الاتفاؽ5 هكرر 
سىكات كحد أقصى، ك ٌذا ها تفطف لً الهشرع ك استدركً بىص خاص لتجريـ الاتفاؽ  (03)فيٍا ثلبثة
. الجىائي

ا يشكؿ التي     ك الجىح  قاىكف العقكبات 5 هكرر 394 بالهادة  ميً الهىصكص الاتفاؽ ٌدؼ تحضيرٌ
ٌي فقط الجىح الهاسة بأىظهة الهعالجة الآلية لمهعطيات، ك  ميً لا يعاقب استىادا إلى ٌذا الىص 

 2 هكرر 394 هكرر إلى 394الاتفاؽ بٍدؼ ارتكاب جىح أخرل غير الهىصكص  ميٍا في الهكاد هف 
 .كالسرقة أك التزكير الهعمكهاتي

    الأهر ىفسً بالىسبة لمهشرع الفرىسي بخصكص هكضكع الاتفاؽ يجب أف يتهثؿ في أ هاؿ 
 .  قكبات فرىسي1-3-323 إلى 1-323التحضير كالإ داد لمجرائـ الهىصكص  ميٍا هف الهكاد 

ك  ميً هتى كاف هكضكع الاتفاؽ يتهثؿ في التحضير ك الإ داد لمجرائـ هحؿ الدراسة كالهحدد     
بالىصكص القاىكىية السالفة الذكر، فاف الاتفاؽ يكتسب صفتً الإجراهية حتى كلك كاىت الأ هاؿ في 

                                                           
. 345، هرجع سابؽ، ص رشيدة بوكر-  549
. 115، هرجع سابؽ، ص محمد خميفة-  550



ا ٌك هشركع في الأصؿ  ذاتٍا هشرك ة، فالاتفاؽ  مى تعميـ كيفية تصهيـ الهعطيات كتجهيعٍا كىشرٌ

خاصة الأفعاؿ  (551)لكىً يصبح غير هشركع إذا كاف الاتفاؽ  مى تعميـ ذلؾ بغية استعهالً في الإجراـ
-3-323 إلى 1-323 هكرر  قكبات جزائرم، ك الهكاد 394 هكرر 394التي ىصت  ميٍا الهكاد هف 

.   قكبات فرىسي1

   كها اىً لا يشترط أف يككف هكضكع الاتفاؽ الجىائي ٌك الإ داد لعدة جرائـ هف الجرائـ السابقة، بؿ 
" ...  هكرر بقكلٍا 394يكفي أف يشهؿ هكضك ً  مى كاحدة هىٍا ك ٌذا ها يستفاد هف ىص الهادة 

......" لجريهة أك أكثر

 الركن المعنوي للاتفاق الجنائي: البند الثاني

الاتفاؽ جريهة  هدية يشترط لقياهٍا تكافر قصد جىائي ك ٌذا الأخير يقكـ  مى  ىصريف ٌها       
. العمـ ك الإرادة

العمم : أولا

    يمزـ لتكافر القصد الجىائي اف يعمـ كؿ  ضك في الجها ة بهاٌية الفعؿ أك الأفعاؿ هكضكع 

أم ، (552)الاتفاؽ، ك بها لٍا هف خصائص يعتهد  ميٍا الهشرع في إضفاء الصفة الإجراهية  ميٍا
تكافر العمـ لدل كؿ هىٍـ بأىً  ضك في جها ة إجراهية ك أف الغرض هف الاتفاؽ ٌك ارتكاب جىح 
الا تداء  مى ىظاـ الهعالجة الآلية أك التحضير لٍا، أها هف جٍؿ الغرض هف ذلؾ لا يعد القصد 

 الجرهي هتكفرا هف جاىبً؛

كها إذا اىضـ  ضك إلى الاتفاؽ هعتقدا اىً الاتجار في براهج هعمكهاتية أك هعمكهات  ادية، فإذا بً    

 (553)للبتجار في براهج غير هشرك ة أك براهج خبيثة هثؿ البراهج الفيركسية، أك البراهج الإختراؽ

فباىتفاء  مهً بهكضكع الاتفاؽ لا يتكفر القصد الجىائي لديً، كلكىً يتكافر فيً القصد إذا  مـ ٌذا 

                                                           
، الحهاية الجىائية لمهعاهلبت الإلكتركىية، رسالة هاجستير في القاىكف العاـ تخصص  مـ اللئجراـ ك  مـ طعباش أمين-  551

، هرجع سابؽ، محمد خميفة: ذاؾ/ 149، ص2012/2013العقاب، كمية الحقكؽ ك العمكـ السياسية، جاهعة الحاج لخضر، باتىة، 
 .115ص 

. 117، هرجع سابؽ، ص احمد خميفة-  552
.  348، هرجع سابؽ صرشيدة بوكر-  553



ك  ميً يمزـ ك ي  ، 554العضك بعد دخكلً الاتفاؽ بهكضك ً غير الهشرك ية كهع ذلؾ بقي في الاتفاؽ
. الشخص بهشاركتً باتفاؽ بغرض الإ داد لارتكاب إحدل الجرائـ الهاسة بأىظهة الهعالجة الآلية

 

 

الإرادة : ثانيا

إضافة إلى  مـ كؿ  ضك هف أ ضاء الاتفاؽ بهكضكع الاشتراؾ فيً فاىً لابد أف تتجً كذلؾ إرادة    
كؿ  ضك إلى تحقيؽ ىشاط إجراهي هعيف يتهثؿ في العهؿ التحضيرم لتمؾ الجرائـ الهىصكص 

 .(555) ميٍا

ك ميً فاىً يجب أف تتكفر الإرادة الجادة لشخصيف  مى الأقؿ لمدخكؿ في الاتفاؽ، أم إرادة  كؿ     
 556كاحد ك يككف طرفا في ٌذا الاتفاؽ، ك أف يقكـ بالدكر الذم سيعٍد بً إليً، فإذا لـ تكف الإرادة جادة

ـ دكف الاىضهاـ  ك كاف دخكؿ الاتفاؽ لهجرد الكثكؽ بأ ضاء الهجهك ة أك لهجرد الاطلبع  مى أهرٌ
. إليٍـ أك كاف لهجرد العبث، فاىً يىتفي  ىً القصد الجىائي لاىتفاء الإرادة الجادة

    ك لا شؾ أف  تجريـ الهشرع الجزائرم للبتفاؽ الجىائي بغرض الإ داد لجريهة هف الجرائـ الهاسة 
بأىظهة الهعالجة الآلية لمهعطيات قد يككف هف كرائً حكهة، ذلؾ أف هثؿ ٌذي الجرائـ تتـ  ادة في إطار 
هجهك ات لتبادؿ ك جهع الهعمكهات ، إضافة إلى رغبة الهشرع في تكسيع ىطاؽ العقكبة فأخضع حتى 

. الأ هاؿ التحضيرية التي تسبؽ البدء في تىفيذ ٌذي الجرائـ إلى العقاب

عقوبات الاتفاق الجنائي :البند الثالث
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يعاقب  مى الاشتراؾ في الاتفاؽ الجىائي (557)فاف الهشرع- 5 هكرر394   حسب ها جاء في الهادة 
بىفس  قكبة الجريهة التي تـ الإ داد كالتحضير لٍا ك ذلؾ ها يظٍر بكضكح هف العبارة الكاردة في 

..." يعاقب بالعقكبات الهقررة لجريهة ذاتٍا"....الهادة السابقة 

   كها يهكف هلبحظتً هف ذلؾ أيضا أف الهشركع لـ يحدد العقكبة في حالة تـ التحضير       ك 
الإ داد لارتكاب  دة جرائـ هف الجرائـ الهاسة بأىظهة الهعالجة الآلية كإ داد لارتكاب جريهة الدخكؿ 

أك البقاء غير الهصرح ك كذلؾ التلب ب بالهعطيات كأىظهة الهعالجة الآلية أك ىشر الهعمكهات 
. الهتحصؿ  ميٍا هف اختراؽ الىظاـ

  ك في ٌذي الحالة يهكف الرجكع إلى الأحكاـ العاهة في حالة تعدد الجرائـ هف فا ؿ كاحد      ك بذلؾ 
. تطبؽ  ميً العقكبة الأشد

اك بعقكبة الجريهة "..... بقكلً 4-323صراحة ك أكردي في أخر  بارة هف الهادة     ك ٌذا ها أقري الهشرع الفرىسي

" Ou pour l’infraction la plus sévèrement réprimée": "الأشد

    ك تطبؽ العقكبة حتى في حالة  دـ إتهاـ الجريهة التي تـ الإ داد لٍا، ذلؾ أف جريهة الاتفاؽ 
 .(558)جريهة هستقمة بذاتٍا  ف الجرائـ الأخرل ك تقكـ بهجرد الاتفاؽ

    في الجرائم الماسة بالأمن المعموماتي المعاقبة عمى الشروع: الفرع الثاني
، ك تبىاي كذلؾ الهشرع (559) هف اتفاقية بكدابست للئجراـ الالكتركىي11ىصت  مى الشركع الهادة      

.  هف قاىكف العقكبات7 هكرر 394الجزائرم في ىص الهادة 

                                                           
بالرجكع إلى الأحكاـ العاهة الكاردة بشاف العقاب  مى الاتفاؽ الجىائي العاـ فاف الهشرع حدد العقكبات  مى أساس خطكرة - 557

يعاقب  مى الاشتراؾ في جهعية " ك التي جاء فيٍا  قانون العقوبات الجزائري المعدل و المتمم177لمادة الجريهة هف خلبؿ ا
ج، إذا . د1.000.000 دج إلى 500.000سىكات ك بغراهة هف  (10)سىكات إلى  شر (5)الأشرار بالسجف الهؤقت هف خهس 

. تـ الإ داد لارتكاب جىايات
 دج إذا تـ الإ داد 500.000 دج إلى 100.000سىكات ك الغراهة هف  (5)إلى خهس  (2)ك تككف العقكبة الحبس هف سىتيف

". لارتكاب جىح 
 .1022، هرجع سابؽ، ص عمر ابو الفتوح عبد العظيم الحمامي - 558

الهكقعة بالقاٌرة ك الهصادؽ  ميٍا الإتفاقية العربية لمكافحة جرائم تقنية المعمومات كرد التىصيص  مى الشركع كذلؾ في -   559
.  هع حؽ الدكؿ الأطراؼ في  دـ تطبيؽ ٌذي الفقرة جزئيا أك كميا19/2هؤحرا هف طرؼ الجزائر، في الهادة 



في الجريهة ذلؾ السمكؾ الذم يٍدؼ بً صاحبً إلى ارتكاب جريهة " tentative"كيراد بالشركع     
هعيىة، كاىت لتقع بالفعؿ لك لا تدخؿ  اهؿ خارج  ف إرادة الفا ؿ حاؿ دكف كقك ٍا في أخر لحظة 

(560  .  )

إف الأصؿ في الهعاقبة  مى الهشركع يككف في هجاؿ الجىايات فقط آها الجىح فلب يككف إلا بىص      
صريح ك في الجىح الخطيرة هىٍا، ك لقد تطرؽ الهشرع الجزائرم لمشركع في قاىكف العقكبات تحت 

كؿ هحاكلة لجىاية تبتدئ بالشركع في : "  هىً ك التي تىص بأى30ًهسهى الهحاكلة، هف خلبؿ الهادة 
التىفيذ أك بأفعاؿ لا لبس فيٍا تؤدم هباشرة إلى ارتكابٍا تعتبر كالجىاية ىفسٍا إذا لـ تكقؼ أك لـ يخب 

ا إلا ىتيجة لظركؼ هستقمة  ف إرادة هرتكبٍا .." أثرٌ

الهحاكلة في الجىح لا يعاقب  ميٍا إلا بىاء " هف ىفس القاىكف 31    ك كذلؾ ها جاء في ىص الهادة 
".  مى ىص صريح في القاىكف كالهحاكلة في الهخالفة لا يعاقب  ميٍا إطلبقا

  ك بالتالي إذا كاف الهشرع قد جرـ ك  اقب  مى هرحمة الاتفاؽ الجىائي في الأ هاؿ التحضيرية 
بصفتٍا هرحمة تسبؽ هرحمة الشركع، فهف الهىطقي تجريـ هرحمة الشركع بكصفٍا هرحمة البدء في 

. التىفيذ

  قكبات 7-323    كىفس الآهر يقاؿ بشأف الهشرع الفرىسي حيث  اقب  مى الشركع بهكجب الهادة 
.  (561)فرىسي

   تعتبر الجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات هف الجىح الخطيرة التي أخضعٍا التشريع 
 لىظاـ الاتفاؽ الجىائي الهجسد بأ هاؿ هادية ثـ لىظاـ الشركع أيضا، 562الجزائرم ك التشريعات الهقارىة

: ك لٍذا الأخير كذلؾ أركاف هحددة ك  قكبة هقررة ىستشؼ ذلؾ هف خلبؿ العىاصر الآتية

الركن المادي : البند الأول

   يقكـ الركف الهادم في الشركع في الجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات  مى  ىصريف 
: اثىيف ٌها

                                                           
. 184، هرجع سابؽ، صطارق ابراىيم الدسوقي عطية.د-   560

561-
Art 323-7 Du C.P.F ;  « La tentative des délits prévus par les articles 323-1 à 323-3-1 est punie 

des mêmes peines » Modifié par Loi n°2004-575 du 21 juin 2004  art. 46 JORF 22 juin 2004.
  
إف الهشرع الأردىي رغـ كضعً لقاىكف هؤقت لجرائـ أىظهة الهعمكهات إلا أىً  مى خلبؼ الهشرع الجزائرم ك الفرىسي لـ -  562

 .يعاقب  مى الشركع في ٌذي الجرائـ



البدء في التنفيذ : أولا

    البدء في التىفيذ هرحمة تأتي بعد التفكير في ارتكاب جريهة هف الجرائـ الهاسة بقكا د الأهف 
الهعمكهاتي أك الجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات، ك هرحمة التحضير لٍا إذ يبدأ الجاىي 
في تىفيذ الجريهة بالقياـ بفعؿ هادم في سبيؿ تىفيذٌا، ك يككف بذلؾ قد دخؿ في ىطاؽ الشركع، غير 

أف الإشكاؿ الذم ثار كاف بشاف تحديد هرحمة بدئ التىفيذ  ف الهراحؿ التي تسبقٍا ك خاصة اف 
الهرحمة التحضيرية لا  قاب  ميٍا إلا إذا اتخذت هظٍرا هاديا كفؽ ها سبؽ بياىً حيث اختمؼ الفقً 

: حكؿ تحديد هعيار البدء في تىفيذ ك اىقسـ إلى هذٌباف

 طبقا لٍذا الهذٌب فاف البدء في التىفيذ ٌك أف يككف الفا ؿ قد حقؽ     المذىب المادي أو الموضوعي
 هلب لمبدء في الركف الهادم لمجريهة، فاذا لـ يدخؿ الجاىي بفعمً الى الركف الهادم، فلب يعتبر سمككً 

، فلب يعد الشخص هثلب شار ا في السرقة إذا (563)بدء في التىفيذ كلا شرك ا في الجريهة كلا يىالً العقاب
. ( 564)لـ يكف قد كضع يدي  مى الهاؿ الذم يريد أف يختمسً

 .ك قد أخد  مى ٌذا الهذٌب أىً يترؾ بدكف  قاب جىاة ٌـ أٌؿ العقاب رغـ خطكرة أفعالٍـ  

إلى القكؿ  بأف الشركع ٌك "  Garraud" يذٌب أىصاري  ك  مى رأسٍـ الفقيً : المذىب الشخصي
سمكؾ يؤدل  حالا ك هباشرة إلى الركف الهادم لمجريهة، كها كصفٍا ىهكذجٍا في القاىكف، كلك لـ يكف 

. السمكؾ قد حقؽ بالفعؿ بداية ٌذا الركف

   ك لا يمزـ  مى ذلؾ ا تبار شخص ها شار ا في السرقة أف يككف قد حاز بالفعؿ الهاؿ الهىقكؿ 
الهقصكد بالسرقة، ك إىها يكفي أف يككف قد بمغ في السمكؾ حدا يؤدم حالا ك هباشرة إلى ٌذي الحيازة 

. ك بالتالي  ميً الإتياف بفعؿ يؤدم هباشرتا إلى الىتيجة الهقصكدة(  565)

هف ىاحية أف  الفعؿ قد لا يؤدم في  " Roux"     ك قد اىتقدت صياغة ٌذا الهذٌب هف قبؿ الأستاذ 
الحاؿ إلى الركف الهادم لمجريهة ك إىها قد يستغرؽ في سبيؿ بمكغ ٌذا الركف هدة هف الكقت أك أياها، ك 

(                                   566)"العهؿ الهؤدل هباشرة إلى ارتكاب الجريهة:" هف ثـ الاكتفاء في تعريؼ الشركع بأىً

قد استقر  القضاء الفرىسي  مى الأخذ بالهذٌب الشخصي ك  مى ترديد صياغتً في التعريؼ       
( .                                       567)بالشركع 
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    أها  ف هكقؼ الهشرع الجزائرم فقد تأثر في ذلؾ بالاتجاي الغالب في هعظـ التشريعات ك في 
هقدهتٍا التشريع الفرىسي الذم ا تهد الهذٌب الشخصي، كها استفاد هف العبارة ذاتٍا الهكرسة هف قبؿ 

بالشركع في "...  قكبات جزائرم 30القضاء الفرىسي ك يظٍر ذلؾ هف خلبؿ العبارات الكاردة بالهادة 
...". التىفيذ أك بأفعاؿ لا لبس فيٍا تؤدم هباشرة إلى ارتكابٍا

ك العهؿ الهؤدم هباشرة الى ارتكاب الجريهة . هف ثـ فاف الشركع في تىفيذ كٌ

    كتطبيقا لذلؾ ٌؿ يهكف تصكر الشركع في ىطاؽ الجرائـ الهاسة بقكا د الأهف الهعمكهاتي بصافة 
 اهة ك جرائـ الهساس بأىظهة الهعالجة الآلية لمهعطيات كها جاء بٍا الهشرع الجزائرم؟ 

     أف هكقؼ الهشرع الجزائرم كاف جميا فيها يخص الشركع في الجريهة بصفة  اهة، ك  مى خلبؼ 
ذلؾ بالىسبة لجرائـ الهساس بأىظهة الهعالجة الآلية لمهعطيات، حيث جرـ الهشرع الجزائرم هعظـ 

ا جرائـ هستقمة قائهة بذاتٍا ك ذلؾ هف خلبؿ  الأ هاؿ التحضيرية لٍذي الجرائـ ىظرا لخطكرتٍا ك با تبارٌ
.   قكبات2 هكرر 394الهادة 

    غير أىً لا يتصكر دائها الشركع في جهيع جرائـ الا تداء  مى الىظـ، هف ذلؾ جريهة الدخكؿ غير 
الهصرح بً ك  مى ا تبار أىٍا هف الجرائـ الشكمية فإىً كفقا للؤحكاـ العاهة لا يهكف الحديث  ف 
الشركع فيٍا، فمكي يككف ٌىاؾ هجاؿ لمقكؿ بخيبة الأثر لابد أف يككف ٌىاؾ ىتيجة، أك  دـ تحققٍا 

لظركؼ خارجة  ف إرادة الفا ؿ، ك بالتالي فالجرائـ الشكمية إها أف تقع بكقكع الفعؿ فتعتبر جريهة تاهة 
. ك إها أف لا تقع أبدا

   ك  ميً إذا كاف هكقؼ الهشرع الجزائرم كاضحا بشاف تجريـ الشركع في كؿ الجرائـ الهاسة بأىظهة 
الهعالجة الآلية لمهعطيات بدكف استثىاء إلا اىً هف الصعب تصكري في كؿ تمؾ الجرائـ، ك هع ذلؾ 

". أك يحاكؿ ذلؾ" ... هكرر بعبارة394ىجدي قد ختـ في الهادة 

ذا ها تىبٍت لً اتفاقية بكدابست بإشارتٍا إلى صعكبة تصكر الشركع في بعض  ىاصر الجرائـ       كٌ
 كتأسيسا  مى ذلؾ فاف الأطراؼ الهكقعة  مى الاتفاقية لا يمزهكف بتجريـ ,التي تستٍدؼ اهف ألهعمكهات
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الشركع إلا في الجرائـ الهحددة في بعض الهكاد، كها اىً ليس همزـ بتجريـ الشركع الهرتكب في كؿ 
 (568)جريهة هىصكص  ميٍا في ٌذي الاتفاقية

     كهف الجرائـ التي استثىت الاتفاقية بكدابست  دـ تجريـ الشركع فيٍا ىظرا لصعكبتً، ىجد جريهة 
البدء ىطاؽ  فيالدخكؿ غير هصرح ك لعؿ ذلؾ يرجع إلى صعكبة هعرفة أك تحديد الأفعاؿ التي تدخؿ 

ا  ف الأ هاؿ التحضيرية الغير هعاقب  ميٍا هف هحاكلة الدخكؿ إلى الىظاـ  في التىفيذ كتهيزٌ
. الهعمكهاتي

   ك الأهر ذاتً بالىسبة للبتفاقية العربية بشاف هكافحة جرائـ تقىية الهعمكهات ك ها جاءت بً الفقرة 
.    هف ذات الاتفاقية19الثالثة هف الهادة 

. خيبة اثر الجريمة نتيجة ظروف خارجة عن إرادة الفاعل: ثانيا

 هف قاىكف العقكبات جزائرم فإىً لمحديث  ف الشركع فاىً لا يكفي البدء في التىفيذ 30  حسب الهادة 
ىها يتطمب الأهر كقؼ التىفيذ أك خيبة اثر الفعؿ لأسباب خارجة  ف الفا ؿ لا دخؿ لإدارتً فيٍا  كا 

ا إلا لظركؼ هستقمة  ف إرادة هرتكبٍا"... بقكلٍا  ..." إذا لـ تكقؼ أك لـ يخب أثرٌ

    ك إذا كاف تحديد الشركع الهعاقب  ميً تعترضً بعض الصعكبات حيث لا يكقؼ الفا ؿ في إتهاـ 
سمككً الى الىٍاية لتدخؿ  كاهؿ خارجة  ف إرادتً حالت دكف ذلؾ، فاىً لا صعكبة في ذلؾ التحديد في 
حالة كاف الفا ؿ قد هضى في سمككً إلى الىٍاية ك بدكف  ائؽ غير أف الحدث الذم كاف يراد تحقيقً 

 .(569)ٌك الذم تأثر بالعاهؿ الذم حاؿ دكف كقك ً

كفي الحالتيف لا تحدث الجريهة  مى الصكرة الكاهمة الهطابقة لىهكذجٍا ك مى ذلؾ ىفرؽ بيف الجريهة 
 .التاهة ك الشركع في الجريهة

ا الهحددة بالىص القاىكىي الهعاقب       ىقكؿ أف الجريهة تاهة  ىدها تكتهؿ جهيع أركاىٍا ك ىاصرٌ
 ميٍا، فيتحقؽ الركف الهادم كالهعىكم كالىتيجة التي يريدٌا الجاىي إذا كاف هف الجرائـ الهادية، أها 
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ٌىاؾ فرؽ بيف الجريهة الىاقصة أك الشركع التاـ كالجريهة الهكقكفة أك الىاقصة، في الأصؿ لا تتحقؽ الجريهة  مى الصكرة - 569

الكاهمة الهطابقة لىهكذجٍا الهكصكؼ في القا دة الجىائية إذ لا يتكفر هىٍا سكل السمكؾ، ك في الحالة الثاىية أك في الجريهة 
هف اجؿ ذلؾ يطمؽ  مى الشركع في الحالتيف اسـ الجريهة  الهكقكفة لا يتكفر هىٍا سكل جزء هف السمكؾ اللبزـ لارتكابٍا، ك

 . 190، هرجع سابؽ، صطارق ابراىيم الدسوقي عطية.دلهزيد هف التفاصيؿ لدل : الىاقصة



الشركع فيختمؼ  ف الجريهة في تحقيؽ الىتيجة،  حيث إذا لـ تتكفر ٌذي الأخيرة رغـ تحقؽ العىاصر 

 (570)الأخرل ا تبر الأهر شرك ا في الجريهة

    الأصؿ في القكا د العاهة التقميدية اىً لا شركع في الجرائـ الشكمية غير أىىا ىجد الهشرع الفرىسي ك 
تبعً في ذلؾ الهشرع الجزائرم قد خرج  ف ٌذي القكا د كها سبؽ بياىً ، ك اقب  مى الشركع في 

 قاىكف 7-323الجرائـ الشكمية في ىطاؽ الهاس بأىظهة الهعالجة الآلية لمهعطيات ك ذلؾ ها يستفاد هف 

. (571)  قكبات جزائرم05 هكرر 394العقكبات فرىسي ك الهادة 

الركن المعنوي : البند الثاني

يتخذ فيٍا الركف الهعىكم صكرة القصد بعىصريً العمـ ك الإرادة    ك لا ( 572)الشركع جريهة  هديً    
يختمؼ ٌذا الركف الخاص بجريهة الشركع  ف الركف الهعىكم في الجريهة التاهة ك ٌك ها يقتضي اتجاي 

. الإرادة إلى ارتكاب الجريهة لا إلى هجرد الشركع فيٍا

رية اللبزهة قاىكىيا      ك  مى ذلؾ يككف سمكؾ الجاىي إراديا، ك اف يتكافر  مهً بكافة العىاصر الجكٌ

. (573)لقياـ الجريهة، ك اف تتكفر لديً ىية تحقيؽ الىتيجة

    هع الإشارة إلى اىً إذا كاىت جريهة الشركع هف الجرائـ القصد الخاص، فلب بد أف يتكافر لدل 
. الجاىي ٌذا القصد

: المعاقبة عمى الشروع: البند الثالث 

 هف قاىكف العقكبات السابقة الذكر، فإف الهشرع الجزائرم جعؿ الشركع في الجىاية 30    كفقا لمهادة 
كالجىاية ىفسٍا، ك بالتالي يعاقب  ميٍا بىفس العقكبة الهحددة قاىكىا لمجىاية، أها بالىسبة لمجىح فاىً لا 

، ك ٌذا ها استدركً فيها يخص الجرائـ الهاسة بأىظهة (574) الشركع فيٍا إلا بىص صريح مى قاب 
الهعالجة الآلية لمهعطيات بالعقاب  مى الشركع فيٍا بالعقكبات الهقررة لمجىحة ذاتٍا، كلا شؾ أف تقرير 
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 لـ تىص  مى الهعاقبة  مى الشركع في ٌذا المشرع الجزائري  مى خلبؼ التشريع الأردنيبعض التشريعات العربية ك هىٍا  - 571

الىكع هف الجرائـ 
ذا هاىصت  ميً الهادة - 572   هف اتفاقية بكدابست11/2كٌ

 .193 سابؽ، ص ، هرجعطارق ابراىيم دسوقي عطية- 573
 . الهعدؿ كالهتٍـقانون العقوبات الجزائري هف 31/1الهادة - 574



الهشرع الجزائرم العقاب  مى الشركع في ٌذا الىكع هف الجرائـ قد يرجع إلى إدراكً لخطكرتٍا 
. كخصكصيتٍا، ك إلى ها قد تؤدم إليً هف خسائر في حالة إتهاهٍا

ك ها اقري الهشرع الفرىسي كذلؾ ك ذلؾ بهكجب الهادة  .   قكبات7-323كٌ

 اقب  مى (575) 7 هكرر 394     غير أف الفرؽ بيف التشريعيف أف الهشرع الجزائرم هف خلبؿ الهادة 
الشركع في كؿ الجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات بها في ذلؾ الهادة التي تعاقب  مى 

الاتفاؽ الجىائي ك كسع بذلؾ هف ىطاؽ العقاب  مى الشركع ليشهؿ حتى الاتفاؽ الجىائي، أها بالىسبة 
 ك التي (576)7-323لمهشرع الفرىسي فقد أخرجً هف دائرة العقاب  مى الشركع هف خلبؿ الهادة 
.  1-3- 323 إلى 1-323اقتصرت العقاب  مى الشركع في الجرائـ الهىصكص  ميٍا في الهكاد هف 

 
 
 
 
 
 
 
 

: المبحث الثاني
دور مراقبة الاتصالات الإلكترونية في تحقيق الأمن المعموماتي 

قد تككف ٌىاؾ كسائؿ  دة لتحقيؽ أهف هعمكهاتي أك السلبهة هعمكهاتية هف الىاحية القاىكىية،      
. كذلؾ بكضع قكا د جزائية راد ة لهف يعتدم  مى سلبهة الهعمكهات كالىظـ الهعمكهاتية

     كها يهكف كذلؾ إتباع إجراءات فىية أك تقىية حرصا ك تيقظا هف كقكع أم إ تداء  مى ىظـ 
. الهعالجة الآلية لمهعطيات، إضافة إلى إتباع إرشادات كىصائح الخبراء في هجاؿ الأهف الهعمكهاتي

                                                           
يعاقب  مى الشركع في ارتكاب الجىح الهىصكص  ميٍا في ٌذا ::   قكبات جزائرم  مى أى7ً هكرر 394تىص الهادة -   575

". القسـ بالعقكبات الهقررة لمجىحة ذاتٍا
576 -Art 323-7 Du C.P.F dispose que : « La tentative des délits prévus par les articles 323-1 à 323-3--

1 est punie des mêmes peines ». 



    غير أف التكىكلكجيا في تطكر هستهر كقد تستخدـ في أغراض غير هشرك ة، كبالتالي فإف التحكـ 
في الهجاؿ الهعمكهاتي كجعمً أهىا أهر ىسبي، إذ ليس هف السٍؿ تحديد الهخاطر كالثغرات ك 

. الا تداءات ك التحكـ فيٍا
   ك ككف ٌذي الجرائـ تتـ في  الـ إفتراضي حيث يتـ تبادؿ الهعمكهات  كالهراسلبت  بر كسائؿ 
إلكتركىية كخدهات الاتصاؿ الهفتكحة التي يصعب فيٍا الرقابة كها ٌي في الهجالات العادية، هها 

د ت الحاجة إلى كضع إطار قاىكىي كفىي يىسجـ هع ٌذا الىكع هف الأفعاؿ كالا تداءات التي تقع  مى 
الهعمكهات ك ىظـ الهعالجة الآلية، ك ذلؾ بتضهيف قكا د تسهح بالرصد الهبكر للب تداءات الهحتهمة ك 
ا ك التعرؼ  مى هرتكبيٍا ، كهف تمؾ القكا د لاسيها هراقبة الاتصالات  التدخؿ السريع لتحديد هصدرٌ

الالكتركىية هع هرا اة خطكرة التٍديدات الهحتهمة ك أٌهية الهصالح الهحهية، ك هف خلبؿ ٌذا العىصر 
سكؼ ىحدد ها الهقصكد بالرقابة الالكتركىية كالحالات التي تجكز فيٍا ٌذي الرقابة ككىٍا إجراء خطير ك 

حساس قد يهس بحريات الأشخاص؟ 
 

المقصود بالرقابة الالكترونية : المطمب الأول
 04-09  تطرؽ الهشرع الجزائرم إلى الرقابة الالكتركىية هف خلبؿ الهادة الرابعة هف القاىكف رقـ  

بشأف الكقاية هف الجرائـ الهتصمة بتكىكلكجيات الإ لبـ كالاتصاؿ، غير أىً لـ يحدد الهقصكد بهراقبة 
 شاىً في ذلؾ شاف التشريعات الهقارىة، غير أف الفقً تىاكلٍا بالتعريؼ ،(577)الاتصالات الالكتركىية

العهؿ الذم يقكـ بً الهراقب بإستخداـ التقىية الالكتركىية لجهع الهعطيات كالهعمكهات : "حيث قيؿ إىٍا
 (التاريخ كالكقت) ف الهشتبً فيً سكاء كاف شخصا أك هكاىا أك شيئا حسب طبيعتً هرتبط بالزهف 

 (578)"لتحقيؽ غرض أهىي أك لأم غرض أخر
    كهف ٌذا التعريؼ يتضح أف الهراقبة الالكتركىية تتـ بالاطلبع أك هراقبة الاتصالات       

ك سرية  ذا قد يشكؿ هساسا بحؽ هحهي دستكريا كٌ كالهراسلبت التي تتـ  بر كسائؿ الاتصاؿ، كٌ

                                                           

577
  أم":   مى أىٍا04-09من القانون رقم  02هف الهادة  (ك)لقد  رؼ الهشرع الجزائرم الاتصالات الالكتركىية بهكجب الفقرة -  

 أم كسيمة  بكاسطة  هختمفة  هعمكهات أك  أصكات أك  أك صكر  كتابات أك  إشارات أك   لبهات  استقباؿ أك  أك إرساؿ  تراسؿ
 .1980قانون البريد والاتصالات الالكترونية لسنة ، ككذلؾ الهشرع الفرىسي  رفٍا في " إلكتركىية 

، هرجع رشيدة بوكر. أ: هشػػار إليً لدل- دراسة هقارىة- ، الهراقبة الالكتركىية  بر شبكة الاىترىتمصطفى محمد موسى. د-  578
 .370سابؽ، ص 



، لذلؾ يجب تحديد ىطاؽ الهراقبة الالكتركىية، (579)الهراسلبت كالاتصالات كالحؽ في الخصكصية
:  كالحالات التي يجكز فيٍا ذلؾ  مى الىحك الآتي

 

نطاق المراقبة الالكترونية : المطمب الثاني
إف هراقبة الاتصالات الالكتركىية الخاصة أهر هحظكر ككىٍا ككها سبؽ ذكري أىٍا تتعمؽ بحؽ     

، (580)الإىساف في خصكصية هراسلبتً ك اتصالاتً، ك ٌك حؽ هكفكؿ دستكريا في هختمؼ التشريعات
غير أىً أصبح هٍددا بالخرؽ بكاسطة التكىكلكجيا الحديثة التي يهكف هف خلبلٍا اختراؽ الاتصالات 

كالتىصت  مى كافة الاتصالات السمكية كاللبسمكية، ك حتى  مى الاتصالات كالهراسلبت التي تتـ  ف 
. (581)(هثؿ البريد الالكتركىي)طريؽ الاىترىت 

   غير أف الهشرع الجزائرم قد أجاز هراقبة الاتصالات السمكية كاللبسمكية بها فيٍا تمؾ التي تتـ  بر 
الكسائؿ الالكتركىية، إذا ها كاىت ٌىاؾ ضركرة تستد ي الكقاية قبؿ كقكع بعض الجرائـ، كلا يجكز 

الهراقبة في كؿ الحالات، حيث كفؿ حرية الإىساف كسرية هراسلبتً كاتصالاتً كحدد الحالات كالكيفيات 
 هف القاىكف الهتضهف الكقاية هف الجرائـ الهتصمة 04التي تتـ فيٍا الرقابة هف خلبؿ الهادة 

يهكف القياـ بعهميات الهراقبة الهىصكص  ميٍا في " بتكىكلكجيات الإ لبـ كالاتصاؿ كهكافحتٍا بقكلً
:  في الحالات الآتية3الهادة 
اب أك التخريب أك الجرائـ الهاسة بأهف الدكلة - أ  لمكقاية هف الأفعاؿ الهكصكفة بجرائـ الإرٌ

في حالة تكفر هعمكهات  ف احتهاؿ ا تداء  مى هىظكهة هعمكهاتية  مى ىحك يٍدد الىظاـ  - ب
 .العاـ أك الدفاع الكطىي أك هؤسسات الدكلة أك الاقتصاد الكطىي

لهقتضيات التحريات كالتحقيقات القضائية  ىدها يككف هف الصعب الكصكؿ إلى ىتيجة تٍـ . ج
 الأبحاث الجارية دكف المجكء إلى الهراقبة الالكتركىية

...". في إطار تىفيذ طمبات الهسا دة القضائية الدكلية. ت
    ك ميً فإف الهشرع الجزائرم قد أظٍر هحاكلتً في هكافحة جرائـ تقىية الهعمكهات بصفة  اهة هف 

خلبؿ تعديلبتً لقاىكف العقكبات بٍدؼ تطكير القا دة الجزائية كجعمٍا تتفا ؿ كتتكاءـ هع صكر الإجراـ 
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 التىصت ك إ تراض الهراسلبت ك الاتصالات الخاصة بهختمؼ  المعدل و المتمم1996الدستور الجزائري لسنة حضر -   580
 . هى39ًاشكالٍا هف خلبؿ الهادة 

 .265،266، هرجع سابؽ، ص عفيفي كامل عفيفي وفتوح الشاذلي-  581



 لمكقاية كهكافحة ٌذي الجرائـ كأٌـ ها جاء فيً ٌك  ىصر 04-09الحديث، ككذا إصداري لمقاىكف رقـ 
، الذم فرضتً الظركؼ الكاقعية كالتي جعمت الهشرع هخيرا بيف حؽ الإىساف في 582الهراقبة الالكتركىية

. الخصكصية كحؽ الدكلة كالهجتهع في الأهف
 
 
 
 
 
 
 
 
 

: الفصل الثاني
الإجراءات العلاجية لجرائم الأمن المعموماتي 

   إف كضع قكا د هكضك ية لمتصدم ك هكافحة الجرائـ الهاسة بالأهف الهعمكهاتي أك جرائـ العالـ 
الافتراضي لا يككف لً أثر إلا إذا ها استكهؿ بقكا د إجرائية، ذلؾ أف الجاىب الهكضك ي الجىائي يبقى 

قاصرا ك غير هفعؿ ها لـ  تكهمً قكا د إجرائية بقدر ذلؾ التحدم الذم يفرزي التطكر التكىكلكجي في 
. الهجاؿ الجىائي

     ك هف الحقائؽ الهسمـ بٍا أف التقدـ العمهي لً تأثيري البالغ  مى القاىكف ك  مى الكاقع الذم يطبؽ 
 ميً ٌذا القاىكف؛ ك لكي تتحقؽ الفائدة الهرجكة هف ٌذا التقدـ، فإف القاىكف يجب ألا يىفصؿ  ف الكاقع 

 .الذم يفرزي ك يطبؽ  ميً ، بؿ يجب أف يككف هتجاكبا هعً كهتطكرا بتطكري

    فالتطكر الحالي الذم اىعكس أثري  مى قاىكف العقكبات، قد اىعكس أثري أيضا  مى قاىكف الإجراءات 
الجىائية، بحيث أف ٌذا القاىكف الأخير قد لا يطبؽ بسبب  جز القاىكف الأكؿ  ف استيعاب الجرائـ 
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ك احد الهكضك ات الٍاهة  الهستحدثة التي ترتكب بالكسائؿ الإلكتركىية، كها ك أف الإثبات الجىائي كٌ
لٍذا القاىكف قد تأثر بدكري بالتطكر الٍائؿ الذم لحؽ الأدلة الجىائية بسبب تطكر طرؽ ارتكاب الجريهة، 

الأهر الذم يتعيف هعً تغير الىظرة إلى طرؽ الإثبات الجىائي لكي تقترب الحقيقة العمهية في كاقعٍا 
 . الحالي هف الحقيقة القضائية

    فإثبات الجرائـ التي تقع  مى العهميات الإلكتركىية بإستخداـ الكسائؿ الرقهية سيتأثر بطبيعة ٌذي 
الجرائـ، كبالكسائؿ العمهية التي قد ترتكب بٍا، هها قد يؤدم إلى  دـ اكتشاؼ العديد هف الجرائـ في 
زهف إرتكابٍا، أك  دـ الكصكؿ إلى الجىاة الذيف يرتكبكف ٌذي الجرائـ، أك تعذر إقاهة الدليؿ اللبزـ 

 .لإثباتٍا هها يترتب  ميً إلحاؽ الضرر بالأفراد ك بالهجتهع
  كها أف جرائـ الأهف الهعمكهاتي ك التي تهس القكا د ك الهبادئ الأساسية التي يقكـ  ميٍا هثمٍا هثؿ 
ا هف الجرائـ تقكـ  مى أركاف هحددة، ك تسير بشأىٍا د كل جىائية ك بىفس هراحؿ    ك خطكات  غيرٌ

.  الجرائـ التقميدية
ك لقد أكدت الهذكرة التفسيرية لإتفاقية بكدابست  مى ذلؾ حيث جاء فيٍا أف ثكرة التكىكلكجية دخمت    

دائرة قاىكف العقكبات ك قاىكف الإجراءات الجزائية، ك أىٍا فتحت أفاقا جديدة للئجراـ لذلؾ فإف القكا د 
العقابية الهكضك ية فقط لا تكفي إذا ها تهاشت هع ٌذي لجرائـ، بؿ يجب أف يشهؿ ٌذا التطكر أيضا 

قكاىيف الإجراءات الجىائية ك تقىيات التىقيب ك التحرم، ك بىفس الطريقة يجب اتخاذ احتياطات تسهح بأف 
. (583)تككف لٍا تأثير  مى البيئة التكىكلكجية الجديدة ك  مى تطكير سمطات الإجراءات الجديدة

 لذلؾ إذا ها حدث ك أف كقعت الجريهة في ىطاؽ الهساس بأهف الهعمكهاتي، أك جرائـ الهساس    
بأىظهة الهعالجة الآلية لمهعطيات كها جاء في التشريع الجزائرم ك التشريعات الهقارىة فإف العقاب 
 ميٍا لف يككف إلا بكشفٍا ك تثبيت الدليؿ  ميٍا، هها يستد ي تكريس قكا د هىاسبة لبيئة الجريهة 

الحديثة، ككىٍا تختمؼ  ف البيئة التقميدية لمجرائـ العادية، ك ككف الدليؿ فيٍا لً ذاتيتً  ك خصائصً  
ضافة إلى صعكبة تحديد الفا ؿ  تجعمً ههيزا هها قد يشكؿ صعكبة في تحديدي ك الحصكؿ  ميً، كا 

. كتقييـ هدل ك أثر الجريهة
   ك بالتالي حتى ك لك كجدت إجراءات تقميدية لمكشؼ  ف الجريهة في بيئة رقهية ك  الـ افتراضي، 

فإىً لا شؾ قد لا تكفي ك اىً ستختمؼ إجراءات الكشؼ  ف الجريهة في  الـ افتراضي  ىٍا في 
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، (هبحث أكؿ) فيككف لمدليؿ خصكصية(584)الجريهة في البيئة التقميدية، حيث أف هسرح الجريهة سيتغير
كستحتاج إلى ىكع خاص هف إجراءات جهع الأدلة هف هعايىة كضبط كتفتيش، ككذلؾ لا بد هف أف 
يتأثر هجاؿ الخبرة الفىية في الكشؼ  ف الجريهة الهعمكهاتية كحيثياتٍا حيث تزداد أٌهيتٍا في ٌذي 

، ك سيختمؼ دكر السمطات الهختصة في القياـ بعهميات الاستدلاؿ كالتحقيؽ، (هبحث ثاىي)الجرائـ
. (هبحث ثالث)كسيحتاج القضاة أف يتعاهمكا بشكؿ هختمؼ هع ٌذا الىكع هف الإجراـ

:    ك هف خلبؿ ٌذا الفصؿ سكؼ ىكضح تمؾ العىاصر ك مى الىحك الآتي
 
 
 
 

المبحث الأول 
خصوصية الدليل التقني 

ف قكا د الإثبات جاءت لتىظيـ ك إقاهة الدليؿ  مى كقكع الجريهة، كىسبتٍا لفا ؿ هعيف حتى إ    
تتهكف الدكلة هف إقتضاء سمطتٍا بعقاب الهجرهيف، كهف ٌىا تبرز أٌهية الإثبات، فعىد كقكع أم جريهة 

يككف ٌدؼ السمطات الهختصة الكشؼ  ف الحقيقة ك الكصكؿ إلى ها حدث؛ 
ا هف     ك إف إثبات الجريهة في هجاؿ الأهف الهعمكهاتي هف العقبات التي يعهؿ الخبراء  مى كسرٌ

أجؿ إيجاد كسائؿ لإثباتٍا فٍي تتطمب خبرة فىية  الية ك ا تهاد أسمكب كاضح لتحقيؽ،      كهها لا 
شؾ فيً أف التكىكلكجيا الحديثة في هجاؿ ىظـ الهعمكهات لـ تؤثر فقط  مى ىك ية الجرائـ ك إىها أثرت 
 مى الإثبات الجىائي ك طرقً، بحيث أف الطرؽ التقميدية أصبحت  قيهة بالىسبة لإثبات ٌذا الىكع هف 
الجرائـ الحديثة ك ذلؾ لظٍكر ىكع خاص هف الأدلة في إثبات الجريهة في العالـ الافتراضي، لذا يتطمب 

 فها ٌك ٌذا الدليؿ التقىي؟ ك ها ٌي طبيعتً؟  الأهر أف ىبيف ىك ية الدليؿ في ٌذي الجرائـ
 

ماىية الدليل التقني : المطمب الأول
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ثارت إشكالات إجرائية في هجاؿ الأهف الهعمكهاتي تتعمؽ بطرؽ الإثبات الجىائي ك كيفيً  كها سبؽ    
 الجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات أك جرائـ ذلؾ لمبيئة التي تتـ فيٍاك أف اشرىا، ك يرجع 

تكىكلكجيا الاتصالات ك الهعمكهات فٍي بيئة افتراضية ك الجريهة التي ترتكب فيٍا في الغالب لا يككف 
 . (585)لٍا اثر همهكس كها في الجريهة التقميدية التي قد يترؾ فيٍا الجاىي أثرا هاديا

    ك أف الا تهاد  مى تقىيات الهعمكهات كالاتصاؿ في هختمؼ هجالات التعاهؿ كالإرساؿ كالبحث لـ 
تؤثر في ىهط الأفعاؿ الإجراهية الهرتكبة في ىطاؽ الأهف الهعمكهاتي أك أىظهة الهعالجة الآلية 

لمهعطيات، بؿ أثرت كذلؾ  مى أدلة الإثبات الجىائي، إذا أصبحت أدلة الإثبات التقميدية  اجزة  ف 
 .إثبات ٌذا الىكع هف الجرائـ الحديثة

    فقد أىتج الصراع الهعمكهاتي في هجاؿ تقىية أىظهة الهعمكهات ك الاتصالات  هظٍرا جديدا لإثبات 
الجىائي، ك طرح العديد هف التساؤلات في هكضك ات الدراسات القاىكىية الجىائية التي تىاكلت البحث 

هع التقىيات التكىكلكجية في الاتصاؿ ك  (التقميدية)في هدل إهكاىية تجاكب كسائؿ الإثبات العادية 
الأىظهة الهعمكهاتية؛  

     ك البحث في الإثبات في الهسائؿ الجزائية في إطار اتفاقٍا هع التقىية الحديثة غير ذم هعىى إذا 
(586)لـ يكف هد ها بتكفيؽ هف التقىية ذاتٍا هع كؿ ها يتـ إثباتً في ٌذا الشأف

، كها بدأ الاٌتهاـ يتزايد  
بعمـ الأدلة الجىائية الهعمكهاتية، التي تٍدؼ إلى التعرؼ  مى الأدلة الرقهية كحفظٍا ك تحميمٍا ك 

 ٌك العمـ الذم يضـ خميطا هف تخصصي القاىكف ك  مكـ (587)تقديهٍا بطريقة هقبكلة، أك بهفٍكـ أخر
تقىية الحاسكب ك دكري ٌك جهع ك تحميؿ البياىات هف أىظهة الحاسب ك الشبكات ك الاتصالات ك 

. أجٍزة التخزيف الرقهية بهختمؼ أىكا ٍا ـ تقديـ ٌذي البياىات كدليؿ يعتد بً في الحالات القاىكىية

   ك  ميً ٌىاؾ هفٍكـ حديث يربط بيف الظاٌرة الرقهية ذات الطبيعة الالكتركىية ك بيف الإثبات 
الذم اتصؼ بخصكصية  (فرع أكؿ )الجىائي ك ٌك ها اصطمح  ميً الدليؿ الرقهي أك الالكتركىي

استهدادٌا هف طبيعة الجريهة في الهجاؿ أىظهة الهعالجة الآلية لمهعطيات جعمت هىً دليلب صعبا 
، ك ليس هف السٍؿ الحصكؿ  ميً بإتباع الإجراءات (فرع ثاىي)كهعقدا ك هتهيزا  ف الدليؿ العادم
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ك ٌذا ها سىدرسً بهىاقشة الهسائؿ  (فرع ثالث)التقميدية في استخلبص ك جهع الأدلة ، ك كذا لتىك ً 
: الآتية

 

 

تعريف الدليل الالكتروني : الفرع الأول

الدليؿ بصفة  اهة في المغة ٌك الهرشد كها يتـ بً الإرشاد، كها يستدؿ بً، كالدليؿ ٌك الداؿ     

. (588)أيضا، ك الجهع أدلة كدلالات

ها يمزـ هف العمـ بً  مى  مـ شيء أخر ك غايتً أف يتكصؿ العقؿ إلى :    ك في الاصطلبح ٌك
(. 3)التصديؽ اليقيىي بها كاف يشؾ في صحتً، أم التكصؿ بً إلى هعرفة الحقيقة 

،  ك تبايىت بيف التكسيع كالتضييؽ بشأىً التي قيمت أها الدليؿ في البيئة الرقهية فقد تعددت التعريفات
هعمكهات يقبمٍا الهىطؽ ك العقؿ ك يعتهدٌا العمـ، يتـ الحصكؿ  ميٍا بإجراءات قاىكىية ك "فقد قيؿ بأىً 

 مهية بترجهة البياىات الحسابية الهخزىة في أجٍزة الىظـ الهعمكهاتية كهمحقاتٍا ك شبكات الاتصاؿ ك 
يهكف استخداهٍا في أم هرحمة هف هراحؿ التحقيؽ أك الهحاكهة لإثبات حقيقة فعؿ أك شيء أك شخص 

. (589)" لً  لبقة بجريهة أك جاف أك هجىي  ميً

. (590)" الدليؿ الذم يجد لً أساسا في العالـ الإفتراضي ك يقكد إلى الجريهة:"    أك أىً

ٌك : "    ك لعمى التعريؼ الاشهؿ ك الأكضح ٌك الذم يعرؼ الدليؿ الإلكتركىي أك الرقهي  مى أىً
ذلؾ الدليؿ الهشتؽ هف أك بكاسطة الىظـ البراهجية الهعمكهاتية الحاسكبية، ك أجٍزة ك هعدات ك أدكات 
الحاسب الآلي، أك شبكات الاتصالات هف خلبؿ إجراءات قاىكىية ك فىية لتقديهٍا لمقضاء بعد تحميمٍا 
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ا في شكؿ ىصكص هكتكبة، أك رسكهات أك صكر ك أشكاؿ ك أصكات لإثبات كقكع   مهيا أك تفسيرٌ
. (591)الجريهة ك لتقرير البراءة ك الإداىة فيٍا

   ك بعد استعراض التعريفات التي قيمت بشأف الدليؿ الرقهي ك هدل تقاربٍا هف بعضٍا، إلا اىً   
 لا تشير إلى كضعية ههيزة لىك ية أك طبيعة الدليؿ في ٌذا  "Digital"يجب هلبحظة أف  بارة الرقهي

ـ في هرجعيات القكا د 2000الهجاؿ، ك إىها ٌي تفسير يحهؿ  مى تطكير ظٍر تحديدا هع  اـ 
الإرشادية الأهريكية، فهرجعية رقهي الهضافة إلا الدليؿ ٌك التحكؿ ىحك تفسير الدليؿ الرقهي لكي يككف 

لً هفٍكها أكثر إتسا ا بحيث يشهؿ كافة أشكاؿ الرقهية ك إستخداهاتٍا هثؿ الٍكاتؼ الهحهكلة ك 
 .(592)...الفاكس الرقهي ك الفديك الرقهي

هٍها كاىت التعريفات التي قيمت بشأف الدليؿ الإلكتركىي كدليؿ جىائي حديث، فلب شؾ أف لً    ك  
دكر ك أٌهية كبيرة في هعرفة ك اكتشاؼ الجريهة الهاسة بقكا د الأهف الهعمكهاتي ك كيفية حدكثٍا، ك 

كذا هف أجؿ إثباتٍا ك هعرفة هرتكبيٍا حتى يطالٍـ العقاب، ك لا شؾ كذلؾ أف الدليؿ الرقهي يستهد هف 
. البيئة الرقهية التي يتىاسب هعٍا في شكمٍا ك هضهكىٍا

خصائص الدليل التقني : الفرع الثاني
إف البيئة التي تحتكم الدليؿ الإلكتركىية بيئة إفتراضية غير هحدكدة ك لا هىتٍية، فٍي تتضهف أىكاع 
هتعددة هف البياىات الإلكتركىية ك العىاصر الرقهية التي قد تصمح لكي تككف دليلب رقهيا، ك قد اىعكس 

: ٌذا العالـ الافتراضي  مى طبيعة الدليؿ هها جعمً يتهيز بهجهك ة هف الخصائص تهثمت فيها يمي
 الدليل الإلكتروني دليل عممي: البند الأول

 الأدلة الرقهية تتككف هف بياىات كهعمكهات ذات ٌيئة إلكتركىية غير همهكسة، لا تدرؾ بالحكاس 
، كاستخداـ (Hardware)العادية، بؿ يتطمب إدراكٍا الاستعاىة بأجٍزة كهعدات كأدكات الحاسبات الآلية

. (593)(Software) ىظـ براهجية حاسكبية
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    ذلؾ أف الدليؿ الرقهي لا يهكف الحصكؿ  ميً أك الإطلبع  مى فحكاي سكل بإستخداـ الأساليب 
 .العمهية

فحسب، بؿ تصؿ إلى درجة التخيمية الأدلة الرقمية ليست أقل مادية من الدليل المادي : البند الثاني
في شكمٍا ك حجهٍا كهكاف تكاجدٌا غير الهعمف كذلؾ لأف هصطمح الدليؿ الرقهي يشهؿ كافة أشكاؿ 

كأىكاع البياىات الرقهية الههكف تداكلٍا رقهيا، بحيث يككف بيىٍا كبيف الجريهة رابطة هف ىكع ها، كتتصؿ 
. بالضحية  مى الىحك الذم يحقؽ ٌذي الرابطة بيىٍا كبيف الجاىي، فٍي تهتاز بالسعة التخزيىية العالية

سيولة التلاعب بالدليل التقني : البند الثالث
هف هيزات الدليؿ التقىي كذلؾ اىً يسٍؿ التلب ب بً سكاء بالإتلبؼ أك التعديؿ أك إدراجً في     

. (594)همفات أك هستىدات أك هعمكهات رقهية أخرل بسر ة هتىاٌية
دليل قابل لمنسخ : البند الرابع

يهكف استخراج ىسخ هف الأدلة الجىائية الرقهية هطابقة للؤصؿ ك لٍا ذات القيهة العمهية كالحجية    
. (التقميدية)الثبكتية الشيء الذم لا يتكافر في أىكاع الأدلة الأخرل 

    هها يشكؿ ضهاىة شديدة الفعالية لمحفاظ  مى الدليؿ ضد الفقد، كالتمؼ، كالتغيير،  ف طريؽ  هؿ 
ىسخ الهكاد الهخزىة في ىظـ الهعالجة الآلية لمبياىات بقصد  ، هثؿ(595)ىسخ طبؽ الأصؿ هف الدليؿ

.  رضٍا  مى الجٍات القضائية
ا بعد  الأدلة الرقمية يمكن استرجاعيا بعد محوىا، :البند الخامس صلبحٍا بعد إتلبفٍا ك إظٍارٌ كا 

ي خاصية هف أٌـ خصائص الدليؿ الرقهي بالهقارىة  إخفائٍا، هها يؤدم إلى صعكبة الخلبص هىٍا كٌ
بالدليؿ التقميدم، فٍىاؾ العديد هف البراهج الحاسكبية التي كظيفتٍا استعادة البياىات التي تـ حذفٍا أك 

 ك حتى لك تـ  هؿ إ ادة تٍيئة أك تشكيؿ لمقرص الصمب  Deleteإلغائٍا، سكاء تـ ذلؾ بالأهر

ك البراهج التي تـ إتلبفٍا أك إخفائٍا، سكاء كاىت صكرا أك رسكهان أك كتابات   Formatبإستخداـ الأهر
ا ، هها يعىي صعكبة إخفاء الجاىي لجريهتً أك التخفي هىٍا،  ف أ يف الأهف كالعدالة، (596)أك غيرٌ

  .طالها تـ  مـ ضباط البحث ك التحقيؽ الجىائي بكقكع الجريهة
الأدلة الجىائية الرقهية ذات طبيعية ديىاهيكية فائقة السر ة تىتقؿ هف هكاف لأخر  بر  : البند السادس

. شبكات الاتصاؿ هتعدية لحدكد الزهاف ك الهكاف
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يهكف هف خلبؿ الدليؿ الرقهي رصد الهعمكهات  ف الجاىي كتحميمٍا في ذات الكقت : البند السابع
فالدليؿ الرقهي يهكىً أف يسجؿ تحركات الفرد، كها أىً يسجؿ  اداتً ك سمككياتً ك بعض الأهكر 

. قد يجد غايتً بسٍكلة أيسر هف الدليؿ الهادم ، لٍذا فإف البحث الجىائي (597)الشخصية  ىً
.   إضافة إلى خصائص أخرل قد يتهيز ك يىفرد بٍا الدليؿ الرقهي أك التقىي

صور الدليل التقني  : الفرع الثالث
الدليؿ التقىي لً صكر هختمفة ك هتىك ة ك ذلؾ قد يرجع إلى طبيعتً التي تقتضي ضركرة تكافقً    

هع الكاقعة الإجراهية ك هع أهاكف تكاجدي، ك ٌي ىفس الأهاكف التي يهكف الحصكؿ أك استخراج الدليؿ 
: الرقهي هىٍا، ك  مى ذلؾ تقسـ الأدلة الإلكتركىية إلى

:  إلى الأقساـ الرئيسية الآتية(598)قسهٍا البعض
أدلة رقهية خاصة بأجٍزة الحاسب الآلي ك شبكاتٍا - 
" الاىترىت" أدلة رقهية خاصة بالشبكة العالهية- 
. (599)أدلة رقهية خاصة ببركتكككلات تبادؿ الهعمكهات بيف أجٍزة الشبكة العالهية لمهعمكهات- 

 ك بتىكع الدليؿ الإلكتركىي يفيد أف طرؽ الحصكؿ  ميً كذلؾ هتىك ة بتىكع البيئة التي يكجد بٍا، ك 
 هعيىة هخصصة (600)أف الحصكؿ  ميً يتطمب فحص الأىظهة الهعمكهاتية بإستعهاؿ تطبيقات ك براهج

. لٍذا الغرض
 
 

 
إجراءات جمع الدليل التقني : المطمب الثاني

    تهثؿ قكا د الإثبات أٌهية خاصة، إذ إف الحؽ هكضكع التقاضي يتجرد هف كؿ قيهة إذا لـ يقـ 
الدليؿ  ميً ك ٌذا الأخير ٌك الىتيجة التي تحققت باستعهاؿ كسائؿ الإثبات  مى الكاقعة التي يستىد 

ر الكاقعة . إليٍا، فالدليؿ ٌك جكٌ
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     ك الإثبات الهراد بً في هحؿ دراستىا ٌك  القكا د الهتعمقة بالبحث  ف الأدلة ك إقاهتٍا أهاـ القضاء 
ا ك بالتالي فإف الإثبات في الهكاد الجىائية ها ٌك إلا كافة الأدلة التي تؤكد كقكع الجريهة، ك  كتقديرٌ

.  تحقؽ حالة اليقيف لدل القاضي لإداىة الهتٍـ، أك ترجح حالة الشؾ لديً فيقضي بالبراءة
     كحتى يتحقؽ الدليؿ اللبزـ للئثبات فإىً لا بد هف جهع  ىاصر التحقيؽ ك الد كل، كتقديـ ٌذي 

العىاصر إلى سمطة التحقيؽ الابتدائي، فإذا أسفر ٌذا التحقيؽ  ف دليؿ أك أدلة ترجح هعٍا إداىة الهتٍـ 
قدهتً إلى الهحكهة، كهرحمة الهحاكهة ٌي أٌـ الهراحؿ لأىٍا هرحمة الجزـ بتكافر دليؿ أك أدلة يقتىع بٍا 

. القاضي بإداىة الهتٍـ ك إلا قضى ببراءتً
  إف التطكر التقىي في أىظهة الهعالجة الآلية ك في البيئة الرقهية لا شؾ أىً سيؤدم إلي تغيير كبير، 

إف لـ يكف كميا في الهفاٌيـ السائدة حكؿ الدليؿ ك إجراءات جهعً ك الحصكؿ  ميً، الأهر الذم 
سيستد ي إلى إ ادة الىظر في بعض الهفاٌيـ ك إجراءات التقميدية الهحددة في قاىكف الإجراءات 

، خاصة ك أف بيئة الدليؿ التقىي تختمؼ  ف البيئة (فرع أكؿ )الجزائية كالتفتيش ك هعايىة بيئة الجريهة
، ك يقكد هثؿ ٌذا (فرع ثاىي)التقميدية، ٌذا فضلب  ف استحداث إجراءات تتلبءـ ك ضبط الدليؿ الرقهي 

القكؿ في الحقيقة إلى إ ادة تطكير قكا د الإثبات الجىائي لهكاجٍة جرائـ التطكر التقىي، ك ضركرة 
. الاستعاىة بالهختصيف ك أصحاب خبرة في هجاؿ الىزاع

الإجراءات التقميدية للاستدلال و دورىا في جمع الدليل التقني : الفرع الأول
   يصعب حتى ٌذا الكقت ك في غالبية الأىظهة القاىكىية أف ىحدد إلى أم هدل تكفي الأساليب 

التقميدية لإجراءات جهع الأدلة هف أجؿ هباشرة تحقيقات ىاجحة في هجاؿ الجرائـ الأهف الهعمكهاتي، ك 
لا تقؼ صعكبة إثبات جرائـ الهساس بقكا د الأهف الهعمكهاتي  ىد تعذر الكصكؿ إلى الأدلة التي تكفي 
ىها تهتد ٌذي الصعكبة لتشهؿ إجراءات الحصكؿ  مى ٌذي الأدلة، فإذا كاف هف السٍؿ  مى  لإثباتٍا، كا 
جٍات التحرم أف تتحرل  ف الجرائـ التقميدية  ف طريؽ الهشاٌدة كالتتبع كالهسا دة فإىً قد يصعب 
 ميٍا القياـ بٍذا التحرم كبٍذي الطرؽ بالىسبة لمجرائـ التي ترتكب بالكسائؿ الإلكتركىية ك  بر كسائؿ 

الاتصاؿ الحديثة؛ 
 

   فلب شؾ أف الهجرهيف الذيف يرتكبكف جرائهٍـ بالكسائؿ الإلكتركىية الحديثة هف فئة الأذكياء الذيف 
يضربكف سياجا أهىيا  مى أفعالٍـ غير الهشرك ة قبؿ إرتكابٍا لكي لا يقعكا تحت طائمة العقاب، فٍـ قد 

يزيدكف هف صعكبة إجراءات التفتيش التي يتكقع حدكثٍا لمبحث  ف الأدلة التي قد تديىٍـ بإستخداـ 



ـ هف الكصكؿ إلى البياىات الهخزىة إلكتركىيان أك الهىقكلة  بر شبكات  كمهات السر التي لا تهكف غيرٌ
الاتصاؿ، كقد يمجأ ٌؤلاء الهجرهكف أيضا إلى استخداـ الرهز أك التشفير لتعهية البياىات ك الهعمكهات 

ـ الاطلبع  ميٍا كيتعذر  مى جٍات التحرم  الهستخدهة في أفعالٍـ بحيث قد يستحيؿ  مى غيرٌ
 . كالضبط الكصكؿ إلى كشؼ أفعالٍـ غير الهشرك ة

    إضافة إلى صعكبات كثيرة قد تعترض الحصكؿ  مى الأدلة التقىية أك الالكتركىية، ك هف  ذلؾ اىً 
قد يتعذر اتخاذ إجراءات التفتيش لضبط ٌذي الجرائـ  ىدها يككف الحاسب الآلي هتصلب بحاسبات أخرل  
قد تككف في أهاكف هتعددة داخؿ الكطف أك خارج الدكلة، كيككف تفتيش ٌذي الحاسبات ضركرم لكشؼ 
ذا يثير هشكلبت  ديدة هثؿ تتبع الاتصالات الإلكتركىية هف طرؼ  الستار  ها تشتهمً هف جرائـ، كٌ

   .سمطات التحقيؽ لأجؿ إقاهة الدليؿ  مى الجرائـ التي ترتكب في هجاؿ فضاء الإىترىت
    ك قد يككف اختلبؼ التشريعات فيها بيىٍا فيها يتعمؽ بشركط قبكلٍا للؤدلة ك تىفيذ بعض الإجراءات 
هثؿ التفتيش  بر الحدكد يثير هشكلبت  ديدة قد تعكؽ اتخاذ الإجراءات اللبزهة لضبط ٌذا الىكع هف 
الجرائـ العابرة لمحدكد، فعمى الرغـ هف أف الثكرة التكىكلكجية في هجاؿ الاتصالات  ف بعد قد أفرزت 
العديد هف الجرائـ ذات الطبيعة الخاصة، إلا أف إجراءات البحث  ف ٌذي الجرائـ كضبطٍا لزالت تتـ 
في إطار الىصكص الإجرائية التقميدية التي كضعت لكي تطبؽ  مى الجرائـ التقميدية ، الأهر الذم 

ستترتب  ميً الكثير هف الهشكلبت بالىسبة لضبط ٌذي الجرائـ الهستجدة ذات الكياف الهعىكم ك التي قد 
تتعدد أهاكف ارتكابٍا داخؿ الدكلة الكاحدة، أك يهتد ىطاقٍا ليشهؿ الكثير هف الدكؿ  بر شبكة الإىترىت، 

 .فيتعذر تبعا لذلؾ اتخاذ إجراءات جهع الدليؿ بالىسبة لٍا، أك قد تمحؽ  دـ الهشرك ية بٍذي الإجراءات
 ك هها لا شؾ فيً أف الهشرع لـ يجز استخلبص الدليؿ هف غير ضكابط تحكـ ذلؾ  ف طريؽ قكا د 

الهعايىة، الخبرة، التفتيش كضبط الأشياء ، إلا أىٍا قد تككف بحاجة إلى تطكير : إجرائية هعيىة أٌهٍا
لكي تتىاسب هع الطبيعة الخاصة لجرائـ الهساس بأىظهة الهعالجة الآلية لمهعطيات كطبيعة الدليؿ الذم 

: يصمح لإثباتٍا ك ٌك ها سكؼ ىعرفً هف خلبؿ الإجراءات التالية
المعاينة التقنية : البند الأول

، (601)   يقصد بالهعايىة إثبات حالة الأهاكف ك الأشياء ك الأشخاص، ك كؿ هف يعتبر في كشؼ الحقيقة
ك الهعايىة بٍذا الهعىى تستكجب الإىتقاؿ إلى هحؿ الكاقعة أك إلى هحؿ أخر تكجد بً أشياء أك أثار يرل 

. الهحقؽ لٍا صمة بالجريهة
                                                           

. 59، ص 2012، انزذمٛك فٙ جزائى انذبست اٜنٙ، صار انكزبة انذضٚث، انمبْزح، خ٘رث ػلٖ هحرز. د-  601



 أف أٌهية الهعايىة تتضاءؿ في (602)  ك يرل البعض   ك ٌي إجراء يهكف المجكء إليً في كافة الجرائـ
الجريهة الهعمكهاتية كذلؾ لىدرة تخمؼ آثار هادية  ىد ارتكاب الجريهة الهعمكهاتية، كها أف طكؿ الفترة 
بيف كقكع الجريهة أك ارتكابٍا ك بيف اكتشافٍا قد يككف لً تأثير سمبي  مى الآثار الىاجهة  ىٍا بسبب 

  .العبث أك الهحك أك التمؼ لتمؾ الآثار
   ك في كؿ الأحكاؿ  ىد تمقي بلبغ  ف كقكع إحدل الجرائـ الهاسة بقكا د الأهف الهعمكهاتي أك 

الهساس بأىظهة الهعالجة الآلية لمهعطيات ك بعد التأكد هف البياىات الضركرية في البلبغ يتـ الاىتقاؿ 
إلى هسرح الجريهة لهعايىتً، كلا شؾ أف هسرح الجريهة الهستحدثة يختمؼ  ف هسرح الجريهة التقميدية 

. كالقتؿ كالسرقة
– السرقة كالاحتياؿ–    ك الجريهة الهعمكهاتية قد تككف جريهة هستهرة كها في حالة الجرائـ الاقتصادية 

ك قد يككف هسرحٍا كالجرائـ الأخرل كها في التزكير ك إتلبؼ البراهج ك تفجير الهباىي كالهىشآت، ففي 
حالة الجريهة الهستهرة ذات الأٌداؼ الاقتصادية تككف الهعايىة ٌدفٍا الهداٌهة ك ضبط الأدلة  مى 

الطبيعة، ك في الحالة الثاىية ك بعد كقكع الجريهة فالأهر هتكقؼ  مى ا ترافات الهتٍهيف هتى تـ القبض 
 ميٍـ ك كذلؾ شٍادة الشٍكد ك القرائف غير أىً  ىد إجراء الهعايىة بعد كقكع الجريهة في الهجاؿ 

:   التالية(603)الإلكتركىي فيجب هرا اة الضكابط
تصكير الحاسب ك الأجٍزة الطرفية الهتصمة بً،  مى أف يتـ تسجيؿ كقت ك تاريخ       ك   (1

. هكاف التقاط كؿ صكرة
إخطار الفريؽ الذم سيتكلى الهعايىة قبؿ هك دٌا بكقت كاؼ حتى يستعد هف الىاحية الفىية ك  (2

 العهمية، كذلؾ لكي يضع الخطة الهىاسبة لضبط أدلة الجريهة حاؿ هعايىتٍا

إ داد خطة الهعايىة، هكضحة بالرسكهات هع تهاـ الهراجعة التي تكفؿ تىفيذٌا  مى الكجً  (3
 الأكهؿ

 .العىاية بالطريقة التي تـ بٍا إ داد الىظاـ -1
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 .596-592، هرجع سابؽ، ص أميرة محمود بدوي الفقي: كذلؾ



هلبحظة ك إثبات حالة التكصيلبت كالكابلبت الهتصمة بكؿ هككىات الىظاـ حتى يهكف إجراء   -2
 .  هميات الهقارىة كالتحميؿ حيف  رض الأهر فيها بعد  مى الهحكهة

     ك الهعايىة ك إف كاىت كاردة في كؿ الجرائـ، إلا أف أٌهيتٍا تتضاءؿ في بعض الجرائـ هثؿ جريهة 
السب ك الشتـ فإف الهعايىة فيٍها غير ذات جدكل، أها هعايىة الجرائـ التقميدية كالاطلبع  مى هسرح 

الجريهة فيٍا فيككف ذا أٌهية هتهثمة في تصكر كيفية كقكع الجريهة كظركؼ كهلببسات ارتكابٍا ك تكفر 
 الأدلة الهادية التي يهكف تجهيعٍا  ف طريؽ ٌذي الهعايىة، لكف ٌذي الهعايىة لا تؤدم ذات الدكر في 

كشؼ غهكض الجرائـ الهاسة بقكا د الأهف الهعمكهاتي        ك ضبط الأشياء التي قد تفيد في إثبات 
 .كقك ٍا كىسبتٍا إلى هرتكبٍا

التفتيش في البيئة الالكترونية : البند الثاني
يجهع الفقً الجىائي  مى أف التفتيش ٌك إجراء هف إجراءات التحقيؽ يباشر هف هكظؼ هختص   

يٍدؼ إلى البحث  ف أدلة هادية لجىاية أك جىحة، تحقؽ كقك ٍا في هحؿ يتهتع بحرهة الهسكف أك 
 الشخص، كذلؾ هف أجؿ إثبات ارتكابٍا أك ىسبتٍا إلى الهتٍـ كفقا لمضهاىات كالقيكد القاىكىية الهقررة

(1).  
  .  ك أف ضبط الأدلة ٌك الىتيجة الطبيعية التي يىتٍي إليٍا التفتيش كالتي يتـ الحصكؿ  ميٍا أثىاءي
  ك  مى ذلؾ فإىً يتضح أف ٌذيف الإجرائييف ها ٌها إلا كسيمة للئثبات الهادم، ذلؾ أف التفتيش 
سىادٌا إلى الهتٍـ الهىسكب إليً ارتكابٍا . يستٍدؼ ضبط أشياء هادية تسا د في إثبات كقكع الجريهة كا 

   هف أجؿ ٌذا فإف تفتيش ىظـ الهعالجة الآلية يعد هف أخطر الهراحؿ حاؿ اتخاذ الإجراءات 
الجزائية ضد هرتكب جرائـ ضد الأهف الهعمكهاتي، لككف هحؿ التفتيش فيٍا ٌك ىظاـ الهعالجة الآلية ذك 
الطابع غير الهادم، كلا يعدك أف يككف إلا هعمكهات إلكتركىية ليس لٍا أم هظٍر هادم هحسكس، فها 

هدل صلبحية هككىات ىظاـ الهعالجة الآلية لأف تككف هحلب يرد  ميً التفتيش ك ها ٌي الأشياء 
. الهضبكطة في ظؿ التفتيش في  الـ افتراضي؟

قابمية الشبكات و مكونات الحاسب لمتفتيش : أولا
   يثكر التساؤؿ حكؿ إهكاىية تطبيؽ القكا د العاهة لمتفتيش  مى صكرة تفتيش ىظـ الحاسكب ك 

، في حيف أف الىظـ الهعمكهاتية  بارة (604)الإىترىت، ذلؾ أف ٌذا الإجراء يٍدؼ إلى جهع الأدلة الهادية

                                                           
. 07، ىفس الهرجع، ص عمي حسن محمد الطوالبة. د-  604



 ف كياف هعىكم ك لا تتكافر لً صفة الهادة سكاء تعمؽ ذلؾ ببراهج حاسكب أـ ها يشهؿ  ميً هف 
. بياىات
ك هف الهعركؼ أف ىظـ الهعالجة الآلية لمهعطيات تتككف هف  ىاصر هادية ك أخرل غير هادية ك      

ا  بر شبكات إتصاؿ  ف بعد  مى الهستكل الهحمي أك الدكلي كها سبؽ بياىً في الفصؿ  ترتبط بغيرٌ
. التهٍيدم هف ٌذي الدراسة

      ك إذا كاف التفتيش ٌك التىقيب في ك اء السر بقصد ضبط ها يفيد هف الأسرار في كشؼ 
ري ٌك كشؼ ىقاب السرية  ها تحكيً ىظـ الهعالجة الآلية هف خفايا ك أسرار  الحقيقة، ك أف جكٌ

. (605)إجراهية، ك بالتالي إزاحة ستار الكتهاف  ىٍا للبستفادة هىٍا في هعرفة الحقيقة
     ك إذا كاف ٌذا الهعىى لا يتقيد بالكياف الهادم لك اء السر، فإف الأهر يتطمب هىا البحث في هسألة 

الهحؿ الذم يىصب  ميً ٌذا الإجراء التحقيقي في هجاؿ الإجراءات العلبجية لتحقيؽ الأهف 
 .الهعمكهاتي

محل التفتيش : ثانيا
،  ك (606)الهحؿ في القاىكف  هكها ٌك الهاؿ هحؿ الحهاية ك الذم يىصب الفعؿ الإجراهي  ميً   

 مى ذلؾ يهكف كضع صكرة لمهحؿ الإلكتركىي الذم ٌك هكضكع جرائـ أىظهة الهعالجة الآلية 
. لمهعطيات أك الهحؿ الذم بكاسطتً تتـ الا تداءات أك الجرائـ الهعمكهاتية

 ك  ميً يهكف أف يعرؼ الهحؿ الإلكتركىي بأىً الهاؿ الهكجكد  مى الحاسب الآلي سكاء في صكرة 
هعمكهات أك بياىات إلكتركىية، كذلؾ أم شكؿ يككف فيً هكجكدا سكاء  مى أقراص صمبة أك اسطكاىات 

تككف في طريقٍا للئدخاؿ  مى الحاسب الآلي، فالهحؿ الإلكتركىي ٌك أم هدخلبت إلكتركىية قابمة 
.  (607)لمتعاهؿ ك لٍا هف القيهة الهادية ها يجعمٍا قابمة لمتهمؾ ك تكتسب الحهاية القاىكىية

 ك لا شؾ أف تفتيش أم هحؿ هٍها كاىت طبيعتً يخضع لها ٌك هقرر بىصكص قاىكف العقكبات ك 
قاىكف الإجراءات الجزائية، حيث كفمت تمؾ الىصكص ضهاف بعض الخصكصية     ك حهاية أسرار 

. أصحابٍا هف الكشؼ  ىٍا

                                                           
، اليات البحث ك التحرم  ف الجريهة الهعمكهاتية في التشريع الجزائرم، هذكرة لىيؿ شٍادة الهاجستير في سعيداني نعيم-   605

. 144، ص 2013-2012العمكـ القاىكية تخصص قاىكف جىائي، كمية الحقكؽ ك العمكـ السياسية، جاهعمة الحاج لخضر، باتىة، 
. 228، 227، هرجع سابؽ، ص ىشام فريد رستم.د-  606
هصر، - ، الحهاية الجىائية لمهحؿ الإلكتركىي في الجرائـ الهعمكهاتية، دار الجاهعة الجديدة لمىشر، الإسكىدريةناير نبيل عمر-  607
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  ك بالتالي كيؼ يككف التفتيش في الهككىات الهادية لمهحؿ الإلكتركىي ك الهككىات الهعىكية لً؟ 
: ىكضح ذلؾ فيها يأتي

 :تفتيش العناصر المادية لممحل الإلكتروني -1
إف التفتيش الكاقع  مى الهككىات الهادية لمىظاـ الهعالجة الآلية لا تكجد فيً أم هشكمة في التىفيذ      

لإهكاىية ذلؾ كسٍكلتً، هع الأخذ بعيف الا تبار الإجراءات الخاصة بضبط ٌذي الأجٍزة لحساسيتٍا 
هكاىية إتلبفٍا، ك تأتي سٍكلة ٌذا التفتيش لأىً يرد  مى أشياء هادية لا خلبؼ حكؿ خضك ٍا  كا 

لمتفتيش طبقا لقكا د قاىكف الإجراءات الجزائية الخاصة بإجراء تفتيش الأشياء    ك ذلؾ طبقا لىص 
ي كمهة 44الهادة   هف قاىكف الإجراءات الجزائية، حيث كرد فيٍا أف التفتيش يرد  مى الأشياء، كٌ

 هف 64تىصرؼ في الأرجح  مى الهككىات الهادية ك ىفس القكؿ يىصرؼ  مى ها جاءت بً الهادة 
 ".ك ضبط الأشياء  ...لا يجكز تفتيش الهساكف:" ... ىفس القاىكف بىصٍا

     ك  مى ذلؾ فإىً لا يكجد هاىع قاىكىي هف أف يىصب التفتيش  مى الهككىات الهادية لمحاسكب 
أك هعداتً، ك ذلؾ تبعا لطبيعة الهكاف الذم يتكاجد فيً الحاسكب ك ٌذي الهمحقات، سكاء هف رّ كهمحقا

الأهاكف العاهة أك هف الأهاكف الخاصة، إذ أف لصفة الهكاف أٌهية خاصة في هجاؿ التفتيش، فإذا 
 تفتيشٍا إلا في الحالات (608)كاىت خاصة كهسكف الهتٍـ أك أحد همحقاتً كاىت لٍا حكهً فلب يجكز

 .التي يجكز فيٍا تفتيش هسكىً ك بىفس الضهاىات الهقررة قاىكىا

 22/06   إلا أف الهشرع الجزائرم بهىاسبة التعديؿ الذم ألحقً  مى قاىكف الإجراءات الجزائية بالقاىكف 
 كالفقرة الثالثة 47 ك كذا الفقرة الثالثة هف الهادة 45 استثىى بهكجب الفقرة الثالثة هف الهادة 2006لسىة 

 تطبيؽ ٌذي الضهاىات  ىد إجراء التفتيش بهىاسبة تحقيؽ هفتكح بخصكص جرائـ 64هف الهادة 
. الهساس بأىظهة الهعالجة الآلية لمهعطيات

   كيفٍـ هف استقراء ٌذي الهكاد أف الهشرع استثىى تطبيؽ ضهاىات التفتيش  مى طائفة هف الجرائـ هف 
بيىٍا جرائـ الهساس بأىظهة الهعالجة الآلية، ك بذلؾ لا يشترط حضكر الشخص الذم يشتبً في أىً 

                                                           
لا يجكز تفتيش الهساكف ك هعايىتٍا ك ضبط الأشياء الهثبتة لمتٍهة :" أىً من ق إ ج 64المادة ك ٌذا ها يستشؼ هف ىص -  608

هف  47 إلى 44 ك فضلب  ف تطبيؽ ها كرد في الهكاد هف....." إلا برضا صريح هف الشخص الذم ستتخذ لديً ٌذي الإجراءات
 .ىفس القاىكف



، ك أىً يجكز القياـ بإجراء التفتيش في كؿ سا ة هف (609)ساٌـ في إرتكاب الجريهة  ىد تفتيش هسكىً
 .  (611) ك كدكف حاجة إلى رضائً  ىد القياـ بٍذا الإجراء(610)سا ات الىٍار أك الميؿ

      ك إذا كاف الهشرع الجزائرم قد استثىى تمؾ الضهاىات في هجاؿ ٌذا الىكع هف الجرائـ التي قد 
تهس قكا د الأهف الهعمكهاتي إلا اىً أخضع إجراء التفتيش  ك أباحً في ٌذي الحالة إلى صدكر إذف 

.  هف ككيؿ الجهٍكرية الهختص
    ك الهلبحظ أف الهشرع في ٌذي الحالة قد غمب الهصمحة العاهة في تحقيؽ القصاص  مى حريات 

: (612)الأفراد، ك هرد ذلؾ قد يرجع إلى ا تباريف
. ذاتية الجريهة الهعمكهاتية الهتهثمة في إهكاىية اختفائٍا بسر ة فائقة -  
افتراض ككف الدليؿ الرقهي ٌك الدليؿ الكحيد في الد كل الجزائية كهف ثـ ارتكاز كؿ العهمية  -  

 .الإثباتية  مى كجكدي
  :تفتيش العناصر المعنوية لممحل الإلكتروني -2

    أثار الضبط الذم يترتب  مى أ هاؿ التفتيش ك الذم يقع  مى هككىات كشبكات الحاسب الآلي 
هشكلبت كثيرة، ذلؾ أف ٌذا الضبط ك إف كاف يتصكر كقك ً بالىسبة لهككىات الحاسب الهادية، 

كبالىسبة لشبكات الحاسب حيث يهكف رصد الاتصالات التي تتـ خلبلٍا كتسجيؿ هحتكياتٍا إلا أف 
  . اتخاذي سيككف في هىتٍى الصعكبة بالىسبة لمعىاصر الهعىكية لمحاسب الآلي

     إذا كاف الأهر قد حسـ بشأف صلبحية الهككىات الهادية لمىظـ الهعمكهاتية كهحؿ يرد  ميً 
التفتيش، فإف اهتداد ذلؾ إلى هككىاتً غير الهادية ٌك هحؿ جدؿ كبير حكؿ هدل صلبحيتٍا لأف تككف 

فالخلبؼ حاصؿ في هسألة أف التفتيش التحقيقي كسيمة لمبحث  هكضك ا لمتفتيش تهٍيدا لضبط الأدلة،
 ف الأدلة الهادية، إذ ٌك إجراء يسعى إلى ضبط الأدلة الهتعمقة بالجريهة لتقديهٍا إلى الهحكهة 

                                                           
إذا كقع التفتيش في هسكف :" بقكلٍا قانون الإجراءات الجزائية من 45في الفقرة الاخيرة من المادة ك ذلؾ بحسب ها جاء -  609

لا تطبؽ ٌذي الأحكاـ إذا تعمؽ الأهر بجرائـ .....شخص يشتبً أىً ساٌـ في إرتكاب الجىاية فإىً يجب أف يحصؿ التفتيش بحضكري
...." الهخدرات ك الجريهة الهىظهة  بر الكطىية ك جرائـ الهساس بأىظهة الهعالجة الآلية لمهعطيات

أك الجرائـ الهاسة بأىظهة ..... مؽ الأهر بػ ىدها م :"  66/155 من الأمر 3 ف 47لمادة بحسب ها جاء كذلؾ في ا-  610
في كؿ هحؿ هسكف أك غير سكىي في كؿ سا ة هف سا ات الىٍار ..... فإىً يجكز إجراء التفتيش.....الهعالجة الآلية لمهعطيات 

 ..." أك الميؿ
لا يجكز تفتيش الأهاكف ك هعايىتٍا أك ضبط الأشياء الهثبة لمتٍهة إلا برضا صريح هف الشخص " هف ىفس الأهر64الهادة -  611

أم  دـ تطبيؽ "  من ىذا القانون47 إلى 44المواد كتطبؽ فضلب  ف ذلؾ أحكاـ ..... الذم ستتخذ لديً ٌذي الإجراءات  
 .الضهاىات الكاردة بٍذي الهادة بخصكص التفتيش الهتعمؽ بالجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات

. 396، هرجع سابؽ، ص رشيدة بوكر-  612



الهختصة كدليؿ إداىة، لذلؾ يثكر الشؾ كالتساؤؿ حكؿ إهكاىية إ تبار البحث  ف أدلة الجريهة 
الهعمكهاتية في ىطاؽ العىاصر الهعىكية لمىظـ الهعمكهاتية ىك ا هف التفتيش؟ با تبار أف البياىات 

الإلكتركىية أك البراهج في حد ذاتٍا ليس لٍا هظٍر هادم هحسكس في الهحيط الخارجي ك يستشعر 
 .(613)الفقً صعكبة الهسألة ىظرا لغياب الطبيعة الهادية لمهعمكهات في ذاتٍا هجردة هف د اهتٍا الهادية

فذىب     ك لقد أختمؼ الرأم بشأف ضبط الأشياء الهعىكية هف هككىات الحاسب الآلي إلى اتجاٌيف، 
 إلى جكاز ضبط البياىات الإلكتركىية بهختمؼ أشكالٍا، كيستىد ٌذا الرأم في ذلؾ إلى أف القكاىيف رأي

فإف ذلؾ يجب تفسيري بحيث يشهؿ بياىات " أم شيء"الإجرائية  ىدها تىص  مى إصدار الإذف بضبط 
 الحاسب الهحسكسة كغير الهحسكسة؛

    ك أف براهج الحاسكب يهكف أف تىطبؽ  ميٍا خصائص كسهات الهادة، ك بالتالي تدخؿ في ىطاؽ 
 ك يستكم في ذلؾ أف تككف براهج ىظاـ أك براهج تطبيقات، ك بىاءا  ميً فإف الكياف (614)الأشياء الهادية

بهقياس هعيف ( 615 )الهىطقي لمحاسكب أك البرىاهج يشغؿ حيزا هاديا في ذاكرة الحاسكب كيهكف قياسً
، ك بذلؾ يككف ٌذا الإتجاي قد كسع هف هفٍكـ (MB)كالهيغابايت (kb) كالكيمكبايت (Byte) ٌك البايت

. الشيء ليشهؿ الأشياء الهادية ك غير الهادية
 آخر ك تهثمت فكرتً في  دـ إهكاىية إىسجاـ كتطابؽ أحكاـ التفتيش في القاىكف ذىب رأي    بيىها 

الجىائي الإجرائي هع ها قد يتطمبً كشؼ الحقيقة في الجرائـ الهعمكهاتية هف بحث كتىقيب  ف الأدلة 
                                                           

ا الجريهة الهعمكهاتية  بر الكطىية، بحث هقدـ إلى الهؤتهر الهعاربي موسى مسعود أرحومة-  613 ، الإشكالات الإجرائية التي تثيرٌ
، أكادهية الدرسات العميا، طرابمس، ليبيا، ص 2009 هف شٍر أكتكبر 29-28الأكؿ حكؿ الهعمكهاتية ك القاىكف، الهىعقد بتاريخ 

08 .
يذٌب رأم فقٍي إلى أىً في تحديد هدلكؿ الشيء بالىسبة لهككىات الحاسب الآلي يجب  دـ الخمط بيف الحؽ الذٌىي -  614

ىها يتعيف الرجكع في ذلؾ إلى تحديد هدلكؿ كمهة  لمشخص  مى البراهج كالكياىات الهىطقية كبيف طبيعة ٌذي البراهج كالكائىات، كا 
الهادة في العمكـ الطبيعية، فإذا كاىت الهادة تعرؼ بأىٍا كؿ ها يشغؿ حيزا هاديا في فراغ هعيف كأف الحيز يهكف قياسً كالتحكـ فيً، 

ك كاىت الكياىات الهىطقية أك البراهج تشغؿ حيزا هاديا في ذاكرة الحاسب الآلي كيهكف قياسٍا بهقياس هعيف، ك أىٍا أيضا تأخذ 
شكؿ ىبضات إلكتركىية تهثؿ الرقهيف صفر أك كاحد، فإىٍا تعد طبقا لذلؾ ذات كياف هادم كتتشابً هع التيار الكٍربائي الذم ا تبري 

 .الفقً كالقضاء في فرىسا هف قبيؿ الأشياء الهادية
    كلقد ذٌبت هحكهة باريس الإبتدائية إلى ذلؾ  ىدها قضت بأىً لا يكجد اختلبؼ في الطبيعة بيف هستخرجات البراهج كبيف 

 ’Il n y Pas de différence de nature entre les programmes produits et les programmes d :"البراهج الهستغمة

exploitation " 

TGI Paris, 1re ch., 21 août 1983, voir Hubert Bitan , Droit des créations immatérielles: logiciels, 

bases de données, autre œuvres sur la web, Ed Lamy, France, 2010, P352. 
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في براهج الحاسكب ك بياىاتً، ذلؾ أف التشريعات الإجرائية قد حددت ٌدؼ التفتيش في البحث  ف 
ذا الشيء يقتصر بهفٍكهً  مى الهاؿ الهادم الهحسكس   ك لا يهتد في ىطاؽ  الأشياء كضبطٍا، كٌ

، أك إلى  دـ اىطباؽ الهفٍكـ الهادم  مى بياىات الحاسب غير (616)شهكلً إلى الكياىات الهىطقية
الهرئية أك غير الهمهكسة، ك لذلؾ فإىً يقترح هكاجٍة ٌذا القصكر التشريعي بالىص صراحة  مى أف 

الهكاد الهعالجة  ف طريؽ الحاسب الآلي أك بياىات الحاسب "تفتيش الحاسب الآلي لا بد أف يشهؿ 
، بحيث تصبح الغاية الجديدة هف التفتيش بعد التطكر التقىي الذم حدث بسبب ثكرة الإتصالات "الآلي

 ف بعد تتركز في البحث  ف الأدلة الهادية أك أم هادة هعالجة بكاسطة الحاسب أك أىظهة الهعالجة 
. الآلية

الاتجاي إلى حهاية ٌذي الكياىات الهىطقية  بر قكاىيف  بٍذا    كقد  همت بعض الدكؿ التي أخذت
. (617)الهمكية الفكرية

   بيد أف الىصكص القاىكىية التي كضعت القكا د التي تحكـ التفتيش تـ سىٍا قبؿ ظٍكر       ك 
إىتشار الىظـ الهعمكهاتية، لكف تقدـ الفكر البشرم ك التطكر الذم رافقً أظٍر لمكجكد قيها إقتصادية ك 
أشياء غير هادية ليس لٍا حيز هحسكس، لذلؾ فأيا كاىت الهبررات التي ساقٍا هعتىقكا الهساكاة بيف 

الكياف الهادم ك ىقيضً فإف طبيعة البياىات كالهعطيات الهعالجة تتطمب قكا د خاصة تحكهٍا بدلا هف 
هحاكلة تطكيع القكا د التقميدية كتكسيع ىطاقٍا، ك ٌذا يتأتى هف خلبؿ إجراء تعديؿ  ميٍا ك تضهيىٍا 
ىصكص صريحة هف شأىٍا تكسيع ىطاؽ الأشياء التي تككف هشهكلة بالتفتيش كتضهيىٍا هف الأحكاـ 

.  بها يتلبءـ كهتطمبات ٌذي التقىية الجديدة
   ك ٌذا ها  هؿ بً الهشرع الجزائرم كغيري هف الهشر يف حيىها أجاز تفتيش ٌذي الىظـ هف خلبؿ ها 

 السالؼ الذكر ك الهتعمؽ بالقكا د الخاصة لمكقاية هف 04-09 هف القاىكف رقـ 05جاء بً في الهادة 
الجرائـ الهتصمة بتكىكلكجيات الإ لبـ ك الاتصاؿ كهكافحتٍا، التي ىصت  مى أىً يجكز لمسمطات 

الدخكؿ .... القضائية الهختصة ك كذا ضباط الشرطة القضائية في إطار قاىكف الإجراءات الجزائية
بغرض التفتيش ك لك  ف بعد إلى هىظكهة هعمكهاتية أك جزء هىٍا ككذا الهعطيات الهعمكهاتية الهخزىة 

  .فيٍا ك كذا هىظكهة تخزيف هعمكهاتية

                                                           
هصر، بدكف تاريخ ، - ، دار الىٍضة العربية، القاٌرة4، سرقة الهعمكهات الهخزىة في الحاسب الآلي، طعبد الله حسين عمي محمود. د-  616
. 365-362ص 

. 397، هرجع سابؽ، ص كرورشيدة ب، هرجع سابؽ، ك عمي حسن محمد الطوالبةهشار إليً لدل، -   617



    إلى جاىب الهشرع الجزائرم ىجد الهشرع الفرىسي الذم ىص  مى ٌذا الإجراء ك قاـ بتعديؿ 
 42 بهكجب الهادة (618) هف قاىكف الإجراءات الجزائية94الىصكص التي تحكـ التفتيش هف خلبؿ الهادة 

 الهتعمؽ بالثقة في الإقتصاد الرقهي ليصبح 2004/06/21 الهؤرخ في 2004/545هف القاىكف رقـ 
يباشر التفتيش في جهيع الأهاكف التي يهكف العثكر فيٍا  مى :"  مى الىحك التالي 94ىص ٌذي الهادة 

.  "أشياء أك هعطيات هعمكهاتية يككف كشفٍا هفيدا لإظٍار الحقيقة
   ك ٌذا ها كاىت قد ىصت  ميً إتفاقية بكدابست بشأف الإجراـ الهعمكهاتي ك التي أقرت ذلؾ بهكجب 

  مى أىً يجب  مى كؿ دكلة طرؼ أف تتبىى الإجراءات التشريعية ك أية إجراءات يرل أىٍا 19الهادة 
 :ضركرية هف أجؿ تخكيؿ سمطاتٍا الهختصة سمطة التفتيش أك الكلكج بطريقة هشابٍة

. لىظاـ هعمكهاتي أك لجزء هىً ك كذلؾ لمبياىات الهعمكهاتية الهخزىة فيً ك  مى أرضً- 
 (619)...لد اهة تخزيف هعمكهاتية تسهح بتخزيف البياىات هعمكهاتية- 

ا الجرائـ التي تقع  مى الكياف الهعىكم     ك يهكف التعقيب  مى ها سبؽ في أف الهشكمة التي تثيرٌ
لمحاسب الآلي أك أىظهة الهعالجة الآلية لمهعطيات قد تتعمؽ بإثبات الجرائـ التي تقع  ميٍا، فالضبط 

الذم قد يقع بسبب التفتيش لا يتصكر كقك ً إلا إذا تبيف أف ٌىاؾ جريهة قد ارتكبت، كلذلؾ فإف 
الجرائـ التي ترتكب  مى الكياىات الهادية يسٍؿ اكتشافٍا ك ضبطٍا، ك  أها الجرائـ التي تقع  مى 

الكياىات الهعىكية فإىً يصعب اكتشافٍا إذا ظمت  مى صكرتٍا الهعىكية في شكؿ ىبضات أك ذبذبات 
.  إلا بهحض الصدفة في غالب الأحياف

تعرؼ الشبكة الهعمكهاتية بأىٍا هجهك ة هككىة هف إثىيف فأكثر هف أجٍزة  : التفتيش عن بعد  -3
   .(620)الحاسكب ك الهتصمة ببعضٍا اتصالا سمكيا أك لا سمكيا

   ك قد تككف الأجٍزة هكجكدة في ىفس الهكقع كتسهى بالشبكة الهحمية، ك قد تككف هكز ة في أهاكف 
هتفرقة يتـ ربطٍا  ف طريؽ خطكط الٍاتؼ تسهى بالشبكة بعيدة الهدل ك هع التطكر التكىكلكجي 
لثكرة الاتصالات لـ يعد ىطاؽ الإتصالات هحدكدا في إقميـ دكلة كاحدة، بؿ إهتد ليشهؿ كؿ أرجاء 
العالـ بعد ظٍكر شبكة الأىترىات كالتي ٌي  بارة  ف هىظكهة كاسعة جدا هف شبكات الهعمكهات 

                                                           
618 -Art 42 du L.C.E.N dispose que ; «  A l’article 94 du code de procédure pénale, après les 

mots ; «  des objets » sans insérés les mots « ou des données informatiques ». 
. 227-225، الجكاىب الهكضك ية ك الإجرائية لجرائـ الهعمكهاتية، هرجع سابؽ، ص ىلالي عبد اللاه أحمد. ص-  619

 . 34، ص .، الهرجع السابؽعمي حسن محمد الطوالبة-  620



الحاسكبية الهتصمة هع بعضٍا البعض بطريقة لا هركزية، كيدخؿ في تركيب ٌذي الشبكة هلبييف 
 .الحكاسيب الهكز ة  بر هختمؼ دكؿ العالـ

ك السؤاؿ الهطركح في ٌذا الصدد يتعمؽ بهدل خضكع شبكات ىظاـ الهعالجة الآلية لمتفتيش ك     
ك ذلؾ ىتيجة لمطبيعة التكىكلكجية  ٌي هسألة  مى درجة كبيرة هف الخطكرة تتعمؽ بالتفتيش  ف بعد

الرقهية التي تسهح بتكزيع الهعمكهات التي تحتكم أدلة  بر شبكات حاسكبية في أهاكف هجٍكلة بعيدا 
تهاها  ف الهكقع الهادم لمتفتيش، فقد يككف الهكقع الفعمي لمشبكات داخؿ إختصاص قضائي آخر 

ك ها يزيد الهسألة تعقيدا بإ تبار أف الشبكة الهعمكهاتية ههتدة في أرجاء العالـ  كحتى في بمد آخر، كٌ
تقريبا، كبالتالي فإف الحاسكب أك الىٍاية الطرفية التي يهكف أف ترتكب  ميٍا أك بكاسطتٍا الجريهة 

  .الهعمكهاتية تخضع لمقاىكف الإجرائي الخاص بتمؾ الهىطقة
     لذلؾ يثار التساؤؿ حكؿ أثر تفتيش الأىظهة الهعمكهاتية الهتصمة بالىظاـ الهأذكف بتفتيشً إذا 
تكاجدت في دكائر اختصاص هختمفة؟ كىستطيع أف ىهيز في ٌذي الصكرة بيف احتهاليف  مى الىحك 

: التالي
نياية  طرفية موجودة في مكان آخر  إتصال حاسب المشتبو فيو أو المتيم بحاسب آخر أو. 3/1

 ك ٌىا يثكر التساؤؿ حكؿ هدل إهكاىية إهتداد الحؽ في التفتيش إلى أجٍزة الحاسكب :داخل الدولة
.  الهتصمة بجٍاز الهشتبً فيً أك الهتٍـ

   كفي ٌذي الحالة  هدت بعض التشريعات الإجرائية إلى حؿ ٌذي الهشكمة هف خلبؿ ىصٍا  مى 
، ثٓب إجازة تفتيش ىظـ الهعمكهات الهتصمة بالحاسكب الذم يجرل تفتيشً أم الشبكة ك ها يتصؿ

  .كتسجيؿ كؿ البياىات اللبزهة كأدلة إثبات لإداىة الهتٍـ أهاـ الهحكهة

 هف الخاهسة  ك يعتبر الهشرع الجزائرم هف بيف ٌذي التشريعات حيف ىصت الفقرة الثاىية هف الهادة 
 بأىً في حالة تفتيش هىظكهة هعمكهاتية أك جزء هىٍا ككذا الهعطيات الهعمكهاتية 04/09القاىكف 

الهخزىة فيٍا إذا كاىت ٌىاؾ أسباب تد ك للئ تقاد بأف الهعطيات الهبحكث  ىٍا هخزىة في هىظكهة 
هعمكهاتية أخرل ك أف ٌذي الهعطيات يهكف الدخكؿ إليٍا إىطلبقا هف الهىظكهة الأكلى، يجكز تهديد 

... التفتيش بسر ة إلى ٌذي الهىظكهة أك جزء هىٍا بعد إ لبـ السمطة القضائية الهختصة هسبقا بذلؾ
" . 
إلى جاىب الهشرع الجزائرم ىجد كذلؾ الهشرع الفرىسي هف قبمً قد فصؿ في ٌذي الهسألة بإضافتً       

-2003  هف القاىكف رقـ 1-17  إلى قاىكف الإجراءات الجزائية ك ذلؾ بهكجب الهادة 1-57لمهادة 



 بشأف الأهف الداخمي، حيث أجاز الهشرع لرجاؿ الضبط القضائي الدخكؿ هف الجٍاز الرئيسي 239
 مى الهعمكهات التي تٍـ البحث ك التحرم، ك في إطار التفتيش الهىصكص  ميً الدخكؿ  ف طريؽ 

الأىظهة الهعمكهاتية الهثبة في الأهاكف التي يتـ فيٍا التفتيش  مى الهعطيات التي تٍـ التحقيؽ ك 
( 621)الهخزىة في الىظاـ الهذككر أك أم ىظاـ هعمكهاتي أخر

 ك أجازت لمدكؿ الأ ضاء أف تهد ذا الأهر  مى ق2001   ك قبؿ ذلؾ ىصت اتفاقية بكدابست لعاـ 
ىطاؽ التفتيش الذم كاف هحمً جٍاز ككهبيكتر هعيف إلى غيري هف الأجٍزة الهرتبطة بً في حاؿ 

 إذا كاف يتكاجد بً هعمكهات يتـ الدخكؿ إليٍا في ٌذا الجٍاز هف خلبؿ الجٍاز هحؿ (622)الاستعجاؿ
التفتيش 

أو نياية  طرفية موجودة في مكان آخر  إتصال بحاسب المشتبو فيو أو المتيم بحاسب آخر.3/2
 هف الهتصكر طبقا لٍذا الإحتهاؿ أف يقكـ هرتكبكا الجرائـ بتخزيف بياىاتٍـ ك هعمكهاتٍـ  :خارج الدولة

في أىظهة هعمكهاتية خارج الدكلة  ف طريؽ شبكات الإتصاؿ الدكلية ك إحاطتٍا بالحهاية الفىية 
. (623)بٍدؼ إ اقة هحاكلة الكصكؿ إليٍا ك  رقمة سمطات التحقيؽ في جهع الأدلة

      ك ٌذي هف الهشاكؿ الحقيقية التي تكاجً جٍات التحقيؽ في جهع الأدلة، إذ يتطمب إهتداد الإذف 
بالتفتيش إلى خارج الإقميـ الجغرافي لمدكلة التي صدر  ف جٍاتٍا الهختصة الإذف بالتفتيش، كدخكلً 
ك ها يسهى بالتفتيش العابر لمحدكد، كقد يتعذر القياـ بً بسبب  في الىطاؽ الجغرافي لدكلة أخرل، كٌ

. .تهسؾ كؿ دكلة بسيادتٍا كحدكدٌا الإقميهية
    إف جاىبا هف الفقً يرل أف التفتيش الإلكتركىي العابر لمحدكد يىبغي أف يتـ في إطار إتفاقيات تعاكف 

. (624)خاصة ثىائية أك دكلية تجيز ٌذا الإهتداد، ك أىً لا يجكز القياـ بً في ظؿ غياب تمؾ الإتفاقيات

                                                           

621  - Art 57-1  alinéa 1 de C.P.P.F dispose que ; « Les officiers de police judiciaire ou, sous leur 

responsabilité, les agents de police judiciaire peuvent, au cours d'une perquisition effectuée dans les 

conditions prévues par le présent code, accéder par un système informatique implanté sur les lieux où 

se déroule la perquisition à des données intéressant l'enquête en cours et stockées dans ledit système ou 

dans un autre système informatique, dès lors que ces données sont accessibles à partir du système 

initial ou disponibles pour le système initial… » Créé par Loi n° 2003-239 pour la sécurité intérieure 

2003-03-18 art. 17 1° JORF du 19 mars 2003. 

  
 .2001 هف اتفاقية بكدابست للئجراـ الهعمكهاتي لسىة 19حسب ها جاء في الفقرة الثاىية هف الهادة -  622

.  338، هرجع سابؽ، صعبد الله حسين عمي محمود-  623
. 404، هرجع سابؽ، ص رشيدة بوكر: هشار إليً لدل-  624
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    هؿ الهشرع الجزائرم  مى هكاجٍة ٌذا الأهر حيث قد أجاز تفتيش الأىظهة الهتصمة حتى   ك لك 
 هف 05كاىت هتكاجدة خارج الإقميـ الكطىي، ك ٌك ها أكردي بالفقرة الثالثة هف ىص الهادة 

إذا تبيف هسبقا بأف الهعطيات الهبحكث  ىٍا كالتي يهكف الدخكؿ إليٍا : "....  بقكلٍا04/09القاىكف
إىطلبقا هف الهىظكهة الأكلى هخزىة في هىظكهة هعمكهاتية تقع خارج الإقميـ الكطىي، فإف الحصكؿ 
 ميٍا يككف بهسا دة السمطات الأجىبية الهختصة طبقا للئتفاقيات الدكلية ذات الصمة ككفقا لهبدأ 

". الهعاهمة بالهثؿ
 هف قاىكف الإجراءات الجزائية 1-57هف الهادة  (2)    ك لعؿ ٌذي الفقرة هأخكذ ىصٍا هف الفقرة الثاىية

. (625)الفرىسي
لكف طالها أف التفتيش  ف بعد يهتد إلى إقميـ بمد أجىبي فإف الأهر يستمزـ بالضركرة الدخكؿ في  ك   

إطار بحث ٌذا الإختراؽ الهباشر  مى هستكل الدكؿ كافة بإ تباري إجراء  ابرا لمحدكد كها سبؽ بياىً، 
ك ٌك الأهر الذم لا يخمك هف ضركرة التكصؿ إلى إتفاؽ دكلي يضهف التعاكف الدكلي فيها بيف 

 تٍديدا لسيادة الدكؿ، ك ٌذا ها ىصت  القكؿ بغير ذلؾ يجعؿ هف ٌذا الإجراء السمطات الهختصة، ك
 ك التي 2010 الهحررة بالقاٌرة سىة   ميً الإتفاقية العربية بشأف هكافحة جرائـ تقىية الهعمكهات

 هف أجؿ الهسا دة الهتبادلة بيف الدكؿ العربية الهصادقة  مى ٌذي 2014صادقت  ميٍا الجزائر في 
.  الإتفاقية

   كذلؾ فإف الاتفاقية الأكركبية الخاصة بالإجراـ الهعمكهاتي أجازت إهكاىية الدخكؿ بغرض التفتيش 
إلى أجٍزة ك شبكات تابعة لدكلة أخرل بدكف إذ هىٍا في حالتيف 

  .إذا تعمؽ التفتيش بهعمكهات أك بياىات هباحة لمجهٍكر- 
. (626)بٍذا التفتيش إذا رضي صاحب أك حائز ٌذي الهعمكهات -

 شروط التفتيش في البيئة الرقمية: ثالثا

                                                           
625 - Art 57-1 alinéa 2 de C.P.P.F dispose que ; « S'il est préalablement avéré que ces données, 
accessibles à partir du système initial ou disponibles pour le système initial, sont stockées dans un 
autre système informatique situé en dehors du territoire national, elles sont recueillies par l'officier 
de police judiciaire, sous réserve des conditions d'accès prévues par les engagements 
internationaux en vigueur.. » » Créé par Loi n° 2003-239 pour la sécurité intérieure 2003-03-
18 art. 17 1° JORF du 19 mars 2003 
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http://www.legifrance.gouv.fr/affichTexte.do;jsessionid=FC5AB417405B0A25473AFEC841E17199.tpdila15v_2?cidTexte=JORFTEXT000000412199&dateTexte=20141114&categorieLien=id#JORFTEXT000000412199
http://www.legifrance.gouv.fr/affichTexte.do;jsessionid=FC5AB417405B0A25473AFEC841E17199.tpdila15v_2?cidTexte=JORFTEXT000000412199&dateTexte=20141114&categorieLien=id#JORFTEXT000000412199


    يعد التفتيش هف الإجراءات الهاسة بحؽ الخصكصية ك تقيدا لمحرية الفردية، لذلؾ  هدت القكاىيف 
الإجرائية  مى إحاطة ٌذا الإجراء بشركط لازهة لصحتً ك ضهاىات أساسية بٍدؼ       تحقيؽ هكازىة 

، ك بيف حقكؽ الأفراد كحرياتٍـ ، ك هف لشركط ك الضهاىات  بيف هصمحة الهجتهع في  قاب الهجرـ
ا هىٍا ها ٌك هكضك ي كهىٍا ها ٌك شكمي  مى الىحك الآتي  :التي يجب تكافرٌ

 

 الشروط الشكمية لمتفتيش في البيئة الرقمية  -1
إف القكا د الشكمية لا تٍدؼ إلى تحقيؽ هصمحة العدالة في ضهاف صحة الإجراءات التي      

تتخذ لجهع الأدلة فحسب، ك إىها تقيـ بالإضافة إلى هقتضيات الإجراء سياجا يحهي 
 :الفردية ك هف أبرز ٌذي الشركط ها يأتي(627)الحريات

إف التفتيش فيً إطلبع  مى أسرار الغير : إجراء التفتيش بحضكر أشخاص هعيىيف بالقاىكف . أ
التي تحرـ أغمب التشريعات الإجرائية الإطلبع  ميٍا، لذلؾ أكجبت التشريعات حضكر أشخاص 

هعيىيف في القاىكف في حالات هعيىة، ك أجازت في أحكاؿ أخرل إجراء التفتيش دكف حضكر 
أحد، ك كاف الهشرع الجزائرم هف التشريعات الإجرائية التي أكجبت ضركرة حصكؿ إجراء 

التفتيش الهتعمؽ بالهساكف كهمحقاتٍا بحضكر الهشتبً فيً  ىدها يتـ تفتيش هسكىً هف طرؼ 
ف تعذر ذلؾ بإهتىا ً  ف حضكر التفتيش أك كاف ٌاربا يتـ ٌذا الإجراء  الضبطية القضائية، كا 

شاٌديف هف غير الهكظفيف الخاضعيف لسمطة ضابط الشرطة القضائية القائـ  بحضكر
. ك ذلؾ لضهاف الاطهئىاف إلى سلبهة الإجراء ك صحة الضبط( 628)بالتفتيش

 استثىى 22/06    إلا أىً ك بهكجب التعديؿ الذم ألحقً  مى قاىكف الإجراءات الجزائية بالقاىكف 
تطبيؽ ٌذا الشرط ك بعدـ حضكر الهشتبً فيً أك الشاٌديف  ىدها يتعمؽ الأهر ببعض الجرائـ   ك هىٍا 

، ك ٌك ها يعد إقرارا هف الهشرع بذاتية ٌذا الىكع (629)الجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات
هف الجرائـ ك ها يتطمبً التحقيؽ بشأىٍا هف إحاطتٍا بىكع هف السرية أثىاء جهع الدليؿ الرقهي  ك القياـ 

. بالإجراءات الضركرية بالإضافة إلى الإسراع في استخلبصً قبؿ فقداىً
   :الميعاد الزمني لإجراء التفتيش في البيئة الرقمية . ب

                                                           
. 47، هرجع سابؽ، ص عمي حسن الطوالبة-  627

 الهشار إليً سابقا  من قانون الإجراءات الجزائية الجزائري45الهادة -  628
لا تطبؽ :"   مى أى22ً-06ك الهعدلة بالاهر في فقرتيا الأخيرة من قانون الإجراءات الجزائية الجزائري 45المادة ىصت -  629

 ......"ك الجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات ....ٌذي الأحكاـ إذا تعمؽ الأهر بجرائـ



     دائها في إطار الهحافظة  مى حؽ الخصكصة ك حرهة الهساكف  هدت التشريعات  مى تحديد 
أكقات هعيىة ليتـ فيٍا التفتيش قاىكىا، غير أف التشريعات الإجرائية قد اختمفت في كقت تىفيذ التفتيش، 

بٍذا الإجراء بكقت هعيف  فهىٍا ها يحظر تفتيش الهساكف ليلب إلا في أحكاؿ هعيىة، كهىٍا لـ يقيد القياـ
 .(630)كترؾ الأهر لتقدير القائـ بالتفتيش لإختيار الكقت الهلبئـ لتىفيذي ضهف الهدة الهحددة بالإذف

    ك أف الهشرع الجزائرم  هد إلى حضر تفتيش الهساكف ك ها في حكهٍا في أكقات هعيىة كحدد 
. (631)هيقات تىفيذ ٌذا الإجراء هف السا ة الخاهسة صباحا إلى السا ة الثاهىة هساءا

ٌىاؾ حالات استثىائية يجكز فيٍا الخركج  ف ٌذي الهكا يد ك يصح إجراء التفتيش في أم إلا أف      
 342سا ة هف سا ات الميؿ ك الىٍار  ىدها يتعمؽ الأهر بالتحقيؽ في الجرائـ الهىصكص  ميٍا بالهكاد

 هف قاىكف العقكبات الهرتكبة في أهاكف هعيىة أك في حالة رضا صاحب الهسكف صراحة أك 348إلى
.       هف قاىكف الإجراءات الجزائية47في حالة الاستغاثة  بحسب ها جاء في الهادة 

    أها في ىطاؽ التفتيش الهتعمؽ بالجرائـ الهاسة بأىظهة الهعالجة الآلية فإف الاستثىاء الكارد بالفقرة 
 هف ىفس القاىكف ك الهتعمقة بجكاز إجراء ضابط الشرطة القضائية لمتفتيش في كؿ 47الثالثة هف الهادة 

سا ة هف سا ات الميؿ أك الىٍار  ىدها يتعمؽ التحقيؽ بىكع هعيف هف الجرائـ، هف بيىٍا جرائـ الأهف 
 ىدها يتعمؽ الأهر بجرائـ الهخدرات أك الجريهة الهىظهة  بر ".... الهعمكهاتي حيث جاء في ىصٍا

في كؿ ... فإىً يجكز إجراء التفتيش... الكطىية أك الجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات ك 
هحؿ سكىي أك غير سكىي في كؿ سا ة هف سا ات الىٍار أك الميؿ كذلؾ بىاءا  مى إذف هسبؽ هف 

.  "ككيؿ الجهٍكرية الهختص
إضافة إلى الشركط الشكمية الهحددة سابقا يهكف : الشروط الموضوعية لمتفتيش في البيئة الرقمية-2

تحديد القكا د الهكضك ية لتفتيش الىظـ الرقهية كالتي تعد الضكابط اللبزهة لإجراء تفتيش صحيح ك 
: ذلؾ فيها يأتي

إف سبب التفتيش في القكا د التقميدية العاهة بكصفً إجراء هف إجراءات التحقيؽ ٌك : سبب التفتيش.  أ
كقكع جريهة ك إتٍاـ شخص أك  دة أشخاص بارتكابٍا أك الهساٌهة فيٍا، ك تكافر أهارات ك قرائف قكية 

                                                           
. 153، هرجع سابؽ، ص نعيم سعيدانيك / 415 ، هرجع سابؽ، ص رشيدة بوكر: هشار إليً لدل -  630

  هف قاىكف الإجراءات الجزائية الفرىسي 59 ك تقابمٍا الهادة  من قانون الإجراءات الجزائية الجزائري47الهادة -  631
Art 59 alinéa 1 de C.P.P.F dispose que ; « Sauf réclamation faite de l'intérieur de la maison ou 

exceptions prévues par la loi, les perquisitions et les visites domiciliaires ne peuvent être 

commencées avant 6 heures et après 21 heures ». 



 ك بىاءا  ميً كتطبيقا  مى الجرائـ (632) مى كجكد أشياء في كشؼ الحقيقة لدل الهشتبً فيً أك غيري
: الهاسة بأىظهة الهعالجة الآلية فإف سبب التفتيش الهتعمؽ بٍذا الىكع هف الجرائـ يعىي

ضركرة كقكع جريهة هف الجرائـ الهاسة بأىظهة الهعالجة الآلية التي ىص  ميٍا الهشرع في   - 
ىصكص التجريـ كالعقاب طبقا لهبدأ شر ية الجرائـ ك العقكبات، كها فعؿ الهشرع الجزائرم الذم أدرج 

في قاىكف العقكبات لجرائـ الإ تداء  مى ىظـ الهعالجة الآلية - الفصؿ السابع-فصلب خاصا 
لمهعطيات، ذلؾ أف التفتيش الذم يقع هف أجؿ فعؿ لا يشكؿ جريهة يعتبر باطلب، بالإضافة إلى أف 

 بٍذا الإجراء لضبط أدلة في جريهة هستقبمية كلك  تككف ٌذي الجريهة قد كقعت فعلب فلب يجكز القياـ
. (633)قاهت التحريات كالدلائؿ الجدية  مى أىٍا ستقع بالفعؿ

 ىجد أف الهشرع قد أجاز إهكاىية المجكء 04/09 هف القاىكف 05     إلا أىً ك بالرجكع الى ىص الهادة 
إلى إجراء تفتيش الىظاـ الهعمكهاتي إها لمكقاية هف حدكث جرائـ أك في حالة تكفر هعمكهات  ف احتهاؿ 

كقكع جرائـ هعيىة ذكرتٍا الهادة الرابعة هف ىفس القاىكف، ك ٌك الأهر الذم يفٍـ صراحة بقراءة ىص 
  .الهادتيف هعا

ضركرة الإشتباي في شخص هعيف أك اتٍاهً بارتكاب الجريهة أك الهشاركة فيٍا، فلب يكؼ لقياـ سبب  - 
التفتيش كقكع جريهة الهساس بقكا د الأهف الهعمكهاتي بؿ لابد أف يككف ٌىاؾ اتٍاـ هكجً ضد شخص 

هعيف أك أف تتكافر دلائؿ كافية تد ك للئ تقاد بإرتكابً لمجريهة حتى يهكف إىتٍاؾ حؽ الخصكصية 
. (634)لديً ك تفتيش حاسكبً الشخصي ك براهجً الخاصة

    ك هف الدلائؿ الهستهدة هف الكاقع ك القرائف التي تىبئ  ف ارتكاب الشخص لجريهة هعمكهاتية 
(635)كترجح إهكاىية ىسبتٍا لً كفؽ السياؽ العقمي ك الهىطقي أف يتـ تحديد ٌكية الحاسكب

(IP)   الذم
 .تـ ارتكاب الجريهة بً ك كاف ذلؾ الحاسكب يخص شخصا بعيىً

                                                           
ا أف الإذف بالتفتيش لا يصح إصداري إلا لضبط جريهة كاقعة بالفعؿ كترجحت -  632 ك ها أقرتً هحكهة الىقض الهصرية بإ تبارٌ كٌ

طعف ىقض جىائي جمسة .ىسبتٍا إلى هتٍـ هعيف كأف ٌىاؾ هف الدلائؿ ها يكفي لمتصدم لحرهة هسكىً أك لحرهتً الشخصية 
 .154، هرجع سابؽ، ص نعيم سعيداني هشار إليً لدل، .965، ص195 رقـ 18 هجهك ة أحكاـ الىقض س1967/10/16

. 372-370، هرجع سابؽ، ص عبد الله حسين عمي محمود-  633
لا يجكز لضباط الشرطة القضائية الإىتقاؿ إلى  " إجراءات جزائية 46ك يهكف الإستدلاؿ  مى ذلؾ بها ىصت  ميً الهادة -  634

....". هساكف الأشخاص الذيف يظٍر أىٍـ ساٌهكا في الجىاية كيحكزكف أشياء لٍا  لبقة بالأفعاؿ الجىائية الهرتكبة لإجراء التفتيش
635- Internet Protocol    لكؿ حاسب رقـ شخصي يهكف هف خلبلً تحديد ٌكية الهتصؿ هع الاىترىت هف خلبؿ ٌذا الرقـ

 الذم يطمؽ  ميً بركتكككؿ اىترىت 



 يقصد بهحؿ التفتيش الهستكدع الذم يحتفظ فيً الشخص بالأشياء التي :تحديد محل التفتيش.ب
تتضهف سري، ك هحؿ التفتيش في الجرائـ الهاسة بقكا د الأهف الهعمكهاتي ٌك ىظاـ الهعالجة الآلية بكؿ 

  .هككىاتً الهادية ك الهعىكية ك شبكات الإتصاؿ كها سبؽ شرحً كبياىً
    كحكـ تفتيش ٌذي الهككىات يتكقؼ  مى طبيعة الهكاف الهكجكد فيً، فيها إذا كاف هف الأهاكف 
العاهة أـ هف الأهاكف الخاصة، كتكهف أٌهية التفرقة ٌىا في أف ٌذي الكياىات في الأهاكف الخاصة 

يككف لٍا حكـ تفتيش الهساكف بىفس الضهاىات الهقررة قاىكىا سيها إشتراط الإذف بالتفتيش هف السمطات 
 هف قاىكف الإجراءات الجزائية أىً لا يجكز لضباط 44القضائية الهختصة ك ٌك ها ىصت  ميً الهادة 

الشرطة القضائية الدخكؿ إلى الهساكف ك إجراء التفتيش إلا بإذف هكتكب هف ككيؿ الجهٍكرية أك هف 
ذي الضهاىة خاصة بجهيع الجرائـ بها فيٍا الجرائـ الهعمكهاتية . قاضي التحقيؽ، كٌ

 فإف أغمب التشريعات (636)    أها التفتيش الكاقع  مى هككىات الحاسكب الهكجكدة في الأهاكف العاهة
تجيز لرجاؿ الضبطية دخكؿ الهحاؿ العاهة الهفتكحة لمجهٍكر كهقاٌي الاىترىت هف أجؿ هراقبتٍا 

.  (637)كالتأكد هف احتراهٍا للؤخلبؽ ك الآداب العاهة بكؿ سٍكلة دكف حاجة لإذف بالتفتيش
إف التفتيش التقميدم يٍدؼ إلى جهع الأدلة الهادية في حيف أف الىظـ الهعمكهاتية : الإذن بالتفتيش.ج

جزء هىٍا  بارة  ف كياف هعىكم ك لا تتكافر لً صفة الهادة إلا إذا تحكلت تمؾ الهعمكهات أك الىبضات 
ك الدبدبات لإلى هستخرجات، ك إف هحؿ التفتيش بصكرتً التقميدية  بارة  ف هساكف ك الأهاكف 

ا هكاف سر الأفراد  الهمحقة  بٍا، فقد أضفى  ميٍا القاىكف الإجرائي حهاية خاصة لحرهتٍا ك با تبارٌ
كهحلب لخصكصياتٍـ،  ك يعتبر  الحصكؿ  مى إذىهكتكب هف السمطة القضائية الهختصة بتفتيش ٌذي 

  .الأهاكف هف الضهاىات الهقررة في التشريعات الإجرائية الجزائية 
    ك بالتالي ٌؿ يهكف إ هاؿ ذات الشرط  ىدها يتعمؽ الأهر بتفتيش هىظكهة هعمكهاتية أك جزء هىٍا؟ 

أم ٌؿ أىً لا يجكز الكلكج إلى البيئة الرقهية أك الاىظهة الهعمكهاتية ك القياـ بتفتيشٍا هف طرؼ 
الضبطية إلا بإذف هكتكب هف السمطة القضائية الهختصة؟ 

                                                           
إذا كاىت الهككىات الهادية لمىظاـ هتكاجدة في أهاكف  اهة كهحلبت بيع ك صياىة الحاسبات الآلية ك بحكزة شخص كها لك -  636

كاف  اهؿ صياىة فإف تفتيشٍا لا يككف إلا في الحالات التي يجكز فيٍا تفتيش الأشخاص بىفس القيكد ك الضاهىات الهىصكص 
. 396، هرجع سابؽ، ص رشيدة بوكرهشار إليً لدل؛ :  ميٍا في ٌذي الحالة

 .81، هرجع سابؽ، ص عمي حسن الطوالبة-  637



   غالبا ها يصدر الإذف بتفتيش هسكف الهتٍـ ك يىصرؼ ٌذا الإذف إلى كؿ ها يتكاجد في الهسكف 
كهف ثـ فٍؿ يجكز بهتقضى ٌذا الإذف لضباط الشرطة القضائية الكلكج إلى البيئة الرقهية كالتغمغؿ في 

الهىظكهة الهعمكهاتية لمبحث  ف الأدلة الإثباتية التي يهكف أف تككف هحؿ ضبط؟  
 خاصة ك أف ٌذي الأىظهة الهعمكهاتية قد تحتكم العديد هف الهمفات الخاصة ك السرية، كبالتالي ٌؿ 

يحتاج كؿ همؼ إلى إذف قضائي؟ 
    إف الهشرع الجزائرم لـ يتطرؽ إلى ٌذي الهسألة بصكرة صريحة ك هفصمة، ذلؾ أف القكا د الخاصة 

بإجراء التفتيش الهذككرة في قاىكف الإجراءات الجزائية تتعمؽ بالتفتيش التقميدم الذم هحمً الهساكف 
 لـ 04/09كهمحقاتٍا، ككذا القكا د الخاصة بإجراء التفتيش في الأىظهة الهعمكهاتية الكاردة بالقاىكف 

يشر الهشرع صراحة لٍذا الشرط، كؿ ها في الأهر أىً تحدث  ف إ لبـ جٍات التحقيؽ لسمطة 
  .القضائية الهختصة في حالة تهديد التفتيش ك  مى كجً السر ة إلى هىظكهة هعمكهاتية أخرل

   فٍؿ يعىي ٌذا السككت هف طرؼ الهشرع أىً يجكز تفتيش الهىظكهة الهعمكهاتية دكف حاجة إلى إذف 
آخر بالتفتيش يخص الهىظكهة الهعمكهاتية ك يكفي فقط الإذف الهتعمؽ بالهسكف الذم يتكاجد فيً 

الحاسكب؟ 
   ك حتى لك أجاز ذلؾ فها هعيار ضبط ٌذا الإذف، خاصة ك أف الىظاـ الهعمكهاتي قد يحتكم  مى 

العديد هف الهعمكهات ك الهمفات الشخصية، هها يحتاج هف الهشرع إ ادة ضبط ٌاذ الأهر لها فيً هف 
ـ . خطكرة ك هساسً بخصكصية الأشخاص ك أسرارٌ

 إف الهشرع الجزائرم بخصكص ٌذا الأهر لـ يتطمب شرط التحديد :بالتفتيش تحديد مجال الإذن-  
 قاىكف إجراءات جزائية جزائرم  مى 44/3الدقيؽ لا تبار صحة الإذف بالتفتيش إذ ىصت الهادة 

يجب أف يتعيف الإذف بالتفتيش بياف كصؼ الجرـ ك  ىكاف الأهاكف التي يتـ زيارتٍا ك تفتيشٍا :"... أىً
....". ك ذلؾ تحت طائمة البطلبف

    ك  ميً في ىطاؽ تفتيش الأىظهة الهعمكهاتية فهف الهعمكـ أف البيئة الرقهية تعد هجالا ضخها يهكىً 
ذف بالتفتيش؟ تخزيف كـ ٌائؿ هف الهعمكهات ك الهمفات، فكيؼ يككف التحديد الدقيؽ للئ

إف صياغة الإذف بالتفتيش الخاص بالأىظهة الهعمكهاتية ك البيئة التي تتضهف الدليؿ الرقهي قد يشكؿ   
صعكبة ك يكاجً تعقيدات جهة، ذلؾ أف ٌذي البيئة قد تتضهف بياىات كثيرة ك  ىاصر هتداخمة قد لا 

تتىاسب ك سبب التفتيش، ك قد يؤدم إصدار إذف هطمؽ بالتفتيش إلى الهساس بالخصكصية هها يخمؽ 



، ك في ىفس الكقت قد يحدث ك أف يصادؼ (638)صعكبة في تفتيشٍا هف قبؿ ضباط الشرطة القضائية
 بهىاسبة تفتيشً لكؿ الهىظكهة الهعمكهاتية، ك بالتالي هف (639)الهأذكف لً بالتفتيش جريهة أخرل  رضية

. الصعب جعؿ الإذف بالتفتيش شاهلب هها يىبغي هعً أف يككف أكثر تخصصا ك هبررا
    ك الهشرع الجزائرم هثؿ هعظـ التشريعات لـ يعطي إجابة لٍذي الهسألة هها يتطمب هعً إ ادة 

الىظر في الىصكص الإجرائية الجزائية، ك لعمى ها سبؽ بياىً يظٍر هشكمة  إثبات الجريهة التي تهس 
.  قكا د الأهف الهعمكهاتي لتعقد طرؽ ك كيفية الحصكؿ  مى الدليؿ الرقهي

    ك هف الدكؿ التي ىصت تشريعاتٍا  مى ضركرة تحديد هجاؿ الإذف بالتفتيش الكلايات الهتحدة 
  :الأهريكية ككىدا حيث ىصتا  مى أف يككف إذف التفتيش هتضهىا

البحث  ف أدلة هتحصمة هف كياف الحاسب الهىطقي ك التي يدخؿ فيٍا براهج التطبيؽ ك ىظـ  -
التشغيؿ 

البياىات الهستخدهة بكاسطة برىاهج الككهبيكتر - 
السجلبت التي تثبت إستخداـ الأىظهة الآلية لهعالجة البياىات  -
 (640)السجلبت الهستخدهة في  همية الكلكج في الىظاـ الآلي لهعالجة البياىات -

 ضبط الدليل الرقمي: البند الثالث
 الهراد الحصكؿ  ميً هف أجؿ (641)   إف القياـ بإجراءات التفتيش لا شؾ أف ٌدفٍا ٌك ضبط الدليؿ

. كشؼ الحقيقة ك لكي تتجمى الكقائع إها ضد الهشتبً فيً أك لصالحً
جرل التحقيؽ في الجرائـ التقميدية أف يقع الضبط  مى الأشياء الهادية فقط بكصفٍا أدلة هادية    

لمجريهة التي يجرم التفتيش بشأىٍا، لكف في هجاؿ الجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات 
فإف الطبيعية العمهية ك الهعقدة لٍذي البيئة تجعؿ السؤاؿ يطرح حكؿ كيفية ضبط الدليؿ في  الـ 

ر الدليؿ الرقهي؟ ك ٌؿ يصمح ٌذا الىكع هف الدليؿ لأف  إفتراضي يىتج ىبضات رقهية تشكؿ قيهة ك جكٌ
يككف هحلب لمضبط ك الهحافظة  ميً؟، ك ها ٌي الإجراءات الهتبعة في ذلؾ؟ 

صلاحية ضبط أدلة الجرائم الماسة بقواعد الأمن المعموماتي : أولا

                                                           
 . من قانون الإجراءات الجزائية الجزائري المشار اليو سابقا81،83،84،85الهكاد -  638

ا في إذف القاضي فإف ذلؾ لا يككف :" ج.ج.إ. من ق44/5الهادة -  639 إذا اكتشفت أثىاء ٌذي العهميات جرائـ أخرل غير تمؾ التي كرد ذكرٌ
.  الهشار إليً سابقا22-06هعدلة بهكجب القاىكف رقـ " سببا لبطلبف الإجراءات العارضة

. 158، هرجع سابؽ، ص نعيم سعيداني-  640
ج .ج.إ. من ق84 الهادة-  641



   إف الضبط ٌك كضع اليد  مى شيء يتصؿ بالجريهة ك يفيد في كشؼ الحقيقة  ىٍا ك ف 
هرتكبٍا، ك ٌك كها سبؽ القكؿ يرد  مى الأشياء الهادية، ك إف كاف كذلؾ فها حكـ الضبط الذم 

. يرد  مى الأشياء الهعىكية التي تتككف هىٍا الأىظهة الهعمكهاتية كالهعمكهات  ك الإتصالات؟
 ك لا يكجد (642)   إف ضبط الهككىات الهادية لمىظاـ الهعمكهاتي لا يثير هشاكؿ في الفقً الهقارف

خلبؼ بيف فقٍاء القاىكف في إهكاىية ضبط ٌذي الهككىات بؿ حتى إهكاىية ضبط جٍاز الحاسب 
الآلي بشكؿ كاهؿ لتأكيد الاحتفاظ بالدليؿ إذا كاف هشغؿ الجٍاز غير هتعاكف هع جٍات 

. (643)التحقيؽ
حيث إختمفت التشريعات      ك     أها فيها يخص هككىاتً الهعىكية فإىً ثار خلبؼ بشأىٍا ،    

 حكؿ هسألة ضبط الأشياء الهعىكية ك الكياىات الهىطقية ك التي لا تصمح (644)الإتجاٌات الفقٍية
. بطبيعتٍا هحلب لمضبط خاصة إذا كاىت هجردة هف د اهتٍا الهادية الهثبتة  ميٍا

  ىتيجة لذلؾ كجد الهشرع الجزائرم أهاـ حتهية استتباع إجراء التفتيش في الهىظكهة الهعمكهاتية ك ىص 
 التي 06 السالؼ الذكر هف خلبؿ الهادة 09/04 مى طريقة ضبط الأدلة الرقهية هف خلبؿ القاىكف

 ىدها تكتشؼ السمطة التي تباشر التفتيش في هىظكهة هعمكهاتية هعطيات هخزىة تككف " تىص  مى أىً
هفيدة في الكشؼ  ف الجرائـ أك هرتكبيٍا كأىً ليس هف الضركرم حجز كؿ الهىظكهة يتـ ىسخ 

الهعطيات هحؿ البحث ك كذا الهعطيات اللبزهة لفٍهٍا  مى د اهة تخزيف إلكتركىية تككف قابمة لمحجز 
....". ك الكضع في أحراز كفؽ القكا د الهقررة في قاىكف الإجراءات الجزائية

.   فلب شؾ أىٍا الطريقة الهىاسبة لضبط الأدلة الرقهية كفقا لطبيعتٍا في البيئة الرقهية

                                                           
. 81، هرجع سابؽ، ص ىاشم محمد فريد رستم-  642

. 353، هرجع سابؽ، ص عفيفي كامل عفيفي-  643
يرل أصحابً أىً لا يهكف تصكر إجراء الضبط  مى الكياىات الهىطقية لمحاسكب : الإتجاه الأول :إىقسـ الفقً إلى إتجاٌيف- 644

لاىتفاء الكياف الهادم  ىٍا، كبالتالي  دـ صلبحية البياىات الهخزىة آليا لأف تككف هحلب لمضبط بالكيفية الهىصكص  ميٍا بهكجب 
بٍذا  الىصكص التقميدية لإىتفاء الطابع الهادم  ف ٌذي البياىات في حاؿ تجردٌا  ف الد اهة الهادية، ك هف التشريعات التي أخذت

. 358، ىفس الهرجع، ص عفيفي كامل عفيفي: الإتجاي قاىكف الإجراءات الجىائية الألهاىي هشار إليً لدل
يرل أىصار ٌذا الإتجاي أف الهعطيات الهخزىة آليا ككىٍا هجردة  ف الد اهة الهادية التي تحكيٍا لا يكجد ها يهىع : الإتجاه الثاني

هف صلبحيتٍا بٍذي الصكرة لأف تككف هحلب لمضبط الهىصكص  ميً بهقتضى الىصكص التقميدية هستىديف إلى أف الغاية هف 
: التفتيش ٌك ضبط الأدلة التي تفيد في كشؼ الحقيقة، ك بالتالي يهتد ٌذا الهفٍكـ ليشهؿ البياىات الإلكتركىية بهختمؼ أشكالٍا

، هبادئ الإجراءات الجزائية في جرائـ الكهبيكتر ك الاىترىت، هرجع سابؽ، ص عبد الفتاح بيومي حجازي.هشار إليً لدل د
. 265، هرجع سابؽ، ص نبيمة ىبة مولاي عمى ىروال: كذلؾ/93



   ك قبؿ الهشرع الجزائرم قاـ الهشرع الفرىسي بإدخاؿ تعديؿ  مى قاىكف الإجراءات الجزائية بهكجب 
 1-57 السابؽ الإشارة إليً، أيف استحدث الفقرة الثالثة هف الهادة 2003/239قاىكف الأهف الداخمي 

التي تقضي بأف الهعطيات التي يتـ بمكغٍا في ظؿ الشركط الهىصكص  ميٍا في الهادة السابقة يتعيف 
   .(645)" ىسخٍا  مى د اهات التخزيف الهعمكهاتية

   ك لا شؾ أف اتجاي الهشرع الفرىسي قد ىبع هف ها جاء في الاتفاقية الأكركبية للئجراـ الهعمكهاتي 
يجب  مى كؿ طرؼ أف :"  بقكلٍا19هف الهادة  (03)التي ىصت  مى ذلؾ هف خلبؿ الفقرة الثالثة

يتبىى الإجراءات التشريعية التي يراٌا ضركرية هف أجؿ تخكيؿ سمطاتً الهختصة سمطة ضبط أك 
:-  ك تشهؿ الإجراءات ها يمي2 ك 1الحصكؿ بطريقة هشابٍة  مى البياىات الهعمكهاتية كفقا لمفقرتيف 

ضبط الكصكؿ بطريقة هشابٍة إلى ىظاـ هعمكهاتي أك جزء هىً أك إلى د اهة تخزيف هعمكهاتية 
التحقؽ ك التحفظ  مى ىسخة هف ٌذي البياىات الهعمكهاتية - 
...". الهحافظة  مى سلبهة البياىات الهخزىة- 

   ك بالتالي فإف كاف يجكز ضبط الدليؿ الرقهي هٍها كاف شكمً سكاء كاف في د اهة هادية كالأقراص 
الههغىطة أك الديسؾ أك  مى الحاسب الآلي، أك حتى  مى هستكل الشبكة الهعمكهاتية هخزىتا بٍا أك 

ا، فإف السؤاؿ الذم يطرح ٌىا ٌك كيؼ يتـ ضبط ٌذا الدليؿ التقىي  ك الهحافظة  ميً في  هتىاقمة  برٌ
 سبيؿ إثبات الجرائـ الهاسة بقكا د الأهف الهعمكهاتي؟

 ضبط الدليل التقنيإجراءات و قواعد : ثانيا

تشهؿ الإجراءات الهقررة ضبط العىاصر الهادية لمىظاـ الهعمكهاتي ك د اهات التخزيف لمبياىات أك     
الهعمكهات  الهعمكهاتية ك حتى البراهج الهعمكهاتية التي قد تستعهؿ في ارتكاب ٌذي الجرائـ، ك ىظرا 

لمطبيعة اللبهادية لبعض  ىاصر الهىظكهة الهعمكهاتية فإف ضبطٍا فيً هف الصعكبة أك الخطكرة هها 
يستكجب إجراءات خاصة بٍذا الىكع هف الأدلة، تختمؼ  ها ٌي  ميً  ىد ضبط العىاصر الهادية 

. كالأقراص الهرىة، الهكدـ، ك غير ذلؾ
 الهتضهف القكا د الخاصة لمكقاية هف الجرائـ 04/09   ىص الهشرع الجزائرم هف خلبؿ القاىكف 

الهتصمة بتكىكلكجيات الإ لبـ ك الإتصاؿ ك هكافحتٍا  مى بعض أشكاؿ ك طرؽ ضبط الأدلة الرقهية، 

                                                           
645 -Art 57-1 alinéa 4 de C.P.P.F dispose que ; « Les données auxquelles il aura été permis d'accéder 

dans les conditions prévues par le présent article peuvent être copiées sur tout support. Les supports 

de stockage informatique peuvent être saisis et placés sous scellés dans les conditions prévues par le 

présent code » créé par la loi n° 2003-239 du L.S.I.F. 



ك تككف  ف طريؽ ىسخ الهعطيات هحؿ البحث ك كذا الهعطيات اللبزهة لفٍهٍا  مى د اهة تخزيف 
ا ككضعٍا في أحراز حسب ها ٌك هقرر في قكا د تحريز  إلكتركىية تككف ٌذي الأخيرة قابمة لحجزٌ

، ك الإجراء الأخر يككف في حالة اسػػتػػػحػػػاؿ (646)الدليؿ الهىصكص  ميً في قاىكف الإجراءات الجزائية
 يتػعيف  هف ىفس القاىكف لأسػباب تػقىػيػة، فإى6ًلهػػػا ٌػػك هػىػصكص  ػمػيً في الهادة  إجػػػراء الحػػػجػػز كفػػػقػػػا

لهػػىػع الػػكصػػكؿ إلى الهػعػػػطػػيػػات الػػتػي   ػمى السػمطػة التي تػقػكـ بالػتفػتيش اسػتػعهػاؿ التػقىػيات الهػػىػػػاسػػبػػة
تحػػتػػكيػػٍػػا الهػػىػظػكهػة الهػػعػمػكهػػاتػيػة            ك الهكضػك ػة تحت تصرؼ الأشخاص الهرخص لٍـ 

. (647)أك إلى ىػػسػخػٍػا باستعهاؿ ٌذي الهىظكهة 
   ك   هكها فإف كاف الدليؿ الرقهي يخضع في ضبطً إلى قكا د تحريز الأدلة الجىائية إلا أىً كىظرا 

لخطكرة الكضع، فإف  همية ضبطً ك تحريزي تحتاج إلى بعض الإجراءات الخاصة لحهايتً فىيا ك 
، ك ٌك ها أشار إليً الهشرع في الهادة (648)الحفاظ  ميً كصياىتً هف إهكاىية العبث بً أك إتلبفً

                                                           

. السابؽ الإشارة إلي04ً-09 من القانون رقم 06لممادة ك ذلؾ كفقا -  646  
.  الهشار إليً سابقا04-09 من القانون رقم 07الهادة -  647

ٌىاؾ  دة براهج  هسا دة  مى البحث الرقهي حيث غالبا ها تكجد الأدلة الرقهية في الأقراص الهرىة كالصمبة كأشرطة -   648
كأجٍزة الهكدـ كأجٍزة التصكير كهكاقع الكيب كالبريد الإلكتركىي، لذا يكجد العديد هف البراهج التي تساٌـ في ، تخزيف الهعمكهات

: هسا دة الهختصيف بالأهف الرقهي  مى هزاكلة  همٍـ،في ٌذي الحالات كهىٍا
ك برىاهج قا دة بياىات، يسهح بإدخاؿ كؿ الهعمكهات الٍاهة Computer Scorch Warrant Program برنامج إذن التفتيش  كٌ

كيهكف لٍذا البرىاهج أف يصدر إيصالات بتَسَمُّـ الأدلة كالبحث في قكائـ الأدلة . الهطمكبة لترقيـ الأدلة كتسجيؿ البياىات هىٍا
 .الهضبكطة لتحديد هكاف دليؿ هعيف أكتحديد ظركؼ ضبط ٌذا الدليؿ

ك ٌك قرص يُهكف الهحقّؽ هف تشغيؿ الحاسكب، إذا كاف ىظاـ التشغيؿ فيً  Bootable Diskette قرص بدء تشغيل الحاسوب
 فربها كاف الهتٍـ قد استخدـ ٌذا  Double spaceهحهيان بكمهة هركر كيجب أف يككف القرص هزكدان ببرىاهج هضا ؼ الهساحة 

 .البرىاهج لهضا فة هساحة القرص الصمب
ك ٌك برىاهج يُهكف الهحقّؽ هف العثكر  مى الهمفات في أم هكاف  مى الشبكة : X tree Pro Gold برنامج معالجة الممفات مثل

أك  مى القرص الصمب، كيستخدـ لتقييـ هحتكيات القرص الصمب الخاص بالهتٍـ، أك الأقراص الهرىة الهضبكطة، أك يستخدـ 
ا  .لقراءة البراهج في صكرتٍا الأصمية، كها يُهكّف هف البحث  ف كمهات هعيىة أك  ف أسهاء همفات أك غيرٌ

كيهكف باستعهاؿ ٌذا البرىاهج الحصكؿ  مى هحتكيات القرص الهرف، ::AMA Disk, View disk برامج كشف القرص مثل
 .هٍها كاىت أساليب تٍيئتً، كلٍذا البرىاهج ىسختاف، ىسخة  ادية خاصة بالأفراد كىسخة خاصة بالشرطة

ك يستطيع ربط حاسكب الهحقؽ بحاسكب الهتٍـ لىقؿ ها فيً هف هعمكهات كحفظٍا في : :LAN tastic برامج اتصالات مثل كٌ
ٌذي ٌي أٌـ الطرؽ العاهة لجهع الأدلة الرقهية، كالتي يجب أف يقكـ بٍا خبراء في . جٍاز ىسخ الهعمكهات ثـ إلى القرص الصمب

 تصدر مجمة أمن المعمومات، الأدلة الجىائية الإلكتركىية، إياد عمي الدرةهشار إليً لدل : ٌذا الهجاؿ ىظران لعمهية كدقة ٌذي الأدلة
. 2012، دهشؽ، فبراير (72) ف الجهعية العمهية السكرية لمهعمكهاتية، ع 

 
 
 



 حيىها أكجب  مى السمطات التي تقكـ بعهمية التفتيش ك 04/09السادسة الفقرة الثالثة هف القاىكف 
بٍا العهمية، غػػيػػر أىً  الحجز أف تسٍر  مى سلبهة الهعطيات في الهىظكهة الهعمكهاتية التي تجرم

 يػػجػػكز لػػٍػػا اسػػتػػعػػهػػاؿ الػػكسػػائؿ الػػتػػقػػىػػيػة الػػضػػركريػػة لػػتػػشػػكػػيػؿ أك إ ػادة تػػشػػكػػيػؿ ٌػػذي الهػػعػػطػػيػات

بشرط أف لا يؤدم ذلؾ إلى الهساس بهحتكل  قصد جعمػٍا قابمة للبستغلبؿ لأغراض التحقيؽ ك
 .الهعطيات

 هف الاتفاقية الأكركبية للئجراـ الهعمكهاتي 19هف الهادة      ك ٌك ها أكدت  ميً كذلؾ الفقرة الثالثة
 .2001لسىة 

الخبرة التقنية  الأدلة الرقمية المتحصمة عن طريق: البند الرابع
    الخبرة ٌي بحث لهسائؿ هادية أك فىية يصعب  مى الهحقؽ أف يشؽ طريقً فيٍا أك يصعب ك 
يعجز  ف جهع الأدلة بالىسبة لٍا بالكسائؿ الأخرل للئثبات، كفحص بصهات  ثر  ميٍا بهكاف 

. الحادث، أك هدل ىسبة تكقيع هعيف إلى شخص بعيىً
   ك لأجؿ الكقكؼ  مى الحقيقة في هثؿ ٌذي الهسائؿ العمهية ك الفىية في البيئة الرقهية فإف القاىكف 

. أجاز لمهحقؽ أف يستعيف بخبير هتخصص في الهسألة هكضكع الخبرة
   ك إذا ىظرىا إلى ثكرة الإتصالات ك الهعمكهات  ف بعد ىجد أىٍا قد أتت بتقىيات  مهية ذات طبيعة 
فىية هتقدهة، ك قد تكلد  ف ٌذي التقىيات جرائـ ذات طبيعة فىية ك  مهية هعقدة، يحتاج جهع الدليؿ 

بالىسبة لٍا إلى بحث هسائؿ  مهية ك فىية، فالأدلة قد تككف غير هرئية ك يمزـ تحكيمٍا إلى أدلة 
هقركءة، كقد تككف ىتيجة تلب ب في حسابات هعيىة أك في ىظـ إلكتركىية هعيىة بحيث يحتاج الكشؼ 

 . ىٍا إلى هتخصصيف لإثبات ٌذا التلب ب
    ك قد يحتاج الأهر إلى  هميات فىية دقيقة لإهكاف الدخكؿ إلى أىظهة الكسائؿ الإلكتركىية ىتيجة 

. استخداـ ككد أك الأرقاـ السرية
    ك إذا كاف الٍدؼ هف الخبرة الكصكؿ إلى الحقيقة في هسائؿ  مهية ك فىية ك هادية فإىٍا لا تككف 

  .حكرا  مى سمطة التحقيؽ ك إىها يحقؽ لمهحكهة أف تأهر بٍا
    ك بالىظر إلى الطبيعة الخاصة لمجرائـ الهاسة بقكا د الأهف الهعمكهاتي فإف إهاطة المثاـ  ىٍا قد 
يحتاج إلى خبرة فىية قد تظٍر الحاجة إليٍا هىذ بدء هرحمة التحرم  ف ٌذي الجرائـ، ثـ تستهر الحاجة 

إليٍا في هرحمتي التحقيؽ كالهحاكهة ىظرا لمطابع الفىي الخاص بأساليب إرتكابٍا كالطبيعة الهعىكية 
 . لهحؿ الإ تداء



      كها لا يهكف التصكر رفض القاضي المجكء إلى ىدب خبير في قضايا الجرائـ التقىية، إذ ٌي 
 قضايا فىية تتطمب خبرة خاصة، ك كذا إزاء ىقص الهعرفة لدل القاىكىييف بظاٌرة تقىية الهعمكهات، لذلؾ
فإف العمكـ ك التقىيىات الهتصمة بٍا تىتهي إلى تخصصات  مهية ك فىية دقيقة ك هتىك ة، ك التطكرات 

. في هجالٍا سريعة ك هتلبحقة لدرجة قد يصعب هعٍا  مى الهتخصص تتبعٍا ك استيعابٍا
    ك يهكف القكؿ أىً لا يكجد حتى الآف ك بصفة  اهة خبير لديً هعرفة هتعهقة في سائر أىكاع 

الحاسبات ك براهجٍا ك شبكاتٍا كذلؾ لا يكجد خبير قادر  مى التعاهؿ هع كافة أىهاط الجرائـ التي تقع 
، فها بالؾ إذا كاف الضابط أك القاضي هف الدارسيف في الدرسات ك (649) ميٍا أك ترتكب بكاسطتٍا

العمكـ القاىكىية ك ليسكا هف أٌؿ الخبرة في الهجالات التقىية، هها يتطمب الإستعاىة بخبير فىي أك ذكم 
. الإختصاص الهعتهديف لدل الجٍات القضائية

  أىمية الخبرة في البحث عن الدليل الرقمي :أولا
   تظٍر أٌهية الخبرة في أف هشكمة الدليؿ الرقهي تكهف في القكا د الهخزىة في صفحات الفضاء 

إذ أف ها تحتكيً هف بياىات قد يككف الدليؿ بىاءا  مي الفعؿ الهرتكب إف كاف تحريفا أك ، الالكتركىي
 أك تلب با أك غير ذلؾ فكيؼ يقبمٍا، دخكلا غير هصرحا بً

القضاء ك ٌي ليست دليلب هاديا يضاؼ إلى هحضر كالهستىد الخطي ؟ أك أقكاؿ الشاٌد أك تقرير 
الخبرة ؟ 

     ك لتجاكز ٌذي الهشكمة قد يمجا القضاء أك جٍات التحقيؽ ك كافة السمطات الهختصة بالد كل 
الجزائية إلى اىتداب الخبراء لإجراء  هميات الكشؼ ك التثبت هف هحتكل البيئة الرقهية ك هف ثـ تقديـ 

. التقرير الذم يعد البيىة ك الدليؿ 
ا هف إجراءات البحث  ف الدليؿ (650)    لذلؾ اٌتـ الهشرع الجزائرم بتىظيـ أ هاؿ الخبرة  ك إ تبرٌ

 أىً لجٍات التحقيؽ أك الحكـ  ىدها تعرض لٍا هسألة ذات طابع فىي أف تأهر 143حيث ىصت الهادة 
  .بىدب خبير إها هف تمقاء ىفسٍا أك بىاء  مى طمب هف الىيابة العاهة ك إها بطمب هف الخصكـ

ذا كاىت الاستعاىة بخبير فىي في الهسائؿ الفىية البحتة في الجرائـ التقميدية أهر كاجب  مى      كا 
جٍات التحقيؽ، فٍي أكجب في هجاؿ استخلبص الدليؿ الرقهي لإثبات الجرائـ الهعمكهاتية حيث تتعمؽ 
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بهسائؿ فىية آية في التعقيد، يصعب  مى الهحقؽ أف يشؽ طريقة فيٍا ك يعجز  ف جهع الأدلة بالىسبة 
. (651)لٍا بالكسائؿ الأخرل للئثبات

   ك هىذ ظٍكر الجرائـ الهعمكهاتية فإف الضبطية القضائية كسمطات التحقيؽ  هكها تستعيف بأصحاب 
الخبرة الفىية الهتهيزة في هجاؿ الحاسب الآلي كالهىظكهات الهعمكهاتية ك ذلؾ بغرض كشؼ غهكض 
الجريهة كتجهيع أدلتٍا كالتحفظ  ميٍا، أك هسا دة الهحقؽ في إجلبء جكاىب الغهكض في العهميات 

الإلكتركىية الدقيقة ذات الصمة بالجريهة هحؿ التحقيؽ ك يلبحظ أف ىجاح الإستدلالات ك أ هاؿ 
. التحقيؽ في ٌذي الجرائـ يككف هرتٍىا بكفاءة ك تخصص ٌؤلاء الخبراء

    فالهجرـ الهعمكهاتي لا شؾ أىً هتهيز ك هتهكف هف تقىيات الحاسكب ك الشبكات الهعمكهاتية ك لً 
. هف الذكاء في ٌذا الجاىب، كلا يكشفً إلا ذكاء كفف ههاثميف

    كها تبرز أٌهية الإستعاىة بالخبير في هجاؿ الجرائـ الهعمكهاتية  ىد غيابً فقد تعجز الضبطية في 
كشؼ غهكض الجريهة لىقص الكفاءة كالتخصص اللبزهيف لمتعاهؿ هع الجكاىب التقىية كالتكىكلكجية 

ك ها قد يؤدم إلى تدهير الدليؿ كهحكي بسبب الجٍؿ أك الإٌهاؿ  ىد  التي إرتكبت بكاسطتٍا الجريهة، كٌ
. (652)التعاهؿ هعً

كلعؿ ٌذي الأٌهية لمخبرة في هجاؿ التحقيؽ في الجريهة الهعمكهاتية جعؿ بعض التشريعات لا تكتؼ     
بالىصكص التقميدية التي تىظـ الخبرة ك هدت  مى إدراج ىصكص قاىكىية خاصة تىظـ الخبرة في ٌذا 

 88 حيث ىصت الهادة 2000/11/23الهجاؿ، كهىٍا الهشرع البمجيكي بهكجب القاىكف الصادر في 
هىً أىً يجكز لمقاضي كالشرطة القضائية أف يستعيىا بخبير ليقدـ كبطريقة هفٍكهة الهعمكهات اللبزهة 

 ف كيفية تشغيؿ الىظاـ ككيفية الدخكؿ فيً أك الدخكؿ لمبياىات الهخزىة أك الهعالجة أك الهىقكلة 
بكاسطتً، كيعطي القاىكف لسمطة التحقيؽ أف تطمب هف الخبير تشغيؿ الىظاـ أك البحث فيً أك  هؿ 
ىسخة هف البياىات الهطمكبة لمتحقيؽ أك سحب البياىات الهخزىة أك الهحهكلة أك الهىقكلة  مى أف يتـ 

)ذلؾ بالطريقة التي تريدٌا جٍة التحقيؽ
" 

653 
 الفقرة 05    ك الهشرع الجزائرم هف جاىبً كذلؾ لـ يتخمؼ  ف ٌذي التشريعات حيىها أشار في الهادة 

 الهتضهف القكا د الخاصة بالكقاية هف الجرائـ الهتصمة بتكىكلكجيات 04/09الأخيرة هف القاىكف 
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الإ لبـ ك الاتصاؿ ك هكافحتٍا أىً يهكف لمسمطات الهكمفة بتفتيش الهىظكهات الهعمكهاتية تسخير كؿ 
شخص لً دراية بعهؿ الهىظكهة الهعمكهاتية هحؿ البحث أك بالتدابير الهتخذة لحهاية الهعطيات 
. الهعمكهاتية التي تتضهىٍا قصد هسا دتٍا كتزكيدٌا بكؿ الهعمكهات الضركرية لإىجاز هٍهتٍا

 القواعد القانونية و التقنية التي تحكم الخبرة القضائية في جرائم أمن المعمومات: ثانيا
   الخبرة ٌي إجراء يستٍدؼ إستخداـ قدرات شخص الفىية ك العمهية كالتي لا تتكافر لدل رجؿ القضاء 

. أك الهحقؽ هف أجؿ الكشؼ  ف دليؿ يفيد في هعرفة الحقيقة بشأف كقكع الجريهة
   ك قد  رفٍا البعض بأىٍا الإستشارة الفىية التي يستعيف بٍا القاضي أك الهحقؽ لهسا دتً في تككيف 

ا إلى هعرفة أك دراية  مهية خاصة لا تتكافر لديً . (654) قيدتً  مى ىحك الهسائؿ التي يحتاج تقديرٌ
    ك الخبير ٌك كؿ شخص لديً دراية خاصة بهسألة هف الهسائؿ قد يستد ي التحقيؽ فحصٍا ك 

ا في ىفسً، فيهكىً أف يستعيف بالخبير  يستمزـ ذلؾ كفاءة خاصة فىية أك  مهية لا يشعر الهحقؽ بتكافرٌ
كها ٌك الحاؿ هثلب في تقرير الصفة التشريحية في جرائـ القتؿ أك فحص خطكط الكتابة في جريهة 

. التزكير
: الضوابط القانونية لصحة الخبرة -1

    لقد حرصت هعظـ التشريعات  مى تىظيـ الخبرة ك كضع شركط كضكابط لٍا، ىظرا لها لٍا هف دكر 
ك هف الشركط التي  همت التشريعات  مى تحديدٌا هىٍا  ؿ الجىائي،نًجبفعاؿ في  همية الإثبات في ا

 .ها يتعمؽ بالخبير كهىٍا ها يتعمؽ بتقرير الخبرة

  :      فأها ها يتعمؽ بالخبير فأىً يشترط
ـ ضهف الجدكؿ الهعد هسبقا هف الهجالس القضائية، ك ذلؾ اختياره من قائمة الخبراء*  الهحددة أسهاؤٌ

بعد استطلبع رأم الىيابة العاهة دكف إلتزاـ بترتيب هعيف تبعا لثقة الهحقؽ أك القاضي، كقد ىصت الهادة 
 . هف قاىكف الإجراءات الجزائية الجزائرم  مى ذلؾ  144

     ك إذا لـ يتضهف الجدكؿ هف الخبراء الهتخصصيف في هجاؿ الخبرة فإىً يجكز لجٍات التحقيؽ 
. (655)بصفة استثىائية اختيار خبراء ليسكا هقيديف في الجدكؿ ك بقرار هسبب يتضهف أسباب ذلؾ

    ك في الحقيقة فإف الاستعاىة بالخبراء  في إطار الجرائـ الهاسة بقكا د الأهف الهعمكهاتي أهر 
ضركرم ك إذا كاف القاىكف يسهح بالاستعاىة بخبراء ليسك هقيديف بالجداكؿ الهحددة سمفا فإف الكضع قد 
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يتطمب حتى الاستعاىة بخبراء أجاىب في الهجاؿ التقىي هف أجؿ الكشؼ ك تقرير الخبرة فيها يخص ٌذي 
الجرائـ أك  مى الأقؿ العهؿ  مى تبادؿ الخبرات هع جٍات أجىبية هف أجؿ هكافحة الجريهة 

.  (656)الهعمكهاتية
 هف 147   كها أف القاىكف ترؾ لمقاضي حرية ىذب خبير أك خبراء هتعدديف ك ذلؾ هف خلبؿ الهادة 

قاىكف الإجراءات الجزائية الجزائرم ك لا شؾ أف ٌذا يسا د في تقكية الخبرة التقىية في العالـ الافتراضي 
 .  
ك ٌي أٌـ كاجبات الخبير التقىي إذ يمزـ لصحة  همً أداء اليهيف القاىكىية : حمف اليمين القانونية*

كذلؾ لحهمً  مى الصدؽ كالأهاىة في  همً كبث الطهأىيىة في آرائً التي يقدهٍا سكاء بالىسبة لتقدير 
القاضي أك لثقة بقية أطراؼ الد كل، حيث أكجب الهشرع الجزائرم أف يحمؼ الخبير اليهيف القاىكىية 

 غير أىً إذا كاف الخبير الهعيف هقيدا في الجدكؿ، فإف ها استقر  ميً الفقً ك (657)قبؿ أداء هٍهتً
  .(659)، فلب يمزـ أف يجدد حمفً لميهيف هرة أخرل(658)القضاء أف ذلؾ يغىي  ف أدائً اليهيف في كؿ هٍهة
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العاصهة هف دكرة  الجزائر) بالسحاكلة)ابتداء هف أكؿ أهس بهعٍد الشرطة الجىائية  الجزائرية يستفيد إطارات هتخصصة هف الشرطة
  .تككيىية حكؿ الكقاية كهكافحة الجريهة السيبراىية، حسب ها أفاد بً بياف لمهديرية العاهة للؤهف الكطىي

تأتي في إطار تجسيد هسا ي المكاء  بد الغىي ٌاهؿ الهدير العاـ للؤهف الكطىي، "كأكضح ذات الهصدر أف ٌذي الدكرة التككيىية 
 ."لتكفير دكرات تككيىية تقىية  الية الهستكل في هجاؿ هكافحة الجريهة بكؿ أشكالٍا لفائدة إطارات الأهف الكطىي

تبادؿ الخبرات  ف "–أياـ ك يشرؼ  ميٍا كفد هف خبراء الشرطة الايراىية (5)التي تدكـ خهسة – كسيتـ خلبؿ الدكرة التككيىية
 ."التشريعات الدكلية كأفضؿ الههارسات كالهسا دة التقىية كالتعاكف الدكلي، بغية تعزيز سبؿ هكافحة ٌذا الىكع هف الجرائـ الحديثة

لهكاجٍة ارتفاع هستكيات الجرائـ السيبراىية التي تعرفٍا دكؿ العالـ دكف أم "– حسب البياف–كتأتي الدكرة التككيىية العالية الهستكل 
قيد جغرافي حيث يستغؿ الأفراد كالجها ات الإجراهية الهىظهة الفرص الجديدة الهتاحة لارتكاب الجرائـ بغية تحقيؽ الأرباح 

 ."كالهكاسب الشخصية
أهف الشبكات كحهاية البياىات الفردية كالتطرؽ إلى "كأكد ىفس الهصدر أف هف بيف أٌـ الهكاضيع التي ستعىى بٍا الدكرة التككيىية 

 ."كيفيات ضبط الأدلة الإلكتركىية الضركرية كهادة إثباتية، كتأهيف التعاهلبت الادارية كالهالية  بر الشبكات
لأحدث التكىكلكجيات كالتحكـ فيٍا، كالاطلبع  مى  الجزائرية كتأتي أٌهية ٌذي الدكرة التككيىية في هسايرة فرؽ الهحققيف هف الشرطة
إذ يبذؿ الأهف الكطىي جٍكدا هعتبرة في الكقاية كالتحسيس "الأساليب الهعتهدة دكليا في الكقاية كالهكافحة هف الجريهة السيبراىية، 

هف ٌذي الجرائـ الىاجهة  ف سكء استعهاؿ الشبكة العىكبكتية خاصة هف طرؼ الشباب كالأطفاؿ، بالمجكء إلى العهؿ الاستباقي لإزالة 
ذا ها تسعى إليً الهديرية العاهة للؤهف الكطىي  الأخطار الهحتهمة كحهاية الأفراد كالهجتهع هف ٌذا الىكع هف الجرائـ الالكتركىية، كٌ

. 09/08/2015ب، . اليكهي بكاسطة دليمةبجريدة الشروق ىشر ."هف تىظيـ هثؿ ٌذي الدكرات التككيىية الهتخصصة
يحمؼ الخبير اليهيف الهقيد لأكؿ هرة :"  مى أىً من قانون الإجراءات الجزائية الجزائري المعدل و المتمم 145تقضي الهادة -  657

: بالجدكؿ الخاص بالهجمس القضائي يهيىا أهاـ ذلؾ الهجمس بالصيغة الآتي بياىٍا
أقسـ بالله العظيـ بأف أقكـ بأداء هٍهتي كخبير  مى خير كجً ك بكؿ إخلبص ك أف أبدم رأيي بكؿ ىزاٌة ك استقلبؿ - 
 ...."كلا يجدد ٌذا القسـ هاداـ الخبير هقيدا في الجدكؿ- 
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   كلا شؾ أف الخبير في أدائً لهٍهتً ٌك خاضع لمرقابة القضائية سكاء هف قبؿ قاضي التحقيؽ أك هف 
 هف قاىكف الإجراءات 143/5قبؿ القاضي الهعيف هف الجٍة القضائية بحسب ها جاء في الهادة 

. الجزائية الجزائرم
    أها بخصكص تقرير الخبرة  الذم ٌك  بارة  ف خلبصة لها تكصؿ إليً الخبير يعدي       ك يقكـ 

 بعد اىتٍائً هف أبحاثً ك فحكصاتً بعد تطبيؽ الأسس ك القكا د العمهية الفىية  مى الهسألة (660)بتحريري
.     هحؿ البحث

   كغالبا ها يرفؽ الخبير بالتقرير همحقا إيضاحيا بالصكر حتى يسٍؿ  مى جٍة التحقيؽ فٍـ الخبرة 
. (661)ك مى جٍة الحكـ تككيف  قيدتٍا ك إقتىا ٍا الذاتي بالدليؿ

    ك إذا كاف الحاؿ كذلؾ بالىسبة لهكضك ات الخبرة التقميدية فإف أٌهية إ داد تقارير فىية هكتكبة ك 
هلبحؽ تكضيحية تفصيمية ك هصكرة إف أهكف تصبح حتهية في حالة الجرائـ الهاسة بأىظهة الهعالجة 

الآلية، حيث يقتضي الأهر  رض كتكضيح كتحميؿ الدليؿ الجىائي الرقهي     ك كيفية اشتقاقً ك 
استخلبصً هف البيئة الإفتراضية، ك  مى أف ٌذي التقارير ٌي هجرد استدلالات لإىارة القاضي ك 

  .(662)تكجيًٍ إلى الحؿ أك الحكـ الصحيح، ك أف رأم الخبير يطرح  مى سبيؿ الاستشارة
   ك يشترط أيضا فيها يتعمؽ بتقرير الخبرة أف يقكـ الخبير بإيداع تقرير خبرتً خلبؿ الهدة الهحددة لً 

في أهر أك حكـ الىدب، فإف لـ يكدع تقريري خلبؿ ٌذي الهدة جاز لمقاضي إستبدالً بغيري ها لـ يقدـ 
 ك ذلؾ ىظرا لها تتسـ بً الإجراءات الجزائية هف طابع السر ة سيها (663)الخبير طمبا بتهديد ٌذي الهٍمة

 .إذا تعمؽ الأهر بجرائـ الهساس بأىظهة الهعالجة الآلية لمهعطيات
القواعد الفنية لعمل الخبير في مجال الجرائم الماسة بالأمن المعموماتي  -2

إف الأىظهة الهعمكهاتية هترابطة ك هتشعبة لها تشهمً هف الكسائؿ الإلكتركىية ك الأجٍزة التي     
تستخدـ ىظاـ الهعالجة الآلية، ك التي قد ترتبط بشبكات الإتصاؿ التي قد تتىكع فيها بيىٍا       ك 
تتهايز خصائصٍا الفىية هها يستكجب كذلؾ أف يتكافر لدل الخبير الإهكاىيات كالقدرات العمهية ك 
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ا  الدارية ك الفٍـ الكبير بالأهكر الفىية في هجاؿ التخصص، ك مى جٍات التحقيؽ أف ترا ي في إختيارٌ
.  لمخبير الهتخصص ك الهمـ لكؿ تفاصيؿ ٌذا الأهر

    ك ىظرا لمطبيعة الصعبة ك الهعقدة لمدليؿ الرقهي  ك لأٌهيتً في هجاؿ الإثبات فإىً يمزـ لعهؿ 
: الخبير في ٌذا الهجاؿ اتباع خطكات ك اساليب  مهية تتىاسب هع بيئة ٌذا الدليؿ

(2)إىً بالىظر إلى الطبيعة الفىية كالعمهية : متطمبات أعمال الخبرة في مجال الجريمة المعموماتية .أ
 

 :لمخبرة في هجاؿ الجريهة الهعمكهاتية فإىً يىبغي لمخبير الإلهاـ بالهكضك ات الآتية
الإلهاـ بتركيب الحاسب كصىا تً كطرازي كىظـ تشغيمً الرئيسية كالفر ية كالأجٍزة الطرفية الهمحقة بً   -

  .ككمهات الهركر أك السر كرهكز التشفير
طبيعة البيئة التي يعهؿ في ظمٍا الحاسب هف حيث تىظيـ كهدل تركيز أك تكزيع  هؿ الهعالجة - 

الآلية كتحديد أهاكف التخزيف كالكسائؿ الهستخدهة في ذلؾ 
القدرة  مى أداء الهٍاـ دكف أف يترتب  مى ذلؾ إ طاب أك تدهير الأدلة الهتحصمة هف الكسائؿ  - .

. الإلكتركىية
التهكف هف ىقؿ أدلة الإثبات غير الهرئية كتحكيمٍا إلى أدلة هقركءة أك الهحافظة  مى د اهتٍا لحيف  - 

القياـ بأ هاؿ الخبرة بغير أف يمحقٍا تدهير أك إتلبؼ، هع إثبات أف الهخرجات الكرقية لٍذي الأدلة 
تطابؽ ها ٌك هسجؿ  مى د ائهٍا الههغىطة 

بىظـ الحاسب الآلي بهككىاتً الهادية كالبراهجية  بالإضافة إلى ضركرة إلهاـ الخبير أيضا - .
زالة لمفيركسات كبراهج إسترجاع -  هعرفتً لكسائؿ كطرؽ فحص ىظاـ الحاسب الآلي كبراهج كشؼ كا 

ظٍار الهخفي هىٍا  صلبح التالؼ كا  البياىات كالهعمكهات كا 
. هعرفتً لكسائؿ ىسخ البراهج كالهمفات ك هؿ ىسخ هف القرص الصمب طبؽ الأصؿ -

كلا يىجح الخبير  .هعرفتً لكيفية الربط بيف الدليؿ الهادم كالدليؿ الرقهي في الكقائع هحؿ البحث - 
تهاهً لمهأهكرية الهكمؼ ا إف لـ يكف لديً ٌذا القدر هف  الهعمكهاتي في أدائً لهٍاهً الهىكطة بً كا 

. (664)الهتطمبات الفىية
: فالخبرة في الجرائـ الهعمكهاتية تسا د في الىٍاية  مى 
الكشؼ  ف الدليؿ الرقهي  -  
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إجراء الإختبارات التكىكلكجية  مى الدليؿ الرقهي لمتحقؽ هف أصالتً كهصدري كدليؿ يهكف تقديهً  - .
  .لأجٍزة إىفاذ القاىكف

تحديد الخصائص الفريدة لمدليؿ الرقهي  - 
 .إصلبح الدليؿ الرقهي كا  ادة تجهيعً هف الهككىات الهادية لمككهبيكتر - 

 هؿ ىسخة أصمية هف الدليؿ الرقهي لمتأكد هف  دـ كجكد هعمكهات هفقكدة أثىاء  همية إستخلبص -  
 .الدليؿ

جهع الآثار الهعمكهاتية الرقهية التي تككف قد تبدلت خلبؿ الشبكة الهعمكهاتية  -
 الأساليب الفنية في عمل الخبير المعموماتي في إكتشاف الدليل الرقمي. ب .

ك في إطار       لمخبير الهعمكهاتي في سبيؿ تحرم الحقيقة أف يقكـ بكؿ ها يهكىً هف التكصؿ إليٍا، كٌ
القياـ بعهمً لً أف يستخدـ الأساليب العمهية التي يقكـ  ميٍا تخصصً كليس لمهحكهة أف ترفض تمؾ 

الأساليب ها لـ يكف رفضٍا لٍا هسببا بشكؿ هىطقي،  ك يعتهد  هؿ الخبير الهعمكهاتي في سبيؿ تحرم 
 الحقيقة في هجاؿ الجرائـ الهعمكهاتية  مى جهع هجهك ة هف الأدلة الرقهية كتحصيمٍا هف خكادـ الهكاقع

(Les serveurs)  كهف جٍاز الهعتدم بعد التكصؿ إلى تحديدي، ثـ يقكـ بعهمية تحميؿ رقهي لٍا
ا الذم أ دت فيً كتحديد  ىاصر حركتٍا، كهف ثـ  لهعرفة كيفية إ دادٌا البرهجي كىسبتٍا إلى هسارٌ

لمحاسكب الذم صدرت هىً الرسائؿ كالىبضات  (IP) التكصؿ في الىٍاية إلى هعرفة بركتككؿ الأىترىات
.الإلكتركىية

(665)
  
 الهتخصصيف أف  هؿ الخبير الهعمكهاتي في إشتقاؽ كتجهيع الأدلة الرقهية يتـ (666)    كيرل بعض

  : بر ثلبث هراحؿ
تجهيع الهعمكهات الهخزىة لدل الطرؼ هقدـ الخدهة هف خلبؿ تتبع الحاسبات : المرحمة الأولى  

 .الخادهة التي دخؿ هىٍا الهجرـ الهعمكهاتي كهحاكلة إيجاد أثر لً
هرحمة الهراقبة كيتـ ذلؾ بطرؽ هختمفة أٌهٍا إستخداـ براهج هراقبة يهكف تحهيمٍا : المرحمة الثانية 

: المرحمة الثالثة .لمبحث  ف الهعمكهات الهشتبً فيٍا كحصر كتسجيؿ بياىات كؿ دخكؿ كخركج بالهكقع
فحص الىظاـ الهعمكهاتي الهشتبً فيً بعد ضبطً هف طرؼ جٍات التحقيؽ بهككىاتً الهادية كالهعىكية 
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لإشتقاؽ الدليؿ كتقديهً لجٍات التحقيؽ كتقرير هدل كقكع الجريهة بإستخداـ الىظاـ الهضبكط هف 
  . دهً

      كقد كضعت كزارة العدؿ الأهريكية إطارا  هميا يحدد خطكات أساسية لجهع الأدلة الرقهية ثـ 
فحصٍا كهف ثـ تحميمٍا كأخيرا كتابة الىتائج الهتكصؿ إليٍا في تقرير، كيهكف إيجاز ٌذي الخطكات في 

  :الهراحؿ التالية
 

 (667)خطوات ما قبل التشغيل والفحص- 
 .التأكد هف هطابقة هحتكيات أحراز الهضبكطات لها ٌك هدكف  ميٍا* 

التأكد هف صلبحية كحدات ىظاـ التشغيؿ *
 .تسجيؿ هعطيات كحدات الهككىات الهضبكطة* 

خط ات التمغيل الفحص 

  .إستكهاؿ تسجيؿ باقي هعطيات الكحدات هف خلبؿ قراءات الجٍاز* 
الفحص   هؿ ىسخة هف كؿ كسائط التخزيف الهضبكطة ك مى رأسٍا القرص الصمب لإجراء  همية*

الهبدئي  مى ٌذي الىسخة لحهاية الأصؿ هف أم فقد أك تمؼ أك تدهير سكاء  ف سكء الإستخداـ أك 
  .لكجكد فيركسات أك قىابؿ برهجية

، براهج التطبيقات كبراهج (براهج التشغيؿ)تحديد أىكاع كأسهاء الهجهك ات البراهجية كبراهج الىظاـ * 
الإتصالات، كها إذا كاف ٌىاؾ براهج أخرل ذات دلالة بهكضكع الجريهة 

 (668)إظٍار الهمفاة الهخبأة كالىصكص الهخفية داخؿ الصكر* .
ا هف الأصؿ كذلؾ بإستخداـ أحد براهج إستعادة الهعمكهات ككذلؾ * . إسترجاع الهمفات التي تـ هحكٌ

تخزيف ٌذي الهمفات أك الهعطيات ك هؿ ىسخ أخرل طبؽ الأصؿ * .بالىسبة لمهمفات الهعطمة أك التالفة
هف الأسطكاىة أك القرص الهحتكم لٍا كلفحصٍا  ف طريؽ تطبيؽ الخطكات سالفة الذكر 

إ داد قائهة ييجرد فيٍا الخبير كؿ الأدلة الرقهية التي تـ الحصكؿ  ميٍا، هع إجراء هراجعة لكؿ * .
  .بٍا في القرص الصمب لحاسكب آخر لمتأكد هف سلبهة القائهة صكرة هحتفظ
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تحكيؿ الدليؿ الرقهي إلى ٌيأة هادية كذلؾ  ف طريؽ طبا ة الهمفات أك تصكير هحتكاٌا أك كضعٍا * 
كفضلب  ها سبؽ فإف الخبير  .في أم ك اء آخر حسب ىكع الهعطيات كالهعمكهات الهككىة لمدليؿ

الهعمكهاتي ك ٌك في إطار القياـ بعهمً لً أف يستخدـ العديد هف الكسائؿ العمهية كالبرهجيات التي 
تهكىً هف إستخلبص الدليؿ الرقهي ك تسا دي في الكصكؿ إلى الهجرـ الهعمكهاتي، ك غالبا ها تككف 

  .ٌذي الكسائؿ أدكات فىية تستخدـ في بىية ىظاـ الهعمكهات
 :كىذكر هىٍا  مى سبيؿ الهثاؿ لا الحصر

ك الهسئكؿ  ف تراسؿ حزـ البياىات  بر شبكة الاىترىت كتكجيٍٍا إلى  (IP)بروتوكول الانترنت*  كٌ
ك يكجد بكؿ جٍاز هرتبط بالاىترىت كيتككف هف أربعة أجزاء كؿ جزء يتككف هف أربع  أٌدافٍا، كٌ

خاىات، حيث يشير الجزء الأكؿ هف اليسار إلى الهىطقة الجغرافية، كالجزء الثاىي لهزكد الخدهة، كالثالث 
 IP هك ة الحاسبات الهرتبطة، كالرابع يحدد الككهبيكتر الذم تـ الإتصاؿ هىً، هع هلبحظة أف  ىكافهج

. (669)قد يتغير في كؿ إتصاؿ بشبكة الاىترىت
يعهؿ ٌذا الىظاـ ككسيط بيف الشبكة كهستخدهيٍا بحيث يضهف هقدـ  :(PROXY)نظام البروكسي * 

الخدهة تكفير خدهات الذاكرة الجاٌزة، كتقكـ فكري البرككسي  مى تمقي هزكد البرككسي طمبان هف 
الهستخدـ لمبحث  ف صفحة ها ضهف الذاكرة الجاٌزة، فيتحقؽ البرككسي فيها إذا كاىت ٌذي الصفحة 
قد تـ تىزيمٍا هف قبؿ فيقكـ بإرسالٍا إلى الهستخدـ دكف حاجة إلى إرساؿ الطمب إلى الشبكة العالهية، 

ىا يستخدـ البرككسي أحد  ىاكيف  أها إذا لـ يتـ تىزيمٍا هف قبؿ فيتـ إرساؿ الطمب إلى الشبكة العالهية كٌ

IP.  ك هف أٌـ هزايا ٌذا الىظاـ أف الذاكرة الهتكفرة لديً يهكف أف تتحفظ بتمؾ العهميات التي تهت  ميٍا
)هها يجعؿ دكري قكم في الإثبات  ف طريؽ فحص تمؾ العهميات الهحفكظة

. 
670 

كيستخدـ ٌذا البرىاهج لفؾ دهج البراهج، فقد يككف الهجرـ  (pkzip)برنامج الدمج وفك الدمج*
.الهعمكهاتي قد قاـ بدهج براهجً فلب يهكف الإطلبع  ميٍا إلا بعد فؾ الدهج

(671)
  

ك ٌك  بارة  ف برىاهج يمتقط أم  همية فحص ضد الشبكة فيقكـ Visual route5.2 a برنامج* 
 بتقديـ أجكبة تبيف الهعمكهاف التي حدث فيٍا الهسح كالهىاطؽ التي تـ فيٍا الٍجكـ، كبعد هعرفة  ىكاف
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IP إسـ الجٍة يرسـ البرىاهج خطا يكضح هف خلبلً هسار الٍجكـ بيف هصدري كالجٍة التي إستٍدفٍا
الٍجكـ 

ك برىاهج يهكف هف العثكر  مى الهمفات في    (Xtree Progold) :برىاهج هعالجة الهمفات* . أم  كٌ
هكاف  مى الشبكة أك  مى القرص الصمب، كيستخدـ لتقييـ هحتكيات القرص الصمب الخاص بالهتٍـ 

.كالأقراض الهرىة الهضبكطة أك يستخدـ لقراءة البراهج في صكرتٍا الأصمية
(672) 

الإجراءات الحديثة لاستدلال و جمع الدليل التقني : الفرع الثاني 
إضافة إلى القكا د الإجرائية التقميدية السابؽ الإشارة إليٍا كالتي قد لا تكفي لاستخلبص الدليؿ التقىي    

ككف لً ذاتية خاصة تهيزي  ف الدليؿ التقميدم، ك ككف الا تهاد ك الارتكاز  مى تمؾ الإجراءات فقط قد 
حيث لـ تسمـ طرؽ الإثبات هف تأثيرات ثكرة  يىجـ  ىً إفلبت العديد هف الهجرهيف هف العقاب،

الهعمكهات كتكىكلكجيا الإتصالات، فالتىاغـ الهطمكب تحقيقً دائها بيف طبيعة الدليؿ كطبيعة الجريهة 
التي يكلد هىٍا كيصمح لإثباتٍا، أفرز إلى حيز الكجكد طرقا إجرائية تتىاسب كالطبيعة التقىية لمجريهة 

. الهعمكهاتية ك لمدليؿ الرقهي، لكي يهكف  ف طريقٍا الكصكؿ إليً ك استخلبصً
     كىقصد بذلؾ تكريس تقىية الهعمكهات لجهع الدليؿ الرقهي، لذلؾ ىجد أف التشريعات الحديثة  ك 

 22-06هىٍا التشريع الجزائرم قد ساير التطكر ك جاء بقكا د قاىكىية إجرائية حديثة، هف خلبؿ القاىكف 
الهعدؿ كالهتهـ لقاىكف الإجراءات الجزائية الهشار إليً سابقا ك هف خلبؿ إجرائي التسرب ك ا تراض 

حيث استحدث إجراءيف آخريف ك ٌها الهراقبة الإلكتركىية   04/09الهراسلبت، ك كذا هف خلبؿ القاىكف 
ك حفظ الهعطيات الهتعمقة بحركة السير ، ك كذلؾ ها جاءت بً التشريعات الهقارىة ك اتفاقية بكدابست 

 .ك الإتفاقية العربية لهكافحة جرائـ تقىية الهعمكهات
:  ك تتهثؿ تمؾ الإجراءات فيها يمي

التسرب و اعتراض المراسلات السمكية واللاسمكية  :  البند الأول
   إف الجرائـ الهاسة بقكا د الأهف الهعمكهاتي تعتبر هف بيف الجرائـ الهاسة بالاىظهة الهعمكهاتية 
لمهعطيات ك التي يهكف فيٍا المجكء إلى إجراء التسرب أك ا تراض الهراسلبت إذا اقتضت ذلؾ 

.  ضركرات التحرم أك التحقيؽ بشأىٍا
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التســرب :: أولا
  في 2006   تـ تىظيـ ٌذا الإجراء هف خلبؿ التعديؿ الجديد لقاىكف الإجراءات الجزائية الجزائرم لسىة 

 ، كها أف الهشرع الجزائرم حدد ىطاؽ ٌذا الإجراء 18 هكرر 65 إلى 11 هكرر 65ثهاىية هكاد هف 
 هف قاىكف الإجراءات الجزائية ك التي هف 5 هكرر 65بالجرائـ الهذككرة  مى سبيؿ الحصر في الهادة 

بيىٍا الجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات، ك  ميً سكؼ أقكـ بتحديد هفٍكـ التسرب ك 
. شركطً ك كيفية تطبيقً في هجاؿ الأهف الهعمكهاتي

 : فهوم التسربم -1
فعؿ تسرب يتسرب تسربا أم دخؿ ك إىتقؿ خفية، ك تعىي الكلكج أك الدخكؿ بطريقة تسممية : لغتا

إلى هكاف ها، أك جها ة ك جعمٍـ يعتقدكف بأف الهتسرب ليس غريبا ك إشعاري بأىً كاحدا هىٍـ 
 .(673)ك ٌك ها يهكىً هف هعرفة تكجٍاتٍـ

 التسرب لً  دة هصطمحات هشابٍة كالتكغؿ أك الاختراؽ ك ٌي تقىية يسهح :إصطلاحا
بهكجبٍا الدخكؿ لكسط هغمؽ كجها ة إجراهية أك شبكة تتاجر في هكاد ههىك ة هها يفيد إقحاـ 

. (674) ىصر أجىبي  ف الجها ة الهراد اختراقٍا
 مى  هف قاىكف الإجراءات الجزائية 12 هكرر 65الجزائرم  رفً بهكجب الهادة    الممشع

قياـ ضابط أك  كف الشرطة القضائية تحت هسئكلية ضابط الشرطة القضائية الهكمؼ :" أىً
بتىسيؽ العهمية بهراقبة الأشخاص الهشتبً في ارتكابٍـ جىاية أك جىحة بإيٍاهٍـ أىً فا ؿ هعٍـ 

". أك شريؾ أك خاؼ
بٍا التكغؿ داخؿ كسط لهعرفة  يراد بالتسرب العهمية الهحضر لٍا ك الهىظهة، الهراد هف القياـ

حقيقتً هعرفة جيدة هف خلبؿ ىشاطً البارز ككشؼ الخفي فيً، ك يككف ٌذا الكسط هحددا هسبقا 
بطبيعتً ك العهؿ هف أجؿ الإستعلبـ  ىً كهعرفة أدؽ تفاصيمً ك خصكصياتً كأسراري حسب 

، ك لا شؾ أف التسرب  همية هعقدة تتطمب دخكؿ (675)تطمعات الجٍات الأهىية كفائدة الهصمحة
 كف هكمؼ بالعهمية في الاتصاؿ بالأشخاص الهشتبً فيٍـ في ىشاط الخمية الإجراهية، ك لا شؾ 
 . كذلؾ أىً إجراء خطير لأىً قد يتطمب الهشاركة الهباشرة لمهتسرب ك ضركرة قبكلً في ٌذي الخمية
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  ك يهكف تصكر التسرب في جرائـ تقىية الهعمكهات هف خلبؿ دخكؿ ضابط أك  كف الشرطة 
القضائية في العالـ الافتراضي ك اشتراكً في إتصاؿ الهباشر حكؿ كيفية قياـ الاشخاص باختراؽ 

.  الشبكات أك بث فيركسات هع ايٍاـ الفا ميف  مى اىً فا ؿ هثمٍـ
  706-87 إلى 706-81في الهكاد   (Infiltration)ك ىص الهشرع الفرىسي  ف التسرب     

204-2004الهضافة بالقاىكف رقـ 
 هف قاىكف 9- 694 (677) ك 7-694 ككذا الهادتيف (676)

 .الهعدؿ ك الهتهـ  الإجراءات الجزائية 

با تبار  همية التسرب  إجراء غير  ادم لجهع الهعطيات      ك : شروط صحة التسرب -2
البياىات الخاصة التي تشير إلى كافة الأ هاؿ الإجراهية ك تهكيف الهصالح الأهىية هف هعرفة 
الاهكاىيات ك الاساليب الهستعهمة لارتكاب الافعاؿ الهجرهة إلا أىً يعد هف أخطر الإجراءات 

إىتٍاكا لحرهة الحياة الخاصة لمهشتبً فيً، فقد أحاطً الهشرع بجهمة هف الشركط يتعيف 
: هرا اتٍا  ىدها تقتضي ضركرات التحرم كالتحقيؽ المجكء إليً،      ك ٌي كالأتي

 :هف الشركط الشكمية التي يجب أف تتكفر في  همية التسرب ها يمي:  الشروط الشكلية . أ

لا تتـ  همية التسرب دكف أف يحصؿ ضابط :  أن يكون التسرب بموجب إذن قضائي1.أ
الشرطة القضائية  مى إذف هسبؽ هف قبؿ ككيؿ الجهٍكرية أك قاضي التحقيؽ بعد إخطار 

 هف قاىكف الاجراءات الجزائية 11 هكرر 65ككيؿ الجهٍكرية  ك ٌذا ها أكدت  ميً الهادة 
 . الجزائرم

ذا : يجب أن يكون مكتوبا  – 2.        أ لا كاف الإجراء باطلب، كٌ يجب أف يككف ٌذا الإذف هكتكبا كا 
 65يجب أف يككف الإذف الهسمـ طبقا لمهادة " ج بقكلٍا .ج. إ 15 هكرر 65ها ىصت  ميً الهادة 

  ذلؾ أف الأصؿ في العهؿ الإجرائي الكتابة، كهف جٍة أخرل  " هكتكبا تحت طائمة البطلبف11هكرر 
فإف الإذف يجب أف يتضهف هجهك ة هف الشركط يتكقؼ  مى تحديدٌا صحة الإجراء في حد ذاتً 

 .كذكر ٌكية ضابط الشرطة القضائية الذم تتـ  همية التسرب تحت هسؤكليتً
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هدة سرياف  همية التسرب حددٌا الهشرع الجزائرم بهكجب ىص :   تحديد المدة لعملية التسرب3.أ  
 الفقرة الثالثة ك التي يجب ألا تتجاكز أربعة أشٍر ك يهكف أف تجدد حسب 15 هكرر 65الهادة 

هقتضيات التحرم كالتحقيؽ ضهف ىفس الشركط الشكمية كالزهىية، كفي ىفس الكقت أجاز القاىكف 
الإجراء أف يأهر في أم كقت بكقفً قبؿ اىقضاء الهدة الهحددة إذا اقتضت  لمقاضي الذم أذف بٍذا

الضركرة ذلؾ، كها أف الهشرع استثىى الحالة التي يجد فيٍا الهتسرب صعكبة الاىسحاب هف الهجهك ة 
. أك الشبكة بأف يبقى لهدة قد تصؿ إلى ضعؼ الهدة القاىكىية

:  الشروط الموضوعية . ب

     يهكف إيجاز الشركط الهكضك ية لعهمية التسرب كفؽ الأحكاـ التي ىظهٍا الهشرع الجزائرم في 
 - :شرطيف أساسيف

 يتهثؿ في تحديد ىكع الجريهة كالتي يجب ألا تخرج  ف الجرائـ التي حددتٍا  مى سبيؿ الحصر الأول
ي05 هكرر 65الهادة  جرائـ الهخدرات، الجريهة الهىظهة العابرة لمكطىية، جرائـ :"  في سبعة أىكاع كٌ

ابية، جرائـ الفساد، الجرائـ الهتعمقة بالتشريع الخاص بالصرؼ كالجرائـ  تبيض الأهكاؿ، الجرائـ الإرٌ
. الهاسة بأىظهة الهعالجة الآلية لمهعطيات

   ك ٌذي الأخيرة يهكف إدراج الجرائـ الهاسة بالأهف الهعمكهاتي تحت هضمتٍا حتى يهكف القياـ بإجراء 
 همية التسرب 

، ك ذلؾ باف يكرد ضابط (678) فٍك أف يككف الإذف بالتسرب هسببان الثانيأها الشرط الهكضك ي     
الشرطة القضائية الهبرر هف طمب الاذف لعهمية التسرب ك تبيف العىاصر التي تقىع الجٍات القضائية 

الهختصة لهىح الإذف ك كذا تقدير العىاصر التي دفعت ضابط الشرطة القضائية لمجكء إلى ٌذا 
 .الإجراء

      فالتسبيب ٌك أساس العهؿ القضائي ك هف ثـ كاف لزاها  ىد إصدار الإذف بالتسرب سكاء هف 
.   ك إلا كاف الإذف بالتسرب باطلب(679)طرؼ ككيؿ الجهٍكرية أك قاضي التحقيؽ اظٍار جهيع الأدلة

   ك ها يهكف الإشارة إليً أف الإذف الهكتكب ك الهسبب يشترط إيدا ً بهمؼ الإجراءات الهىجز  ىد 
. ىٍاية  همية التسرب التي تتـ في سرية

اثار التسرب  -3
                                                           

يجب أف يككف الإذف : "  هف قاىكف الإجراءات الجزائية الجزائرم ك التي تقضي بأف15 هكرر 65بحسب هاجاء في الهادة -  678
 ..."ذلؾ تحت طائمة البطلبف  هكتكبا ك هسببا ك 11 هكرر 65الهسمـ طبقا لمهادة 
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يقكـ العكف بهباشرة  همية التسرب بعد حصكلً  مى الإذف هف الجٍة الهختصة كذلؾ بحسب ها 
 :ذي العهمية ك قد يترتب  مى ذلؾ هجهك ة هف الآثار هف أٌهٍاتقتضيً ق

هكرر 65تسخير الكسائؿ الهادية ك القاىكىية لتسٍيؿ  هؿ الهتسرب بحسب ها جاءت بً الهادة  . أ
 إجراءات جزائية جزائرم هف إهكاىية اقتىاء أك حيازة أك ىقؿ أك تسميـ أك إ طاء هكاد أك 14

أهكاؿ أك هىتكجات أك كثائؽ أك هعمكهات هتحصؿ  ميٍا هف إرتكاب الجرائـ أك هستعهمة في 
. إرتكابٍا

ك كذا إستعهاؿ أك كضع تحت التصرؼ هرتكبي ٌذي الجرائـ الكسائؿ ذات الطابع القاىكىي هثؿ 
الرخص ك البطاقات ك الكثائؽ الرسهية التي تسٍؿ العهمية أك الكسائؿ الهالية ك كسائؿ الىقؿ ك 

 .الاتصاؿ

يراد بذلؾ أف ضابط أك  كف الشرطة القضائية القائـ : إ فاء العكف الهتسرب هف الهسؤكلية . ب
ـ في  همية التسرب غير هسئكليف جزائيا  ف اقتىاء أك حيازة ك  بالهٍهة أك الذيف يتـ تسخيرٌ
ىقؿ ك تسميـ ك إ طاء هكاد أك أهكاؿ أك هىتكجات أك كثائؽ أك هعمكهات هتحصؿ  ميٍا هف 

 14 هكرر 65ارتكاب الجرائـ أك الهستعهمة في ارتكابٍا ك ذلؾ بحسب ها جاء في الهادة 
ج ك كذلؾ فإف الهتسرب يتهتع بالحهاية القاىكىية حتى بعد اىتٍاء هٍهتً ك كذلؾ .ج.إ.ؽ

. (680) ائمتً
إضافة إلى ذلؾ فإىً لتهاـ  همية التسرب ك ىجاحٍا يجب أف تحاط بالسرية التاهة، لذلؾ أقر  . ت

الهشرع الجزائرم جزاء  قابي هشدد  مى هف يظٍر أك يكشؼ الٍكية الحقيقية لمضابط أك 
 (.18 هكرر 65 -16هكرر 65الهكاد  )العكف الهتسرب الذم يقكـ بٍا تحت ٌكية هستعارة

إذا تقرر كقؼ  همية التسرب سكاء لاىقضاء الهٍمة الهحددة لٍا في إذف التسرب أك بسبب  دـ  . ث
تهديد الهٍمة، يجكز لمعكف الهتسرب هكاصمة ىشاطً هع الجها ة الإجراهية لمكقت الضركرم 
الكافي لضهاف اىسحابً بشكؿ أهف دكف أف يككف هسئكلا جزائيا  مى أف لا يتجاكز ذلؾ هدة 

 .أربعة أشٍر

إعتراض المراسلات السمكية و اللاسمكية : ثانيا
 الهعدؿ ك 22/06    في إطار الإجراءات الحديثة التي جاء بٍا الهشرع الجزائرم بهكجب القاىكف رقـ 

الهتهـ لقاىكف الإجراءات الجزائية  استحدث ٌذي العهمية هف خلبؿ الفصؿ الرابع هف الباب الثاىي هف 
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لتقاط الصكر، كقد ضهىً ستة هكاد  الكتاب الأكؿ تحت  ىكاف إ تراض الهراسلبت كتسجيؿ الأصكات كا 
بٍذا الإجراء ك ضهاىات  ، كتىاكؿ هف خلبلٍا الهقصكد10 هكرر 65 إلى الهادة 5 هكرر65هف الهادة 

: استخداهً كها سيأتي بياىً 
 :مفيوم إجراء إعتراض المراسلات السمكية واللاسمكية و شروطو القانونية- 1 

 الهؤرخ في ديسهبر سىة 22/06 إستحدث الهشرع الجزائرم ٌذا الإجراء بهكجب القاىكف رقـ 
الهعدؿ ك الهتهـ لقاىكف الإجراءات الجزائية 2006
: مفيوم إعتراض المراسلات السمكية و اللاسمكية . أ

 هف قاىكف الإجراءات الجزائية ىجد أف الهشرع الجزائرم يقصد 05 هكرر 65    هف خلبؿ ىص الهادة 
بإ تراض الهراسلبت، إ تراض أك تسجيؿ أك ىسخ الهراسلبت التي تتـ  ف طريؽ قىكات أك كسائؿ 

الإتصاؿ السمكية كاللبسمكية، ك ٌذي الهراسلبت ٌي  بارة  ف بياىات قابمة للئىتاج كالتكزيع ،التخزيف أك 
 الاستقباؿ كالعرض

 هف قاىكف الإجراءات الجزائية التي 100أها الهشرع الفرىسي فمقد كرس ٌذي التقىية في الهادة      
في الجىايات أك الجىح إذا كاىت العقكبة تفكؽ سىتيف يهكف لقاضي التحقيؽ إذا د ت " تقضي بأىً

هقتضيات البحث ك التحرم أف يأهر با تراض ك تسجيؿ ك ىقؿ الهراسلبت التي تتـ  ف طريؽ كسائؿ 
. (681)"الاتصاؿ

 2000/08/05 الهؤرخ في 03/2000 هف القاىكف 6-9   كذلؾ ىجد في التشريع الجزائرم الهادة 
الهحدد لمقكا د العاهة الهتعمقة بالبريد كالهكاصلبت،ا تبرت أف هادة الهراسلبت ٌي كؿ إتصاؿ هجسد 

في شكؿ كتابي يتـ  بر كافة الكسائؿ الهادية التي يتـ ترحيمٍا إلى العىكاف الهشار إليً هف طرؼ 
. الهرسؿ ىفسً أك بطمب هىً، كلا تعتبر الكتب كالجرائد كالهجلبت كاليكهيات كهادة هراسلبت

                                                           

681 -  Art 100 de CPPF « En matière criminelle et en matière correctionnelle, si la peine encourue est 

égale ou supérieure à deux ans d'emprisonnement, le juge d'instruction peut, lorsque les nécessités 

de l'information l'exigent, prescrire l'interception, l'enregistrement et la transcription de 

correspondances émises par la voie des télécommunications. Ces opérations sont effectuées sous son 

autorité et son contrôle. 

La décision d'interception est écrite. Elle n'a pas de caractère juridictionnel et n'est susceptible 

d'aucun recours   » Modifie par  Loi n°91-646 du 10 juillet 1991 - art. 2 JORF 13 juillet 1991 en 

vigueur le 1er octobre 1991 

 

http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=0A523C74F77D5DDEF234163857B184C9.tpdila15v_1?cidTexte=JORFTEXT000000173519&idArticle=LEGIARTI000006421094&dateTexte=19910714
http://www.legifrance.gouv.fr/affichTexteArticle.do;jsessionid=0A523C74F77D5DDEF234163857B184C9.tpdila15v_1?cidTexte=JORFTEXT000000173519&idArticle=LEGIARTI000006421094&dateTexte=19910714


  ك بالتالي فحسب هفٍكـ ٌذي الهادة فإف الهراسلبت الخاصة تصبح هحصكرة في الرسائؿ الهكتكبة 
  .بالهفٍكـ التقميدم

 هف الدستكر الجزائرم التي تىص  مى أف سرية الهراسلبت ك 39   إلا أىً كبالرجكع إلى ىص الهادة 
. الإتصالات الخاصة بكؿ أشكالٍا هضهكىة

 هف قاىكف العقكبات التي تعاقب كؿ هف يفض أك يتمؼ رسائؿ أك هراسلبت 303  ك كذلؾ ىص الهادة 
هكجٍة لمغير، فإىً يهكف التكصؿ لمقكؿ أف الهراسلبت الخاصة تعىي كؿ رسالة هكتكبة بأم شكؿ هف 

كاىت  مى د اهة كرقية أك رقهية، هرسمة بأم كسيمة لعدد هعيف  الأشكاؿ سكاء هاديا أك إلكتركىيا كسكاء
. كهحدد هف الهرسؿ إليٍـ، بإستثىاء الكتب كالهجلبت كالجرائد كالحكليات التي لا تعتبر هراسلبت خاصة

ذا ها يؤكدي القاىكف   في تعريفً للئتصالات الإلكتركىية  مى أىٍا " ك"الفقرة /02 في الهادة 09/04كٌ
تراسؿ أك إرساؿ أك إستقباؿ  لبهات أك إشارات أك كتابات أك صكر أك أصكات أك هعمكهات هختمفة 

  .بكاسطة أم كسيمة إلكتركىية
   تختمؼ ك تتىكع الهراسلبت  بر كسائؿ الإتصالات الحديثة كالتي هف أٌهٍا التراسؿ  بر البريد 
. الإلكتركىي، أك بكاسطة هجهك ة تطبيقات هخصصة لمتراسؿ ك الاتصاؿ باستعهاؿ شبكة الاىترىت

  ك لمرسائؿ الهرسمة هف الأشخاص  بر الشبكة الهعمكهاتية أك أحد أجٍزة الكهبيكتر أك الاتصاؿ حرهة 
الهرسؿ، ك إذا كاىت ٌذي الهراسلبت تتهتع  ك سرية لا يجكز لمغير اىتٍاكٍا أك إختراقٍا بدكف رضا

بالخصكصية حهى الهشرع سريتٍا بسف قكاىيف تعهؿ  مى تكفير قدر كبير هف الحهاية الجزائية لٍا، إلا 
أف ٌذا الأهر ليس  مى إطلبقً فإذا إقتضت ضركرات التحرم في الجريهة الهتمبس بٍا أك التحقيؽ 
الإبتدائي في الجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات، فإىً يجكز إ تراض ٌذي الهراسلبت 

ك السىد الشر ي الهبرر لإباحة ٌذا الإجراء (682)ككشؼ السرية  ىٍا في سبيؿ البحث  ف الدليؿ ، كٌ
بسبب أىً يتضهف إ تداء جسيها  مى حرهة الحياة الخاصة كسرية الإتصالات، فيباح إستثىاءا كفي 
حدكد ضيقة كذلؾ لمفائدة الهىتظرة هىً كالتي تتعمؽ بإظٍار الحقيقية ككشؼ الغهكض  ف الجريهة 

  .كضبط الجىاة
     كتجدر الإشارة في ٌذا الصدد أف الهراسلبت التي تصمح لإجراء ا تراضٍا يجب أف تتسـ 

 :بالخصكصية، كلكي تككف كذلؾ يمزـ أف يتكافر لديٍا  ىصراف أساسياف ٌها
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لرسالة في حد ذاتٍا بهعىى أف تككف الرسالة ذات ا ىصر هكضك ي كيتعمؽ بهكضكع كهضهكف - 
  .طابع شخصي كسرم أك خاص فيها تخبر بً

 ك ىصر شخصي كالهراد بً إرادة الهرسؿ في تحديد الهرسؿ إليً كرغبتً في  دـ السهاح لمغير  - 

. (683)بالإطلبع  مى هضهكف الرسالة
لاشؾ أف أسمكب إ تراض : الشروط والضمانات المقررة لإعتراض المراسلات السمكية و اللاسمكية.ب

الهراسلبت السمكية كاللبسمكية دكف  مـ أصحابٍا بقدر ها يفيد في كشؼ الحقيقة كيسٍؿ إثبات كثير هف 
الجرائـ الغاهضة كتمؾ الهتعمقة بالجرائـ الهعمكهاتية، فٍك هف جاىب آخر يهثؿ إىتٍاكا لحرهة الحياة 

الدساتير كالتشريعات   التي كفمتٍا(684)الخاصة للؤفراد ك إ تداء  مى سرية هراسلبتٍـ ك إتصلبتٍـ
  العقابية كها سبؽ تكضيحً

    كالهشرع الجزائرم في ٌذا الصدد خرج  ف الأصؿ العاـ ك أ طى لسمطات التحقيؽ إهكاىية 
إ تراض الهراسلبت كأسمكب هستحدث لمبحث  ف دليؿ يتهاشى هع الأساليب الهتطكرة التي يمجأ إليٍا 

خفاء أم أثر يدؿ  ميٍـ، ك هف ىاحية أخرل لـ يجعؿ الأهر هطمؽ في المجكء  الجىاة في تىفيذ جرائهٍـ كا 
إلى ٌذي الكسيمة بؿ أحاط إستخداهٍا بشركط قاىكىية تعهؿ  مى هىع التعسؼ كتصكف الحرية الفردية 

: كتتهثؿ ٌذي الشركط في
:  ترخيص السمطة القضائية كهراقبتٍا لعهمية التىفيذ *

 هف قاىكف الإجراءات الجزائية فإىً لا يهكف لضابط الشرطة القضائية المجكء 5هكرر65 طبقا لمهادة 
إلى إجراء إ تراض الهراسلبت السمكية ك اللبسمكية إلا بعد أف يحصؿ  مى إذف هكتكب كهسبب هف 

. طرؼ ككيؿ الجهٍكرية أك قاضي التحقيؽ في حالة فتح تحقيؽ قضائي
    فالسمطة القضائية ٌي كحدٌا الهختصة بإصدار ٌذا الإذف ك ٌك ها يعد ضهاىة لازهة لهشرك ية 

، ك  مى ككيؿ الجهٍكرية أك قاضي التحقيؽ قبؿ هىح ٌذا الإذف تقدير فائدة إجراء (685)ٌذا الإجراء
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تهاشيا هع ظٍكر الٍاتؼ الىقاؿ ككسيمة إتصاؿ ك فتح الهجاؿ أها القطاع الخاص لتقديـ خدهات الاتصاؿ، تـ إصدار هراسيـ -  684
 ك ٌي GSMتىفيذية تتضهف الهكافقة  مى هىح رخص لاقاهة ك إستغلبؿ شبكة  هكهية لمهكاصلبت اللبسمكية الخمكية هف ىكع 

 حيث ألزـ الهشرع   مى هقدـ الخدهة هف خلبلٍا ضهاف  دـ التعرض لحرهة 04/09 ك 02/186 ك 01/219الهراسيـ 
، الموسوس عتوالاتصالات الخاصة ك لمبياىات الشخصية لمهشتركيف إلا في حالة كجكد طمب رسهي هف قبؿ السمطات الهختصة، 

. 370هرجع سابؽ، ص 
بٍا أك  إذا إقتضت ضركرات التحرم في الجريهة الهتمبس:"  مى أىً  اجراءات جزائية جزائري  05 هكرر 65ىصت الهادة -  685

أك الجرائـ الهاسة بأىظهة الهعالجة الآلية لمهعطيات يجكز لككيؿ الجهٍكرية أف يأذف بإ تراض .... التحقيؽ الإبتدائي في جرائـ



بٍا  الإ تراض كجديتً كهلبءهتً لسير إجراءات الد كل هف خلبؿ هعطيات التحريات التي قاهت
. الضبطية القضائية هسبقا

الهعدؿ  2004/03/09 الهؤرخ في 204/2004    هع هلبحظة أىً في فرىسا كهىذ صدكر القاىكف 
 الإذف بإ تراض الهراسلبت هف إختصاص 95/706لقاىكف الإجراءات الجزائية أصبح حسب الهادة 

قاضي الحريات كالإحتباس بهىحً بىاءا  مى طمب هف ككيؿ الجهٍكرية إذا تعمؽ الأهر بالتحقيؽ في 
 يكـ قابمة 15، كتخضع إجراءات الإ تراض لرقابتً في أجؿ 706-73الجرائـ الهحددة حصرا بالهادة 

. (686)لمتجديد بىفس الشركط في الشكؿ كالأجؿ
  مى أف  همية تىفيذ إجراء إ تراض الهراسلبت تتـ تحت رقابة 09 هكرر 65 ك قد ىصت الهادة       

السمطة القضائية التي أذىت بً ك ذلؾ هف خلبؿ قياـ ضابط الشرطة القضائية الهأذكف لً أك الهىاب 
هف طرؼ القاضي الهختص بإ داد هحضرا  ف كؿ  همية إ تراض لمهراسلبت ككذا  ف  هميات 
كضع الترتيبات التقىية لٍذا الغرض، ك يذكر في ٌذا الهحضر تاريخ كسا ة بداية ٌذي العهميات ك 

الإىتٍاء هىٍا 
ذا ها يفٍـ صراحة هف ىص الهادة : تحديد طبيعة الهراسمة *   التي ىصت  مى أىً 7 هكرر 65كٌ

يجب أف يتضهف الإذف بإ تراض الهراسلبت كؿ العىاصر التي تسهح بالتعرؼ  مى الإتصالات أك 
. الهراسلبت الهطمكب إ تراضٍا

 هف 5 هكرر 65ك ٌي إحدل الجرائـ الهحددة في الهادة : تحديد الجرائـ التي يجكز فيٍا الا تراض *
ج ك التي يجكز فيٍا هباشرة إ تراض الهراسلبت ك تسجيؿ الاتصالات ك إلتقاط الصكر ىظرا .ج.إ.ؽ

لخصكصية ٌذي الجرائـ ك لعدـ كفاية الإجراءات التقميدية لجهع الدليؿ التقىي       ك استكهاؿ 
.   هقتضيات التحقيؽ ك هف بيف تمؾ الجرائـ ىجد جرائـ الهساس بأىظهة الهعالجة الآلية لمهعطيات

                                                                                                                                                                                  

كفي حالة فتح تحقيؽ قضائي تتـ العهمية بىاءا  مى إذف هف .... الهراسلبت التي تتـ  ف طريؽ كسائؿ الإتصاؿ السمكية كاللبسمكية
 ."قاضي التحقيؽ كتحت هراقبتً الهباشرة

686  -Art 706-95 du C.P.P.F dispose que ; « Si les nécessités de l'enquête de flagrance ou de 

l'enquête préliminaire relative à l'une des infractions entrant dans le champ d'application de l'article 

706-73 l'exigent, le juge des libertés et de la détention du tribunal de grande instance peut, à la 

requête du procureur de la République, autoriser l'interception, l'enregistrement et la transcription de 

correspondances émises par la voie des télécommunications selon les modalités prévues par les 

articles 100, deuxième alinéa,100-1 et 100-3 à 100-7, pour une durée maximum d'un mois, 

renouvelable une fois dans les mêmes conditions de forme et de durée. Ces opérations sont faites 

sous le contrôle du juge des libertés et de la détention ». 



إستكجب الهشرع أف لا تتجاكز هدة ٌذا الإجراء أربعة أشٍر قابمة لمتجديد : تحديد هدة الإ تراض * 
 7 هكرر 65حسب تقدير ىفس السمطة هصدري الإذف كفقا لهقتضيات التحرم كالتحقيؽ طبقا لمهادة 

 هف قاىكف الإجراءات الجزائية 100 ك ٌي ىفس الهدة التي حددٌا الهشرع الفرىسي في الهادة 02الفقرة 
. الفرىسي

 ك أهاـ ٌذي الإجراءات يتضح أف حقكؽ الأشخاص الأساسية بدأت تتضاءؿ أهاـ هكافحة الأشكاؿ 
. الحديثة للئجراـ الهعمكهاتي التي قد تٍدد أهف الأشخاص ك ههتمكاتٍـ الهادية          ك الهعىكية

حفظ المعطيات المتعمقة بحركة السير : البند الثاني
ىظرا لطبيعة البيئة التي يكجد بٍا الدليؿ التقىي الذم قد يتـ إزالتً بسر ة أك هحاكلة إتلبفً، ىجد أف      

الهشرع قد تىبً لهسألة إجراء حفظ بعض الهعطيات التي قد تفيد في كشؼ الجريهة الهاسة بالهعالجة 
 بكاسطة (687)الآلية لمهعطيات ك لمحفاظ  مى أدلة الإثبات ك ألزـ الجٍات التي تقدـ خدهات الاتصاؿ

. هىظكهة هعمكهاتية بحفظ تمؾ الهعطيات 
   فها الهقصكد بحفظ الهعطيات الهتعمقة بحركة السير ؟ ك كيؼ يتـ حفظٍا ك إلى هتى؟ 

  حفظ الهعطيات أك التحفظ  ميٍا ٌك إجراء قاىكىي ك أداة جديدة لمتىقيب في هجاؿ هكافحة الإجراـ 
الهعمكهاتي بهختمؼ أشكالً خاصة الهرتكبة بكاسطة شبكات الاتصاؿ، ك إحدل الكسائؿ لمهحافظة  مى 
سلبهة البياىات حيث يككف لمسمطات الهختصة بالتفتيش ك التىقيب طريقة أخرل لضبط ٌذي البياىات ك 

. الهعمكهات ك الحصكؿ  ميٍا هف هزكدم الخدهات
   ك  ميً يقصد بحفظ الهعطيات قياـ هزكد الخدهة بتجهيع الهعطيات الهعمكهاتية ك حفظٍا    ك 
حيازتٍا في أرشيؼ ك ذلؾ بكضعٍا في ترتيب هعيف ك الاحتفاظ بٍا في الهستقبؿ في اىتظار اتخاذ 

. (688)إجراءات قاىكىية أخرل كالتفتيش ك غيري

                                                           
 04-09هف القاىكف رقـ ( د)الفقرة  (2) ك التي  رفٍا الهشرع الجزائرم في الهادة بمزودي الخدماتتعرؼ تمؾ الجٍات -  687

أم كياف  اـ أك خاص يقدـ - 1:"   مى أىٍاالمتضمن الوقاية من الجرائم المتصمة بتكنولوجيا الإعلام و الإتصال و مكافحتيا
أك ىظاـ للبتصالات؛ /لهستعهمي خدهاتً، ضهاىة القدرة  مى الاتصاؿ بكاسطة هىظكهة هعمكهاتية ك

". ك أم كياف أخر يقكـ بهعالجة أك تخزيف هعطيات هعمكهاتية لفائدة خدهة الاتصاؿ الهذككرة أك لهستعهميٍا- 2
أم شػػخػص طػػبػػيػػعي أك :" الفقرة الثاىية  مى أىٍا (02) في الهادة الاتفاقية العربية لمكافحة جرائم تقنية المعموماتكها  رفتٍا 

بهػعػالجػة أك تػخػزيف  أك يػقػػكـ بػػػػالخػػػدهػػػػات لػػػمػػػػتػػػكاصؿ بػكاسػطػة تػقػىػػيػة الهعػمػكهػات، هػػعػػىػػكم  ػػػاـ أك خػػػػاص يػػػزكد الهػػػػشػػػتػػػػركػػػيف
  ".الهعمكهات ىيابة  ف خدهة الاتصالات أك هستخدهيٍا
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   ك في إطار تحديد الهقصكد بحفظ الهعطيات الهعمكهاتية الهخزىة أك التحفظ  ميٍا الهشار إليٍا  في 
اتفاقية بكدابست بهكجب الهادة السادسة  شر،أشارت الهذكرة التفسيرية لاتفاقية إلى أٌهية التفرقة بيف 

فرغـ أف لمكمهتيف هعىييف " الاحتفاظ أو أرشفة البيانات" ك " التحفظ عمى البيانات" هصطمحي 
يحتفظ  مى "هتجاكرتيف في المغة الشائعة لكف لٍها هعىى هختمؼ في لغة الهعمكهاتية؛ إذ أف  بارة 

تعىي حفظ بياىات سبؽ كجكدٌا في شكؿ هخزف ك حهايتٍا هف كؿ شيء يهكف أف يؤدم إلى " البياىات
. إتلبفٍا أك تجريدٌا هف صفتٍا أك حالتٍا الراٌىة

ا بالىسبة لهستقبؿ البياىات " الاحتفاظ بالبياىات: "     في حيف أف  بارة تعىي حفظ البياىات لدل حائزٌ
التي في طكر الإىتاج ك التكالد، فأرشفة البياىات يشير إلى تجهيع البياىات في الكقت الحاضر ك حفظٍا 

. (689)أك حيازتٍا في أرشيؼ،أم كضعٍا في ترتيب هعيف ك الاحتفاظ بٍا في الهستقبؿ
التحفظ  مى "  بارة  ف  همية تخزيف لمبياىات  مى  كس " أرشفة البياىات"   ك هعىى ذلؾ أف 

. الذم يعىي الىشاط الذم يضهف لمبياىات سلبهتٍا ك سريتٍا" البياىات
   رجك ا لمهشرع الجزائرم بخصكص الهعطيات الهعمكهاتية التي يراد الاحتفاظ بٍا هف كراء ٌذا 

الإجراء ٌؿ يقصد بذلؾ كؿ الهعطيات أـ حددٌا بىكع هعيف هف الهعطيات؟ 
" معطيات حركة السير"    غف الهشرع الجزائرم حدد الهعطيات الهعمكهاتية الكاجب حفظٍا بها يسهى 

هف القاىكف " ق"  ك التي  رفٍا بهكجب الهاد الثاىية فقرة (690)أك بها يطمؽ  ميٍا هعطيات حركة الهركر
أم هعطيات هتعمقة بالاتصاؿ  ف طريؽ هىظكهة هعمكهاتية تىتجٍا ٌذي الأخيرة : "   مى أىٍا09-04

ا جزءا في حمقة الاتصالات تكضح هصدر الاتصاؿ ، ك الكجٍة الهرسؿ إليٍا، ك الطريؽ الذم  بإ تبارٌ
". يسمكً ك كقت ك تاريخ ك حجـ ك هدة الاتصاؿ ك ىكع الخدهة

   ها يهكف هلبحظتً في تكضيح الهشرع لٍذا الإجراء اىً تضهف بعض الهصطمحات التقىية أكثر هىٍا 
قاىكىية، ك هها لا شؾ فيً أف هقصد الهشرع هف كراء ٌذا الإجراء ٌك التعرؼ  مى ٌكية الفا ؿ ك 

كشؼ هصدر اتصالاتً ك هكاف تكاجدي إلى غير ذلؾ هف الإجراءات التي تسا د الهحققيف في كشؼ 
. كؿ الأدلة التقىية
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. الخدهة الاحتفاظ بٍا



  إضافة إلى تحديد الهعطيات هحؿ ٌذا الإجراء فإف الهشرع الجزائرم كذلؾ ألزـ هزكد الخدهة بعدـ 
 هف تاريخ التسجيؿ ك ٌذا ها يستفاد هف ىص الهادة (691)الإحتفاظ بتمؾ الهعطيات لفترة اكثر هف سىة

تحدد هدة حفظ الهعطيات الهذككرة في ٌذي الهادة بسىة :" ...  بقكلٍا04-09الحادية  شر هف القاىكف 
ك لعؿ هرجع تحديد تمؾ الهدة يعكد إلى رغبة الهشرع في الاحتفاظ ..." كاحدة ابتداء هف تاريخ التسجيؿ

. بحؽ الخصكصية
    كها أف الهشرع الجزائرم قد رتب  قكبات في حالة إخلبؿ هزكد الخدهة بٍذا الالتزاـ ك تقكـ 

 إضافة إلى العقكبات الإدارية التي يحددٌا دفتر الشركط الهحدد هع الٍيئات التي (692)هسئكليتً
 04-09 هف القاىكف رقـ 11يتعاهمكف هعٍا، ك حددت العقكبة الجزائية بهكجب الفقرة الأخيرة هف الهادة 

. الهتعمؽ بالقكا د الخاصة لمكقاية هف الجرائـ الهتصمة بتكىكلكجيات الإ لبـ ك الاتصاؿ ك هكافحتً
صعوبات تطبيق القواعد الإجرائية لاستخلاص الدليل التقني : المطمب الثالث

يظٍر التحرم ك البحث  ف الدليؿ الرقهي في العالـ الافتراضي ك التحقيؽ في الجرائـ الهعمكهاتية      
 اهة ك الهاسة بقكا د الأهف الهعمكهاتي خاصة العديد هف الهعكقات ك الصعكبات التي قد تعرقؿ سير 
ٌذي الإجراءات، ك ها ىتج  ىٍا هف تحديات تكاجٍٍا الجٍات الهختصة بالبحث ك التحرم في تطبيؽ 
القكا د الإجرائية التي ىظهت لاستخلبص الدليؿ الرقهي، كقد تؤدم إلى التقميؿ هف قيهتٍا في هكافحة 

ٌ أ٘ سغب فٛٓب لض ٚؤص٘ إنٗ فٕاد فزطخ ٌذا الىكع هف الجرائـ ك تؤثر  مى  همية التحقيؽ، ك أ

ها يىعكس سمبا  مى الهحقؽ كشف انجزًٚخ أٔ فٕاد فزطخ الإصاَخ دزٗ يغ يؼزفخ انجبَٙ، 
بفقداىً الثقة في أجٍزة التحقيؽ، بؿ ك تىعكس  مى الهجرـ في حد ذاتً حيث يشعر أف الجٍات الأهىية 
. غير قادرة  مى اكتشاؼ أهري ك أف خبرة القائهيف  مى هكافحة الجريهة ك التحقيؽ فيٍا لا تجارم خبرتً
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بكاسػطة إصػدار أهر  (1)تػػػػػمػػػػػتػػػػػػزـ كؿ دكلػػػػػة طػػػػػػرؼ بػػػػػتػػػػػبػػػػػػىي الإجػػػػػراءات الضػركرية فػيها يػتعػمؽ بالػفقرة :" تقىية الهعمكهات بقكلٍا
إلػى شػخص هػف أجؿ حػػفظ هػعػػمػػكهػػات تػقػػىػػيػػة الهعػمػػكهػات الهخزىة كالهكجػكدة بحيازتً أك سػيطرتً كهف أجؿ إلزاهً بػػحػػفظ كصػػيػاىػػة 

 ..."الػسمػطػات الهختػصة هف البحث كالتقصي هف أجؿ تػهػكيف  يػكها قػابمػة لػمتػجػديد ك90لهػدة أقػصػػاٌػا  سلبهػػة تػمؾ الهػعػػمػكهػػات
 المتضمن بالقواعد الخاصة لموقاية من الجرائم المتصمة 04-09 فقرة أخيرة من القانون رقم 11المادة تىص -  692

دكف الإخلبؿ بالعقكبات الإدارية الهترتبة  مى  دـ احتراـ الالتزاهات : "......  مى أىًبتكنولوجيات الإعلام و الاتصال و مكافحتو
الهىصكص  ميٍا في ٌذي الهادة، تقكـ الهسؤكلية الجزائية للؤشخاص الطبيعييف كالهعىكييف  ىدها يؤدم ذلؾ إلى  رقمة حسف سير 

 دج إلى 50000سىكات ك بغراهة هف  (05)أشٍر إلى  (06)التحريات القضائيةػ ك يعاقب الشخص الطبيعي بالحبس هف 
".  دج 500000

  



     ك هف أٌـ الصعكبات التي قد تكاجً الجٍات الهختصة بتطبيؽ إجراءات استخلبص الدليؿ التقىي 
: هىٍا ها يمي

جراءات الحصول عمى الدليل:الفرع الأول    هف أٌـ الهعكقات   :المعوقات المتعمقة بجيات التحقيق وا 
جراءات  أك الصعكبات التي قد تكاجً التحقيؽ في الجريهة الهعمكهاتية هعكقات تتعمؽ بجٍات التحقيؽ كا 

  :الحصكؿ  مى الدليؿ، كسكؼ ىحاكؿ أف ىتىاكؿ ذلؾ بشيئ هف التفاصيؿ  مى الىحك التالي
 المعوقات المتعمقة بجيات التحقيق:البند الأول

    تتعمؽ ٌذي الهعكقات بالعاهؿ البشرم القائـ بالتحقيؽ في الجريهة الهعمكهاتية، فإذا كاىت السمطات 
القائهة بالتحقيؽ هف رجاؿ الضبطية القضائية كقضاة بها لٍا هف خمفية قاىكىية تمعب دكرا كبيرا في 
التحرم  ف الجرائـ كالبحث  ف هرتكبيٍا في إطار الجرائـ التقميدية فإف كظيفتٍا في هكافحة الجرائـ 
الهعمكهاتية لا ترؽ إلى ىفس الدرجة، ذلؾ أف الطبيعة الخاصة لمبيئة الإلكتركىية التي تتعاهؿ هعٍا 

 .فضلب  ف خصكصية الدليؿ الرقهي يىعكس  مى  هؿ الجٍات الهكمفة بالبحث كالتحرم

حيث يتطمب الكشؼ  ف ٌذي الجرائـ إكتساب جٍات التحقيؽ هٍارات خاصة  مى ىحك يسا دٌـ    
، إذ يرل الهتخصصكف في هكافحة الجرائـ الهعمكهاتية أف (693) مى هكاجٍة التقىيات الهعمكهاتية

الأىظهة الهعمكهاتية كها يقع  ميٍا هف جرائـ تعد تحديا ٌائلب لأجٍزة العدالة الجىائية ذلؾ أف رجؿ 
الأهف غير الهتخصص ك الذم إىحصرت هعمكهاتً في جرائـ قاىكف العقكبات بصكرتً التقميدية هف قتؿ 

 .كضرب كسرقة لف يككف قادرا  مى التعاهؿ هع الجريهة الهعمكهاتية ك التي تقع بطريقة تقىية  الية
    فىقص الهٍارة الفىية في إستخداـ الككهبيكتر كالاىترىت ك دـ تكفر الهعرفة بأساليب إرتكاب الجريهة 
الهعمكهاتية كقمة الخبرة في هجاؿ التحقيؽ كالتحرم  ف جرائـ العالـ الإفتراضي،  كاهؿ هف شأىٍا أف 

. (694)تضعؼ دكر الأجٍزة الهختصة بالتحقيؽ في الجرائـ ككشؼ الىقاب  ىٍا
     ك ليس ٌذا فحسب فإف هف الهسائؿ التي تشكؿ  قبة أهاـ سمطات التحقيؽ هسألة كيفية التعاهؿ 

لأجؿ ذلؾ بدأت  .كالحفاظ  مى الأدلة الرقهية التي هكهىٍا الحكاسيب كالخكادـ كالهضيفات كالشبكات
ا، كها  بعض الأجٍزة الأهىية كالقضائية في إستقطاب الهتخصصيف في الككهبيكتر ليككىكا ضهف ككادرٌ
يجرم تدريب رجاؿ الضبطية كالقضاة  مى إستخداـ الحكاسيب كتكىكلكجيا الهعمكهات، ك مى الرغـ هف 
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التطكر السريع في هجاؿ تكىكلكجيا الهعمكهاتية لعدة  ذلؾ فقد تككف تمؾ الأجٍزة غير قادرة  مى هكاكبة 
 أسباب أٌهٍا،

 أف تككف أهاـ أجٍزة الشرطة كالقضاء هجالات هتىك ة أخرل يىبغي تغطيتٍا فٍي ليست هتفرغة تهاها 
إزاء ذلؾ يرل البعض أىً هف الهستحسف أف تككؿ هٍهة التحقيؽ في ٌذا  .لمجرائـ الهعمكهاتية كحدٌا

الىكع هف الجرائـ إلى جٍات هتخصصة في ٌذا الهجاؿ سيها هع كجكد شركات  الهية هتخصصة في 
. تحقيؽ الجرائـ الهعمكهاتية حققت الىجاح في كثير هف الحالات

     إلا أف ٌذا الرأم لـ يمؽ القبكؿ لدل الكثير هف الأىظهة القاىكىية ذلؾ أف هتطمبات العدالة الجىائية 
تقتضي تحهؿ الأجٍزة الأهىية الحككهية كاهؿ الهسؤكلية تجاي إكتشاؼ كافة الجرائـ كهف بيىٍا الجرائـ 

، كفي ٌذا الصدد ألزهت الاتفاقية الأكركبية لجرائـ تقىية الهعمكهات الدكؿ الأطراؼ (695)الهعمكهاتية
بضركرة تبىي الإجراءات التشريعية أك أية إجراءات أخرل ترل أىٍا ضركرية كفقا لقاىكىٍا الداخمي هف 

هجاؿ  أجؿ إىشاء كتأسيس سمطات هختصة في هجاؿ التىقيبات ك الإجراءات الجىائية الىك ية في
 .الجريهة الهعمكهاتية

    كقد بادرت هختمؼ الدكؿ إلى إىشاء كحدات هتخصصة في هجاؿ البحث ك التحرم  ف الجريهة 
. الهعمكهاتية داخؿ الأجٍزة الحككهية

كفي الجزائر فإىً كبالاضافة إلى الهصالح الضبطية القضائية التابعة لمشرطة أك الدرؾ فإىً      
 تـ إحداث الهعٍد الكطىي للؤدلة 2004/06/26 الهؤرخ في 183/04كبهكجب الهرسكـ الرئاسي رقـ 

الجىائية ك مـ الاجراـ تحت كصاية القيادة العاهة لمدرؾ الكطىي، حيث تىص الهادة الثاىية هف ٌذا 
الهرسكـ أىً يكمؼ ٌذا الهعٍد بإجراء الخبرات ك الفحكص العمهية في إطار التحريات الأكلية ك 

التحقيقات القضائية بغرض إقاهة الأدلة التي تسهح بالتعرؼ  مى هرتكبي الجىايات     ك الجىح، كذلؾ 
مة، كيحتكم ٌذا الهعٍد  مى قسـ الإ لبـ  بىاء  مى طمب هف القضاة أك الهحققيف أك السمطات الهؤٌ

الآلي يختص بالتحقيؽ في كؿ ها يتصؿ بالجرائـ الهعمكهاتية ك إلى جاىبً يكجد هركز الكقاية هف جرائـ 
ك قيد الإىشاء، أها  مى هستكل  الإ لبـ الآلي ك الجرائـ الهعمكهاتية تابع أيضا لقيادة الدرؾ الكطىي كٌ

الهديرية العاهة للؤهف الكطىي فتكجد هخابر الشرطة العمهية التابعة لهديرية الشرطة القضائية، كهف 
الفركع التقىية التي تضهٍا ٌذي الهخابر، خمية الإ لبـ الآلي كالتي تختص بالتحقيؽ في كؿ ها يتصؿ 

.  بالجرائـ الهعمكهاتية بىاء  مى تسخيرات أك إىابات قضائية
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    كحتى تكتهؿ قدرات تمؾ الأجٍزة في ٌذا الهجاؿ فقد تـ إىشاء الٍيأة الكطىية لمكقاية هف الجرائـ 
، تتكلى ٌذي (696) ك قد تـ تكقيع هرسكـ رئاسي بشأىٍاالهتصمة بتكىكلكجيات الإ لبـ كالإتصاؿ كهكافحتً

الٍيأة خصكصا تىشيط كتىسيؽ  هميات الكقاية هف ٌذا الىكع هف الجرائـ كتعهؿ  مى تقديـ الهسا دة 
لمسمطات القضائية كهصالح الشرطة القضائية في التحريات التي تجريٍا بشأف الجرائـ ذات الصمة 

ىجاز الخبرات القضائية كها يككؿ لٍذي  بتكىكلكجيات الإ لبـ كالإتصاؿ، بها في ذلؾ تجهيع الهعمكهات كا 
الٍيأة  همية تبادؿ الهعمكهات هع ىظيراتٍا في الخارج قصد جهع كؿ الهعطيات الهفيدة في التعرؼ  مى 

(697)هرتكبي الجرائـ الهتصمة بتكىكلكجيا الإ لبـ كالإتصاؿ كهكاف تكاجدٌـ
.  

    كفي إطار هحاكلة التغمب  مى الهعكقات كالصعكبات التي تكاجً جٍات التحقيؽ في هجاؿ الجريهة 
الهعمكهاتية فإىً هف غير الكافي أف يتـ إىشاء أجٍزة فىية هتخصصة، بؿ لابد هف إتباع ذلؾ بتكفير 

إستراتيجية تدريبية كتككيف هتعهؽ في هيداف تكىكلكجيات الإ لبـ كالإتصاؿ العاهميف في هجاؿ العدالة 
. الجزائية بصفة  اهة

المعوقات المتعمقة بإجراءات الحصول عمى الدليل : ثانيا 
إذا كاف هف السٍؿ  مى جٍات التحرم كالتحقيؽ أف تتحرل  ف الجرائـ التقميدية  ف طريؽ     

بٍذي الطرؽ بالىسبة لمجرائـ الهعمكهاتية  الهشاٌدة أك التتبع أك سهاع الشٍكد، فإىً قد يصعب  ميٍا ذلؾ
ذا راجع إلى الطبيعة الرقهية التي يتككف هىٍا الدليؿ التقىي سكاء  التي ترتكب بالكسائؿ الإلكتركىية، كٌ
هف حيث ككىً غير هرئي في شكؿ ىبضات هغىاطيسية أك كٍربائية لا يدركٍا الرجؿ العادم بالحكاس 
الطبيعية، أك هف حيث تكاجدي في العالـ الإفتراضي  مى الكيفية الهعىكية غير الهمهكسة ضهف هككف 
رقهي في شكؿ هختمط كذلؾ ىتيجة لعدـ إهكاىية كجكد فرز ذاتي في إطار التخزيف الرقهي، كها يترتب 

 مى ٌذي الخاصية الأخيرة  هف صعكبة في جهع الهعمكهات الجىائية التي تفيد البحث كالتحقيؽ 
ا هف الهعمكهات العادية لهستخدهي الحكاسيب غير  الجىائي، ذلؾ لأىٍا  ادة ها تككف هختمطة بغيرٌ

ك أهر قد يشكؿ تٍديدا لخصكصية ٌؤلاء ىظر لإهكاىية إهتداد آثار تفتيش الىظاـ  الهشتبً فيٍا كٌ
 .الهعمكهاتي إليٍـ
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فضلب  ف ذلؾ فإف الهجرـ الهعمكهاتي غالبا ها يضرب سياجا أهىيا  مى أفعالً غير الهشرك ة قبؿ     
إرتكابً لٍا، فيزيد بذلؾ هف صعكبة تطبيؽ القكا د الإجرائية التي يتكقع حدكثٍا لمبحث  ف الأدلة التقىية 

التي تديىً كذلؾ بالعهؿ  مى ترهيز أك تشفير الهعمكهات الهخزىة إلكتركىيا كالهىقكلة  بر شبكات 
الإتصاؿ، بحيث يستحيؿ  مى غيري الإطلبع  ميٍا كيصبح بذلؾ الدليؿ الرقهي هشفرا ك بالتالي يككف 

  . ائقا أهاـ سمطات البحث كالتحقيؽ أثىاء تطبيقٍا لمقكا د الإجرائية الهقررة لإستخلبصً
    كهف الصعكبات التي تعيؽ التحقيؽ في هجاؿ الجريهة الهعمكهاتية كالهرتبطة بالدليؿ الرقهي ٌي 

سٍكلة هحك ٌذا الدليؿ أك تدهيري في زهف قصير جدا، فإرتباط الجريهة الهعمكهاتية بالبيئة التقىية إىعكس 
 مى طبيعة الدليؿ الهترتب  ىٍا هف حيث أف أهر طهسً كهحك آثاري هف قبؿ الفا ؿ أهرا في غاية 
السٍكلة، إذ بإهكاف الهستخدـ الذم يتحكـ في الهعمكهات أف يستعهؿ ىظاها هعمكهاتيا هف أجؿ هحك 

  .تمؾ الهعمكهات التي تعد هكضك ا لمتىقيب الجىائي كبالتالي تدهير كؿ الأدلة
ا بحيث لا تتهكف السمطات هف     فالجاىي يهكىً أف يهحك الأدلة التي تككف قائهة ضدي أك تدهيرٌ

كشؼ الجريهة، ك إذا ها  مهت بٍذا لا تستطيع إقاهة الدليؿ ضدي لذلؾ فإف التحفظ  مى الهعطيات 
. يعتبر إجراء أكليا أك تهٍيديا، الٍدؼ هىً ٌك الإحتفاظ  مى الهعطيات قبؿ فقداىٍا

   كقد يككف ذلؾ بالتعاكف هع الجٍات التي تقدـ الخدهة بإلزاهٍـ بطريقة أك بأخرل  مى حفظ 
 .الهعطيات الهعمكهاتية الهخزىة بها في ذلؾ الهعطيات الهتعمقة بالهركر الهخزىة بكاسطة ىظاـ هعمكهاتي

 هقدهي 04/09 هف القاىكف 10كفي ٌذا الإطار ىجد أف الهشرع الجزائرم قد ألزـ في الهادة    
 هف ىفس القاىكف ككضعٍا 11الخدهات بحفظ الهعطيات الهتعمقة بحركة السير ك التي حددٌا في الهادة 

  .تحت تصرؼ السمطات الهكمفة بالتحريات القضائية
بالإضافة إلى الهعكقات  :المعوقات المتعمقة بالجيات المتضررة وصعوبة تحديد الجاني: الفرع الثاني

جراءات الحصكؿ  مى الدليؿ، فٍىاؾ هعكقات أخرل تتعمؽ بالجٍات  الهتعمقة بجٍات التحقيؽ كا 
  .الهتضررة كالقدرة  مى تحديد الجاىي

: معوقات التحقيق المتعمقة بالجيات المتضررة: البند الأول  
    قد يككف لمجٍات الهتضررة هف الجريهة الهعمكهاتية يد في إ اقة التحقيؽ ك الكصكؿ إلى الدليؿ 

لإثبات الجريهة، فالتقىية الهستخدهة في ىظـ الهعمكهات تعد هجاؿ إستثهار ك تسابؽ بيف الشركات هها 
يدفعٍا في هقابؿ تحقيؽ الربح إلى تبسيط الإجراءات كتسٍيؿ إستخداـ البراهج كهمحقاتٍا كزيادة 

ا  مى تقديـ الخدهة في هقابؿ إٌهاؿ الجاىب الأهىي قتصار تركيزٌ . الهىتجات كا 



     ك قد كصؿ الحد ببعض هستخدهي شبكات الأىترىت  بر هزكدم الخدهة في خضـ التىافس 
التجارم إلى درجة  دـ هطالبة الهشتركيف بتحديد ٌكياتٍـ  ىد الإشتراؾ في خدهة الاىترىت هها يحكؿ 
دكف هعرفة ٌكية الهستخدـ في حالة البحث كالتحرم  ىٍا هف طرؼ جٍات التحقيؽ، كهف ىاحية أخرل 
فإف كثيرا هف الجٍات التي تتعرض أىظهتٍا الهعمكهاتية للئ تداء تعهد إلى  دـ الكشؼ ك التبيمغ  ف 

 تجىبا للئضرار بسهعتٍا أك خكفا هف أف الكشؼ  ف أسمكب إرتكاب 698ذلؾ لدل السمطات الهختصة
  .الجريهة قد يؤدم إلى تكرار كقك ٍا بتقميدٌا هف طرؼ الآخريف

     فذاتية الجريهة الهعمكهية هف حيث ككىٍا هجٍكلة ك هستترة تتـ في بيئة تقىية لا تترؾ كراءٌا أم 
كتشفٍا فإىً يعهد في أغمب  ذا ها تصادؼ كا  أثر خارجي تحكؿ دكف إكتشافٍا هف طرؼ الهجىي  ميً، كا 

ك ها يىجـ  الأحياف إلى التستر  ميٍا كالصهت بدؿ إبلبغ الشرطة لمتحقيؽ بشأىٍا كهعرفة هرتكبٍا كٌ
 . ىً  دـ التعاكف هع السمطات الهختصة لهكافحة ٌذا الىهط الإجراهي

    لأجؿ ذلؾ فقد طرحت العديد هف الإقتراحات لحهؿ الهجىي  ميٍـ في الجريهة الهعمكهاتية  مى 
التبميغ كالتعاكف هع السمطات بأف تفرض الىصكص القاىكىية الهتعمقة بجرائـ الهعمكهاتية إلتزاها  مى 
 اتؽ هكظفي الجٍات الهجىي  ميٍا بالإبلبغ  ها يصمٍـ هف أخبار  ف كقكع تمؾ الجرائـ هع تقدير 

 .بٍذا الإلتزاـ الجزاء  ف الإخلبؿ
 صعوبة تحديد ىوية الجاني: البند الثاني 

     إف الكصكؿ إلى الدليؿ الرقهي تعترضً  قبة أخرل تكهف في أف الجىاة الهتهرسيف يجتٍدكف في 
ـ، بحيث تظؿ أىشطتٍـ هجٍكلة بهىأل  ف  مـ  إخفاء ٌكياتٍـ لمحيمكلة دكف تعقبٍـ أك كشؼ أهرٌ

. 699السمطات الهعىية بهكافحة الجريهة
     كهف الأهثمة التي تساؽ  مى ذلؾ إستخداـ الجاىي حاسبا آخر غير حاسبً الشخصي كإستخداـ 

الحكاسيب الهكجكدة في الأهاكف العاهة أك المجكء إلى هقاٌي الاىترىت  مى إ تبار أف جؿ ٌذي الهقاٌي 
لا تقكـ بتسجيؿ أسهاء هرتاديٍا أك التحقؽ هف ٌكياتٍـ لا سيها إذا  مهىا أف شبكة الاىترىت تتيح 
لهستخدهيٍا إستعهاؿ الخط الكاحد هف أكثر هف شخص في آف كاحد هعا، ها يجعؿ هراقبة كتعقب 

.  الهشتبً فيً أهرا يىطكم  مى الصعكبة كغير هيسكر في كثير هف الأحياف 
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      كتعد هسألة صعكبة تحديد ٌكية هرتكب الجريهة الهعمكهاتية هف إحدل الهشاكؿ التي تطرح 
، ك إف كاف يهكف هعرفة الىظاـ أم ٌكية الحاسكب كالخادـ (700)لمكفاح ضد الإجراـ الهعمكهاتي

كالهضيؼ ك الشبكات الذم إرتكبت هف خلبلً 
  كفي كؿ الأحكاؿ فإف الأهر يتطمب تحسيف أسمكب تتبع آثار الرسائؿ كتحديد ٌكية الهستخدهيف حتى 

  .يهكف تحديد ٌكية الشخص الهسؤكؿ جىائيا
كفي ٌذا الإطار ىجد أف الهشرع الفرىسي قد أكجب  مى جهيع هزكدم خدهات الإتصاؿ لمجهٍكر     

  هف قاىكف43أف يحددكا  مى هكاقعٍـ ٌكية ىاشر هضهكف الرسالة كبياىاتً كذلؾ بهكجب الهادة 
ذا الإجراء هف شأىً أف يقدـ الكثير هف الشفافية بالىسبة لمخدهات 1986/09/30 الصادر في  كٌ

الهكضك ة تحت تصرؼ الجهٍكر كيسا د  مى سٍكلة تحديد ٌكية الجاىي، بالإضافة كذلؾ إلى 
ضركرة تحديد ٌكية الهشتركيف بشبكات الهعمكهات لتسٍيؿ  هؿ الضبطية في حاؿ كقكع أم هخالفة 

 (701)بحيث يجب  مى هؤدم الخدهة أف يككف قادرا  مى تقديـ بياىات شخصية  ف زبائىً في إطار
. التحقيقات  ىدها يطمب هىً ذلؾ

 
المبحث الثاني 

إقتناع القاضي الجنائي بالدليل الالكتروني 
إف هسألة تقيـ الدليؿ الجىائي في إثبات الكاقعة الجرهية ٌي هسألة هكضك ية هحضة، لمقاضي أف     

يهارس سمطتً التقديرية فيٍا، لأجؿ ٌذا فالسائد في الفقً الجىائي أف القاضي الجزائي لً الحرية في 
كاف ٌذا  تقدير الأدلة الجىائية كتككيف قىا تً، كأف يبىي حكهً  مى أم دليؿ هتى اطهأف إليً حتى كلك 

.  (702)الدليؿ هستهدا هف هحاضر جهع الاستدلالات
كلا يشترط أف يككف الدليؿ الذم يستىد إليً القاضي صريحا دالا  مى الكاقعة الهراد إثباتٍا بؿ يكفي      

.  أف يككف استخلبصٍا استىتاجا هف الظركؼ ك القرائف ك ترتيب الىتائج  مى الهقدهات
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   كأدلة الد كل تخضع في كؿ الأحكاؿ لتقدير القاضي ها داـ ٌذا الدليؿ غير هقطكع بصحتً،  
كيترتب  مى ذلؾ أف الأدلة الجزائية لا تحض أهاـ القاضي الجزائي بقكة حاسهة في الإثبات،    ك  مى 

. ٌذا الأساس فكها يصح لمقاضي أف يؤسس إقتىا ً  مى أم دليؿ يصح لً أيضا أف يٍدري
    لكف في الهقابؿ لا تعىي حرية القاضي في الإقتىاع التحكـ الهطمؽ بؿ إف القاضي يمتزـ بأف يتحرل 

الهىطؽ الدقيؽ في تفكيري الذم قادي إلى إقتىا ً، ففي الكقت الذم هىح فيً القاىكف لمقاضي الجزائي 
حرية كاسعة في هجاؿ تقدير الأدلة كفقا لإقتىا ً الشخصي كفتح أهاهً باب الإثبات  مى هصرا يً كي 

يستمٍـ  قيدتً هف أم هكطف يراي فإىً في الهقابؿ لـ يطمؽ لً العىاف ليقضي كيفها شاء أك أراد كفقا 
لهزاجً الشخصي كحسب أٌكائً بؿ لقد أحاطً بسياج هف القيكد كالضكابط التي تشكؿ في هجهك ٍا 

شركطا لإ هاؿ الهبدأ ك تطبيقً التطبيؽ الأهثؿ بها يضهف الكصكؿ إلى الحقيقة الفعمية دكف الافتئات 
 مى الحقكؽ كالحريات 

إلا أف تطبيؽ ذلؾ  مى الدليؿ الرقهي قد يثير بعض الصعكبات، فالقاضي بثقافتً القاىكىية لا يهكىً     
إدراؾ الحقائؽ الهتعمقة بأصالة الدليؿ الرقهي، فضلب  ف تهتع ٌذا الدليؿ هف حيث قكتً بقيهة إثباتيً قد 

تصؿ إلى حد اليقيف شأىً في ذلؾ شأف الأدلة العمهية  هكها، كهف جٍة أخرل فإف الطبيعة الفىية 
الخاصة بالدليؿ الرقهي تهكف هف العبث بهضهكىً  مى ىحك يحرؼ الحقيقة دكف أف يككف بهقدكر غير 

الهتخصص إدراؾ ذلؾ العبث، كهع ىقص الثقافة الهعمكهاتية لمقاضي الجزائي فٍؿ  ميً التكسع في 
ؿ يهكف التسميـ بخضكع الدليؿ الرقهي لمهىاقشة  سمطتً  ىد تقدير الدليؿ لتهتد كتشهؿ الدليؿ الرقهي، كٌ

  .كالبحث في هصداقيتً لقبكلً أك طرحً لعدـ الإقتىاع بً
    ك مى حسبها سبؽ طرحً فإىىا سكؼ ىىاقش ها ٌي الشركط التي يجب أف يتكافر  ميٍا الدليؿ 

كهدل تأثير ذلؾ  مى هبدأ الإقتىاع  (الهطمب الأكؿ)الرقهي حتى يعبر  ف حقيقة  مهية ثابتة 
:  مى الىحك الآتي (الهطمب الثاىي)الشخصي لمقاضي الجزائي 

سمطة القاضي في قبول الدليل التقني : المطمب الأول
 هف قاىكف الإجراءات الجزائية  مى أىً يجكز إثبات الجرائـ بأم طريؽ هف طرؽ 212   ىصت الهادة 

 هف قاىكف 307،  كها ىصت الهادة ...."الإثبات ك لمقاضي أف يصدر حكهً تبعا لإقتىا ً الخاص
قد  الإجراءات الجزائية أيضا أف القاىكف لا يطمب هف القضاة أف يقدهكا حسابا  ف الكسائؿ التي بٍا

ـ في أم تأثير قد أحدثتً في إدراكٍـ الأدلة  كصمكا إلى تككيف إقتىا ٍـ ك أف يبحثكا بإخلبص ضهائرٌ
كهف خلبؿ ٌذيف الىصيف القاىكىييف يتضح جميا أف الهشرع الجزائرم قد تبىى كقا دة  " الهسىدة لمهتٍـ 



 اهة ىظاـ الإقتىاع الشخصي لمقاضي الجزائي،  ك استثىاء ىجدي أخذ أيضا بىظاـ الأدلة القاىكىية في 
 (703)إثبات بعض الجرائـ أيف اشترط لإثباتٍا أدلة قاىكىية هحددة هسبقا ك مى سبيؿ الحصر

 هف قاىكف الإجراءات الجزائية ىجدٌا تكرس قا دتيف تكهؿ إحداٌها الأخرل، 212      كبتحميؿ الهادة 
قا دة الإقتىاع الحر لمقاضي الجزائي هف جٍة كقا دة حرية إختيار كسائؿ الإثبات الجزائي هف جٍة 

  .أخرل
ذا كاف الدليؿ الرقهي ذك الأصالة العمهية ٌك الأكفر كالأىسب في إثبات الجريهة الهعمكهاتية فها     كا 
 212هدل إهكاىية إ هاؿ القاضي الجزائي لهبدأ الإقتىاع الشخصي حياؿ ٌذا الدليؿ طبقا لأحكاـ الهادة 

  .هف قاىكف الإجراءات الجزائية
مفيوم الإقتناع الشخصي لمقاضي الجزائي : الفرع الأول

 إف الاقتىاع الشخصي لمقاضي الجزائي ٌك  بارة  ف ىشاط  قمي لا يتدخؿ الهشرع ليبيف لمقاضي     
كيفية ههارستً ك ترجهتً إلى كاقع هىتج كلا يرسـ لً كيؼ يشكؿ هعادلاتً الذٌىية في هجاؿ تقدير الأدلة 

ليصؿ هف خلبلٍا إلى الحقيقة 
يعرؼ فقٍاء القاىكف الجىائي الإقتىاع بأىً حالة ذٌىية ذاتية تستىتج هف الكقائع الهعركضة  مى     

بساط البحث، أك بهعىى آخر ٌك حالة ذٌىية ذك خاصية ذاتية ىتيجة تفا ؿ ضهير القاضي كأدلة 
ا الخصكـ إها لإثبات أك إىكار إد ائٍـ  الإثبات الهطركحة كالتي يثيرٌ

كها  رؼ الإقتىاع الشخصي أيضا بأىً حالة ذٌىية ذاتية تىجـ  ف إهعاف الفكر في كقائع      
هعركضة هف أجؿ بحثٍا كالكصكؿ بعد ذلؾ إلى حالة تطرد الشؾ كالإحتهاؿ، كيجد ٌذا الهبدأ هىاخً 

 (2)يهكف  الطبيعي الهلبئـ في ظؿ هذٌب الإثبات الحر الذم لا يضع تقديرا هسبقا لأدلة هعيىة لا

ا إلى اليقيف  .الكصكؿ بغيرٌ
 :كهف خلبؿ ٌذا التعريؼ فإف الإقتىاع الشخصي لمقاضي الجزائي يتهيز بخاصيتيف ٌها 

ىها بها تتركً هف أثر في -  أىً حالة ذٌىية هبىية  مى الإحتهاؿ كأف العبرة ليست بكثر الأدلة كا 
  .ىفسية القاضي، لأف ٌذا التأثير سيمعب دكرا في تحديد هصير الد كل الجزائية بالإداىة أك البراءة

ك الخاصية الثاىية تتهثؿ في أف القاضي حرفي أف يأخذ  قيدتً أك إقتىا ً هف أم دليؿ لكف - 
 القاضي الجزائي رٓب يجب التأكيد ٌىا أف حرية الإثبات في الهسائؿ الجزائية ليست خاصية يتهيز

لتتسع سمطتً في الإداىة أك البراءة كلكىٍا، ترجع إلى أف الإثبات في الهسائؿ الجزائية كالكصكؿ إلى 
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الدليؿ هسألة جد صعبة كذلؾ لإختلبؼ أساليب إرتكاب الجريهة كأف الهجرـ  ادة ها يسعى إلى 
إخفاء جريهتً، 

 لذلؾ فالبحث  ف الحقيقة هف خلبؿ الأدلة الجزائية لا يككف إلا  ف طريؽ هىح القاضي الجزائي   
 .ٌاهشا  ف الحرية لهىاقشة الدليؿ الذم يراي هىاسبا في إثبات الجريهة

  و سائل تكوين الإقتناع الشخصي لمقاضي الجزائي: الفرع الثاني
    إف الجٍد الإستىباطي الذم يبذلً القاضي هف خلبؿ ىشاطً العقمي الهككف لقىا تً ك الذم يىصرؼ 

  :إلى فرز الحقيقة هف الدليؿ هحؿ تقديري يرتكز فيً القاضي  مى
قبكلً جهيع الأدلة الهطركحة أهاهً في الجمسة ك لا يحظر  مى القاضي أك يفرض  ميً دليؿ هحدد - 

 . .كلا يتقيد إلا بقيد هشرك ية الدليؿ كأىً قد تـ طرحً لمهىاقشة بالجمسة
ف يقكـ القاضي بكزف كؿ دليؿ  مى حدل  ف باقي الأدلة الهطركحة أهاهً كلً أف يٍدر أم دليؿ أ- 

. هٍها كاىت قيهتً طالها أىً لـ يطهئف إليً
 .سمطة القاضي في تىسيؽ الأدلة الهطركحة أهاهً كهساىدة الأدلة لبعضٍا أك ها يعرؼ بتساىد الأدلة - 

تقدير  )القيود الواردة عمى حرية القاضي الجنائي بالاقتناع بالدليل الالكتروني : المطمب الثاني
 (القاضي لمدليل التقني

جعمت هف سمطة القاضي  في ضكء ىظرية الإثبات الجىائي إف الأصالة العمهية لمدليؿ الرقهي        
في تقدير ٌذا الدليؿ هحؿ خلبؼ فقٍي، إذ أف ٌىاؾ هف يرل أف الدليؿ العمهي كهىً الدليؿ الرقهي لً 
قكتً الثبكتية الهمزهة حتى لمقاضي، هستىديف في رأيٍـ إلى أف ٌذا الدليؿ يتسـ بالدقة العمهية التي يبمغ 

ىاؾ هف يرل أف هبدأ حرية القاضي في الإقتىاع يجب أف يبسط سمطاىً (704)،هعٍا إلى درجة اليقيف  كٌ
 مى كؿ الأدلة دكف إستثىاء حتى  مى الدليؿ الرقهي، هعتبريف أف إ طاء الدليؿ الرقهي قكة ثبكتية لا 

ا يعد بهثابة رجكع إلى هذٌب الإثبات القاىكىي  . (الهقيد)يستطيع القاضي هىاقشتٍا أك تقديرٌ
    كالهشرع الجزائرم كها سبؽ بياىً أجاز إثبات الجرائـ بأم طريؽ هف طرؽ الإثبات ها  دا الجرائـ 

التي قد يتطمب إثباتٍا دليلب هعيىا، كهىح القاضي الجزائي سمطة تقدير الدليؿ كالحرية في تككيف إقتىا ً 
 بٍا القاضي الجزائي إلى  هف أم دليؿ يطهئف إليً، فٍؿ تىصرؼ ٌذي السمطة التقديرية التي يتهتع

الدليؿ الرقهي الهستخرج هف الكسائؿ الإلكتركىية؟  
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   لقد سبؽ الذكر أف الجريهة الهعمكهاتية في القاىكف الجزائرم تشهؿ الأفعاؿ الهاسة بأىظهة الهعالجة 
الآلية لمهعطيات ككذا كؿ جريهة أخرل ترتكب أك يسٍؿ إرتكابٍا بكاسطة هىظكهة هعمكهاتية أك ىظاـ 

للئتصالات الإلكتركىية، ك ٌذي الأخيرة قد تىصرؼ إلى جرائـ تقميدية هىصكص  ميٍا في قاىكف 
ذا يعىي أف الإجراـ الهعمكهاتي  العقكبات يهكف حسب طبيعتٍا أف ترتكب بكاسطة هىظكهة هعمكهاتية، كٌ

قد يأخذ كصؼ الجىاية أك الجىحة أك الهخالفة حسب كصؼ الجرـ الهرتكب بكاسطة الهىظكهة 
. الهعمكهاتية

   ك إف كاف هبدأ الإقتىاع القضائي  اـ الىطاؽ لدل كافة أىكاع لهحاكـ الجزائية سكاء كاىت هحاكـ 
الجىايات أـ الجىح أـ الهخالفات فإف قكا د بياف  ىاصر تقدير الدليؿ تختمؼ حسب إختلبؼ كصؼ 

.  الفعؿ الهجرـ
    فإذا كاف الفعؿ هف طبيعة جىائية فإف هحكهة الجىايات تتهتع بسمطة تقديرية هطمقة في هكاجٍة 
الأدلة الهعركضة أهاهٍا كتصدر أحكاهٍا دكف أف يككف قضايا هطالبيف بتسبيب أحكاهٍـ كلا رقابة 

. لجٍات الطعف  ميٍـ
   أها إذا أخذ الفعؿ الهجرـ كصؼ الجىحة فإف قاضي الجىح هطالب بعرض ك بياف تقديري لمدليؿ 

الهعركض  ميً هف خلبؿ تسبيب حكهً، كالذم يككف هحؿ رقابة هف جٍات الطعف، لٍذا فٍك هطالب 
بإحتراـ القكا د العاهة الهىظهة لمقكة الثبكتية لكؿ كسيمة هف كسائؿ الإثبات كالتي قد تأخذ شكؿ هحاضر 

هعدة بهىاسبة تفتيش أك إ تراض هراسلبت أك شكؿ تقرير خبرة هحرر بهىاسبة هعايىة كفحص الأدلة 
 .الهضبكطة هف جٍاز الإ لبـ الآلي أك د اهات إلكتركىية

فأها ها يتعمؽ بالهحاضر فإف الهشرع إ تبر أىٍا كقا دة  اهة هجرد إستدلالات ها لـ يىص      
القاىكف  مى خلبؼ ذلؾ، كلا يككف لمهحضر أم قكة إثبات إلا إذا كاف صحيحا هف حيث الشكؿ، كأىً 
  .قد تـ إ دادي هف طرؼ كاضعً أثىاء هباشرة أ هاؿ كظيفتً، كيككف هضهكىً ها يدخؿ في إختصاصً
   إلا أف الهحاضر التي يخكؿ القاىكف لضباط الشرطة القضائية إ دادٌا بىص خاص لإثبات جىح 

  .هعيىة فإف ٌذي الهحاضر تككف لٍا حجيتٍا ها لـ يدحضٍا دليؿ  كسي
الإثبات تخضع لمسمطة التقديرية لقاضي    أها بالىسبة لتقارير الخبرة فإف شأىٍا شأف باقي أدلة

، لكف الطبيعة العمهية كالتقىية لمجريهة الهعمكهاتية غالبا ها تفرض  مى القاضي الإستىاد (705)الهكضكع

                                                           
ذا الهعىى تؤكدي الهادة -  705 لا تعتبر التقارير الهثبتة لمجىايات أك الجىح :"  هف قاىكف الإجراءات الجزائية التي تىص  مى أى215ًكٌ

   ".إلا هجرد استدلالات



 الخبير في تقرير خبرتً كلا  هف قبؿفي تككيف إقتىا ً  مى الخبرة الفىية كالتقيد بالىتيجة الهتكصؿ إليٍا
ستبعادٌا إلا إذا قدر أف ها تحهمً هف أدلة لا يتكافؽ هع ظركؼ كهلببسات الكاقعة أك  يهكىً طرحٍا كا 

. تتىاقض هع الحقيقة العمهية
    فحسب الإجتٍاد القضائي أىً أحياىا ها تككف الخبرة كحدٌا كافية بالىسبة لمقاضي  ىدها يككف 

(706)هطالبا لمفصؿ في كقائع ذات طابع تقىي دكف أف يحتاج إلى هىاقشتٍا
.  

   ك  ميً تىاز ت الإتجاٌات الفقٍية قيهة الدليؿ الرقهي بيف  دـ كفايتً كدليؿ للئداىة أهاـ القضاء 
بسسب طبيعتً الفىية التي قد تهكف هف العبث بً ك بالتالي ٌؿ هف شأف ذلؾ إستبعاد الدليؿ الرقهي هف 

 دائرة الأدلة الجىائية لتعارضً ك قريىة البراءة؟
ستىباط   غير أىً إستقر الفقً ك القاىكف الكضعي  مى أف لمقاضي سمطة كاسعة في تقدير الدليؿ كا 

، هرتبطا بالكاقعية ك (707)القرائف ك ها تحهمً الكقائع هف دلالات، شريطة أف يككف الدليؿ ثابتا بيقيف
 .هىسجها هع التسمسؿ الهىطقي للؤحداث

    كفي الأخير يهكف القكؿ أف إساءة استخداـ التقىية الهعمكهاتية تعد هف الهكضك ات التي فرضت 
ىفسٍا  مى الهستكل الكطىي ك الدكلي  مى حد سكاء، كأجبرت التشريع الجزائي  مى التدخؿ هف أجؿ 

هكاجٍتٍا بتشريعات حاسهة لهكافحتٍا كهعاقبة هرتكبيٍا، إلا أف ذلؾ يبدك غير كاؼ لتحقيؽ ٌذا الٍدؼ 
فعمى الهستكل الإجرائي تثير الجريهة الهعمكهاتية هشكلبت  دة بدءا هف هرحمة الإستدلاؿ حتى صدكر 
الحكـ الجزائي لا سيها فيها يتعمؽ بإثبات الجريهة الهعمكهاتية ك هدل صلبحية الدليػؿ الرقهي للئثبات 

كهدل شر ية الأدلة الهتحصؿ  ميٍا  بر التقىية الهعمكهاتية كحجيتٍا أهاـ القػاضي الجزائي، لذلؾ 
خصص ٌذا الفصؿ لتىاكؿ ٌذي الهسائؿ هف خلبؿ تحديد الأجٍزة الهكمفة بالبػحث ك التحرم  ف 

ٌذا التحقيؽ ك الهحققػكف فيٍا، ثـ بعد ذلؾ  الجريهة الهعمكهاتية، ثـ التعريؼ بالخصائص التي يتهيز بٍا
ك ها يعرؼ بالدليؿ الرقهي أيف تـ تكضيح  تـ البحث في الدليؿ الهىاسب لإثبات ٌذا الىكع هف الجرائـ كٌ
هفٍكهً كتحديد أشكالً كهصادر الحصكؿ  ميً، كها تـ هعالجة القكا د الإجرائية الهستعهمة في التحقيؽ 

هف أجؿ استخلبصً كهاٌي الصعكبات ك الهعكقات التي تكاجً القائهيف  مى ذلؾ، كأخيرا تـ بحث 
 .القيهة القاىكىية لمدليؿ الرقهي في هجاؿ الإثبات الجزائي كها ٌك هكقؼ الهشرع الجزائرم هف ٌذا الدليؿ
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:  الفصل الثالث
التعاون الدولي في مجال الأمن المعموماتي 

   إف هف حؽ كؿ شخص يعيش في الهجتهع الاتصاؿ بغيري ك تبادؿ الهىافع الهادية ك الهعىكية هعً 
.  خارجٍا هع أشخاص هف الدكؿ الأخرلليس فقط داخؿ دكلتً بؿ كذلؾ

   ك إذا كاىت الدكؿ قد استطا ت الحد هف ذلؾ الإتصاؿ ك التبادؿ في أكقات هضت تحت ستار 
حهاية هتطمبات أهىٍا القكهي ك الإقتصادم إذ أىٍا لـ تعد كذلؾ في ظؿ  صر السهاكات الهفتكحة 
بفعؿ التقدـ كسائؿ الاتصاؿ  بر الأقهار الصىا ية ك كسائط ىقؿ الأخبار الهعمكهاتية  بر الأثير ك 
الهكجات الكٍركهغىاطيسية لدرجة يهكف القكؿ هعٍا أف سيادة الدكلة الأقميهية قد اىحسرت  ف الإقميـ 

. الفضائي أك الٍكائي، ك اقتصرت  مى إقميهٍا الأرضي ك الهائي فقط
   ك كرست الا هاؿ القاىكىية الدكلية حؽ الإتصاؿ ك الحصكؿ  مى الهعمكهات ك تداكلٍا،     ك 

أكدت  مى أٌهية ضهاف ههارستً، ك ضركرة كجكد تكافؽ دكلي هحكـ في هجاؿ الحؽ في الهعمكهات 
 مى كجً الخصكص هف سٍكلة حركة الهعمكهات في أىظهة تقىية الهعمكهات حيث يرجع لٍذي السٍكلة 



في حركة الهعمكهات، أىً بالإهكاف ارتكاب جريهة  ف طريؽ الحاسب آلي هكجكد في دكلة هعيىة بيىها 
. يتحقؽ ىجاح الىشاط الإجراهي لٍا في دكلة أخرل

  لدل تستمزـ هثؿ ٌذي الجرائـ ك الإ تداءات العابرة لمحدكد كجكد تعاكف دكلي فعاؿ، ك الذم يعتبر 
ضركريا هف أجؿ حهاية حقيقية لأىظهة الاتصالات البعدية التي تهر بالعديد هف الدكؿ   التي لا شؾ 

أف لٍا أكجً إختلبؼ بيف قكاىيىٍا الكطىية ك الخاصة بتقىية ىظـ الهعمكهات،التي سيككف لٍا ىتيجة 
. (هبحث أكؿ) كسية في صكرة قيكد كطىية  مى حرية حركة الهعمكهات

    أها في هجاؿ القكا د الإجرائية فإف التكافؽ بيف هختمؼ سمطات التدخؿ الكطىية سيككف ٌاها هف 
أجؿ التيسير دكف  قبة لطمب الهسا دة القاىكىية الكطىية، ك أىً قد تمتهس إحدل الدكؿ الهسا دة 

القضائية هف دكلة أخرل بحيث يهكف لٍذي الأخيرة أف تباشر التدابير التي تككف هقبكلة طبقا لقكاىيىٍا 
. الخاصة

   
 
التدابير الواجب اتخاذىا عمى المستوى الدولي : المبحث الأول    

في العالـ الإفتراضي الرحب يهكف أف يقكـ شخص بارتكاب جرائـ هعمكهاتية في أثىاء كجكدي في          
بمد هعيف ضد ضحايا قاطىيف في بمد آخر هختمؼ، كها يهكف أف يتـ ارتكاب ٌذي الجرائـ في  دد هف 

البمداف في ىفس الكقت كهف ذات الهىطمؽ، كها يهكف للؤشخاص القائهيف  مى تكجيً الجرائـ 
الهعمكهاتية أف يقكهكا بتحريؾ هكقع ارتكاب الجريهة هف بمد إلى آخر حتى يستعصى الكشؼ  ف 

الجريهة ك يصعب تتبع الجىاة، كهف ثهة فإف التقىية الهعمكهاتية أ طت ىتيجة هؤداٌا أف أهاكف هتعددة 
. في دكؿ هختمفة قد تتأثر بجريهة هعمكهاتية كاحدة ك في آف كاحد

(708)   فالبعد الدكلي
لمجريهة الهعمكهاتية إذف يفرض  مى الهجتهع الدكلي البحث  ف كسائؿ أكثر  

ا في استغلبلٍا لمتٍرب هف  هلبئهة لطبيعة ٌذي الجرائـ لتضييؽ الثغرات القاىكىية التي برع هرتكبكٌ
 .العقاب كلىشر ىشاطٍـ الإجراهي في هىاطؽ هختمفة هف أىحاء العالـ
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 .تـ ارتكابٍا في أكثر هف دكلة -  
 .تـ ارتكابٍا في دكلة ها كلكف جاىب كبير هف  هميات الا تداء أك التخطيط أك التكجيً أك الإشراؼ  ميٍا يتـ في دكلة أخرل  -
تـ ارتكابٍا في دكلة ها كلكف كاف لٍا آثار شديدة  مى دكلة أخرل  - 



زاء ذلؾ كاف لابد هف تكاتؼ الدكؿ هف أجؿ هكافحة ٌذا الىكع الهستحدث هف الجرائـ التي لـ         كا 
تعد تتهركز في دكلة هعيىة ك لا تكجً الهجتهع بعيىً، بؿ أصبحت تعبر الحدكد لتمحؽ الضرر بعدة 
دكؿ كهجتهعات هستغمة التطكر الكبير لمكسائؿ التقىية الحديثة في الاتصالات،    ك تعزيز التعاكف 

(709)بيىٍا ك اتخاذ التدابير الفعالة لمحد هىٍا كالقضاء  ميٍا كهعاقبة هرتكبيٍا
 .  

     كرغـ الهىاداة بضركرة التعاكف الدكلي، إلا أف ٌذا الأهر قد لاؽ هف الصعكبات ها هف شأىً الحد 
هف فعاليتً بإ اقة الأسس العمهية لمتعاكف الدكلي اللبزـ كالهلبئـ لهكافحة الجريهة الهعمكهاتي، ك هها 

  .تقدـ سكؼ أكضح هظاٌر التعاكف الدكلي ثـ بياف الصعكبات التي تكاجًٍ
 
 

 مظاهر التعاون الدولي في مكافحة جرائم الأمن المعلوماتي: المطلب الأول

 أثبت الكاقع العهمي أف أم دكلة لا تستطيع بجٍكدٌا الهىفردة القضاء  مى الجريهة الهعمكهاتية،    
فإف كاف هف الضركرم  خاصة هع التطكر الهمهكس كالهذٌؿ في الإتصالات كتكىكلكجيات الهعمكهات،

أف تهتمؾ الدكؿ الإهكاىات التشريعية ك القضائية ك الفىية لهكافحة الجريهة الهعمكهاتية، فاف الأٌـ هف 
 ك ك ذلؾ أف تككف تمؾ القكاىيف هتكائهة ك هتجاىسة بيف هختمؼ الدكؿ، إذ ٌي تحهي هصمحة هشتركة

 .تهىع الجريهة ك الفعؿ الذم يتخطى الحدكد
 يتعمؽ الأول    كالتعاكف الدكلي في هجاؿ هكافحة جرائـ الهساس بالأهف الهعمكهاتي قد يأخذ هظٍراف، 

بضركرة التعاكف في إىفاذ القاىكف لهلبحقة ك هتابعة ك هعاقبة الهجرهيف بعد ارتكاب الجريهة كالتي تعبر 
 الثانيإختصاصات قضائية هتعددة ذات ىظـ قاىكىية هختمفة، ك يتهثؿ ذلؾ في التعاكف القضائي، ك

يتعمؽ بالسعي إلى اتخاذ الإجراءات كالآليات ذات الطبيعة التقىية الفىية التي تكفؿ هىع ارتكاب الجريهة 
. في هرحمة التىفيذ

 التعاون القضائي الدولي في مواجهة الجريمة المعلوماتية: الفرع الأول

     إف التعاكف القضائي الدكلي يعد الآلية الرئيسية لمكفاح ضد الجريهة العابرة لمكطىية بأبعادٌا 
، ك فيها يتعمؽ بالجريهة الهعمكهاتية فإف فعالية التحقيؽ كالهلبحقة القضائية غالبا ها (710)الهختمفة
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تقتضي الحاجة إلى هسا دة هف السمطات في البمد الذم كاف هىشأن لمجريهة، أك هف السمطات في البمد 
ك في طريقً إلى الٍدؼ، أك حيث قد تكجد أدلة الجريهة، فقد  الذم  بر هف خلبلً الىشاط الهجرـ كٌ
يككف هرتكب الجريهة الهعمكهاتية هف جىسية دكلة ها هستعهلب في جريهتً حكاسيب هكجكدة في دكلة 

. أخرل كتقع آثار جريهتً في دكلة ثالثة
هف البديٍي أف يقؼ هبدأ السيادة كهشاكؿ الحدكد كالكلايات القضائية  قبة أهاـ اكتشاؼ ٌذي ك      

الجرائـ كهعاقبة هرتكبيٍا، لذا فإف التحقيقات في الجرائـ الهعمكهاتية كهتابعة هرتكبيٍا قضائيا تؤكد  مى 
 . ك تبادؿ الاىابة القضائيةأٌهية الهسا دة القضائية الهتبادلة بيف الدكؿ

     كتعرؼ الهسا دة القضائية الدكلية بأىٍا كؿ إجراء قضائي تقكـ بً دكلة هف شأىً تسٍيؿ هٍهة 
(711)الهحاكهة في دكلة أخرل بصدد جريهة هف الجرائـ

 .  

  مى هبدأ الهسا دة القضائية الدكلية الهتبادلة في 04/09      كلقد ىص الهشرع الجزائرم في القاىكف 
 هىً، هعتبرا أىً في إطار التحريات كالتحقيقات القضائية الجارية لهعايىة الجرائـ الهعمكهاتية 16الهادة 

يهكف لمسمطات الهختصة تبادؿ الهسا دة القضائية الدكلية لجهع الأدلة الخاصة بالجريهة في الشكؿ 
: الإلكتركىي،كتتخذ الهسا دة القضائية الدكلية  دة صكر أٌهٍا

 تبادل المعلومات: البند الأول

يكلي الهجتهع الدكلي لتبادؿ الهعمكهات أٌهية قصكل بكصفً كسيمة لهكافحة الإجراـ  هكها كالجريهة     
كيشهؿ . الهعمكهاتية خصكصا لها تكفري الهعمكهات الصحيحة كالهكثكقة هف هساىدة لأجٍزة تىفيذ القاىكف

ي بصدد  هبدأ تبادؿ الهعمكهات تقديـ البياىات كالكثائؽ كالهكاد الإستدلالية التي تطمبٍا سمطة أجىبية كٌ
 .الىظر في جريهة هعمكهاتية ها

    فتهيز الجريهة الهعمكهاتية بالعالهية كبككىٍا  ابرة لمحدكد، فإف هكافحتٍا لا تتحقؽ إلا بكجكد تعاكف 
دكلي  مى الهستكل الإجرائي الجىائي، بحيث يسهح بالإتصاؿ الهباشر بيف الأجٍزة القضائية كالأهىية 

 .في الدكؿ الهختمفة هف أجؿ تبادؿ الهعمكهات الهتعمقة بالجريهة كالهجرهيف

    كلٍذي الصكرة هف صكر الهسا دة القضائية صدل كبير في كثير هف الإتفاقيات، أٌهٍا ها كرد في 
الفقرة الثاىية هف الهادة الأكلى لهعاٌدة الأهـ الهتحدة الىهكذجية لتبادؿ الهسا دة في الهسائؿ 
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 ك كذا ها كرد في البىد الثالث كالرابع كالخاهس هف الهادة الثاهىة لاتفاقية الأهـ الهتحدة (712)الجىائية
لهكافحة الجريهة الهىظهة العابرة الكطىية، إذ أكجبت  مى الدكؿ الأطراؼ تيسير تبادؿ الهعمكهات 

  .الهتعمقة بكافة جكاىب الىشاط الإجراهي
     كيصدؽ الأهر أيضا  مى ها قضت بً الهادة الأكلى هف اتفاقية الرياض لمتعاكف القضائي العربي 
 بشأف ضركرة تبادؿ الهعمكهات بيف الدكؿ الأطراؼ كالتىسيؽ بيف الأىظهة القضائية، ك في ٌذا الإطار 

(713)أيضا صاغ إتفاؽ  شىجف للئتحاد الأكركبي ىظاها هتكاهلب لتبادؿ الهعمكهات
  .

  مى أف الدكلة الجزائرية 04/09 هف القاىكف 17    ك مى الهستكل التشريعي الكطىي فقد ىصت الهادة 
تستجيب لطمبات الهسا دة القضائية الدكلية الراهية لتبادؿ الهعمكهات كذلؾ في إطار الإتفاقيات الدكلية 

 .ذات الصمة كهبدأ الهعاهمة بالهثؿ
  نقل الإجراءات: البند الثاني

بٍذي الصكرة قياـ دكلة ها بهقتضى إتفاقية أك هعاٌدة باتخاذ إجراءات جىائية ك ٌي بصدد  ك يقصد    
التحقيؽ في جريهة هعمكهاتية ارتكبت في إقميـ دكلة أخرل ك لهصمحة ٌذي الدكلة هتى تكفرت هجهك ة 

هف الشركط، أٌهٍا التجريـ الهزدكج كالذم يقصد بً أف يككف الفعؿ الهىسكب إلى الشخص يشكؿ جريهة 
في الدكلة الطالبة كالدكلة الهطمكب ىقؿ الإجراءات إليٍا بالإضافة إلى شر ية الإجراءات الهطمكب 

 . (714)إتخاذٌا

    بهعىى أف تككف هقررة في قاىكف الدكلة الهطمكب إليٍا  ف ذات الجريهة ك أف تككف ٌذي الإجراءات 
 .ذات أٌهية هف شأىٍا أف تؤدم دكرا هٍها في الكصكؿ إلى الحقيقة

     كلقد أقرت العديد هف الإتفاقيات الدكلية هىٍا ك الإقميهية ٌذي الصكرة كإحدل صكر الهسا دة 
، (715)القضائية الدكلية، هىٍا هعاٌدة الأهـ الهتحدة الىهكذجية بشأف ىقؿ الإجراءات في الهسائؿ الجىائية

)ك كذا اتفاقية الأهـ الهتحدة لهكافحة الجريهة الهىظهة العابرة لمكطىية
.
716 
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أف يقدـ كؿ هىٍـ للآخر أكبر قدر ههكف هف الهسا دة الهتبادلة في التحقيقات أك إجراءات الهحاكهة الهتعمقة بجرائـ يككف العقاب 
  ميٍا كقت طمب الهسا دة داخلب في اختصاص السمطة القضائية لمدكلة الطالبة الهسا دة

713  -Michel QUELLIE : stratégies en France par la police la criminalité organisée, 1996 p 199. 
. 297أحهد سعد هحهد الحسيىي، هرجع سابؽ، ص -  714

  رقـ  هعاٌدة ىهكذجية بشأف ىقؿ الإجراءات في الهسائؿ الجىائية ا تهدت بهكجب قرار الجهعية العاهة للؤهـ الهتحدة-   715
. 1990 ديسهبر 14الهؤرخ في  45/118



 
 

 

 

 الإنابة القضائية الدولية: البند الثالث

    يقصد بٍذي الصكرة طمب إتخاذ إجراء قضائي هف إجراءات الد كل العهكهية تتقدـ بً الدكلة الطالبة 
إلى الدكلة الهطمكب إليٍا، لضركرة ذلؾ  ىد الفصؿ في هسألة هعركضة لدل السمطة القضائية في 

(717)بٍذا الإجراء بىفسٍا الدكلة الطالبة لتعذر قياهٍا
  .

دؼ ٌذي الصكرة  تسٍيؿ الإجراءات الجزائية بيف الدكؿ بها يكفؿ إجراء التحقيقات اللبزهة لتقديـ      كٌ
الهتٍهيف لمهحاكهة كالتغمب  مى  قبة السيادة الإقميهية، التي تهىع الدكلة الأجىبية هف ههارسة بعض 

ا   .الأ هاؿ القضائية داخؿ أقاليـ الدكؿ الأخرل لسهاع شٍكد أك إجراء تفتيش أك غيرٌ
كيحدث بدرجة هتزايدة أف تشترط الهعاٌدات كالاتفاقيات الخاصة بتبادؿ الهسا دة القضائية الدكلية      

 مى الدكؿ الأطراؼ أف تعيف سمطة هركزية  ادة ها تككف كزارة العدؿ ترسؿ إليٍا الطمبات هباشرة بدلا 
. هف الهركر  بر القىكات الدبمكهاسية، ك ذلؾ بغرض التسريع في الإجراءات

 

 تسليم المجرمين: البند الرابع 

    يعتبر تسميـ الهجرهيف شكؿ هف أشكاؿ التعاكف الدكلي في هكافحة الجريهة، ك ٌذا الىكع هف 
التعاكف الدكلي ٌك ىتيجة طبيعية لمتطكرات التي حدثت في كافة الهجالات كهىٍا هجاؿ الإتصالات 
كتقىية الهعمكهات، حيث لـ تعد الحدكد القائهة بيف الدكؿ تشكؿ حاجزا أهاـ هرتكبي الجرائـ، كها أف 
ىشاطٍـ الإجراهي لـ يعد قاصرا  مى إقميـ هعيف بؿ اهتد إلى أكثر هف إقميـ، حيث بات الهجرـ هىٍـ 
يشرع في التحضير لارتكاب جريهتً في دكلة هعيىة كيقبؿ  مى تىفيذٌا في بمد آخر، كقد يفر إلى بمد 

. ثالث للئبتعاد  ف أيدم أجٍزة العدالة، فالهجرـ الهعمكهاتي أصبح بالتبعية هجرها دكليا
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، ك لقد صادقت  ميٍا الجزائر بتحفظ 2000 ىكفهبر15 الدكرة الخاهسة كالخهسكف الهؤرخ في 25الجهعية العاهة للؤهـ الهتحدة رقـ 
. 2002 فبراير 10 بتاريخ 09ر رقـ .، ج2002 فبراير 05 الهؤرخ في 55-02بهكجب الهرسكـ الرئاسي رقـ 

/ .83هصر، ص - دار الىٍضة العربية، القاٌرة، جهيؿ  بد الباقي الصغير، الجكاىب الإجرائية لمجرائـ الهتعمقة بالاىترىت-  717
 .299 هرجع سابؽ، صفيد عبد الله العبيد العازمي،



    ك لككف أىً لا يهكف لأم دكلة أف تجاكز حدكدٌا الإقميهية لههارسة أ هالٍا القضائية  مى 
الهجرهيف الفاريف، كاف لابد هف إيجاد آلية هعيىة لمتعاكف هع الدكلة التي يىبغي اتخاذ الإجراءات 

.  القضائية فكؽ إقميهٍا، تتهثؿ في تسميـ الهجرهيف الفاريف لٍا
ذا الإجراء يقكـ أساسا  مى أف الدكلة التي يتكاجد  مى إقميهٍا الهتٍـ بارتكاب جريهة هعمكهاتية     كٌ

لا كاف  ميٍا أف تقكـ بتسميهً لهحاكهتً   ميٍا أف تقكـ بهحاكهتً إذا كاف تشريعٍا يسهح بذلؾ، كا 
بهعرفة دكلة أخرل هختصة، فٍك يحقؽ بذلؾ هصمحة الدكلتيف الأطراؼ في  همية التسميـ، إذ يحقؽ 

هصمحة الدكلة الأكلى في ككىً يضهف هعاقبة الفرد الذم أخؿ بقكاىيىٍا كفي ذات الكقت يحقؽ هصمحة 
. الدكلة الثاىية الهطمكب إليٍا التسميـ ككىً يسا دٌا  مى تطٍير إقميهٍا هف فرد خارج  ف القاىكف
    كلذلؾ فقد حرصت هعظـ الدكؿ  مى سف التشريعات الخاصة بتسميـ الهجرهيف كهىٍا الهشرع 

 بٍذا الإجراء كهظٍر هف هظاٌر التعاكف الدكلي بيف السمطات القضائية الأجىبية  الجزائرم الذم أخذ
 . كها يميٍا694في قاىكف الإجراءات الجزائية في الهكاد 

 

 التعاون الفني الدولي في مواجهة الجريمة الماسة بالأمن المعلوماتي: الفرع الثاني 

ىها       لا يقتصر التعاكف الدكلي في هجاؿ هكاجٍة الجريهة  مى الهسا دة القضائية الهتبادلة فحسب، كا 
يشهؿ كذلؾ الهسا دة التقىية ك تبادؿ الخبرات بيف الدكؿ، ذلؾ أف العىصر البشرم سكاء  مى هستكل 

 ليس بذات الجاٌزية ك الهستكل لهكاجٍة الجريهة الهعمكهاتية، 718الأجٍزة القضائية أك الأجٍزة الأهىية
ىها يختمؼ هف دكلة إلى أخرل بحسب تقدـ تمؾ الدكلة كرقيٍا . كا 

كىجد أف جهيع الاتفاقيات الدكلية أك الإقميهية ذات الصمة قد د ت صراحة إلى ضركرة كجكد تعاكف    
(719)دكلي في هجاؿ التدريب كىقؿ الخبرات فيها بيىٍا

ذلؾ أف التقدـ الهتكاصؿ في تكىكلكجيات ، 
الهعمكهات يفرض  مى الجٍات القضائية كالأهىية أف تسير في خطكات هتىاسقة هع التطكرات السريعة 

التي تشٍدٌا ٌذي التقىيات كالإلهاـ بٍا حتى يهكف التصدم للؤفعاؿ الإجراهية التي صاحبت ٌذي 
التكىكلكجيا كهف ىاحية أخرل فإف إ هاؿ القاىكف في هكاجٍة الجرائـ الهعمكهاتية يستمزـ اتخاذ إجراءات 
قد تتجاكز الهفاٌيـ كالهبادئ الهستقرة في الهدكىة العقابية التقميدية لها تتسـ بً ٌذي الجرائـ هف حداثة 
ا، كبالتالي فإف ظٍكر ٌذي الأىهاط  في الأسمكب كسر ة في التىفيذ كسٍكلة في إخفائٍا كهحك آثارٌ

الجديدة هف الجرائـ أصبح يشكؿ  بئا ثقيلب  مى  اتؽ الأجٍزة القضائية الهختصة هف قضاة تحقيؽ 
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 هف هشركع الاتفاقية العربية 09، كالهادة اتفاقية الأمم المتحدة لمكافحة الجريمة المنظمة عبر الوطنية هف 29الهادة -  719
 .لهكافحة الجريهة الهىظهة  بر الحدكد



ككذا رجاؿ الضبطية القضائية، لأجؿ ذلؾ كاف لابد أف تككف تمؾ الأجٍزة  مى هختمؼ . كقضاة حكـ
هع الجريهة الهعمكهاتية كالهجرـ  أىكا ٍا  مى درجة كبيرة هف الكفاءة كالهعرفة كالقدرة في التعاهؿ

.  الهعمكهاتي
    ك هف ٌذا الهىطمؽ كاىت الد كل إلى ضركرة كجكد تعاكف دكلي في هجاؿ تدريب رجاؿ القضاء 

ميف كقادريف  كالضبطية القضائية للبستفادة هف هٍارات كتجارب الآخريف هف خلبؿ أشخاص أكفاء كهؤٌ
ك التدريب الهقصكد ٌىا ليس التدريب   مى ىقؿ ٌذي التجارب كتمؾ الهٍارات بكسائؿ سٍمة هيسرة،

التقميدم فحسب، فلب يكؼ أف تتكافر لدل رجاؿ القضاء الخمفية القاىكىية، بؿ لابد هف إكسابٍـ خبرة فىية 
. في هجاؿ الجريهة الهعمكهاتية

ذي الأخيرة لا تتأت دكف تدريب تخصصي  يرا ى فيً العىاصر الشخصية لمهتدرب هف حيث (720)     كٌ
أها بالىسبة لمهىٍج التدريبي فيجب أف  تكافر الصلبحية العمهية كالقدرات الذٌىية كالىفسية لتمقي التدريب،

 ك أهاكف الإختراقات لشبكة الهعمكهات ك (721)يشهؿ  مى بياف بالهخاطر كالتٍديدات كىقاط الضعؼ
 الهجرـ  أجٍزة الحاسب الآلي كتحديد أىهاط كىك ية الجرائـ الهعمكهاتية، كبياىا لأٌـ الصفات التي يتهيز

.  الهعمكهاتي ك الدكافع كراء ارتكابً لمجريهة الهعمكهاتية
    أها فيها يتعمؽ بهىٍج التدريب  مى التحقيؽ في الجريهة الهعمكهاتية فإىً لابد أف يشتهؿ  مى 

إجراءات التحقيؽ، التخطيط لمتحقيؽ، تجهيع الهعمكهات كتحميمٍا، أساليب الهكاجٍة كالاستجكاب، طرؽ 
كالضبط (722)هراجعة الىظـ الفىية لمهعمكهات كأساليب الهعهؿ الجىائي، بالإضافة إلى ها يتعمؽ بالتفتيش

  .ككيفية استخداـ الحاسب الآلي كأداة لمهراجعة كالحصكؿ  مى الأدلة 
    كصفكة القكؿ كخلبصتً أىً ها هف دكلة يهكىٍا هجابٍة ٌذا التحدم في هكاجٍة الجريهة الهعمكهاتية 

الغير هحدكدة ك ألاهىتٍية بهفردٌا، فلب هفر إذف هف هكاصمة تطكير القدرة  مى التعاكف الدكلي في 
الهجاؿ التدريبي كالتبادؿ التقىي هف خلبؿ قياـ الدكؿ الهتقدهة تقىيا          ك تكىكلكجيا كلٍا صيت 

الهعمكهاتية بهسا دة الدكؿ الىاهية لتعزيز هؤسساتٍا الهتخصصة بالتحرم   كبير في هكاجٍة الجرائـ 
  .كالتحقيؽ كالهحاكهة بتكفير سائر أىكاع الهعكىة التقىية 

 

 الصعوبات التي تواجه التعاون الدولي في مكافحة الجرائم المعلوماتية: المطلب الثاني
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رغـ الهىاداة بضركرة التعاكف الدكلي في هجاؿ هكافحة الجريهة الهعمكهاتية كالذم بات هطمبا تسعى      
إلى تحقيقً أغمب الدكؿ، إلا أىً ثهة صعكبات كهعكقات تجعؿ ٌذا التعاكف ليس بالأهر اليسير كذلؾ 

كها يمي 
 عدم وجود نموذج موحد لمنشاط الإجرامي: الفرع الأول  

صكرة هحددة كىهاذج هعيىة يتـ الاتفاؽ الهشترؾ بيف  إذ لـ تتفؽ الأىظهة القاىكىية في بمداف العالـ  مى
الهعمكهاتية، فها يككف هجرها في بعض الأىظهة قد لا يككف كذلؾ  الدكؿ حكلٍا تىدرج في إطار الجريهة

كلعؿ  دـ الاتفاؽ بيف الأىظهة القاىكىية الهختمفة  مى صكر هكحدة لمسمكؾ الإجراهي في  .في أخرل
الجغرافية  دالجريهة الهعمكهاتية يغرم قراصىة الحاسب الآلي  مى ارتكاب جرائهٍـ دكف تقيد بالحدك

  اختلاف النظم القانونية الإجرائية: الفرع الثاني 
    إذ بسبب ٌذا الاختلبؼ قد تككف ٌىاؾ طرؽ لمتحرم كالتحقيؽ كالهحاكهة التي تثبت فعاليتٍا في 
دكلة ها، قد تككف  ديهة الفائدة في دكلة أخرل أك قد لا يسهح بإجرائٍا كها ٌك الحاؿ هثلب بالىسبة 

لمهراقبة الإلكتركىية، فإذا ها ا تبرت أف طريقة ها هف طرؽ جهع الإستدلالات أك التحقيؽ أىٍا قاىكىية 
. في دكلة هعيىة، قد تككف ذات الطريقة غير هشرك ة في دكلة أخرل

 بالإضافة إلى أىً قد لا تسهح دكلة ها باستخداـ دليؿ إثبات جرل جهعً بطرؽ ترل ٌذي الدكؿ أىٍا   
  .طرؽ غير هشرك ة

 
 
 
 
 
 
 
 
 التدابير الواجب مباشرتها على المستوى الوطني: الثاني المبحث        

ك الأخرل تدابير إجرائية  (الهطمب الأكؿ)تقسـ ٌذي التدابير إلى ىك يف أحدٌا تدابير هكضك ية     
: ىكضحٍا بشكؿ هختصر  مى الىحك الآتي  (الهطمب الثاىي)

 



التدابير الموضوعية : المطلب الأول

    يىبغي بخصكص ٌذا الأهر أف تتبع الدكؿ سياسة جىائية هكحدة لهلبحقة الجىاة كهحاصرتٍـ ، ك 
تٍدؼ إلى حهاية الهجتهع هف هخاطر الجريهة الهعمكهاتية ك ذلؾ هف خلبؿ كضع ك تبىي التشريعات 
الهلبئهة لهكاجٍة الخطكرة الهتهثمة في إهكاف إستخداـ شبكات الكهبيكتر ك الهعمكهات الالكتركىية في 

ارتكاب أفعاؿ اجراهية هع إهكاىية تخزيف ك ىقؿ الدليؿ الهتعمؽ بهثؿ ٌذي الأفعاؿ  بر تمؾ الشبكات، لذا 
: هف الأٌهية بها كاف هباشرة التدابير الآتية

ا هف التدابير اللبزهة لإدراؾ : أولا يجب  مى كافة الدكؿ أف تتبع ك تتبىى التدابير التشريعية ك غيرٌ
 همية الدخكؿ غير الهشرك ة إلى سائر أك جزء هف ىظاـ كهبيكتر كجريهة جىائية كفقا لأحكاـ قكاىيىٍا 

. ( 723)إذا ها ارتكبت ٌذي الأفعاؿ بصكرة  هدية
يىبغي  مى الدكؿ أف تتبىى هختمؼ الأفعاؿ ك السمككات الإجراهية التي تشكؿ خطكرة   ك :  ثانيا 

. هساسا بقكا د الأهف الهعمكهاتي ك تجريهٍا في قكاىيىٍا الداخمية كفؽ ىهكذج هكحد
يجب  مى الدكؿ أف تقكـ بتكيؼ بعض الىصكص التقميدية في العقاب  مى بعض الجرائـ هثؿ : ثالثا

جرائـ السرقة ك التزكير ك الاحتياؿ ك جعمٍا تستك ب الشكؿ الحديث لىفس السمكؾ الذم يتـ باستعهاؿ 
كسائؿ الاتصاؿ الحديثة أك تكسيع هف هفٍكـ الهاؿ ك الأشياء هحؿ ٌذي السمككات ليستك ب حتى 
الأهكاؿ ك الأشياء الهعىكية ك ليس الهادية فقط بٍدؼ هكافحة هختمؼ جرائـ الهساس بقكا د الأهف 

الهعمكهاتي 
  مى الدكؿ القياـ بهساءلة الشخص الهعىكم جزائيا ك اتخاذ التدابير اللبزهة لإهكاىية ذلؾ، ك ذلؾ :رابعا

 ف الجرائـ الىاشئة  ف استخداـ الىظـ الهعمكهاتية خاصة في حالة قصكر الرقابة       ك الإشراؼ أك 
.    هف قبؿ الأشخاص الطبيعية الههثمة لٍا(724)في حالة تسٍيؿ ارتكابٍا

 

التدابير الإجرائية  : المطمب الثاني
: هف التدابير الإجرائية الكاجب  مى الدكؿ إتحادٌا ىحدد ها يمي     
قكا د الاختصاص القضائي في جرائـ الأهف الهعمكهاتي   تحديد: أولا

    إف الهقصكد بالإختصاص القضائي ٌك السمطة السيادية لمدكلة التي تهكىٍا هف تطبيؽ قكاىيىٍا 
الكطىية داخؿ إقميهٍا، ك تعد الجرائـ الهعمكهاتية بصفة  اهة ك جرائـ الهساس بالأهف الهعمكهاتي هف 
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أكثر الجرائـ التي تطرح هسألة الإختصاص القضائي، ذلؾ أف السمكؾ أك الىشاط الإجراهي فيٍا لا 
كف بهجرد ىقرة بسيطة  مى لكحة هفاتيح جٍاز الحاسكب،لذا يمزـ  مى  يعترؼ بالحدكد، فالعالـ كمً هرٌ

الدكؿ أف تتخذ التدابير التشريعية اللبزهة لهد اختصاصٍا القضائي  مى أساس أف أم هف الجرائـ 
: الهاسة بقكا د الأهف الهعمكهاتي قد أرتكبت

. بصكرة كمية أك جزئية  مى أراضيٍا أك  مى هتف باخرة أك طائرة تحهؿ  مهٍا أك هسجمة لديٍا- 
. هف قبؿ أحد هكاطىيٍا إذا كاىت الجريهة هعاقب  ميٍا طبقا لأحكاـ القاىكف الجىائي- 
 مى الدكؿ أف تتخذ التدابير ك الإجراءات التشريعية اللبزهة لتهكيف سمطاتٍا الهعىية في إصدار : ثانيا

الأهر لأم شخص سكاء كاف هتكاجدا في إقميهٍا أك في أم هكاف أخر تهارس  ميً سمطاتٍا السيادية 
لكي يقدـ أم بياىات هحددة، ك كاقعة تحت سيطرتً ك هخزىة في أحد أىظهة الكهبيكتر أك أحد الكسائط 

.  ك ذلؾ بالصكرة التي تطمبٍا تمؾ السمطات لأغراض التحقيؽ725الهستخدهة في تخزيف البياىات
يجب  مى الدكؿ أف تتخذ التدابير اللبزهة التي تهكىٍا هف تسٍيؿ  همية تفتيش أم هىظكهة :ثالثا

. هعمكهاتية 
يمزـ  مى الدكؿ أف تتبىى الإجراءات التشريعية اللبزهة لتهكيف سمطاتٍا الهعىية هف الحصكؿ  مى : رابعا

ىسخة حفظ سريعة لمبياىات الهخزىة في أحد الىظـ الهعمكهاتية ك ذلؾ لأغراض التحقيقات خاصة إذا ها 
 .تبيف أىٍا  رضة لمفقد ك التلب ب بٍا65
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 الخاتمة

    كهرة أخرل يفتح التقدـ العمهي لمقاىكف آفاقا ك أرضان جديدة لـ تدر يكها بخمد أحد ، فهف ىقؿ 
الأ ضاء  إلى الٍىدسة الكراثية ، إلى الحاسب الآلي ك تقىية الاتصاؿ ، إلى الاىترىت ، تتدخؿ 
أداة التشريع إها بتطكيع القكا د التقميدية ، إف كاف ذلؾ هفيدان كهجديان ، ك إها باستحداث قكا د 

 .جديدة تقىف الاستفادة هف ثهار التقدـ العمهي ك تكاجً  في ىفس الكقت هخاطري 

   ك بعد دراستىا لأحد أٌـ الهكضك ات ك هعالجتٍا لإىعكاسات التقدـ العمهي في هجاؿ 
الذم يعبر  ف اتخاذ كافة "  الأهف الهعمكهاتي" الاتصاؿ ك تكىكلكجيا الهعمكهات ك ٌك 

الإجراءات  الفىية  ك القاىكىية لحهاية جهيع أىكاع الهعمكهات ك هصادر الأدكات التي  تتعاهؿ 
هعٍا ك تعالجٍا هف أجٍزة ك أىظهة هعمكهات ، ك كسائط تخزيف ك الأشخاص هف الاختراؽ     

ك السرقة ك الىصب ك التزكير ك القرصىة ك ذلؾ بإتباع إجراءات كقائية ك ضكابط  لبجية 
 .كاضحة

 فٍك يعبر  ف  آلية فىية ٌدفٍا بث كىشر الثقة كالآهاف لدل  هستخدهي ك جهٍكر الهتعاهميف 
بكسائؿ الاتصاؿ الحديثة لا سيها شبكة الاىترىت ، فهف ىافمة القكؿ التذكير بأف التقدـ الحادث 

في ٌذا الهجاؿ قد طكل الهسافات ك اختصر الأكقات، ك حكؿ العالـ  باختصار إلى أصغر هف 
 . قرية هحدكدة

رية  مى التشريعات العقابية فيها يخص أساليب كأشكاؿ  ك ها إستتبع إدخاؿ تعديلبت جكٌ    كٌ
ارتكاب الجرائـ ك التي تشكؿ هٍددا لعىاصر ك قكا د الأهف الهعمكهاتي ك الهتضهىة في سرية 

 . الهعمكهات ك كفرتٍا ك ضهاف  دـ  بث بٍا

    طبيعي ، في ضكء ٌذا الكاقع الجديد ، أف تىعدـ الثقة أك تضعؼ ك يقؿ تبعا لذلؾ ،  اهؿ 
الأهف كالاطهئىاف ليس فقط فيها يتعمؽ هكضكع أهف التعاهلبت ك الهخاطر التي تستٍدفً هف 
اختراؽ ك إتلبؼ ك التعدم  مى الهعمكهات ك أىظهة هعالجتٍا، ك إىها كذلؾ في التشريع ىفسً 



إذا لـ يردع ك يحد هف تمؾ الأفعاؿ بهكاجٍتٍا ك هكافحتٍا هف خلبؿ ىصكصً التي يجب أف 
تكاكب ذاؾ التطكر، ك هعمكـ أف بقاء الكضع  مى ٌذا الحاؿ هعىاي الإحجاـ  ف استعهاؿ كسائؿ 
ك ها يُعد الآف  تخمفا كتراجعا، بكؿ ها تحهمً الكمهة هف هعىى ،  التقىية الحديثة في التعاهؿ ، كٌ

 . ف التطكر  ك حديثا بغير المغة التي يجيدٌا العالـ الهحيط 

      ك إزاء حتهية المجكء إلى ٌذي الكسائؿ في تعاهلبت الحياة اليكهية ك الهٍىية ، كىظرا 
لضعؼ الأهاف الذم تكفري ، فالابد  هف الاحتكاـ إلى تىظيـ قاىكىي شاهؿ في ٌذا الخصكص، 

إضافة إلى التىظيـ في الجاىب الفىي ك التقىي الذم يسا د في  هميات الأهف ك السلبهة 
 .الهعمكهاتية

 :      كقد أسفرت الدراسة  ف الىتائج ك التكصيات الآتية

أف الأهف الهعمكهاتي القاىكىي ك الفىي ٌك الكسيمة الهتاحة حاليا لبعث الثقة ك تأهيف :     أولا
التعاهؿ  بر كسائؿ الاتصاؿ الحديثة لا سيها الاىترىت ك بتد يـ هبادئً تحقؽ السرية كالسلبهة  

ك تكفر الهعمكهات ك أىظهة هعالجتٍا، خاصة أف كسائؿ الاتصاؿ في تطكر هستهر ك يتـ 
الا تهاد  ميٍا في الكثير هف الهعاهلبت لها تكفري هف تسٍيلبت، ك لكىٍا في ىفس الكقت تثير 
بعض الهشكلبت ك الهخاطر تٍدد أهف ك سلبهة تمؾ الهعاهلبت هها يجعؿ الهتعاهميف يفقدكف 

 .ثقتٍـ فيٍا، خاصة إذا لـ يكف ٌىاؾ رادع أك  قاب لمهتسببيف في تمؾ الهشكلبت

كشفت الدراسة كذلؾ  ف أف الهجاؿ الأساسي للؤهف الهعمكهاتي ٌك الإجراـ : ثانيا    
ذا ٌك الهجاؿ الذم يجب أف يحظى بتىظيـ تشريعي كاسع في  الإلكتركىي أك الهعمكهاتي ، كٌ
هختمؼ الدكؿ الغربية ك العربية ك بالاتحاد ك التعاكف  بيف الدكؿ  مى هكافحتً با تباري إجراـ 

 .  ابر لمحدكد

 أف الجرائـ الهعمكهاتية التي تعد هساسا بقكا د الأهف الهعمكهاتي، ٌي الجرائـ التي :ثالثا    
ا ك تٍدد أهف الأىظهة الهعمكهاتية التي تعالجٍا كثقة  تٍدد أهف ك سرية الهعمكهات، ك  دـ تكفرٌ

 .التعاهؿ فيٍا



رغـ أف هعظـ الدكؿ العربية  ك هىٍا الجزائر قد حاكت الدكؿ الأكركبية في إصدار : رابعا   
ا أحد أخطار ك هٍددات قكا د الأهف الهعمكهاتي،  تشريعات لتىظيـ الجرائـ الهعمكهاتية با تبارٌ

إلا أف الكاقع قد كشؼ  ف  دـ تكافر إهكاىات ههارسة ٌذا الىشاط  في الدكؿ العربية  مى غرار 
. ها ٌك هتاح في الدكؿ الأكركبية، سكاء في ذلؾ الإهكاىات الهادية أك الفىية أك الككادر البشرية

 تشير الإحصائيات ك تظٍر أف الجريهة الإلكتركىية في العالـ في تزايد هستهر كذلؾ :خامسا   
بسبب التكسع في استخداـ الاىترىت ك ها يترتب  ف استخداهٍا هف سمككيات هخالفة، ك أف 

الازدياد في استخداـ الاىترىت يد ـ التكقع بازدياد الجريهة الالكتركىية ها لـ يكافقٍا تك ية كقكاىيف 
هحرهة لٍذي الجرائـ ك الأفعاؿ، كها أف الجريهة الهعمكهاتية تخمؼ خسائر هادية كتسبب إساءة 

 .السهعة لمهؤسسات ك الشركات ك فقداف ثقة الهستخدهيف

ك بالىظر إلى التعقيدات الهتزايدة التي تشٍدٌا جرائـ الاىترىت بشكؿ هستهر، يظٍر : سادسا    
الأهر أف هستكل ك ي هستخدهي كسائؿ الاتصاؿ ك هقدهي الخدهات ليس بهثؿ هستكل ٌذي 

 .التٍديدات هها أصبح هف الأٌهية بها كاف رفع ٌذا الهستكل ك بالكتيرة ذاتٍا

 تتعرض الهؤسسات ك الشركات ك الأشخاص ك الحككهات لخطر سكء استخداـ :سابعا   
التكىكلكجيا الرقهية أك لخطر هرتقب، هها يتطمب حهاية فىية تقىية بالدرجة الأكلى كإجراء كقائي     

ك إتباع خطط ك إستراتجيات فىية لد ـ الأهف الهعمكهاتي بأٌدافً ك هبادئً، إضافة إلى حهاية 
 .قاىكىية تأتي رد ا لتمؾ السمككيات الهخالفة ك حتى لا يتٍرب الجاىي هف العقاب

 كها الأهر يتطمب هف رجاؿ الشرطة أف تككف  مى أٌبة الإستعداد لمتعرؼ  مى ٌذي الجرائـ 
كبأف تتسمح بالهعرفة اللبزهة التي تهكىٍا هف تتبعٍا قبؿ كقك ٍا، ك يتطمب كذلؾ تجىيد  دد هف 

هثؿ شركة " الخبراء الهختصيف في اهف الاىترىت هف شركات هتخصصة في ٌذا الهجاؿ
العالهية لتدريب ضباط الشرطة هف هختمؼ الهستكيات  مى ٌذي التٍديدات " كاسبرسكي لاب

 .الهتفاقهة

إف الىصكص التشريعية سكاء الهكضك ية أك الإجرائية ك التي جاء بٍا الهشرع :    ثامنا
الجزائرم هف التعديلبت الأخيرة لمقكاىيف العقابية أظٍرت  دـ كفايتٍا لهكاجٍة أخطار ك هٍددات 



قكا د الأهف الهعمكهاتي، ك أف بعض الجرائـ التقميدية التي قد تحدث بإستعهاؿ كسائؿ الاتصاؿ 
الحديثة، أك بكاسطة أىظهة هعمكهاتية هثؿ السرقة الهعمكهاتية لا تىطبؽ  ميٍا تمؾ التعديلبت     

ك لا يهكف هعاقبة فا مٍا بالىصكص التي ىظهت الجرائـ الهاسة بأىظهة الهعالجة الآلية 
لمهعطيات هها يستد ي استدراؾ الهشرع لبعض أشكاؿ الإجراـ التقميدم التي تقع بكاسطة أىظهة 

. هعمكهاتية

هكاجٍة رجاؿ القضاء ك الهحققيف لبعض الصعكبات أثىاء القياـ بإجراءات التحقيؽ    :    تاسعا
كالاستدلاؿ لمكشؼ  ف الجرائـ الهعمكهاتية  اهة ك الجرائـ الهاسة بقكا د الأهف الهعمكهاتي، 

كذلؾ قد يرجع لعدـ تكفر الخبرة الكافية لديٍـ هف جٍة ك هف جٍة أخرل لحداثة ٌذي الإجراءات 
.  ك لتعقد الظاٌرة الإجراهية ك لمبيئة الكاقعة فيٍا

كها خمصت هف خلبؿ ٌذي الدراسة إلى هجهك ة هف التكصيات التي تسعى إلى هكافحة    
الجرائـ الهاسة بأىظهة الهعالجة الآلية ك التي تعد هساسا بقكا د الأهف ك السلبهة الهعمكهاتية 

: كهف جهيع الىكاحي ك الهجالات هىٍا ها يمي

: بالنسبة لممجال الفني و التقني للأمن المعموماتي* 

أىً يهكف د ـ هسألة الأهف الهعمكهاتي هف خلبؿ التصدم لهٍدداتً هثؿ الهحافظة  مى : أولا   
أهف الشبكة ك خطكط الاتصاؿ ك كشؼ الثغرات الأهىية التي يتـ إختراقٍا هف طرؼ الٍاكرز 
سكاء  مى هستكل الحكاسيب الشخصية أك بركتكككلات الاتصالات في شبكة الاىترىت ك كذا 

الهكجكدة في البريد الالكتركىي حيث لازالت ٌذي الهٍددات في تطكر دائـ هها يستكجب أف تككف 
. الحهاية الفىية في تطكر بهستكل تمؾ الهٍددات

أخد الاحتياطات هف الجاىب الفىي هف قبؿ هستعهؿ الحاسب الآلي ك الشبكة الهعمكهاتية : ثانيا  
باستعهالً لبعض تقىيات الحهاية الفىية الكقائية كتقىية التشفير ك جدار الحهاية كالتكقيع الرقهي ك 

. البراهج الهخصصة لكشؼ الفيركسات ك الكقاية هىٍا

. كضع سياسة أهىية فعالة للؤىظهة الهعمكهاتية ك تسخير كؿ الإهكاىيات الهادية كالبشرية: ثالثا  



الاحتفاظ بىسخ احتياطية لكؿ الهعمكهات ك البياىات الحساسة ك الهٍهة في أقراص أك : رابعا 
. حكاهؿ إضافية بعيدة  ف الحاسب الآلي ك الشبكة الهعمكهاتية

كضع ككد أك كمهة سر هعقدة لمحاسب ك لمبريد الإلكتركىي حيث لا يهكف كشفٍا : خامسا  
. بسٍكلة

: بالنسبة لممجال القانوني الموضوعي و الإجرائي للأمن المعموماتي* 

يىبغي لتحقيؽ الأهف الهعمكهاتي هف الىاحية القاىكىية أف يتـ كضع الإطار التشريعي :    أولا
الهلبئـ لمظكاٌر الإجراهية الحديثة لمتصدم لٍا، خاصة ها تعمؽ هىٍا بالجرائـ الهاسة بقكا د 
الأهف الهعمكهاتي سكاء هف حيث تحديد الجرائـ ك العقاب  ميٍا أك هف حيث تحديد القكا د 
. الإجرائية لمتعاهؿ هع ٌذي الظاٌرة ك هكافحتٍا  مى الهستكل الكطىي ك الإقميهي ك الدكلي

د ـ الاستفادة هف التطكرات العمهية ك التكىكلكجية في هكاجٍة الإجراـ الهعمكهاتي  اهة : ثانيا  
. ك الجرائـ الهاسة بقكا د الأهف الهعمكهاتي خاصة

ضركرة ا تهاد ضهاىات تشريعية لحهاية سرية البياىات ك الهعمكهات الهتعمقة بهسألة : ثالثا  
الخصكصية ك اختراقٍا أك  ىد الإطلبع  مى البياىات الشخصية الهخزىة داخؿ ىظاـ الحاسب 

. الآلي خاصة  ىد القياـ بإجراءات التفتيش ك التحرم

هسألة  تحديد سياسة جىائية هشتركة بيف الدكؿ با تبار أف الأهف الهعمكهاتي العهؿ  مى: رابعا 
تٍـ الجهيع، ك أف هخاطري تهس كؿ الدكؿ ك لا يهكف التصدم لٍا ها لـ يتـ التعاكف ك الد ـ 

. هف جهيع الدكؿ

العهؿ  مى إبراـ اتفاقيات إقميهية، ثىائية، جها ية بيف الدكؿ الهعىية لتفعيؿ هسألة : خامسا  
التعاكف الدكلي القاىكىي ك الفىي لتسٍيؿ الإجراءات بيف الدكؿ في حالة كقكع جرائـ تهس قكا د 

. الأهف الهعمكهاتي

أها فيها يخص إثبات الجرائـ الهاسة بقكا د الأهف الهعمكهاتي هف الىاحية الإجرائية فلببد : سادسا
. أف يككف الدليؿ الهستخمص هف البيئة الافتراضية دليلب هشرك ا كفقا لمتشريع الهعهكؿ بً



يجب أف تكضح التشريعات الإجرائية قكا د ك إجراءات تفتيش الأىظهة الهعمكهاتية     : سابعا 
ا، هع تهكيف الجٍات القائهة بالتفتيش بضبط  ك ضبط الهعمكهات الهخزىة فيٍا أك الهتىاقمة  برٌ

الأجٍزة هحؿ التفتيش كفقا لىفس الشركط الخاصة بإجراءات التفتيش العادية ك تحديد 
. خصكصيات ٌذا التفتيش ك الإجراءات الجديدة التي تىاسب الاتصالات الإلكتركىية

ضهاف حفظ الأسرار هف قبؿ الهحققيف هع كاجب أخد الحيطة ك الحذر أثىاء التفتيش : ثامنا
. ك دـ إطلبع الغير  مى هحتكيات الىظاـ الهعمكهاتي

العهؿ  مى تككيف كرشة  هؿ لهكافحة الجريهة الهعمكهاتية بهختمؼ أشكالٍا لفائدة ضباط : تاسعا
الشرطة القضائية ك القضاة ك الهحققيف بٍدؼ إطلب ٍـ  مى أخر التكىكلكجيات لهحاربة الجريهة 

ك كيفية استخداـ الأدلة التقىية في التحقيؽ ك الهقاضاة، ك تبادؿ الخبرات هع خبراء أجاىب في 
 .الدكؿ الهختمفة

د كة الهشرع الجزائرم إلى الهسار ة في إجراء التعديلبت اللبزهة في قاىكف الإجراءات :   عاشرا
الجزائية  ك تطكير الفعالية الفىية ك التقىية للئدارة الخاصة بالتحقيؽ في الجرائـ الهعمكهاتية، 

كضركرة تعزيز ك تىشيط تبادؿ الهعمكهات بيف الأجٍزة الهىكط بٍا تىفيذ القاىكف كبيف خبراء ىظـ 
الهعمكهات هف أجؿ هعرفة أبعاد الجرائـ الهعمكهاتية ك هقدار الأضرار الىاشئة  ىٍا ك سهات 
هجرهيٍا ك أساليب هىع إرتكاب ك هلبحقة هرتكبيٍا، ككضع سياسة أهىية هحكهة هف أجؿ 

. الهحافظة  مى أهف ك سلبهة ك سرية الهعمكهات

كها ىكصي ك يتطمب الأهر هكاكبة التشريعات العقابية الإجرائية لهقتضيات : إحدى عشر
التحقيؽ في الجرائـ الهعمكهاتية ك التعريؼ بالتفتيش كإجراء هف إجراءات التحقيؽ في الجرائـ 

الهعمكهاتية، ك سعي الدكلة القاىكىية إلى إقاهة حالة التكازف بيف حؽ الهجتهع في إيقاع العقاب 
 مى هف يقكهكف بجرائـ الهساس بأهف الهعمكهات ك الحاسب الآلي ك شبكات الاتصاؿ ك هف 

يعهمكف  مى الهحافظة  مى حقكؽ الإىساف في هجاؿ الإجراءات الجزائية حيث اف ٌذي 
الإجراءات أشدٌا هساسا بالحرية الشخصية ك ٌك التفتيش لأىً يتصؿ بحرية الأفراد ك هستكدع 

ـ ك حرية هساكىٍـ بالإضافة إلى اىً يجهع بيف استعهاؿ السمطة ك تقييد الحرية، حيث بدأت  سرٌ



الأجٍزة الأهىية ك هأهكرم الضبط القضائي تكاجً ٌذي الظاٌرة هف جرائـ تقىية الهعمكهات 
 .كالحاسب الآلي

 لابد هف التعاكف القضائي الدكلي الذم يشهؿ الهسا دة القضائية في تبادؿ :اثنا عشر   
الهعمكهات ك البياىات ك الكثائؽ ك الهكاد الاستدلالية التي قد تتطمبٍا سمطة قضائية أجىبية،     

ك كذا أٌهية التعاكف الأهىي بحيث أف الدكؿ بجٍكدٌا لا تستطيع القضاء  مى الجريهة 
الالكتركىية لأىٍا جريهة دكلية  ابرة لمحدكد لذا فإف التحقيؽ في ٌذا الىكع هف الجرائـ يتطمب 

. تحقيؽ أهىي كاسع ك هكسع

إضافة إلى ذلؾ يتطمب الأهر تىظيـ حلبقات ىقاشية تستٍدؼ ىشر الك ي العاـ : ثلاثة عشر   
حكؿ القاىكف ك الجرائـ الهعمكهاتية هف قبؿ رجاؿ القضاء ك القاىكف ك الاجتهاع د ها لمجٍكد 

السباقة التي تقكدٌا الدكلة  مى صعيد تطكر التشريعات ك القكاىيف التي هف شاىٍا هكاكبة 
التطكرات الهتسار ة بالتزاهف هع الىٍضة الحضارية الشاهمة ك هسيرة التحكؿ إلى اقتصاد ذكي ك 
هستداـ قائـ  مى الإبداع ك الابتكار، ك أف شيكع استخداـ الكهبيكتر ك شبكات الاتصاؿ قد يككف 

في العهؿ الهشركع ك غير الهشركع، ك كخطكة لتأكيد إلتزاهىا الهطمكب بهسؤكليتىا الكطىية في 
إطار إرساء د ائـ هتيىة لبىاء ىظاـ  دلي قكم ك فعاؿ هف شأىً تجسيد أٌداؼ رؤية الدكلة 

 .الرقهية هف أجؿ ضهاف حهاية أهف ك سلبهة الكطف ك حرية الأشخاص ك هعاهلبتٍـ

ىكصى كذلؾ بضركرة تٍيئة البيئة العربية لاستقباؿ ٌذا الكافد الجديد كالتعاهؿ : أربعة عشر    
هعً، هع ها يقتضيً ذلؾ هف تكفير الإهكاىات الهادية كالفىية كالككادر البشرية بجاىب التثقيؼ 

 . العاـ بأٌهية ٌذي التقىيات ك  لبقتٍا بقكا د الأهف الهعمكهاتي
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الجرائـ الهعمكهاتية، دار الجاهعة الجديدة الإسكىدرية : محمد عمى العريان -39
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 .2010التكزيع، هصر، 

، السرية الهعمكهاتية، ضكابطٍا كأحكاهٍا محمد مصطفى الشقيري -41
 2008، دار البشائر الإسلبهية، بيركت،1الشر ية،ط

، جرائـ الحاسكب ك أبعادٌا الدكلية، دار الثقافة،  هاف محمود أحمد عبابنة -42
 .2009الأردف، – 

الحهاية : أٌـ القضايا- ، العىؼ في جرائـ الاىترىتمحمود الرشيدي -43
 2011، الدار الهصرية المبىاىية، القاٌرة، 1كالتأهيف، ط

، دار الثقافة 1، الأدلة الجىائية كالتحقيؽ الجىائي، طمنصور عمر المعايطة -44
. 2009لمىشر كالتكزيع،  هاف، الأردف، 

الإثبات في الهعاهلبت الإلكتركىية في التشريعات الدكلية، معوان مصطفى،  -45
 .2010التكقيعات ك البصهات الالكتركىية، دار الكتاب الحديث، الجزائر، 

، الحهاية الجىائية لمهحؿ الإلكتركىي في جرائـ الهعمكهاتية، ناير نبيل عمر -46
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 .2006الاستدلالات، دار الفكر الجاهعي، الإسكىدرية، 

ك هدل حجيتً في الإثبات، دار  ، التكقيع الالكتركىي تعريفًنجوى أبو ىبة -49
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 مكـ قاىكىية فرع قاىكف تجارم، جاهعة جيلبلي ليابس، كمية الحقكؽ ك العمكـ 
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الحاسب الآلي كشبكة "أحكاـ تقىية الهعمكهات : عبد الرحمن بن عبد الله السند  -7
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 المقالات و المؤتمرات العممية: رابعا
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 .2011جاهعة الههمكة، البحريف، أكتكبر 
، الحاجة إلى تحديث آليات التعاكف الدكلي في هجاؿ أبو المعالي محمد عيسى- 2
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 الاتفاقيات الدولية و التشريعات: خامسا



المعاىدات و الاتفاقيات الدولية  - أ
 .2010 ديسهبر سىة 21الهحرّرة بالقاٌرة بتاريخ  الاتفاقية العربية لهكافحة جرائـ تقىية الهعمكهات-1
 .2001هعاٌدة بكدابست للئجراـ الإلكتركىي لسىة -2
إتفاقية الأهـ الهتحدة لهكافحة الجريهة الهىظهة  بر الكطىية الهعتهدة هف طرؼ الجهعية العاهة - 3

 .2000/11/15للؤهـ الهتحدة في 
 .1996 ديسهبر 20هعاٌدة الكيبك بشأف حؽ الهؤلؼ كها ا تهدٌا الهؤتهر الدبمكهاسي في - 4
 كالهعدلة في 1971 يكليك 24إتفاقية برف لحهاية الهصىفات الأدبية كالفىية كثيقة باريس الهؤرخة -5

 .1979 سبتهبر 28
 .(تربس)اتفاقية الجكاىب الهتصمة بالتجارة هف حقكؽ الهمكية الفكرية -6
 .  1950الاتفاقية الأكركبية لحقكؽ الإىساف لسىة - 7

 التشريعات الجزائرية:ب     
 القوانين و الأوامر        

 الهعدؿ ك الهتهـ 1996الدستكر الجزائرم لسىة - 
 06ر  دد .يتعمؽ بعصرىة العدالة، ج 2015   هؤرخ في أكّؿ فبراير سىة03-15القاىكف رقـ -1

 .2015 فبراير 10بتاريخ 
يػػحػػدد الػػقػكا ػػد الػػعػػاهػػة الهػتػػعػػمػػقػة بالتكقيع  2015  هػؤرخ في أكّؿ فػبػػرايػػر سػػىػة04-15القػػاىػكف رقـ -2

 .2015 فبراير 10 بتاريخ 06ر  دد .كالتصديؽ الإلكتركىي، ج
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 .2009 هارس سىة 08 بتاريخ 15رسهية  دد 
 الهتضهف القكا د الخاصة لمكقاية هف الجرائـ 2009 أكت 05 الهؤرخ في 04-09القاىكف رقـ -4

 .2009 أكت 16 بتاريخ 47الهتصمة بتكىكلكجيات الإ لبـ كالاتصاؿ كهكافحتٍا ،ج ر العدد   
 الهتعمؽ بهكافحة التٍريب، الجريدة الرسهية  دد 2006  يكليك15 الهؤرخ في 09-06الأهر رقـ - 5

 2006 يكليك19 بتاريخ 47
الهؤرخ في  156/66 الهعدؿ كالهتهـ للؤهر رقـ 2004 ىكفهبر 10 الهؤرخ في 04/15القاىكف رقـ - 6

 .   الهعدؿ كالهتهـ2004لسىة71ر العدد. الهتضهف قاىكف العقكبات،ج1966/06/08



 الهتعمؽ بحقكؽ الهؤلؼ ك الحقكؽ الهجاكرة، 2003 يكليك 19 الهؤرخ في 05-03الأهر رقـ -7
 .2003 يكليك 23 بتاريخ 44الصادر بالجريدة الرسهية  دد 

 يتعمؽ بحهاية التصاهيـ الشكمية لمدكائر الهتكاهمة 2003 يكليك 19 الهؤرخ في 08-03الأهر رقـ - 8
 .2003 يكليك 23 بتاريخ 44، الصادر بالجريدة الرسهية  دد 

  يتضهف القاىكف الهدىي الهعدؿ كالهتهـ 1975 سبتهبر 26 الهؤرخ في 58-75الأهر رقـ -9
 الهتعمؽ بالهصادقة  ؿ الاتفاقية الدكلية الهتضهىة 1975 يىاير 09 الهؤرخ في 02-75الأهر رقـ-10

 بتاريخ 13ر  دد .، ج1967 يكليك 14إىشاء الهىظهة العالهية لمهمكية الفكرية الهكقعة بستككٍكلـ في 
 .1975 فبراير 14
 29 الهتضهف حؽ الهؤلؼ، الجريدة الرسهية  دد 1973 ابريؿ 03 الهؤرخ في 14-73الأهر رقـ -11

 . 1973 ابريؿ 10بتاريخ 
 يتعمؽ بإىظهاـ الجزائر للبتفاقية العالهية لسىة 1973 يكىيك 05 الهؤرخ في 26- 73الأهر -12

 يكليك 03 بتاريخ 53ر  دد .، ج1971 يكليك 24 حكؿ حؽ الهؤلؼ الهراجعة بباريس في 1952
1973 . 

 يتضهف قاىكف الإجراءات الجزائية الهعدؿ 1966 يكىيك 8 الهؤرخ في 155-66الأهر رقـ-13
 . كالهتهػػػـ

 
 المراسيم و القرارات     

 سػػبػػتػػهػػبػػر يػتػػضػػهّف الػػتػّػصػػديؽ  ػػمى الاتفاقية العربية 8 هػؤرّخ في 14-252هػػرسػػكـ رئػػاسيّ رقـ -1
 بتاريخ 57ر  دد .، ج2010 ديسهبر سىة 21الهحرّرة بالقاٌرة بتاريخ  لهكافحة جرائـ تقىية الهعمكهات

 .2014 سبتهبر 28
، يتضهف هصادقة الجزائر بتحفظ  مى 2002 فبراير 05 الهؤرخ في 55-02الهرسكـ الرئاسي رقـ - 2

 .2002 فبراير 10 بتاريخ 09ر رقـ .إتفاقية الأهـ الهتحدة لهكافحة الجريهة الهىظهة  بر الكطىية، ج
 الهتضهف اىضهاـ الجزائر بتحفظ إلى 1997/09/13 الهؤرخ في 341-97الهرسكـ الرئاسي رقـ - 3

 سبتهبر 14 بتاريخ 61الاتفاقية برف لحهاية الهصىفات الأدبية كالفىية الهعدلة ك الهتههة ،ج ر  دد
1997 . 



، ك يحدد هضهكف البطاقة الإلكتركىية 2010 أبريؿ 18 هؤرخ في 116-10هرسكـ تىفيذم رقـ -4
لمهؤهف لً إجتها يا ك الهفاتيح الإلكتركىية لٍياكؿ العلبج ك لهٍىيي الصحة كشركط تسميهٍا ك 

 .2010 أبريؿ 21 بتاريخ 26ر  دد .استعهالٍا ك تجديدٌا، ج
-2001 يعدؿ ك يتهـ الهرسكـ رقـ 2007 هام 30 الهؤرخ في 162-7الهرسكـ التىفيذم رقـ -5

، يتعمؽ بىظاـ استغلبؿ الهطبؽ  مى كؿ ىكع هف أىكاع الشبكات بها فيٍا اللبسمكية الكٍربائية، ك 123
 .  2007 لسىة 37ر  دد . مى هختمؽ خدهات الهكاصلبت السمكية ك اللبسمكية، ج

 يحدد القكا د التي يطبقٍا هتعاهمكا 2002 أبريؿ 16 الهؤرخ في 141-2الهرسكـ التىفيذم رقـ -6
الشبكات العهكهية لمهكاصلبت السمكية ك اللبسمكية هف أجؿ تحديد تعريفة الخدهات الهقدهة لمجهٍكر، 

 .2002 لسىة 28الجريدة الرسهية  دد 
 يتعمؽ بىظاـ الاستغلبؿ الهطبؽ 2001 هام 09 الهؤرخ في 123-2001الهرسكـ التىفيذم رقـ -7

 مى كؿ ىكع هف أىكاع الشبكات بها فيٍا اللبسمكية الكٍرباية ك  مى هختمؼ الهكاصلبت السمكية ك 
 .2001 لسىة 27ر  دد .اللبسمكية، ج

 يتعمؽ بضبط شركط ككيفيات إقاهة 1998 أكت 25 الهؤرخ في 257-98الهرسكـ التىفيذم رقـ -8
 14 الهؤرخ في 307-2000خدهات الاىترىت ك استغلبلٍا، الهعدؿ بهكجب الهرسكـ  التىفيذم رقـ 

 .2000 أكتكبر 15 بتاريخ 60ر  دد .، ج2000اكتكبر 
يػػحػدد الهكاصػػفػات الػػتػػقػىػػيػػة لجػكاز الػػسػفػػر الػػكطػىي  2011  ديػػسػهػػبػر سػػىػة26قػرار هػػؤرّخ في -9 

 .2012 يىاير 14ر العدد الأكؿ بتاريخ .البيكهترم الإلكتركىي، ج
يحػدد كيػفيػات تطػبيؽ الػىظػاـ الهعمػكهاتي  2014  أكتػكبر سىة30قرار كزارم هػشترؾ هؤرخ في -10

ر .لهحاسبة التسيير في الهؤسسات العهكهية لمصحة ككذا قائهة الهؤسسات الهعىية بتىفيذ ٌذا الىظاـ، ج
. 2015 يىاير 07العدد الأكؿ، بتاريخ 

 :التشريعات العربية- ج   
 بإصدار قاىكف هكافحة جرائـ تقىية الهعمكهات، لسمطىة  هاف، 2011/12هرسػػػػكـ سػػػػمطاىي رقػػـ -1

 .929جريدة رسهية  دد 
، بتاريخ 5056، الجريدة الرسهية  دد 2010 لسىة 30القاىكف الأردىي لجرائـ أىظهة الهعمكهات رقـ -2

  2010 سبتهبر 16
 يتعمؽ بالسلبهة الهعمكهاتية، الرائد 2004 فيفرم 03 الهؤرخ في 2004 لسىة 05القاىكف رقـ -3

 .2004 فيفرم03، بتاريخ 10الرسهي لمجهٍكرية التكىسية  دد 



 يتعمؽ بضبط التىظيـ الإدارم ك الهالي ك 2004 هام 25 هؤرخ في 2004 لسىة 1248أهر  دد -4
 04، بتاريخ 45طرؽ سير الككالة الكطىية لمسلبهة الهعمكهاتية، الرائد الرسهي لمجهٍكرية التكىسية  دد 

 .2004جكاف 
 يتعمؽ بضبط شركط ك إجراءات الهصادقة  مى خبراء التدقيؽ في 2004 لسىة 1249أهر  دد -5

 .2004 جكاف 04، بتاريخ 45هجاؿ السلبهة الهعمكهاتية، الرائد الرسهي لمجهٍكرية التكىسية،  دد 
 ك الهعدؿ بأخر قاىكف رقـ 01/01/1960ر بتاريخ .، ج1960/ 16قاىكف العقكبات الأردىي رقـ -6
  .02/05/2011 بتاريخ 5090 في الجريدة الرسهية رقـ 8/2011
 .2001 لسىة 58قاىكف الهعاهلبت الالكتركىية الأردىي رقـ -7
 / 1995 بتاريخ  ، 4072 رقـ الرسهية الجريدة 1995 لسىة 13 الأردىي رقـ الاتصالات قاىكف-8

 كالصادر بالجريدة الرسهية 2011 لسىة 21 ، الهعدؿ بهكجب القاىكف رقـ 2939 ، الصفحة1/ 10
 .21/04/2011بتاريخ 

، الجريدة الرسهية  دد 2006 لسىة 02القاىكف الاهاراتي لهكافحة جرائـ تقىية الهعمكهات رقـ - 9
442 ..

اللبئحة التىفيذية لقاىكف التكقيع الهصرم الصادرة بقرار هف كزارة الإتصالات كتكىكلكجيا - 10
 . 2005 هام 25 بتاريخ 115، الكقائع الهصرية، العدد 2005 لسىة 109الهعمكهات، رقـ 

 

 .مقالات و ابحاث عمى المواقع الإلكترونية   :سادسا  
 ، تحديات حهاية الهمكية الفكرية لمهصىفات الرقهية،  مى  الهكقع   عبد الرحمن ألطاف- 1

http://www.f-law.net/law/threads/28525 
 ىظاـ الهمكية الفكرية لمهصىفات الهعمكهاتية، الدليؿ الالكتركىي لمقاىكف العربي، يونس عرب،-  2

    www.arablawinfo.com: ، ،  مى الهكقع2008
، حهاية الهمكية الفكرية في هجاؿ الاىترىت، الدليؿ الالكتركىي لمقاىكف حسام الدين الأىواني-  3

  www.arablawinfo.com:  العربي،  مى الهكقع

ابا تٍدد أىظهة الهعمكهات، هقاؿ هقدـ إلى همتقى أمجد حسان- 4 اب في " ، الفيركسات إرٌ الإرٌ
 .12/07/2008-10الهىعقد بجاهعة الحسيف بف طلبؿ، البتراء، الأردف، ب " العصر الرقهي

-تشريعات الهمكية الفكرية في حقؿ حهاية البرهجيات بالجزائر ، ميمود العربي بن حجار-5
 Cybrarians Journal هتاح  مى  2011، سبتهبر 26،ع 

http://www.f-law.net/law/threads/28525
http://www.arablawinfo.com/
http://www.arablawinfo.com/
http://www.arablawinfo.com/
http://www.arablawinfo.com/
http://www.arablawinfo.com/


http://www.journal.cybrarians.org/index 
، اختراؽ الهكاقع الالكتركىية حاؿ الأزهات تشخيص كحمكؿ  هركز التهيز خالد بن سميمان الغثبر-6

 .16/12/2013 اطمع  ميً بتاريخ /coeia.ksu.edu.sa :لأهف الهعمكهات،  مى الهكقع 
، جريدة الخبر، "الاىترىت في الجزائر كسيمة لمتشٍير ك اىتٍاؾ لخصكصية الغير " رزيقة أدرغال- 7

 .2015 يىاير 17الجزائر ، 

" الفيس بكؾ يشجع  مى ارتكاب الجريهة: " هقاؿ ىشر بجريدة الخبر الجزائرية بعىكاف : سممى حراز- 8
. 2015 يىاير 17 ، بتاريخ

اب الالكتركىي يٍدد استقرار الجزائر" هقاؿ بعىكاف  -9 يكهية  )هىشكر بجريدة الخبر اليكـ" الإرٌ
 . 02/02/2013بتاريخ  (إخبارية جزائرية

القكاىيف العربية كتشريعات تحريـ الجرائـ : ، هداخمة بعىكافدويب حسن صابر -10
 .الالكتركىية كحهاية الهجتهع، الهؤتهر السادس لجهعية الهكتبات كالهعمكهات، السعكدية

 . الوراخغ باللغت الفرًس٘ت:ثاً٘ا -11

 

A-Ouvrages  généraux  
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2- Michel VERON, Droit pénal spécial, 14e éd, Dalloz, Paris, 2012. 

3- Michel Veron, droit pénal spécial,6 édition, Armand colin, paris,1998 
4-  Valérie Malabat, droit pénal spécial,6ͤ édition, DALLOZ, Paris,2013. 

B-Ouvrages spéciaux  
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l’assurance, France, 2014 

5- Michel VIVANT, Lamy droit de l’informatique ,éd Lamy,1989,N° 

2479.      Raymons gassin , Fraude informatique,Dalloz, 1995, 
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7-  Nicolas ARPAGIAN, La Cyber Sécurité, éd ITCIS, Alger, 2014. 

8- Olivier ITEANU, Tous Cyber Criminels, JACQUES-MARIE 

LAFFONT EDITEUR, Paris, 2004. 
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université Aix Marseille 1992 
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1- Chamoux(F), La loi sur la fraude informatique, de nouvelles 

incrimination, J.C.P, 1998-1-3321,n°10. 
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banque , 1983, 

 

Les sites électroniques  

1-Pierre-Hugues Vallée et Ejan Mackaay, La confiance Sa nature et son rôle 

dans le commerce électronique, Lex Electronica, vol. 11 n° 2 (Automne / Fall 

2006) sur le site ; 

https://www.google.dz/search?hl=ar&biw=1366&bih=643&tbm=bks&tbm=bks&q=inauthor:%22Hubert+Bitan%22&sa=X&ved=0CB8Q9AgwAGoVChMI9eji2PeIxwIVhBfbCh2S7AEN


 

2-Marc Robert :Remise du Rapport «  Protéger les Internautes » le rapport du 

group de travail interministériel sur la lutte contre la cybercriminalité, 

communiqué de presse, N° 185, Paris, le 30 juin 2014,sur le site ; 

www.presse.justice.gouv.fr 

 3-Xavier LEMARTELEUR, Le scan de ports : une intrusion dans un STAD ,P 

3 ; publier le 13 juin 2008,disponible à l’adresse suivante ; www.juriscom.net  

4- Murielle Cahen, INTRUSION DANS UN SYSTEME INFORMATIQUE, 

disponible à l’adresse suivante  ; www.murielle-cahen.com  

5- Thomas Adhumeau, Le piratage d’un serveur de données par un Hacker: le 

délit de maintien frauduleux, sur le site http://gau 

mata.blogspot.com/2011/06/le-piratage-dun-serveur-de-donnees-par.html 
, 
le 9 

juin 2011
.
 

6-Valérie Sédallian ; Légiférer sur la sécurité informatique : la quadrature du 

cercle? 5décembre 2003,  P11 sur le site  www.juriscom.net. 

7-MAITRE ANTHONY BEM, L’INTRUSION ET LES ATTEINTES AUX 

SYSTEMES INFORMATIQUES SANCTIONNEES PAR LE DROIT 

PENAL,Article juridique publié le 10/09/2010 sur le site : 

http://www.legavox.fr/blog/maitre-anthony-bem/ 

 

http://www.lex-electronica.org/articles/v11-2/vallee_mackaay.htm 

LES LOIS 

1- La convention internationale pour la protection des personnes à l’égard du 

traitement automatisé de données à caractère personnel N°108 du 28 janvier 

1981 

2- Loi n°88-19 du 05 janvier 1988 relative à la fraude informatique, JORF du 

06 janvier 1988.( LOI GODFRAIN) 

3-Loi n° 2009-1311 du 28 octobre 2009 relative à la protetion pénale de la 

propriété littéraire et artistique sur internet, JORF Du 29 Octobre 2009, texte 1 

sur 183. 

4-Loi n° 2012-287 Du 1ͤʳ mars 2012 relative à l’exploitation numérique des 

livres indisponibles du XXᵉ siècle, JORF Du 2 mars 2012, texte 1 sur 133. 

http://www.presse.justice.gouv.fr/
http://www.juriscom.net/
http://www.murielle-cahen.com/
http://www.juriscom.net/
https://plus.google.com/115201541137694506935/
http://www.legavox.fr/blog/maitre-anthony-bem/
http://www.lex-electronica.org/articles/v11-2/vallee_mackaay.htm


5-Loi n° 92-683 du 22 juillet 1992, portant réforme du code pénal, texte 

origine au 01 mars 1994. 

 

5-Code pénal français version en vigueur sur le site ; www.legifrance.gouv.fr    

6-Loi n° 2012-410 du 27 mars 2012 relative à la protection de l’identité, JOPF 

n°0075 du 28 mars 2012, texte n°2, P5604,( art 9 modifie les articles 323-

1,323-2,323-3 de code pénal français). 

7-Loi n° 2004-575 du juin 2004 pour la confiance dans l’économie numérique,  

JORF n°0143 du 22 juin 2004 
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9-loi n° 2013-1168 du 18 décembre 2013 relative à la programmation militaire 

pour les années 2014 à 2019 et portant diverses dispositions concernant la 

défense et la sécurité nationale, JORF n°0294 du 19 décembre 2013 page 

20570 texte n° 1 

10-Ordonnance n°2000-916 du 19 septembre 2000 - art. 3 (V) JORF 22 

septembre 2000 en vigueur le 1er janvier 2002. 

11- Code de procédure pénale 

12- Loi n° 2004-204 du 9 mars 2004 portant adaptation de la justice aux 
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2004 
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libertés, JORF du 7 janvier 1978 . 
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page 14063, texte n° 2. 
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